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RESUMEN: Mediante este articulo se busca
evidenciar la instalacién, configuracion y puesta en
marcha con GNU/Linux Zentyal Server conforme a las
exigencias en los servicios de red en la Infraestructura IT
para el proceso integral de migracion y capacitacion de la
infraestructura tecnolégica en la empresa Internacional
Proveedores de Servicios de Internet ISP. Demuestra la
implementacion y ejecucion detallada de los servicios de
gestion de red DHCP Server, DNS Server, Controlador de
Dominio, Proxy no transparente, Cortafuegos, File Server,
Print Server y VPN.

PALABRAS CLAVE: Cortafuegos, proxy no
transparente, DHCP, File Server, Print Server y Zentyal
Server.

1. INTRODUCCION

Por medio de este trabajo se busca que cada
estudiante tenga la orientacion pertinente sobre la
administracion y control de una distribucion GNU/Linux
basada en Ubuntu, pero enfocada a la implementacion de
servicios de infraestructura IT de mayor nivel para Intranet
y Extranet en instituciones complejas.

2. INSTALACION DE ZENTYAL

2.1. REQUISITOS

8 gb de disco duro, 2 gb de RAM, configurar dos
tarjetas de red para la implementacién de una red interna
y otra externa.

2.2. PROCESO DE INSTALACION

Iniciamos la maquina y elegimos el idioma espafiol.
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Imagen 1. Seleccion de idioma

Elegimos la primera opcion (borrar todo el disco)
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Imagen 2. MenU de instalacion Zentyal.

Seleccionamos nuestra ubicacion

8 Coacle Vi Eo A8 @ Zentysl Server [Comenda] - Oracle VM VirtualBox - o X
Acchive Maguns 4yud prchive  Maguina  Ver Entrada  Dispositives  Ayuda
aaﬁ [1!] Seleccione su ubicacitn
La ubicacifn seleccionada agui se utilizard pare fijar su zona horeris y tembién como
) Nevo grupo. ejemplo para syudarle a seleccionar la localizacion de su sistema. Esta localizacion serd

habitualmente el pais donde vd. vive.

Esta es une liste reducida de ubicaciones basada en el idiona que ha selectionado. Escoja
4otros si su ubicacifn no estd en la lista.

Pais, territorio o rea:
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Imagen 3. seleccién de ubicacion

EIeglmos el idioma del teclado
4 @ Zentyal Server [Comiendo] - Oracke VM VirtualBox - 0 X
A 2quns 4o Archivo  Maquina Ver Enbrade Dispostives  Ayuda

SED > 1 [!] Configure el teclado
Las distribuciones de teclado varian por pals, y algunos paises tienen distribuciones de
Mo grupe. teclado comunes. Seleccione el pais de origen del teclado de este ordenador.
 Wuevo grapo 2 Pais de origen del teclado:
Endion Kepali +
@ 2oegia Noruegian
Persian
) Polish
Debian Fortuguese
© oegec Portuguese (Brazil)
Fomenian
2, Fussian
Kl Serbian
Sinhala (phonetic)
Slovak
Slovenian
;amsh
Swahili (Kenys)
Suahili (Tanzania)
Suedish
Switzerland [

Taiwenese
Tajik
Thai
Tsuana
Turkish
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Imagen 4. Seleccion idioma del teclado.

Seleccmnamos la distribucién del teclado
4 R Zentyal Server [Corriendeo] - Oracke VM VirtualBox - O
o4 Archivo Miquina Ver Entrada Disposifivos  Ayuda

ﬂ

[1] Configure el teclado
Por favor, seleccione la distribucion del teclado de este equipo.

n Distribucion de teclado:

Spanish (Latin fmerican) - Spanish (Latin fmerican, Dvorak)

Spanish (Letin Anerican) - Spanish (Latin American, dead tilde)
Spanish (Latin American) - Spanish (Latin American, no dead keys)
Spanish (Latin fmerican) - Spanish (Latin fmerican, with Sun dead keys)
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Imagen 5, seleccidn distribucion del teclado.

Se ellge un nombre para la maquina
30 al:mydkwltma\dn] Oracle VM VirtuzlBox - 0 X

Lrchive Megume Ayl Archivg Méiquinz Ver Enfrada Dispostives  Ayuda

['] Configurar 1a red
Por favor, introduzca el nomore de 1a maguina.
El nombre de maguina es una sola palsbra que identifica el sistema en la red. Consulte al
afninistrador de red sino sabe qué nombre deberis temer. Si estd configuranda una red
donéstica puede inventarse este nomre.

Mombre de la maguina:

Retroceders

Imagen 6. Asignacion nombre de la maquina

Se le asigna una contrasefia a la maquina

T Zentya! Server[Corriendo] - Oracke VM VirtuslBo - o0 X

o] Archivo Miquina Ver Fntrada Disposiivos  Ayuda

[11] Configurar usuarios y contrasefias

Una buena conirasefia debe contener una mezcla de letras, nimeros y signos de puntuscin,
y debe cambiarse regularmente.

Elija una conirasefia para el nuevo usuario:

<Retrocedery <Cont inuary

Imagen 7. Asignacion contrasefia

Damos clic en si para confirmar la zona horaria.
ualBox Af ﬂ Zentyal Server [Comienda] - Oracle VM VirtualBox - u]

U3 Archivo  Maguing Ver Enirada Dispositives Ayuda

[1] Configurar el relaj
Based on your present physical location, vour time zone is America/Bogota.
If this is not correct, you may select from a full list of tite zones instead.
Is this tine zome correct?
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Imagen 8. Confirmacion zona horaria.



Se descargan algunos programas.

4 T Zentyal Server [Conendo] - Oracle VM VirtualBax - o x

Archivo Maquine Ver Entrada Dispesitos  Ayuda

{1 Herramientas

cionar & instalar progranas

Descargando fichero 346 de 361 (falta 1Smin 21s)

Imagen 9. Descargue de programas.

Se completa la instalacién, continuamos.
° a Zentyal Server [Comiendo] - Oracke VM VirtualBox - o X

{ drchivo Maquina Ver Eniroda Disposiives  Ayuda

GJD Herramientas

La instalacién se ha comletado. ghora car el nueva sistena. Rsegirese de
extraer el disco de instalaciin (CD-RON o disguetes) para gue el sistema arrangue del
disco en lugar de reiniciar la instalacion.
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Imagen 10. Se completa la instalacion

Inicio de Zentyal.
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Imagen 11. Inicio de Zentyal.

Iniciamos sesi
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Imagen 12. Inicio de sesion en Zentyal.

Iniciamos la configuracién inicial, damos clic en
continuar.
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Imagen 12. Configuracion inicial

Selecuonamos los paquetes a instalar.

Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox A
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Seleccione los paquetes de Zentyal a instalar
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Imagen 13. Seleccion de paquetes a instalar.

Se muestra en pantalla los paquetes que seran
instalados, continuamos.
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imagen 14. Instalacion de paquetes.

GnEa | o




Confirmacion de instalacién de los paquetes.

Wl Zentyal Server [Corriendo] - Oracle VM VirtualBox - o X

Archivo M, Ver Entrada Dispo uda

€ Zentyal - Instalacién X Firefox Privacy Notice — x €3 Zentyal - Dashboard x4
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Instalando paquetes

ﬂ La instalacién de los paquetes se ha completado con éxito. La
interfaz de administracién puede no responder durante unos
pocos segundos. Por favor, espere hasta que el sistema se
haya configurado completamente.
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Imagen 15. Confirmacion de instalacion de paquetes.

Se realiza la configuracion inicial, se configura el ethO
I Zentyal Server. [Corriendo] - Oracle VM VirtualBox X
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Asistente de configuracion inicial
Interfaces de Red

Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estén bajo tu control (generalmente Intemet), el trafico proveniente de
estas redes se considera no fiable por defecto, por lo que no serd posible acceder a la interfaz de administracin de
Zentyal a través de ellas.
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Imagen 16. Configuracién de interfaces.

Zentyal - Asistente de

Dejamos ethO en DHCP

I Zentyal Server. [Corrienda] - Oracle VM VirtualBox - o x
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Asistente de configuracién inicial
Interfaces de Red

Configurar red para interfaces externos

Ahara puede configurar direeciones IP y redes para cada interfaz
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Imagen 17. Configuracion ethO
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Finaliza la instalacion
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Instalacién completada

iEnhorabuena!

iTu instalacién de Zentyal se ha
completado con éxito!

Puedes ir al Dashboard y comenzar a

usar tu servidor Zentyal recién
instalado

IR AL DASHBOARD
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Imagen 18. Instalacion completada.

Ingresamos al Dashboard.
4 Zentyal Server. [Corriende] - Gracle VM VirtualBox - [=] X
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Imagen 19. Dashboard Zentyal.

3. DESARROLLO

3.1 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO

Primero que todo debemos realizar la instalacion de
los servicios que necesitamos, en este caso dhcp server,
DNS, domain controller y network configuracion.

lando paguetes

cancean | cmmmusa



Imagen 20. Seleccién de paquetes a instalar.
Esperamos la descarga e instalacion:

e .
Imagen 21. Descarga de paquetes.

Confirmamos su instalacion exitosa, evidenciando
los médulos ya instalados sobre el Zentyal:
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Imagen 22. Componentes de Zentyal.

Activamos los modulos requeridos:
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Configuracion del estado de los modulos
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Imagen 23. Estado de los modulos.

Ingresamos a nuestro modulo de red vy
configuramos la eth1, con una red estética, de la siguiente
manera, ya que es requerido por el médulo DHCP:

Imagen 24. Configuracion interfaz de red.

Ingresamos a nuestro moédulo DHCP, en donde
evidenciamos la ETH1, la cual quedo de manera estatica,
nos vamos a la opcién de configurar:

- Ot mr

Imagen 25. Configuracion ethl.

Realizamos la configuracion de los rangos de Ip que
nuestro servidor DHCP va a asignar cuando se conecten
dispositivos 0 equipos a nuestra red.
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Imagen 26. Configuracion de rangos IP.

Realizamos la comprobacion de la Ip configurada,
para esto encendemos la maquina virtual 2 donde por
consola ejecutaremos el comando Ip a, para verificar la
conexion con el Zentyal:



Ubuntu desktop: Nos dirigimos a general en sistema y configuramos
r nuestro reino de dominio

L1
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Imagen 27. Terminal Ubuntu.
e ——————— e

Imagen 30. Configuracion reino de dominio.
Zentyal:

Nos dirigimos a nuestro mddulo de dominio y
elegimos en funcion del servidor, el rol controlador de

dominio.
Py Dominio °
X .
@
e pre—
Imagen 28. Terminal de Zentyal.

Realizamos la comprobacién que nuestro servidor
DHCP estéa funcionando con un cliente en Ubuntu, en
dashboard

Imagen 31. Configuracién modulo de dominio.

Nos dirigimos a DNS y habilitamos el check, habilitar
. el cache de DNS transparente, y de igual forma
evidenciamos que nuestro dominio este agregado en la
parte inferior
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Imagen 29. Comprobacion cliente Ubuntu.

Imagen 32. Configuracion modulo DNS.



Vamos a el médulo de usuario y equipos:
L1
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Imagen 33. Configuracién modulo usuarios y equipos.

Creamos un nuevo usuario con el cual nos
autenticaremos para agregar cualquier maquina al
dominio: Debe quedar en el grupo de domain admin,
para poder subir equipos al dominio.

Imagen 34. Creacién de nuevo usuario.

Una vez hecho esto, evidenciamos el usuario ya creado:
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Imagen 35. Usuario ya creado.

Nos dirigimos a la maquina Ubuntu desktop e
instalamos el siguiente paquete para poder unirnos al
dominio:
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Imagen 36. Instalacién de paquetes en Ubuntu.

Una vez hecho esto le damos permisos al archivo y
extraemos:
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Imagen 37. Se otorgan permisos de archivo.

Procedemos a unirnos a nuestro dominio
configurado en Zentyal de la siguiente manera, en donde
nos solicita las credenciales de nuestro user creado con
privilegios para subir equipos al dominio:

Sudo /opt/pbis/bin/domainjoin-cli join zentyal-domain.lan
gidierarizaOY

0O,
Imagen 38. Solicitud de credenciales de usuario.

Una vez hecho esto, reiniciamos y en Zentyal ya
aparecen nuestros equipos, con cada uno de los nombres
de hostname.
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Imagen 39. Evidencias credenciales de usuario.



3.2 TEMATICA 2: PROXY NO
TRANSPARENTE

Se configura ethO en modo estatico, se le asigna
una ip y mascara de red. Se guardan los cambios
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Imagen 40. Configuracion interfaces de red.

Se configura ethl en estatico. Se guardan cambios.
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Imagen 41. Configuracion ethl.

En la lista de objetos afiadimos un nuevo objeto de
nombre pcl.
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Imagen 42. Configuracién de objetos.

Ya aparece el objeto creado.
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Imagen 43. Evidencia creacion objeto.

En miembros afadimos uno nuevo al cual le
asignamos una IP.
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Imagen 44. Se anade un nuevo objeto

ho.l”

Ya se puede observar el miembro anteriormente
afiadido.
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Imagen 45. Evidencia objeto creado




En proxy en configuracion general afiadimos el
puerto el cual 1320 y dejamos proxy transparente sin
marcar

Zentyal server [Corriendo] - Oracle VM VirtualBox - O X
Archivo Maquina Ver Entrada  Dispositivos  Ayuda

) Zentyal - Proxy HTTP — Mozilla Firefox -5 x
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Imagen 46. Configuracion proxy HTTP.

Enqperﬁles de filtrado afiadimos un nuevo perfil.
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i'fnagen 47. Se afiade nuevo perfil de filtrado.

En el boton de configuracién aplicamos otros
cambios, por ejemplo, cambiamos el umbral a modo
estricto.

IS STy SRV LDHIEIUU) AL I Y o

Archivo  Maquina Ver Entrada  Dispositivos  Ayuda

» Zentyal — Mozilla Firefox - .
<3 Zentyal x| +

“ > O QO & hteps:ylocalhost:8443/Squid/Composite/ProfileConfigu: 0% ©% = =
D zentyal Development Edition Q D GUARDAR CAMBIOY

Dashboard Perfiles de Filtrado

]

paginas_web_prueba

& Estado de o [N cis: e cominios y URLs | Categarfss de dominios | Tipos MIME

=

Extensiones de archivo

P setema <

T Red «

Bl hegiiros @ Umbral de fitrado de contenid camblado

e Umbral de filtrado de contenido
Urbrai

b EE <

o,

2% Dominio

campiaR

Imagen 48. Configuracion de umbral.

||

Comparticion de
Ficheros

En reglas de dominios y URLs afiadimos la pagina
web a bloquear y la decision (denegar).

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

» Zentyal — Mozilla Firefox

O Zentyal x |+
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Imagen 49. Se afiaden las paginas web a bloquear.

Se pueden observar las paginas que hemos
blogueado. Guardamos cambios.

Zentyal — Mozilla Firefox -8
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IFnagen 50. Evidencia de paginas bloqueadas.

Configuramos una nueva regla de acceso, damos
clic en afadir. Se guardan cambios

Zentyal server [Corriendo] - Oracle VM VirtualBox - o X
Archivo  Maquina Ver Entrada Dispositivos  Ayuda
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Imagen 51. Configuracion de nuevas reglas de acceso.




Se puede observar que la regla si se cre6
) Zentyal -Proxy HTTP % +

€« > C O & https://localhost:8443/5quid/View/AccessRules#Acces

7% 17
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I;nagen 52. Evidencia de reglas creadas.

En la maquina Ubuntu vamos al navegador y
abrimos una pagina, en este caso Facebook.
(-] .

O & heepsy//www.facebook.com

Facebook te ayuda a comunicarte
y compartir con las personas que
forman parte de tu vida.

Crea una pégina para un famoso, una marsa o una empresa.

7D U1 R N e nmmiin

Imagen 53. Prueba en maquina cliente.

Vamos a preferencias, en general vamos a la parte
de abajo donde dice configuracion de red y damos clic en
configuracién para abrir mas configuraciones.

P4 Ubuntu 20 [Corriendo] - Oracle VM VirtualBox - u] x

Archivo  Méquina Ver Entroda Dispositivs  Ayuda

© Navegador web Firefox v 21de may 21:35
atsAp @ Problema al carga X justes
® whatsApp ® Probl | carg @ Ajusts P+
& c @ Fi..x about:preferences#general 80% Ty =
' © Buscar en ajustes |
. §33 General Usar desplazamiento suave
@ icio [] Mostrar siempre las barras de desplazamiento
[ Usar siempre las teclas del cursor para navegar dentro de las paginas
Q Buscar
. [] Buscar texto cuando comience a escribir
a Privacidad &
Seguridad [ Activar controles de video picture-in-picture Saber mas
é & sincronizacion Controlar los medios con el teclado, los auriculares o la interfaz virtual Saber mas
m Més de Mozilla Recomendar extensiones mientras se navega Saber mas
B

Recomendar funciones mientras navega Saber mas

=t
— Configuracién de red
£ Extensiones y temas Configurar como se conecta Firefox a Internet. Saber mas Configuracién...
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.
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Imagen 54. Configuracién de ajustes en Ubuntu.

Proxy HTTP Q

10

Elegimos la opcion configurar manual de proxy,
luego afiadimos la direccién IP y puerto del servidor,
damos clic en aceptar.

P& Ubuntu 20 [Corriendo] - Oracle VM VirtualBox - o

Archive Maquina  Ver Entrada  Dispositives

Ayuda

Configuracién de conexin x
Configurar acceso proxy a Internet

sin proxy

Autodetectar configuracién del proxy para esta red

Usar la configuracién del proxy del sistema
© Configuracisn manual del proxy

Proxy HTTP | 192.168.1.8 |puerto| 1320 |

] Usar también este proxy para HTTPS.

proxy TIPS 192.168.1.8 |puenta 1320 |

ost socks | 192.168.1.8 |puerto 1320 |

SOCKSva © SOCKSyS

URL de configuracién automatica del proxy

No usar proxy para

Ejemplo: .mozilla.org, .net.nz, 192.168.1.0/24
Las conexiones a localhost, 127.0.0.1y ::1 nunca pasan por proxy.

5 No preguntar identificacin si la contrasena esté guardada
[] DN proxy usando SOCKS vs
% Activar DNS sobre HTTFS

Usar proveedor  Cloudflare (predeterminado) -

Imagen 55. Configuracion de direccién IP y puerto a
bloquear.

Ayuda

Comprobamos que las restricciones en el proxy
hayan quedado correctamente configuradas.

¥E Ubuntu 20 [Corriendo] - Oracle VM VirtusiBox - o =

@ https//www. Facebook.com

El servidor proxy esta rechazando las conexiones

r proxy ests funcionando.

B 25111 O] (B @) e cerecra

Imagen 56. Evidencia de bloqueo de paginas web.

3.3 TEMATICA 3: CORTAFUEGOS

Configuracion inicial de Zentyal server y un Ubuntu
desktop bajo firewall Zentyal. Se configura Zentyal con
Ip 192.168.21.100:8443 y maquina Ubuntu 20.04 cliente
con sobre red 192.168.21.151



v Zentyal - Dashboard — Mozilla Firefox
O Zentyal - Dashboard % | +
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Imagen 57. Configuracion inicial de Zentyal

Se confirma interfaces que estén bien grabadas
segun rutas asi; cat /etc/network/interfaces

Trarapita ety eedyal sever varcapahc

= Dlte

zontyal @ - - — =

* Tuubeusc

Comparte sin parar. Agrega hasta § cuentas.
individales con un plan familiar.

A # g
imagen 58. Confirmacion de interfaces

11

Se configura DNS <con el comando cat

/etc/resolv.conf en Zentyal tanto locales en la red com los
de internet por DHCP asignados a la red ethO

Imagen 59. Configuracion DNS

Esta imagen es muy importante dado que si no se
configura los DNS y la red desde la terminal como se
muestra en la imagen para los comandos de cat
letc/resolv.conf y cat /etc/network/interfaces ya que si la
magquina no esta sincronizada en la misma red no podra
ser administrada por el firewall Zentyal.

En Ubuntu se hace un Ip route show y se sabe por
donde sale o la puerta de enlace de cada red Ubuntu
20.04 cliente con sobre red 192.168.21.151
En esta imagen encontramos la direccion que nos
resuelve por el comando NSLOOKUP google.com la cual
Se confirma que 157.240.6.35 también Se confirma que
tenemos acceso o alcance mediante Pink y podemos ver
la configuracién de la tarjeta de red interna asignada en
VirtualBox la cual tiene una IP 192.168.100.1 con

también vamos que en el servidor Zentyal tenemos la
configuracion de dos tarjetas de red una por DHCP la cual
tiene acceso a internet y la otra de red interna la cual esta
configurada con la IP 192.168.100.1/24, paso a seguir se
restringird desde el firewall Zentyal.

facebook

) o s~ mesn

TCIKAG
Imagen 60. Validacién Ip route show en Ubuntu



En esta imagen se con configura un objeto en el
zentyal para se les aplique las restricciones a las ips
configuradas dentro de casa objeto, para este ejemplo
se restringié Facebook y segln la consulta con el
comando nslookup Facebook.com responde Address:
157.240.6.35 y si le preguntamos a una pagina
https://network-tools.com/#search=dns
search=facebook.com&target=_8&form=ntscform&basel
Otoip=false nos suministra también respuesta desde
DNS server 31.13.93.35

1
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Imagen 61. Restricciones

En esta imagen podemos encontrar el filtrado de
paquetes que se realizd en las redes internas en la cual
basicamente se niega cualquier peticién que tenga
seleccionadas las ip configuradas en el pool restringido
nombrado anteriormente que utilicen los protocolos udp
80 o tcp 443 https o http

[
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Imagen 62. Filtrado de Paquetes
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En esta imagen se confirma el bloqueo que se le
aplico desde el filtrado de paquetes de redes internas
llamado POOL-RESTRINGIDO con la direccion de
Facebook. 157.240.6.35 y también a la direccion
31.13.93.35 anteriormente ya mencionadas
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Imagen 63. Confirmacion de Bloqueo

3.4 TEMATICA 4: FILE SERVER Y PRINT
SERVER

llustracion 2 Confirmacion de interfaces

Se selecciona el moédulo controlador de dominio
para configurar

’ Zentyal - Configuracién del estado de los modulos — Mozilla Firefox K

) x [ Frefox Privacy Not: x| © Zentyal - Configurs x | © Zentyal- Dashbow X 4

¢ 04

Om Development Editon Dokt
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Imagen 64. Conffguracién modulo controlador de
dominio.


https://network-tools.com/#search=dns&search=facebook.com&target=_8&form=ntscform&base10toip=false
https://network-tools.com/#search=dns&search=facebook.com&target=_8&form=ntscform&base10toip=false
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https://network-tools.com/#search=dns&search=facebook.com&target=_8&form=ntscform&base10toip=false

Se ingresa al moédulo usuario y equipos para afiadir
un grupo y un usuario
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Imagen 65. Configuracién de usuarios y equipos.

Se afiade un grupo llamado grupo 46
e

c[@]u]
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Imagen 66. Se afiade un grupo

Se procede agregar un usuario llamadogrupo_046
dentro del grupo llamado, grupo 46

% ST

@ New b x [ Prefox Prvacy Mot X © Zentyal - Usuarios % | O Zentyal - Dashbos x4

€20 08
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0 Grupo
Contacto

focalhost 544 Do/ Tree/Manage (3 Q=
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[ ns i v
Contrasena. Confirme contrasena
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Imagen 67. Se agrega un usuario.
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Se procede a realizar comparticion de recursos, se
identifica el recurso con el nombre (Recurso_grupo46),
dejando el directorio bajo Zentyal

* [ et rivacy Mot x| O Zontysl Compats x| € ZontybDashbon % 4

O & htosutocainost 44 )/SambyCompostesleshati ¢ on
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Comontaria

B Comparnion -
5 e Hebwron | hecursa_grupo 46
ons

®
«‘-

(1 Accaro do Invitads

[ sman | [t |
0 W Zentyal - Comparticion . | R

FREEFALT ] HOETL S

Imagen 68. Se realiza comparticion de recursos.

Se observa el recurso compartido
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Imagen 69. Evidencia de recurso compartido.

Se configura el control de acceso, dejandolo como
administrador, para que se pueda realizar algun cambio
gue se requiera, con facilidad

@ New b x [ Frefon Privacy Mot % ) Zentyal x () Zentyal - Dashbos x  #
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Imagen 70. Configuracion control de acceso.



Se procede a guardar los cambios

[ e
y Zentyal - Mozila Firefor K
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Imagen 71. Se guardan cambios.
Comando IP as
A = =

) Terminal 29demay 1

nidia@nidia-VirtualBox: ~ GF =

To run "sudo <command>".

man

a com
sudo_

(user "root"), use

1: lo: <LOOPBACK,UP,LOW
1t qlen 1000
1ink/loopt
inet 127.0.0.1/8
valid_Lft for
lneté ::1/128 s
valid_Lft for pre
2: enpe <BROADCAST,MULTI
roup default qlen 1000
link/ether 08:00
A

state UNKNOWN group defau

o t 1

er preferred_lft forever
ope host
rred_lft forever
T,UP,LOWER_UP> ntu 1500 qdisc fq_code
33:83 brd fr:ff:ff:ff:ff:ff
4 brd 10 al dynamic noprefixroute enp@s3

preferred_Lft 86283sec

88 bbc/64 pe link noprefixroute
valid_1ft for rred_1ft forever
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Imagen 72. Ejecucion comandos en Ubuntu.
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Imagen 73. Recursos Zentyal.
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Configurando LDAP

» Zentyal - Dominio — Morilla Firefox Ve

© zentyl - Domino x| #
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Tocalhost
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Imagen 74. Configuracion LDAP.

Ahora, para conectar Ubuntu al dominio, se revisa
de nuevo IP a la que se ha conectado DHCP

ﬂ o | &%

Actividades [ Terminal 29 de may 12:12

nidia@nidia-VirtualBox: ~ Q

-

To run a command as administrator (user "root"), use "sudo <command>".
g See "man sudo_root" for details.

1§ ifconfig
b@ 1B BUIEE e
Imagen 75. Ejecucion de comandos en Ubuntu.

B o

Imagen 76. Ejecucion de comando en Ubuntu.

(6= e ) 3 ) s EmEeriA

4.5 TEMATICA 5: VPN

Actualizar el sistema y sus repositorios

$ sudo apt
password for julymaribelrodriguezmartinez:
/cdrom focal InRelease
/cdrom focal InRelease
:/cdrom focal Release
/cdrom focal Release
found /cdrom/dists/focal/Release (2: No such
://co.archive.ubuntu.com/ubuntu focal InRelease
://co.archive.ubuntu.com/ubuntu focal-updates InRelease
://co.archive.ubuntu.com/ubuntu focal-backports InRelease [108 kB]
://co.archive.ubuntu.com/ubuntu focal-security InRelease [114 kB]
http://co.archive.ubuntu.com/ubuntu focal/main amd64 DEP-11 Metadata

update
sudo]

file or directory)

[114 kB]

[494

archive.ubuntu.com/ubuntu focal/main DEP-11 48x48 Icons kB

http:

//co. [98.4



Descargamos el archivo de instalacién de OpenVPN
:-$ wget https://git.io/vpn -0 openvpn-in

stall.sh
--2022-05-29 00:46:40-- https://git.io/vpn
Resolving git.io (git.io)... 1460.82.112.21
Connecting to git.io (git.io)|140.82.112.21|:443
HTTP request sent, awaiting response... 362 Found
Location: https://raw.github.com/Nyr/openvpn-install/master/openvpn-install.sh [
following]

--2022-05-29 00:46:41--
pn-install.sh

Resolving raw.github.com (raw.github.com)...
85.199.110.133, 5

Connecting to raw.github.com (raw.github.com)|185.199.108.133|:443...
HTTP request sent, awaiting response. 301 Moved Permanently
Location: https://raw.githubusercontent.com/Nyr/openvpn-install/master/openvpn-i
nstall.sh [following]
-.2022.05.29 00.46:4]-

connected.

https://raw.github.com/Nyr/openvpn-install/master/openv
185.199.108.133, 185.199.111.133, 1

connected.

Imagen 78. Descarga de Open VPN.
Cambiamos los permisos del archivo de instalacién
de OpenVPN

Imagen 79. Cambio de permisos.

Ejecutamos el script de instalacién y procedemos a

seleccionar las opciones de configuracion
Welcome to this OpenVPN road warrior installer!

This server is behind NAT. what is the DUhll( IPv4 address or hostname?
Public IPv4 addr / hostname [186.85.233.40]:

Which protocol should OpenVPN use?
1) UDP (recommended)

What port should OpenVPN listen to?
Port [1194]:

Select a DNS server for the clients:
1) Current system resolvers
2) Googl
31010100
4) OpenDNS
5) Quad9
6) AdGuard
DNS server [1]: 3

Enter a name for the first client:
Name [client]: desktop

Imagen 80. Ejecucion de script de instalacion.

Comprobamos el estado de servidor Open VPN

:-$ sudo systemctl status openvpn-server@

server.service
openvpn-server@server.service - OpenVPN service for server
Loaded: loaded (/lib/systemd/system/openvpn-server@.service; enabled; vel
Active: since Sun 2022-05-29 00:52:31 UTC; 1min 7s ago
Docs: man:openvpn(8)
https://community.openvpn.net/openvpn/wiki/Openvpn24ManPage
https://community.openvpn.net/openvpn/wiki/HOWTO
3557 (openvpn)
“Initialization Sequence Completed"
1 (limit: 1060)
: 1.6M
: /system.slice/system-openvpn\x2dserver.slice/openvpn-server@serve
L3557 /usr/sbin/openvpn --status /run/openvpn-server/status-serveg

Main PID:

2 julyserver openvpn[3557]: Could not determine IPv4/IPv6 protoco

2 julyserver openvpn[3557]: Socket Buffers: R=[212992->212992] S=g

2 julyserver openvpn[3557]: UDPv4 link local (bound): [AF INET]10g
May 00:52:32 julyserver openvpn[3557]: UDPv4 link remote: [AF UNSPEC

Imagen 81. Se comprueba el estado del servidor.

Copiamos el archivo de cliente generado en la carpeta
/root/ con el nombre del cliente que creamos durante la
instalacion, en este caso ‘desktop.ovpn’

$ sudo cp /root/desktop.ovpn
$ s

desktop.ovpn

Imagen 82.
Se verifica la direccion del servidor VPN

15

$ sudo ifconfig
flags=4163<UP, BROADCAST, RUNNING,MULTICAST> mtu 1500
inet 10.0.2.15 netmask 255.255.255.6 broadcast 10.0.2.255
inet6 fe80::a00:27ff:fe0c:45 prefixlen 64 scopeid 0x20<link>
ether 08:00:27:0c:00:45 txqueuelen 1000 (Ethernet)
RX packets 15841 bytes 23710542 (23.7 MB)
RX errors © dropped © overruns © frame ©

TX packets 7689 bytes 491042 (491.0 KB)
dropped © overruns ©

TX errors © carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid ©x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 262 bytes 23730 (23.7 KB)
RX errors © dropped © overruns © frame ©
TX packets 262 bytes 23730 (23.7 KB)
TX errors © dropped © overruns © carrier @ collisions @
tun@: flags=4305<UP,POINTOPOINT,RUNNING,NOARP,MULTICAST> mtu 1500
inet 10.8.0.1 netmask 255.255.255.0 destination 10.8.0.1
inet6 fe8® 4ac:1273:53bf:9c3 prefixlen 64 scopeid 0x20<link>
unspec 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00
(UNSPEC)

Imageh 83.Se ve.rifi-ca direcAcién de servidor VPN.

Pasamos este archivo al Ubuntu Desktop que actta
de cliente e instalamos en este el cliente Open VPN

:~$ sudo apt install openvpn
[sudo] password for julymaribelrodriguezmartinez:
Reading package lists... Done
Building dependency tree

Reading state information... Done

openvpn is already the newest version (2.4.7-1lubuntu2.20.04.4).

The following packages were automatically installed and are no longer required:
chromium-codecs-ffmpeg-extra gstreamer1.0-vaapi libfwupdpluginl
libgstreamer-plugins-bad1.0-8 libva-wayland2

Use 'sudo apt autoremove' to remove them.

© upgraded, © newly installed, © to remove and 117 not upgraded.

Imagen 84. Ejecucion de comando en Ubuntu.

Ejecutamos el cliente con el archivo generado por el
servidor, veremos los logs de la conexion al servidor VPN,
la cual se mantendra mientras se mantenga el proceso
ejecutando en la termina

:~% sudo openvpn deskto pi
5 2022 Unrecognized option or missing or extra parameter(s) in de
block-outside-dns (2.
5 2022 OpenVPN 2.4.7

Wed May 25 02
4-pc-1inux-gnu [SSL (OpenssL)] [LZzo] [L

Mar 2026,
5 2022 Outgoing Control Cipher 'AES-256-CTR
5 bit key
145 20822 Outgoing Control
HMAC authentication
5 2022 Incoming Control
5 bit key
5 2022 Incoming Control
for HMAC authentication
5 2022 TCP/UDP: Preserving recently used remote address:
1194
5 2022 Socket Buffers:
145 2022 UDP link local:

initialized with 2.
Wed May 25 @2
hash 'SHA256
Wed May 25 @2
initialized with 2
Wed May 25 02
hash 'SHA256"
Wed May 25 02:
]1186.85.233.

Wed May 25 02
Wed May 25 02:

Imagen 85. Ejecucion del archivo generado por el
servidor.

Channel Encryption: Using 256 bit message

Channel Encryption:

Cipher 'AES-256-CTR'

Channel Encryption: Using 256 bit message

[AF_INET

=[212992->212992] 5=[212992->212992]
(not bound)

Revisamos las interfaces de red de Ubuntu Desktop
y vemos la nueva interfaz ‘tun0’ con una direccion IP

(Ethernet)
frame ©

carrier © collisions @

rier 8 collis

netmask 2
5f7:966a:55c4:dbb8 prefixlen 64 scopeid 8x20<link>
60-60-60-00-00-00-00-00-00-00-00-00-00-00 txqueuelen 100 (UN
© bytes 0 (0.0 B)

dropped © overruns 0
7 b 336 (336.0 B)
erruns 0

frame

carrier 8 collisions &

dropped ©

Imagen 86. Revision interfaces de red.

txqueuelen 100




Comprobamos la conexién con el servidor enviando
pings a la direccion del servidor en la VPN

:~$ ping 10.8.0.1
(10.8.0.1) 56(84) bytes of data.
from 10.8.0. cmp_seq=1 ttl
from
from 1 .0.
from .8.0.
from 10.8.0.

PING 10.8.0.1
bytes
bytes
bytes
bytes
bytes

- 10.8.0.1 ping statistics ---
5 packets transmitted, 5 received, 8% packet loss, time 4079ms
rtt minfavg/max/mdev = 0.060/0.080/0.095/0.013 ms

Imagen 87. Se realiza ping a la direccién VPN.

Verificamos el acceso a servicios accediendo al
servidor Apache2 en Ubuntu Server, configurado

4 x

Apache2 Ubuntu Default Pa: x

“« (&) QO & 10.8.01 & =

®
%_

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Apache2 Ubuntu Default Page

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
inte several files optimized for interaction with Ubuntu tools. The configuration system is fully

d in Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

Imagen 88. Se verifica acceso a apache desde Ubuntu.

341 Conclusiones.

. Con el desarrollo de la presente actividad
aprendi a configurar proxy no transparente por medio del
programa Zentyal. Para el correcto funcionamiento del
proxy no transparente es importante tener configurado
adecuadamente el tipo de red en las dos maquinas
virtuales.

. Mediante este trabajo se logr6é aprender y tener
el conocimiento para implementar y configurar para la
restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las reglas
y politicas creadas. Ademas, se logra realizar validacion
del cortafuego aplicando las restricciones solicitadas
dichos conocimientos pueden ser aplicados en la etapa
productiva de cada estudiante.

. Se logro la instalacion de Zentyal, obteniendo las
destrezas necesarias para realizar la configuraciéon del
control de dominio LDPA, acceso implementando los
servicios de carpetas compartidas e impresoras.

. Los servidores VPN son una herramienta que
considerar para mantener la seguridad en un entorno
empresarial.
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° En Zentyal se halla una solucién que
agrupa la administracion de todos los servicios
de red en un Unico panel de control grafico y de
manera intuitiva para el usuario, que como
consecuencia tendra mayor facilidad en gestion
de diversos servicios de red y a un menor
tiempo.

° En el momento de concretar una
migracion de sistemas operativos y arranque de
servicios de sistemas de seguridad y de
infraestructura, se puede obtener como
beneficio para la empresa, que el uso de
servidor Zentyal, ofrece la opcion de poder
administrarla de manera intuitiva, ofreciendo
numMerosos servicios en cuanto a software libre
con similares recursos de hardware requeridos
en un software propietario.
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