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RESUMEN: El presente articulo tiene como
propésito evidenciar de manera coordinada y precisa la
descarga, instalacién del sistema operativo Zentyal
version 6.2, una distribucién GNU/Linux basada en
Ubuntu; mencionada actividad es de caracter educativo
0 para un entorno empresarial, desarrollado para
administrar los servicios requeridos en las PYME.

Mediante Zentyal Server tenemos la posibilidad de
implementar servicios de infraestructura de Intranet y
extranet, para esta ocasién mediante la virtualizacion y
configuracion de interfaces, se configuraron e
implementaron los servicios de DHCP, controlador de
dominio, VPN, Firewall, servicio Print/ File Server y
Proxy.

PALABRAS CLAVE: DHCP, Firewall, GNU/Linux, Proxy
no Transparente. Zentyak, server y Ubuntu.

1. INTRODUCCION

El presente documento nos da las herramientas
necesarias para aprender a implementar herramientas
de gestidon que nos brinda GNU/Linux, debido a que esto
nos permitird de manera adecuada cada uno de los
recursos administrarlos de manera correcta, con el
propésito de mejorar la seguridad de una empresa.

Ahora como producto final, se ve reflejado las
destrezas y conocimientos adquiridos a lo largo del
desarrollo del curso, teniendo en cuenta lo anterior para
el presente trabajo se iniciard con la administracion y
control de wuna distribucion GNU/Linux basada en
Ubuntu, enfocada a la implementacion de servicios de
infraestructura IT de mayor nivel para PYMES con
Zentyal

Mediante el cual cada uno de los integrantes del
grupo seleccion6 una temética a desarrollar sugerida por
la guia paso 8, en los cuales se debe registrar los pasos
secuenciales de la instalacion y configuracion de DHCP
Server, Proxy no transparente, Cortafuegos, File Server
y Print Server y VPN.

2. INSTALACION
SERVER 6.2

ZENTYAL

2.1 DESCRICION ZENTYAL SERVER 6.2

Servidor Zentyal, basado en GNU/Linux Ubuntu
Server y permite configuracion y despliegue de servicios
de infraestructura Tl, con tecnologia Samba y Kerberos,
permite gestionar usuarios y grupos en controladores de
dominio, asi como administrar sitios web a través de
Apache, también nos permite controlar y aumentar la
seguridad de la red a través de servicios proxy y
firewalls. Zentyal ofrece 2 versiones en el mercado,
Desarrollo y Comercial.

2.2 ENLACE DE DESCARGA

En el siguiente Link https://zentyal.com/community/
se puede acceder la imagen ISO, para su respectiva
instalacion.

2.3 PASO A PASO DE INSTALACION

Para dar inicio a la instalacion empezamos con la
creacion de una maquina virtual donde vamos a instalar
el Zentyal Server 6.2, seguidamente después de
seleccionar el lenguaje nos ensefia un mend en donde
nos indica que nuestro sistema operativo Zentyal Server
6.2 se instalara en todo el disco, como se evidencia en la
siguiente imagen.

Figura 1 menu de instalacion del Zentyal 6.2 imagen
propia



https://zentyal.com/community/

A continuacion, después de terminar el paso
anterior nos muestra las interfaces de RED, de los tres
adaptadores que configuramos inicialmente, como se
evidencia en la siguiente imagen.

] 111 configurar la red |

El sistema tiene varias interfaces de red. Por favor, elija la gue guiere utilizar como
interfaz de red primaria durante la instalacidn. Se ha seleccionado la primera interfaz
de red conectada si habia alguna gue 1o estaba.

Interfaz de red primaria:

etho: Intel Cor t Ethernet Controller)
ethi: Intel Corporation B2540EM Gigabit Ethernet Controller
eth2: Intel Corporation 82540EM Gigabit Ethernet Controller

Figura 2 interfaces de RED imagen propia

Seleccidnanos la interface ethO, da inicio a un
reconocimiento y realizamos la configuracién por DHCP.

1 Configurando 1la red con DHCP f
I E——

Esto puede llevar algin tiempo.

Figura 3 Configuracion Interface ethO imagen propia

Asignamos el nombre a nuestra maquina la cual le
pondremos Zentyal_Proxy, como se evidencia en la
siguiente imagen

| [!] Configurar la red |

Por favor, introduzca el nombre de la maguina.

EL nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al
administrador de red si no sabe gué nombre deberia tener. 51 estd configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:

<Retroceder> <Continuar>

Figura 4 Introducir el nombre de la maquina Imagen
propia

A continuacion, nos pide configurar el nombre de
usuario, el cual le asigno el nombre de sandrasilva

{ [11] conflgurar usuarios y contrasefias |

seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccidn razonable. E1 nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacidn de nimeros y mas letras mindsculas.

Mombre de usuario para la cuenta:

<Retroceder> <Continuar>

Figura 5 configuracién de usuario y contrasefia imagen
propia

Seguidamente nos pide asignarle al usuario que
creamos en el paso anterior una contrasefia, como se
evidencia en la siguiente imagen.

1 [!1] Configurar usuarios y contrasefias |

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacian,
y debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:

<Retroceder> <Cont inuar>

Figura 6 asignacion de contrasefia imagen propia

Una vez terminado los pasos anteriores se da inicio
con la instalacion del sistema como se evidencia en la
siguiente imagen.

| Instalando el sistema... |

Copiando datos a disco...

Figura 7 Instalacion del sistema imagen propia

Después de terminada la instalacion se nos ensefia
el siguiente mensaje.

[11] Terminar la instalacion

Instalacion completada
La instalacion se ha completado. Ahora podra arrancar el nuevo sistema. Aseglrese de
extraer el disco de instalacion (CD-ROM o disguetes) para gue el sistema arrangue del

disco en lugar de reiniciar la instalacidn.

<Retroceder>

Figura 8 mensaje de instalacion completa imagen propia

Después del mensaje anterior, nuestra maquina se
reinicia y al reiniciar hace la instalacion de algunos
paguetes como se evidencia en la siguiente imagen.

ot

zentyal
6.2

Insta 19 £ Ty [ Ppa 1 > P 15 walt
Figura 9 Instalacién de paquetes imagen propia

Se finaliza la instalacién Zentyal Server, como se
evidencia en la siguiente imagen

zentyal

[ EECL]
Figura 10 Zentyal Server 6.2 imagen propia




Después de terminar la instalacion del Zentyal
Server 6.2 ingresamos al navegador, ingresamos al
navegador con el inicio de seccion de Zentyal en donde
digitamos el siguiente nombre de usuario y la respectiva
contrasefila que creamos, como se evidencia en la
siguiente imagen.

® Zentyal — Mozilla Firefox S e ox
€3 Zentyal x | +
- C O G o hitps://localhost:8443/Login/Index < =
Usuario
sandrasilva
Contrasefia
‘ (11
W H () ™ [ (& Zentyal — Mozilla Firefox| B 0z &

Figura 11 Inicio de seccién Zentyal imagen propia

3. TEMATICA 1 - DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO

Los servicios DHCP, DNS y controlador de Dominio
son servicios a nivel de infraestructura IT.

DHCP (Dynamic Host Configuration Protocol), es
un protocolo de configuracion dinamica de host, la cual
asigna dinamicamente configuracion TCP/IP, "Dir. IP,
puerta de enlace, mascara de red”, para el uso de los
recursos de una red.

DNS (Domain name system), también conocido
como sistema de nombres de dominio, es el protocolo
encargado en la traduccion de nombres de dominio
“unad.edu.co”, en direcciones IP “190.66.14.221", esto
con el fin de facilitar la navegacién a los usuarios.

Controlador de Dominio: Es un servicio que se
presta en una red, con el fin de estandarizar el acceso a
recursos y la seguridad de una red, mediante el inicio de
sesion “usuario y contrasefia” de un usuario en una
terminal que pertenezca al dominio.

3.1 CONFIGURACION DHCP

Se inicia con la instalacidn de los paquetes a
configurar en el servidor Zentyal.
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Figura 12 Instalacién de servicios DHCP, DNS y
controlador de dominio imagen propia

Se procede a configurar las interfaces de Red,
pues de ellas depende que se defina el direccionamiento
de las redes LAN y WAN.

O zentyal devetspmen cicon s a

o Interfaces de Red
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Figura 13 Configuracion de interfaces de Red imagen
propia

Se activa el servicio DHCP y se procede a
configurar el rango de direcciones IP que se van a
asignar.
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Figura 14 Definiciéon de rango de IP’s imagen propia

Se hace la prueba desde un equipo cliente
GNU/Ubuntu 10 y se le asignala Ip 192.168.1.95.
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Flgura 15 Asignacion de Dir. IP a equipo cliente imagen
propia
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Asi mismo en el Dashboard del servidor Zentyal se
puede verificar la asignacion de la IP a este host Debian.
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Figura 16 Dashboard Zentyal evidenciando la aS|gnaC|on
de IP al Host cliente imagen propia

Se recomienda utilizar el presente documento
como plantilla para MS Word® para la preparacién del
reporte. Lo puede descargar y abrir la plantilla y copiar
su texto y las ilustraciones en la plantilla.

3.2 CONFIGURACION DNS

El servidor Zentyal al recibir una peticion de
traduccion de direcciones, lo hace en orden jerarquico,
primero valida en el LocalHost “DNS Locales”,
enseguida Redireccionadores DNS y por ultimo el
servidor DNS Caché. “A medida que se hacen
peticiones DNS, el servidor los va almacenando”.

Se configura una puerta de enlace para tener salida
a internet.
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Figura 17 Configuracién DNS en servidor Zentyal
imagen propia

Se evidencia la respuesta de la ip como la
resolucion del dominio de Google, respuesta de la ip
como la resolucién del dominio de Google.
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Figura 18 Evidencia de resolucién de Dominio imagen
propia

3.3 CONFIGURACION CONTROLADORA
DE DOMINIO

Se configura el nombre del controlador de dominio,
qgue va a ser Stand-alone y trabajard como controlador
principal.

Después de reiniciar la estacion cliente, se procede
hacer el inicio de sesién del usuario creado en el
servidor zentyal, indicando el dominio a ingresar.

Zentyal - Asistente de configuracion inicial — Mozilla Firefox

O Zentyal - Asistente e < * [ Firefox

oy Notice — * +

« o oAa localhost 4. o @ =
Asistente de configuracion inicial
Usuarios y Grupos

Seleccionar el tipo de servidor
w Seleccionar nombre de dominio del servidor
o Pars #ata mbquin

() () () Zentyal - Asisienie de c... [ RCE
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Figura 19 Evidencia de resolucién de Dominio imagen
propia

En el médulo Usuarios y grupos, se agrega un
usuario cliente al dominio con su respectiva contrasefia.




Zentyal - Usuarios y Equipos — Mozilla Firefox
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Figura 20 Adicién de un usuario al controlador de
dominio imagen propia

Usuarios y Equipos — Morilla Firefox
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Figura 21 Evidencia de adicion de estacion al Dominio

imagen propia

Después de reiniciar la estacion cliente, se procede
hacer el inicio de sesién del usuario creado en el
servidor zentyal, indicando el dominio a ingresar.
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Figura 22 Inicio de sesion desde terminal cliente imagen
propia
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4. TEMATICA 2 PROXY NO

TRASNPARENTE

Después de registrarnos, nos muestra la siguiente
pantalla de configuracion inicial damos clic en continuar

} & https://localhost:8443/Software/Welcome 67%

{5 zentyal

Configuracion
inicial

Thank you for choosing Zentyal, only a
few steps left to start enjoying it:

e0 & ¥ W

Continuar

Figura 23 configuracion inicial imagen propia

A continuacién, nos muestra las siguientes
opciones, lo cual vamos a seleccionar lo que queremos
instalar, de acuerdo a la tematica escogida seleccionare
HTTP Proxy y damos clic en instalar.

Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox

&3 Zentyal - Seleccione los x| +

&« C QO G https://localhost:8443/Software/EBox 6% % @ =

3 Seleccién de paquetes nstalscién

Seleccione los paquetes de Zentyal a instalar

Roles del servidor

& Domain Controller and File Sharing "‘:%E Mail and Groupware
o

Servicios adicionales
B i B, conincaion suthary o
@ veon GV oner
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Figura 24 Paquetes de Zentyal a instalar imagen propia

Seleccionamos el paquete Http Proxy y damos clic
en instalar, seguidamente nos ensefara los paquetes
que van hacer instalados y damos clic en continuar,
como se evidencia en la siguiente imagen.

<« (¢} O & https://localhost:8443/Software/InstallPkgs?install=1& 7% 1% @ =

> Seleccién de paquetes Instatacidn Configuracién inicil (Guardar los cambios.

Seleccione los paquetes a instalar

O seinsas

®

canceLar m
Figura 25 Paquetes HTTP PROXY imagen propia




Seguidamente inicia la instalacion de paquetes los
cuales usaremos para hacer la instalacion de nuestro
Proxy no transparente de acuerdo a la tematica
escogida.

» Zentyal — Mozilla Firefox -8 x
&> Zentyal x | ) Facebook - loginorsign x  +

< > C QO A htips://localhost:8443/SoftwarefinstallPkgs?install=1&go= B ¢y @

TP v
alternative a Windows Ser Gracias a la
interoperabilidad nativa con Microsoft Active
Directory ®, permite integracién transparente
en entornos Windows (LDAP, DNS, Kerberos).

» Une tus clientes Windows al dominio e
inicia sesién con usuarios de dominio

« Autenticacién Single Sign-On (SSO) en todo
el dominio

« Comparticion de ficheros en entornos
Windows® (CIFS)

» Gestién avanzada del dominio mediante
herramientas RSAT

iAprende mas en wiki.zentyal.org !

Instalando paquetes

Operacién actual: Setting up zentyal-squid (6.2.0) ...

82 de 82 operaciones realizadas
Figura 26 Instalacién de paquetes HTTP Proxy Imagen
Propia

Después del paso anterior, se nos pide configurar
las interfaces de red, donde vamos asignar lo siguiente
al adaptador 1 (eth0), de acuerdo a la configuracion
inicial es el adaptador principal, el adaptador 2 (ethl) es
el adaptador LAN y (eth2) es el adaptador DMZ, como
se evidencia en la siguiente imagen.
< =2 C O PA https://localhost:8443/Wizard Pxd

Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estan bajo tu control (genera
Internet), el tréfico proveniente de estas redes se considera no fiable por defectc
que no serj posible acceder a la interfaz de administracion de Zentyal a través ¢

® Internal

eth0
v O External
® Internal

ethl
-j O External
O Internal

eth2
-j @® External

Figura 27 configuracion de interfaces de RED imagen
propia

A continuacién, procedemos asignar las
direcciones IP a cada una de nuestras interfaces de
RED, luego daremos clic en finalizar.

« > C Q @ https://localhost:8443/Wizard 80% Ty @ =
Metodo
() G DHCP. v
Método Direccion IP
W) ethl

Mascara de red

Método Direccion IP

eth2
L) Static - ‘ 186.115.240)8 ‘

Mascara de red

| 2552552550 |

B h{ M [ (@ Zentyal - Asistente de c...| ™ sandrasilva@zentyal-pr...| I 2020 B
Figura 28 Asignacion direcciones IP imagen propia

Después de asignar las direcciones IP en el paso
anterior, se termina la Instalacion del Zentyal Server,
como se evidencia en la siguiente imagen.

€ > C Q @ https://localhost:8443/Wizard/SoftwareSetupFinish?first  67% €% =

v Seleciin e pacuetes v Instalacién v Confgurcion i P ——
Instalacion completada

iEnhorabuena!

{Tu instalacién de Zentyal se ha completado
con éxito!

Puedes ir al Dashboard y comenzar & usar tu
servidor Zentyal recién instalado.

IR AL DASHBOARD

B Th{ M [ @ Zentyal - Instalacion co... | [ sandrasilva@zentyal-pr...| il 2023 &
Figura 29 Instalacién completa Zentyal Server 6.2
imagen propia

Ingresamos al Dashboard, donde nos ensefia una
serie de informacion como se evidencia en la siguiente
imagen.

< > C O G hitps://localhost:8443/Dashboard/Index

D zentyal pevetopment edition ¢
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Figura 30 Dashboard imagen propia
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A continuacion, procedemos hacer la configuracion
del Proxy no Transparente, vamos a la opcion Proxy
HTTP y damos clic en Configuracion General y de




acuerdo a lo solicitado por la guia asignamos el puerto
1320, como se evidencia en la siguiente imagen.

<« c Q @& https://localhost:8443/Squid/Composite/General 6%ty =

{zentyal pevelopment Edition <2

Proxy HTTP Qo

Configuracién General

Excepciones en la caché

Pombre de dominia

4 ANADIR HUEVO/A

Zemns Excepciones del Proxy Transparente

s Th{ ™ [ (@ zentyal - Proxy HTTP —..| ™ [sandrasilva@zentyal-p...| Il 20:20 B
Figura 31 Configuracion General Proxy HTTP imagen

propia

Después de terminada la configuracion del Zentyal
Server, nos vamos al Ubuntu Desktop y asignamos una
direccion en este caso debe ser del mismo segmento de
la que configuramos la ethl de Zentyal, como se
evidencia en la siguiente imagen

Cableada Aplicar

Detalles Identidad | IPv4 | IPv6 Seguridad

Método IPv4 Automdtico (DHCP) salo enlace local
© Manual Desactivar
Direcciones
Direccion Mascara de red Puerta de enlace
10.10.15.20 255.255.255.0 |£

o

Figura 32 Asignacion direccién IP en Ubuntu Desktop
imagen propia

A continuacion, nos dirigimos a nuestro navegador,
vamos ajustes luego a configuracion de Red y nos
dirigimos a seleccionar Configuracion manual del proxy y
asignacion la direccion ip 10.10.15.3 y el puerto 1320,
como se evidencia en la siguiente imagen.

Configuracién de conexién x

Configurar acceso proxy a Internet
Sin proxy
Autodetectar configuracion del proxy para esta red
Usar la configuracién del proxy del sistema
© configuracién manual del proxy
Proxy HTTP  10.10.15.3 Puerto| 1320

Usar también este proxy para HTTPS

Figura 33 Configuracion del proxy en el Ubuntu desktop
imagen propia

Posterior al paso anterior, nos dirigimos al
navegador, con el fin de verificar que el proxy no
transparente alla quedado configurado correctamente
ingresando a la pagina web de la UNAD, como se
evidencia en la siguiente imagen.

Cumple tu suefio
ional en una
institucion con
calidad, calidez e
innovacién educativa.

Figura 34 Ingreso pagina web Proxy no transparente
imagen propia

De igual manera comprobamos desde nuestro
Ubuntu Desktop que alla comunicacién haciendo ping a
la direccién ip 10.10.15.3 coémo se evidencia en la
siguiente imagen.

%

jq)ﬂmnl].

Figura 35 Ping Ubuntu a direccion IP Zentyal imagen
propia

De igual manera, podemos ver desde el dashboard
del zentyal server los registros de la direccion IP
10.10.15.20, como se evidencia en la siguiente imagen.

-] Zentyal - Registros — Mozilla Firefox -8 x

{3 Zentyal - Registros x4

&« C Q Q& https://localhost:8443/Logs/Index B e =

{Dzentyal pevetopment Edition o

2
2
2
2
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2
2
2
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() W [ (@ el Registios —) - E

Figura 36 Informe de registros de la direccion ip
10.10.15.20 imagen propia

De igual manera, en el dashboard del Zentyal
Server, podemos configurar las reglas del acceso de




nuestro proxy no transparente, en esta opcién podemos
permitir el acceso a internet indicando los dias y los
horarios, como se evidencia en la siguiente imagen.

> Zentyal - Proxy HTTP — Mozilla Firefox -5 x

&3 Zentyal - Proxy HTTP x 4

&« s] O & https://localhost:8443/Squid/View/AccessRules 61% ¥ =

LD zentyal vevetopment egition 2

@& Dssrooars Proxy HTTP Qo

Reglas de acceso
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Figura 37 Reglas de acceso de internet desde el Proxy
HTTP imagen propia

Derivado del paso anterior, nos dirigimos al Ubuntu
Desktop con el fin de verificar si tenemos acceso a
internet, ingresando nuevamente a la pégina de la
UNAD.

L3

gura 38 denegado el acceso de internet imagen propia

5. TEMATICA 3: CORTAFUEGOS

Una vez iniciada nuestra maquina virtual conectada
a la red de nuestro servidor zentyal comprobamos que
las conexiones a redes sociales estan funcionando.

<
ol facebook
5 Facebook te ayuda a comunicarte y “
compartir con las personas que forman
D parte de tu vida. y

Hosomy ¥+ "R

Figura 39 Confirmacion acceso a redes sociales

Desde el servidor zentyal nos dirigimos a la seccién
de cortafuegos, en el menu elegimos la opcion de filtrado
de Paquete.

]

Zentyal - Packet Filter — Mozilla Firefox

about:sessionrestore X {3 Zentyal - Packet Filter x| +

<« (e] O @ hitps:/flocalhost: 3443 Firewall Filte wo% Ty =
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Figura 40 Configuracion paquetes de filtrado
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Para la opcion de configuracion de las reglas de
filtrado se cuenta con dos opciones una de ellas es la
creacion de objetos por el mddulo de red y la otra
directamente en el modulo de cortafuegos.

]

Zentyal - Objetos — Mozilla Firefox

about:sessionres x | {3 Zentyal - Obje x = W Twitter. I's wi X  Whois-RWS X @ YouTube x  +
= c © G hups:localhost:8443/Network/View/ObjectTable sa% €y g =
O zentyal Development Ediion Buscar a B
B o Objetos

h-"n—‘-/::} - \W‘ - - .- W sss =
EoeSsOmT A cE v s
Figura 41 Configuracion regla desde Objetos imagen

propia

Anadimos las reglas de filtrado para lo cual
creamos el objeto especificando el rango de direcciones
de Facebook (157.240.0.0 -157.240.255.255) YouTube
(142.250.78.46).




aboutisessionres x | {3 Zentyal- Bloo X | W Twitter. IU's wi x  Whois-RWS x @ YouTube LI
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Figura 42 Cnfiguaic’m regla desde Objetos

Escogemos la opcion de reglas de filtrado para
redes internas para la cual se restringe el ingreso de la
terminal 192.168.0.15 a Facebook (157.240.0.0 -
157.240.255.255) YouTube (142.250.78.46).

]

» Zentyal — Mozilla Firefox

about:sessionres x | {3 Zentyal X | o Twitter. It's wi X  Whois-RWS X @ YouTube x +
<« (¢} O & nhitps://localhost:8443/Firewall/View/TolnternetRuleTable [60% ¥ ® =

O zentyal deveiopment citon [ Q@

8 o Filtrado de paquetes | Redes internas

regla:

E-3

o
og

2OoOmiEaxEY
Figura 43 Configuracion regla desde el cortafuegos
redes internas imagen propia

En la opcion de reglas de filtrado para redes
internas configuramos la regla con los objetos
previamente creados para restringir el acceso a
Facebook y YouTube.

[
0 Zentyal — Mozilla Firefox S e x
about:sessionrestore x| & Zentyal x|+
« () QO G nitps://localhost:8443/FirewallView/TolnternetRuleTable |60% 1y @ =
O zentyai Dewlepment ion
B v Filtrado de paquetes | Redes internas
! b Configurar reglas
*
P
| 5
1 @ -
"= ® Origen 92 1680
L Otieta gt g taceetonk
@ = =

[
4 » Zentyal — Mozilla Firefox
about:sessionres x | {3 Zentyal % | W Twitter. Its wi X Whois-RWS * @ YouTube X+
< a Q A hitpsi/flocalhost:8443/Firewall/View TolntemetRuleTable [60% 1y =
i Ozentyal oeveicpment eoiion B a o
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Filtrado de paquetes ) Redes internas
u Configurar reglas
e
N 5
@~
o & =
«
¢
[ Gemesa
-
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Figura 45 Configuracion regla redes internas imagen
propia

Desde la maquina virtual Ubuntu comprobamos el
funcionamiento de la regla de en la cual se evidencia la
restriccion de ingreso a la pagina de YouTube y a la red
social Facebook.

Figura 46 Confirmacion paginas restringidas imagen
propia




6. TEMATICA 4 FILE SERVER Y PRINT
SERVER

Luego de modificar el sistema, las redes y demas
operaciones que se deben hacer para poder ingresar e ir
a imprimir una de las primeras cosas que haremos es ir
a usuarios equipos y para ello crearemos un grupo este
grupo seré llamado Diplomado _ Jennifer impresoras

Zentyal - Usuario= y Equipos — Mozilla Firefox

<3 Zentval - Usuarios v Eau' > | (D Problem loading page = +
< 2> c T & niwsy

ARadir nuevo/a =

localhost:ndq3/samba/res/Manage = = =

© Usuario
® Grupo
© Contacto

228 Anadir grupo

|
]

W H{ > W By (@ zentyal - Usuarios|Zentyal - Usuarios y EQuipos — Mozilla Firefox iguez@zen..

. 1522 =
Figura 47 Creacion del grupo Diplomado-Jennifer-
impresoras

Luego crearemos un usuario que se llamara
Grupo38 y para ello uniremos al grupo y el usuario luego
verificamos la comparticion de ficheros y se afiadira una
nueva comparticion

Comparticion de Ficheros

L N T Fapciera de Rreciciaje

Afiadiendo un/a nuevo/a recurso compartide

Samba settings

Habilitado,

B (@ zermyai - o co@zent... | (W e

Figura 48 Creacion Recurso-Grupo38 imagen propia

: )] 16:38 EX

La llamaremos Recursos Grupo _38 usuaremos el
control de acceso para afadir la comparticion y luego
afiadimos un control de acceso para poder administrar.

A((n;n Cnntrnl
Nombre del recurso | Ruta del recurso
Habilitado i S5 Comentario
Invl(ldn acceso

Figura 49 creacion control acceso Imagen propia

Recursos_Grupo_38 Recurses_Grupo_38 Recursos_Grupo_38 [m}

Como zentyal no cuenta con impresora ya que a
partir de la 5.0 la deshabilitaron iremos a crear una
nueva maquina y para ello instalaremos en localhost:631
la impresora.

ser ~ may27 11:33 =

= Firefox Privacy Netice = +

A localhost:631/ > =)

mozi//a -

BN Home-CUPS2.3.1  Switchto Teb

This time. search with:
(<] a 15 & w
Firefox rrivacy vuuce

* O O© el

Effective March 10, 2022

At Mozilla, we believe that privacy is
fundamental to a healthy internet.

That's why we bulld Firefox, and all our products, to give you greater control over the
Information you share online and the Information you share with us. We strive to collect
only what we need to Improve Firefox for everyone.

==

-

-

@)
=]

A
2

In this Privacy Notice, we explain what data Firefox shares and point you to settings to
share even less. We also adhere to the practices outlined in the Mozilla privacy palicy

Figura 50 Localhost631 imagen propia

Como la maquina virtual a mi no me quiso
funcionar ya que se me encriptaba entonces lo que
haremos es:

e Afadimos una impresora

e Ponemos la contrasefia y usuario de
zentyal

e Afiadimos impresoras locales o en su
defecto impresoras de red descubierta

e Miramos la conexion a ingresar

e Ingresamos datos como nombre,
descripcion, ubicacién, correo, marca y
archivo PPD

e Afadimos los drivers

e Damos clic en siguiente

e Establecemos opciones predeterminados
de prueba y se instala la impresora

e Luego de que esté instalada escogemos

e Luego administrar los dispositivos

6.1 FILE SERVER

Luego de descargar e instalar zentyal iremos a
comparticion de ficheros para poder compartir una
imagen o escritura y se creara una carpeta llamada
comparticion_Jennifer

=
- Y (@ Zentyal - Campartician .

W 1c:50 ==

Figura 51 comparticion_Jennifer imagen propia

Asi nos queda la comparticion.
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= h € WM 3 (@ Zd Fertyal - Comparticien de Ficheros — Maozilia Firefax

[t

Figura 52 Creacién de comparacion imagen propia

Crearemos dos comparticione_Jennifer la primera
comparticion la primera es de lectura y escritura la
segunda es de lectura y luego iremos a Ubuntu y
comenzaremos a compartir.

- = -

€D zentyal Development Edition
Directorios compartidos
Comparticion_JjJenniferl

< B Aot octuatizads

Control de Acceso

[+ amasin nusvara |

- £ EE B (& Zentval — Moziila Firetox

Figura 53 control acceso ficheros

e Como no me funcioné mas Ubuntu porque
dejaba se paraba preferi poner lo siguiente acéa

e Luego iremos a Windows lo instalamos

e Vamos a equipo y a conectar a una unidad de
red y asignamos una unidad y creamos la
carpeta y finalizamos

e Luego creamos dos carpetas una carpeta es un
documento de texto y escribimos lo que
queramos y guardamos

e Luego creamos otra unidad con el recurso
compartido con lectura

7. TEMATICA 5 - VPN

Las redes virtuales privadas, VPN, sirven para
crear un tlnel seguro y poder tener acceso a recursos
privados de red desde una red no segura.

Para este modelo de VPN se han configurado 1
maquina virtual: el servidor Zentyal 6.2. adicionalmente
se validara la conexién desde el host de la maquina
virtual cuyo sistema operativo es Windows 10.

Lo primero es realizar la activacion de los
moédulos necesarios para que el servicio de VPN
funcione correctamente.

] Zentyal - Instalacion — Mozilla Firefox -8 x

£} Zentyal - Instalacién x 4

€« > C O @ hitpsy/flocalhost:8443/Software/installPkgs?install=1&pkg-zen: ¥¥ ® =

Oseleccion de pag... Instalacidn Configuracion inicial Guardar los cambios

Seleccione los paquetes a instalar

ﬂ Se instalarn los siguientes paquetes:

1% =
i a5 =

NS Server NTP Service Domain Mail
Configuration Controler and

file Sharing
Qi
Web Mal

) ™ @@ zentyal - Instalacion — ... il 22:36 |

Figura 54 Instalacién médulos necesarios imagen propia

Zentyal - Componentes de Zentyal — Mozilla Firefox - & =
ponentes « X +
QO B hittps://localhost:8443/Software/EBox Pxd =
Development Edition 6.2 Buscar...
Certification Authority 6.2.1 [m]
< DHCP Server 6.2.1 a
FTP 6.2.1 [m}
HTTP Proxy 6.2.0 [m}
Dominio
s Intrusien Prevention System 6.2.0 [m]
Jabber 6.2.0 [m]
< Mail Filter 6.2.0 O
RADIUS 6.2.0 O
VPN 6.2.0
s < Virtualization Manager 6.2.1 [m]
ityal & INSTALAR H ' ACTUALIZAR LISTA ‘
1443/Samba/Composite/Domain
| & Zentyal - Componentes ... - 21:49 E
< >
& & B8 81 @ o perecra

Figura 55 Instalacién médulos necesarios imagen propia

Luego se realiza el proceso de configuracion de
creacion de certificados inicial que solicita el modulo de
VPN para crear un servidor

Zentyal - Autoridad de certificacion — Mozilla Firefox -8 x

ridadde ccx | +

O & https://localhost:8443/CA/Index fcd

Development Edition 6.2

Crear Certificado de la Autoridad de
< Certificacion

Nnmhrg de Organizacion
UNAD ‘

< ndlin de pais Opc
nal

Ciudad Opci

~

Soacha ‘

Estado_Opcional

Cundinamarca| ‘

Dias para expirar
3650
CREAR

Zentyal Autoridad daZentyaI Autoridad de certificacién — Mozilla Firefox

pn de

N 2153 =
>

<

Figura 56 Configuracion de certificados imagen propia
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El paso siguiente es la configuracion del
servidor VPN, donde se realizard la conexion por
medio del puerto UDP 1194.

Servidores VPN Q@

Lista de servidores

-I- ANAnm NUEVO/A

Descargar

Habilitado Configuracién paquete de
anunciadas | configuracién

de cliente

Pagina 1

Server-
Zenyal.vpn

[ECIT|
Figura 57 Creacién de servidor VPN imagen propia
Procedemos a crear un servicio de VPN y lo

configuramos con protocolo UDP, Punto origen
Cualquiera y Puerto Destino Unicoy 1194.

Servicios @

Lista de servicios

Editando servicio

Nombre del servicio

| red-vpn |

Descripcion Opcional

| servicios de red openvpn |

| CAMBIAR | CANCELAR

Module/StatusView
- Servicios — M][i [administrador@zentya... ]

A 12:00 §

Figura 58 Creacion de servicio para la VPN imagen
propia

Afadiendo un/a nuevo/a servicio
Protocolo

| uDpP v|

Puerto origen
La opcign mas comdn para este campo es "cualquiera”

| Cualquiera v|

Puerto destino

| Puerto tnico v|

1194 ‘

|-|- ANADIR | ‘ CANCELAR |

Figura 59 Creacion de servicio para la VPN imagen
propia

Luego Agregamos el servicio de VPN en la
configuracion de FW par que permita la conexion de
OpenVPN.

Permisos para puertos
OpenVpn

Figura 60 Creacién FW para permitir OpenVPN imagen
propia

Una vez configurado el Firewall(FW),
Procedemos a ir a nuestro servidor y descargar el
paquete de configuracién de cliente.

‘ Windows v‘

Certificado del cliente

‘ vpn-Server-Zenyal.vpn v

[ anadir i lador de Op al de config
Instalador de OpenVPN para Microsoft Windows

6n del cliente

Estrategia de conexion
‘ Aleatorio v
Direccién del servidor

Esta es la direccion que usaran sus clientes para conectarse al servidor. Normalmente,
ésta sera una IP pUblica o un nombre de host

190.158.204.10 ‘

| del servidor (opcional) Op

192.168.10.41 ‘

ServerZenyal...| ™ [administrador@zentya... il 12:08 &
Figura 61 Generando .Zip del paquete de configuracion
del cliente.

Validamos certificado de VPN y Se descarga el
certificado que se debe aplicar en el cliente VPN a

conectar.

€A Zentyal Authority Certificate desde CA- Valide  2032-05-25 EI@
Zentyal 16:45:20

wpn-Server-Zenyal.vpn Valido igfgf&zs @ \E\
certificade-KF Valido iCI)Z‘;JE-QZBS-EZ @ \E\
© Revocar &, Descargar clavel(s ado & Renovar o re-emit

Figura 62 Certificados creados imagen propia

Pasamos a nuestro host de Windows 10 para
llevar el archivo descargado por paquete de
configuracion de cliente. Descomprimimos este y ahi
obtendremos nuestra conexion a VPN.

} | &= 1ven — - o x |
Inicio Compartic  Vista Herramientas de carpeta comprimida o'
- / - -
| %j U ® [ Moveraw X Eliminar v g | n 2]
= - -
Anclaral  Copiar Pegar [ Copiara~ =} Cambiar nombre  Nueva Propicdades Seleccionar

Acceso rapido [ capeta - -
Portapapeles Organizar Nueve Abrir |
4[| <« actividades + diplomado > pasod » VPN v o O Buscaren VPN |

A Nombre Fecha de modificacién  Tipo 1
| Accesordpido !

¥ keys-and-cert-ZentyalUnad Archivo WinRAR Z...
{3 Zentyalunad-client-ZentyalUnad Archive WinRAR Z...

[ Este equipo

- Descargas

[£] Documentos
[ Escritorio

= Imagenes

D Misica

J Objetos 30
B videos i
%, Disco local (C:)
= kevinfraile ) ¢ )l
‘ 2elementos 1 elemento seleccionade 7,08 KB == |

Figura 63 Archivos descargados de Zentyal imagen
propia
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Una vez descargados estos procedemos a
descargar e instalar el cliente de OpenVPN.

5 Setup OpenVPN 2.5.6-1601 X E

OpenVPN Installing Completed '

Close

Figura 64 Instalacién de OpenVPN imagen propia

Ya instalado, procedemos a hacer la
importacion del archivo de VPN el cual termina con
.ovpn, y esté nos notificara que la importacion fue
correcta.

&7] OpenVPN GUI for Windows

File imported successfully.
ZentyalUnad-client

2 = O L] T [ 3 2% 3 I\ &
\ 10:11 p. m.
[
A 0 26/05/2022 E4

Figura 65 . Importacién archivo VPN imagen propia

Una vez conectados veremos el trafico de
datos entre estos dos.

Profiles

CONNECTION STATS

K,

0B/s

oKels 226 8/5

00:00:10 4secago

You

Figura 66 Conexién éxitos de VPN imagen propia

Ya conectados procedemos a hacer la prueba de
esta, lo hacemos por medio de un ping hacia la IP del
cliente VPN

Profiles

Figura 67 Pr'uébta\ de conexion VPN imagen propia
8. CONCLUSIONES

Como futuros ingenieros de sistemas, podemos
evidenciar que contaremos con herramientas Utiles como
es Zentyal Server 6.2, que nos van a brindar soluciones
a las necesidades especificas dentro de una
infraestructura TI, como es la configuracion de un Proxy
no transparente, el cual como administradores nos va
permitir crear unas reglas y control de la seguridad

Con el desarrollo de esta actividad se realiza el
proceso de instalacion y configuracion de la plataforma
de Zentyal server, mediante la cual administramos los
servicios de IT, para la gestién correspondiente a la
implementacion de servicios de cortafuegos en la cual se
restringe el acceso a diferentes paginas como los son
los servicios de redes sociales y paginas de
entretenimiento. Lo cual permite controlar el nivel de
acceso con el fin de cubrir las necesidades de la
problemética establecida.

Se logra evidenciar la facilidad que brinda Zentyal
server, al disefiar un entorno gréafico amigable e intuitivo
con el usuario final, pues se logra alcanzar resultados
eficientes en los servicios TIC - DHCP, DNS vy
controlador de dominio. Ademas de contar con un
practico dashboard, dinamico y bien organizado.
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