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 RESUMEN: El presente artículo tiene como 

propósito evidenciar de manera coordinada y precisa la 
descarga, instalación del sistema operativo Zentyal 
versión 6.2, una distribución GNU/Linux basada en 
Ubuntu; mencionada actividad es de carácter educativo 
o para un entorno empresarial, desarrollado para 
administrar los servicios requeridos en las PYME. 
 
Mediante Zentyal Server tenemos la posibilidad de 
implementar servicios de infraestructura de Intranet y 
extranet, para esta ocasión mediante la virtualización y 
configuración de interfaces, se configuraron e 
implementaron los servicios de DHCP, controlador de 
dominio, VPN, Firewall, servicio Print/ File Server y 
Proxy. 
 
PALABRAS CLAVE: DHCP, Firewall, GNU/Linux, Proxy 
no Transparente. Zentyak, server y Ubuntu. 
 

1. INTRODUCCIÓN 
 

El presente documento nos da las herramientas 
necesarias para aprender a implementar herramientas 
de gestión que nos brinda GNU/Linux, debido a que esto 
nos permitirá de manera adecuada cada uno de los 
recursos administrarlos de manera correcta, con el 
propósito de mejorar la seguridad de una empresa. 

 
Ahora como producto final, se ve reflejado las 

destrezas y conocimientos adquiridos a lo largo del 
desarrollo del curso, teniendo en cuenta lo anterior para 
el presente trabajo se iniciará con la administración y 
control de una distribución GNU/Linux basada en 
Ubuntu, enfocada a la implementación de servicios de 
infraestructura IT de mayor nivel para PYMES con 
Zentyal 

 
Mediante el cual cada uno de los integrantes del 

grupo seleccionó una temática a desarrollar sugerida por 
la guía paso 8, en los cuales se debe registrar los pasos 
secuenciales de la instalación y configuración de DHCP 
Server, Proxy no transparente, Cortafuegos, File Server 
y Print Server y VPN. 

 

2. INSTALACIÓN ZENTYAL 

SERVER 6.2 

 

2.1 DESCRICIÓN ZENTYAL SERVER 6.2 

 
Servidor Zentyal, basado en GNU/Linux Ubuntu 

Server y permite configuración y despliegue de servicios 
de infraestructura TI, con tecnología Samba y Kerberos, 
permite gestionar usuarios y grupos en controladores de 
dominio, así como administrar sitios web a través de 
Apache, también nos permite controlar y aumentar la 
seguridad de la red a través de servicios proxy y 
firewalls. Zentyal ofrece 2 versiones en el mercado, 
Desarrollo y Comercial. 

 
2.2 ENLACE DE DESCARGA 
 

En el siguiente Link https://zentyal.com/community/  
se puede acceder la imagen ISO, para su respectiva 
instalación. 
 

2.3 PASO A PASO DE INSTALACIÓN  
 

Para dar inicio a la instalación empezamos con la 
creación de una máquina virtual donde vamos a instalar 
el Zentyal Server 6.2, seguidamente después de 
seleccionar el lenguaje nos enseña un menú en donde 
nos indica que nuestro sistema operativo Zentyal Server 
6.2 se instalara en todo el disco, como se evidencia en la 
siguiente imagen. 

 

 
Figura 1 menú de instalación del Zentyal 6.2 imagen 

propia 

https://zentyal.com/community/
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A continuación, después de terminar el paso 
anterior nos muestra las interfaces de RED, de los tres 
adaptadores que configuramos inicialmente, como se 
evidencia en la siguiente imagen. 
 

 
Figura 2 interfaces de RED imagen propia 

 
Selecciónanos la interface eth0, da inicio a un 

reconocimiento y realizamos la configuración por DHCP. 
 

 
Figura 3 Configuración Interface eth0 imagen propia 

 
Asignamos el nombre a nuestra maquina la cual le 

pondremos Zentyal_Proxy, como se evidencia en la 
siguiente imagen 
 

 
Figura 4 Introducir el nombre de la maquina Imagen 

propia 

 
A continuación, nos pide configurar el nombre de 

usuario, el cual le asigno el nombre de sandrasilva 
 

 
Figura 5 configuración de usuario y contraseña imagen 

propia 
 
Seguidamente nos pide asignarle al usuario que 

creamos en el paso anterior una contraseña, como se 
evidencia en la siguiente imagen. 

 

 
Figura 6 asignación de contraseña imagen propia 

 
Una vez terminado los pasos anteriores se da inicio 

con la instalación del sistema como se evidencia en la 
siguiente imagen. 

 

 
Figura 7 Instalación del sistema imagen propia 

 
Después de terminada la instalación se nos enseña 

el siguiente mensaje. 
 

 
Figura 8 mensaje de instalación completa imagen propia 

 
Después del mensaje anterior, nuestra maquina se 

reinicia y al reiniciar hace la instalación de algunos 
paquetes como se evidencia en la siguiente imagen. 
 

 
Figura 9 Instalación de paquetes imagen propia 

 

Se finaliza la instalación Zentyal Server, como se 
evidencia en la siguiente imagen 
 

 
Figura 10 Zentyal Server 6.2 imagen propia 
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Después de terminar la instalación del Zentyal 
Server 6.2 ingresamos al navegador, ingresamos al 
navegador con el inicio de sección de Zentyal en donde 
digitamos el siguiente nombre de usuario y la respectiva 
contraseña que creamos, como se evidencia en la 
siguiente imagen. 

 

 
Figura 11 Inicio de sección Zentyal imagen propia 

 

3. TEMÁTICA 1 - DHCP SERVER, DNS 

SERVER Y CONTROLADOR DE 

DOMINIO 

 
Los servicios DHCP, DNS y controlador de Dominio 

son servicios a nivel de infraestructura IT. 
 
DHCP (Dynamic Host Configuration Protocol), es 

un protocolo de configuración dinámica de host, la cual 
asigna dinámicamente configuración TCP/IP, ”Dir. IP, 
puerta de enlace, máscara de red”, para el uso de los 
recursos de una red. 

 
DNS (Domain name system), también conocido 

como sistema de nombres de dominio, es el protocolo 
encargado en la traducción de nombres de dominio 
“unad.edu.co”, en direcciones IP “190.66.14.221”, esto 
con el fin de facilitar la navegación a los usuarios. 

 
Controlador de Dominio: Es un servicio que se 

presta en una red, con el fin de estandarizar el acceso a 
recursos y la seguridad de una red, mediante el inicio de 
sesión “usuario y contraseña” de un usuario en una 
terminal que pertenezca al dominio. 
 

3.1 CONFIGURACIÓN DHCP 
 

Se inicia con la instalación de los paquetes a 
configurar en el servidor Zentyal. 

 

 
Figura 12 Instalación de servicios DHCP, DNS y 

controlador de dominio imagen propia 
 
Se procede a configurar las interfaces de Red, 

pues de ellas depende que se defina el direccionamiento 
de las redes LAN y WAN. 
 

 
Figura 13 Configuración de interfaces de Red imagen 

propia 

 
Se activa el servicio DHCP y se procede a 

configurar el rango de direcciones IP que se van a 
asignar. 
 

 
Figura 14  Definición de rango de IP’s imagen propia 

 
Se hace la prueba desde un equipo cliente 

GNU/Ubuntu 10 y se le asigna la Ip 192.168.1.95. 
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Figura 15 Asignación de Dir. IP a equipo cliente imagen 

propia 

 
Así mismo en el Dashboard del servidor Zentyal se   

puede verificar la asignación de la IP a este host Debían. 
 

 
Figura 16 Dashboard Zentyal evidenciando la asignación 

de IP al Host cliente imagen propia 
 

Se recomienda utilizar el presente documento 
como plantilla para MS Word® para la preparación del 
reporte. Lo puede descargar y abrir la plantilla y copiar 
su texto y las ilustraciones en la plantilla.  
 

3.2 CONFIGURACIÓN DNS 
 

El servidor Zentyal al recibir una petición de 
traducción de direcciones, lo hace en orden jerárquico, 
primero válida en el LocalHost “DNS Locales”, 
enseguida Redireccionadores DNS y por último el 
servidor DNS Caché. “A medida que se hacen 
peticiones DNS, el servidor los va almacenando”. 

 
Se configura una puerta de enlace para tener salida 
a internet. 
 

 
Figura 17 Configuración DNS en servidor Zentyal 

imagen propia 

 

Se evidencia la respuesta de la ip como la 
resolución del dominio de Google, respuesta de la ip 
como la resolución del dominio de Google. 

 

 
Figura 18 Evidencia de resolución de Dominio imagen 

propia 
 

3.3 CONFIGURACIÓN CONTROLADORA 
DE DOMINIO 

 
Se configura el nombre del controlador de dominio, 

que va a ser Stand-alone y trabajará como controlador 
principal. 

 
Después de reiniciar la estación cliente, se procede 

hacer el inicio de sesión del usuario creado en el 
servidor zentyal, indicando el dominio a ingresar. 
 

 
Figura 19 Evidencia de resolución de Dominio imagen 

propia 
 
En el módulo Usuarios y grupos, se agrega un 

usuario cliente al dominio con su respectiva contraseña. 
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Figura 20 Adición de un usuario al controlador de 

dominio imagen propia 
 

 
Figura 21 Evidencia de adición de estación al Dominio 

imagen propia 
 
Después de reiniciar la estación cliente, se procede 

hacer el inicio de sesión del usuario creado en el 
servidor zentyal, indicando el dominio a ingresar. 

 

 
Figura 22 Inicio de sesión desde terminal cliente imagen 

propia 
 

4.TEMATICA 2 PROXY NO 

TRASNPARENTE 
 

Después de registrarnos, nos muestra la siguiente 
pantalla de configuración inicial damos clic en continuar 

 

 
Figura 23 configuración inicial imagen propia 

 
A continuación, nos muestra las siguientes 

opciones, lo cual vamos a seleccionar lo que queremos 
instalar, de acuerdo a la temática escogida seleccionare 
HTTP Proxy y damos clic en instalar. 

 

 
Figura 24 Paquetes de Zentyal a instalar imagen propia 

 
Seleccionamos el paquete Http Proxy y damos clic 

en instalar, seguidamente nos enseñara los paquetes 
que van hacer instalados y damos clic en continuar, 
como se evidencia en la siguiente imagen. 

 

 
Figura 25 Paquetes HTTP PROXY imagen propia 
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Seguidamente inicia la instalación de paquetes los 
cuales usaremos para hacer la instalación de nuestro 
Proxy no transparente de acuerdo a la temática 
escogida. 

 

Figura 26 Instalación de paquetes HTTP  Proxy Imagen 
Propia 

 
Después del paso anterior, se nos pide configurar 

las interfaces de red, donde vamos asignar lo siguiente 
al adaptador 1 (eth0), de acuerdo a la configuración 
inicial es el adaptador principal, el adaptador 2 (eth1) es 
el adaptador LAN y (eth2) es el adaptador DMZ, como 
se evidencia en la siguiente imagen. 

 
Figura 27 configuración de interfaces de RED imagen 

propia 

 
A continuación, procedemos asignar las 

direcciones IP a cada una de nuestras interfaces de 
RED, luego daremos clic en finalizar. 

 

 
Figura 28 Asignación direcciones IP imagen propia 

 
Después de asignar las direcciones IP en el paso 

anterior, se termina la Instalación del Zentyal Server, 
como se evidencia en la siguiente imagen. 
 

 
Figura 29 Instalación completa Zentyal Server 6.2 

imagen propia 
 
Ingresamos al Dashboard, donde nos enseña una 

serie de información como se evidencia en la siguiente 
imagen. 

 
Figura 30 Dashboard imagen propia 

 
A continuación, procedemos hacer la configuración 

del Proxy no Transparente, vamos a la opción Proxy 
HTTP y damos clic en Configuración General y de 
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acuerdo a lo solicitado por la guía asignamos el puerto 
1320, como se evidencia en la siguiente imagen. 

 

 
Figura 31 Configuración General Proxy HTTP imagen 

propia 
 
Después de terminada la configuración del Zentyal 

Server, nos vamos al Ubuntu Desktop y asignamos una 
dirección en este caso debe ser del mismo segmento de 
la que configuramos la eth1 de Zentyal, como se 
evidencia en la siguiente imagen 

 

 
Figura 32 Asignación dirección IP en Ubuntu Desktop 

imagen propia 
 
 
 
A continuación, nos dirigimos a nuestro navegador, 

vamos ajustes luego a configuración de Red y nos 
dirigimos a seleccionar Configuración manual del proxy y 
asignación la dirección ip 10.10.15.3 y el puerto 1320, 
como se evidencia en la siguiente imagen. 
 

 
Figura 33 Configuración del proxy en el Ubuntu desktop 

imagen propia 
 
 

Posterior al paso anterior, nos dirigimos al 
navegador, con el fin de verificar que el proxy no 
transparente allá quedado configurado correctamente 
ingresando a la página web de la UNAD, como se 
evidencia en la siguiente imagen. 
 

 
Figura 34 Ingreso página web Proxy no transparente 

imagen propia 
 
De igual manera comprobamos desde nuestro 

Ubuntu Desktop que allá comunicación haciendo ping a 
la dirección ip 10.10.15.3 cómo se evidencia en la 
siguiente imagen. 
 

 
Figura 35 Ping Ubuntu a dirección IP Zentyal imagen 

propia 
 
De igual manera, podemos ver desde el dashboard 

del zentyal server los registros de la dirección IP 
10.10.15.20, como se evidencia en la siguiente imagen. 

 
Figura 36 Informe de registros de la dirección ip 

10.10.15.20 imagen propia 
 
De igual manera, en el dashboard del Zentyal 

Server, podemos configurar las reglas del acceso de 
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nuestro proxy no transparente, en esta opción podemos 
permitir el acceso a internet indicando los días y los 
horarios, como se evidencia en la siguiente imagen. 

 

 
Figura 37 Reglas de acceso de internet desde el Proxy 

HTTP imagen propia 
 
Derivado del paso anterior, nos dirigimos al Ubuntu 

Desktop con el fin de verificar si tenemos acceso a 
internet, ingresando nuevamente a la página de la 
UNAD. 
 

 
Figura 38 denegado el acceso de internet imagen propia 

 
 

5. TEMÁTICA 3: CORTAFUEGOS 
 
Una vez iniciada nuestra máquina virtual conectada 

a la red de nuestro servidor zentyal comprobamos que 
las conexiones a redes sociales están funcionando. 
 

 
Figura 39 Confirmación acceso a redes sociales   

Desde el servidor zentyal nos dirigimos a la sección 
de cortafuegos, en el menú elegimos la opción de filtrado 
de Paquete. 

 
Figura 40 Configuración paquetes de filtrado 

Para la opción de configuración de las reglas de 
filtrado se cuenta con dos opciones una de ellas es la 
creación de objetos por el módulo de red y la otra 
directamente en el módulo de cortafuegos. 

 
Figura 41  Configuración regla desde Objetos imagen 

propia 

Añadimos las reglas de filtrado para lo cual 

creamos el objeto especificando el rango de direcciones 

de Facebook (157.240.0.0 -157.240.255.255) YouTube 

(142.250.78.46). 
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Figura 42 Configuración regla desde Objetos 

Escogemos la opción de reglas de filtrado para 

redes internas para la cual se restringe el ingreso de la 

terminal 192.168.0.15 a Facebook (157.240.0.0 -

157.240.255.255) YouTube (142.250.78.46). 

 
Figura 43 Configuración regla desde el cortafuegos 

redes internas imagen propia 

En la opción de reglas de filtrado para redes 

internas configuramos la regla con los objetos 

previamente creados para restringir el acceso a 

Facebook y YouTube. 

 

 
Figura 44 Configuración regla  imagen propia 

 
Figura 45 Configuración regla redes internas imagen 

propia 

Desde la máquina virtual Ubuntu comprobamos el 

funcionamiento de la regla de en la cual se evidencia la 

restricción de ingreso a la página de YouTube y a la red 

social Facebook. 

 
Figura 46 Confirmación páginas restringidas  imagen 

propia 
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6. TEMÁTICA 4 FILE SERVER Y PRINT 

SERVER 

Luego de modificar el sistema, las redes y demás 
operaciones que se deben hacer para poder ingresar e ir 
a imprimir una de las primeras cosas que haremos es ir 
a usuarios equipos y para ello crearemos un grupo este 
grupo será llamado Diplomado _ Jennifer impresoras 
 

 
Figura 47 Creación del grupo Diplomado-Jennifer-

impresoras 
Luego crearemos un usuario que se llamará 

Grupo38 y para ello uniremos al grupo y el usuario luego 
verificamos la compartición de ficheros y se añadirá una 
nueva compartición  

 

 
Figura 48 Creación Recurso-Grupo38 imagen propia 

 
La llamaremos Recursos Grupo _38  usuaremos el 

control de acceso  para añadir la compartición y luego 
añadimos un control de acceso  para poder administrar. 
 

 
Figura 49 creación control acceso Imagen propia 

 
Como zentyal no cuenta con impresora ya que a 

partir de la 5.0 la deshabilitaron iremos a crear una 
nueva máquina y para ello instalaremos en localhost:631 
la impresora. 
 
 

 
Figura 50 Localhost631 imagen propia 

 
Como la máquina virtual a mi no me quiso 

funcionar ya que se me encriptaba entonces lo que 
haremos es: 

 

 Añadimos una impresora 

 Ponemos la contraseña y usuario de 
zentyal  

 Añadimos impresoras locales o en su 
defecto impresoras de red descubierta 

 Miramos la conexión a ingresar  

 Ingresamos datos como nombre, 
descripción, ubicación, correo, marca y 
archivo PPD 

 Añadimos los drivers 

 Damos clic en siguiente 

 Establecemos opciones predeterminados 
de prueba y se instala la impresora 

 Luego de que está instalada escogemos  

 Luego administrar los dispositivos 
 

6.1 FILE SERVER 

Luego de descargar e instalar zentyal iremos a 

compartición de ficheros para poder compartir una 

imagen o escritura y se creara una carpeta llamada 

comparticion_Jennifer 

 
Figura 51 comparticion_Jennifer imagen propia 

Así nos queda la compartición. 
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Figura 52 Creación de comparación imagen propia 

Crearemos dos comparticione_Jennifer la primera 

compartición la primera es de lectura y escritura la 

segunda es de lectura y luego iremos a Ubuntu y 

comenzaremos a compartir. 

 
Figura 53 control acceso ficheros 

 
 Como no me funcionó más Ubuntu porque 

dejaba se paraba preferí poner lo siguiente acá 

 Luego iremos a Windows lo instalamos  

 Vamos a equipo y a conectar a una unidad de 
red y asignamos una unidad y creamos la 
carpeta y finalizamos  

 Luego creamos dos carpetas una carpeta es un 
documento de texto y escribimos lo que 
queramos y guardamos  

 Luego creamos otra unidad con el recurso 
compartido con lectura 

 
7. TEMÁTICA 5 - VPN 

 
Las redes virtuales privadas, VPN, sirven para 

crear un túnel seguro y poder tener acceso a recursos 
privados de red desde una red no segura. 

 
Para este modelo de VPN se han configurado 1 

máquina virtual: el servidor Zentyal 6.2. adicionalmente 
se validará la conexión desde el host de la máquina 
virtual cuyo sistema operativo es Windows 10. 

 
Lo primero es realizar la activación de los 

módulos necesarios para que el servicio de VPN 
funcione correctamente. 

 

 
Figura 54 Instalación módulos necesarios imagen propia 

      

 
Figura 55 Instalación módulos necesarios imagen propia 

 
Luego se realiza el proceso de configuración de 

creación de certificados inicial que solicita el módulo de 
VPN para crear un servidor 

 

 
Figura 56 Configuración de certificados imagen propia 
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El paso siguiente es la configuración del 

servidor VPN, donde se realizará la conexión por 
medio del puerto UDP 1194. 

 

 
Figura 57 Creación de servidor VPN imagen propia 

 
Procedemos a crear un servicio de VPN y lo 

configuramos con protocolo UDP, Punto origen 
Cualquiera y Puerto Destino Único y 1194. 

 

 
Figura 58 Creación de servicio para la VPN imagen 

propia 
 

 
Figura 59 Creación de servicio para la VPN imagen 

propia 
 

Luego Agregamos el servicio de VPN en la 
configuración de FW par que permita la conexión de 
OpenVPN. 

 

 
Figura 60 Creación FW para permitir OpenVPN imagen 

propia 
 

Una vez configurado el FireWall(FW), 
Procedemos a ir a nuestro servidor y descargar el 
paquete de configuración de cliente. 

 

 
Figura 61 Generando .Zip del paquete de configuración 

del cliente. 
Validamos certificado de VPN y Se descarga el 

certificado que se debe aplicar en el cliente VPN a 
conectar. 

 

 
Figura 62 Certificados creados imagen propia 
 

Pasamos a nuestro host de Windows 10 para 
llevar el archivo descargado por paquete de 
configuración de cliente. Descomprimimos este y ahí 
obtendremos nuestra conexión a VPN. 

 

 
Figura 63 Archivos descargados de Zentyal imagen 

propia 
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Una vez descargados estos procedemos a 
descargar e instalar el cliente de OpenVPN. 

 

 
Figura 64 Instalación de OpenVPN imagen propia 

 

Ya instalado, procedemos a hacer la 
importación del archivo de VPN el cual termina con 
.ovpn, y esté nos notificara que la importación fue 
correcta. 

 
Figura 65 .  Importación archivo VPN imagen propia 

 
Una vez conectados veremos el tráfico de 

datos entre estos dos. 
 

 
Figura 66 Conexión éxitos de VPN imagen propia 

 
 

Ya conectados procedemos a hacer la prueba de 
esta, lo hacemos por medio de un ping hacia la IP del 
cliente VPN 

 

 
Figura 67 Prueba de conexión VPN imagen propia 

 

8. CONCLUSIONES 
 
Como futuros ingenieros de sistemas, podemos 

evidenciar que contaremos con herramientas útiles como 
es Zentyal Server 6.2, que nos van a brindar soluciones 
a las necesidades específicas dentro de una 
infraestructura TI, como es la configuración de un Proxy 
no transparente, el cual como administradores nos va 
permitir crear unas reglas y control de la seguridad  

 
Con el desarrollo de esta actividad se realiza el 

proceso de instalación y configuración de la plataforma 
de Zentyal server, mediante la cual administramos los 
servicios de IT, para la gestión correspondiente a la 
implementación de servicios de cortafuegos en la cual se 
restringe el acceso a diferentes páginas como los son 
los servicios de redes sociales y páginas de 
entretenimiento. Lo cual permite controlar el nivel de 
acceso con el fin de cubrir las necesidades de la 
problemática establecida. 

 
Se logra evidenciar la facilidad que brinda Zentyal 

server, al diseñar un entorno gráfico amigable e intuitivo 
con el usuario final, pues se logra alcanzar resultados 
eficientes en los servicios TIC - DHCP, DNS y 
controlador de dominio. Además de contar con un 
práctico dashboard, dinámico y bien organizado. 
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