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RESUMEN: Este trabajo presenta, Soluciones
especificas en el sistema GNU/Linux, y basados en la
distribucion Zentyal 6.2. En este caso se demuestra la
instalacion de una maquina virtual, en la cual se
ejecutard la distribucion, y su respectiva instalacion y
configuracion, teniendo como finalidad la creacion y
configuracién de diferentes herramientas y utilidades
del servidor, como es conexién VPN, cortafuegos, DNS
y un proxy No Transparente que filtra la salida por
medio del puerto 1320.

Palabras clave: Proxy, No Transparente, DHCP,
Distribucion, VPN, Cortafuegos.

1 INTRODUCCION

Este trabajo permite aprender y conocer sobre la
instalacion y manejo del servidor Zentyal, el cual es
muy utilizado por las empresas para el control de su
trafico y red virtual, este tiene diferentes utilidades,
desde la creacion de una red privada, el control de la
red con un cortafuegos o simplemente las conexiones
privadas entre maquinas mediante un cortafuegos.

2 INSTALACION DE LA MAQUINA
VIRTUAL

Se realiza la configuracion preliminar en la
maquina virtual, que en este caso es usado el
virtual box.

Nombre y sistema operativo

Seleccione un nombre descriptivo y una carpeta destino para la nueva
méquina virtual y seleccione el tipo de sistema operativo que tiene
intencién de instalar en ella. El nombre que seleccione seré usado por
VirtualBox para identificar esta maquina.

Nombre: Zentyal

Carpeta de maquina: [ /Users/usuario/VirtualBox VMs B
Tipo:  Linux B @
Versién:  Oracle (64-bit) B

Modo experto Precedente Cancelar

Figljfgﬂfge Nombra la Maquina

Tamafiio de memoria
Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada
para la méquina virtual.
El tamafio de memoria recomendado es 1024 MB.
1024 © ™B

amB 8192 MB

precedente | [EFTIIGN  Cancelar

Figura 2. Se establece el valor de la memoria

Disco duro

Si desea puede afiadir un disco duro virtual a la nueva méquina. Puede
crear un nuevo archivo de disco duro o seleccionar uno de la lista o de
otra ubicacién usando el icono de la carpeta.

. Si necesita una i6n de i is compleja puede
omitir este paso y hacer los cambios a las preferencias de la maquina
virtual una vez creada.

El tamafio recomendado del disco duro es 12,00 GB.

No afadir un disco duro virtual
1D Crear un disco duro virtual ahora
Usar un archivo de disco duro virtual existente

Precedente WU Cancelar

Figura 3. Configuracién disco duro

Tipo de archivo de disco duro

Selecione el tipo de archivo que quiere usar para el nuevo disco duro virtual. Si no
necesita usarlo con otro software de virtualizacién puede dejar esta configuracién sin
‘cambiar.

© VDI (VirtualBox Disk Image)
VHD (Virtual Hard Disk)
VMDK (Virtual Machine Disk)

Modo experto precedente  ([EENIEIR  Cancelar

Figura 4. Tipos de archivos de disco duro
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Almacenamiento en unidad de disco duro fisica Language

Amharic Francais MakeAoHCKK Tamil
Seleccione si el nuevo archivo de unidad de disco duro virtual deberia crecer segin se Arabic aeilge Malayalam S e
use (reserva dinamica) o si deberia ser creado con su tamafio méximo (tamafo fijo).
Asturianu Galego Marathi Thai
Un archivo de disco duro reservado dinémicamente solo usaré espacio en su disco 3 i
fisico a medida que se liena (hasta un méximo tamafio fijo), sin embargo no se reducird ERAETHEREE || GUHEFERE BUIATEER Tagzalog
de nuevo autométicamente cuando el espacio en él se libere. BBArapCKl 1y Nepall Turkce
Un archivo de disco duro de tamafio fijo puede tomar més tiempo para su creacién en ST GiEl zRISrIERLS Uyghur
algunos sistemas, pero normalmente es mas répido al usarlo. Tibetan Hrvatski Norsk bokmal YKpaiHCbKa
© Reservado dindmicamente Eusan§ki Hazyar Horsk nunorsk Tiengﬁ\efiet
Tamafio fijo Catala Bahasa Indonesia | Punjabi (Gurmukhi) 3R 1R
Cedtina Islenska Polski thT (e
Dansk Italiano Portugués do Brasil
Deutsch B Portugugs
Dzongkha Jofagpe Romana
EAAMMLKE Kasak PyCCKMR
Procederts iy English Khmfr Saﬂeglllu
Esperanta EITI0 2o
20 sloventina
) . . L, . Eesti Kurdi Sloven3tina
Fig. 5. Se deja en tamafio dinamico el uso del Eusiara | Lao shala
- 3l s Lietuviskai CRACKM
d|SCO dUrO Suomi Latviski
F1 Help F2
Ubicacién del archivo y tamafio Figura 8. Se escoge el idioma sobre el cual se va
Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga a trabajar
clic en el icono de carpeta para seleccionar una carpeta diferente donde crear el archivo.
N d 7]
B i Bl Para que inicie la instalacion, se solicita borrar
el archivo de datos que una maquina virtual podré almacenar en el disco duro. :
todo el disco para que se cargue desde 0.
60,0168

4,00MB 2,0078

precedente [T  Concelar

Figura 6. Se escoge el tamafio del disco duro
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Zentyal - Almacenamiento

maw @ s @ O

General  Sistema  Pantalla  Almacenamiento  Audio  Red  Puertos  Carpetas compartidas Interfaz e usuario Redtezmar aibraiee se Temme
Dispositivos de almacenamiento Atributos
4 Controlador: IDE Unidad éptica:  IDE secundario maestro B @

© zentyal-6.2-development-am...

& Controlador: SATA

& zentyalvdi Informacién dioma f hilidad F6& Ot
Tipo: Imagen

Tamafio: 1014,00 MB

Ubicacién: /U

CD/DVD vivo

6.2-dev. Figura 9. Se borra el disco

Conectado a: -~

4 TEMATICA 1:

DHCP Server, DNS Server y Controlador de
— Dominio.
Inicio de sesion a Zentyal a través del navegador

Cancelar

) Zentyal — Mozilla Firefox Cex

Figura 7. Se selecciona el iso instalador de ‘
zentyal. € 5> C  |Oa o hupsiocaost ® o =

O Zentyal x | +

3 INSTALACION DE LA gy,
DISTRIBUCION ZENTYAL 6.2 zentyal

En este espacio, después de instalada la
magquina virtual, se procede a instalar la distribucién
Zentyal 6.2 a través de la iso descargada.

laurenssanchez

= ueves 26/05/ @
() [ (@ zentyal — Mozilla Firefox ittt B

Figura 10. Inicio de sesién en Zentyal




Configuracion inicial de los moddulos
necesarios para desarrollar la implementacion de los
servicios DHCP Server, DNS Server y Controlador de
Dominio. Se seleccionan los servicios Domain
Controller and File Sharing, DNS server y DHCP server

Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox

x (@ Server NotFound x | £} Zentyal - Seleccion x

w © =

about:sessionrestore  x  {J Zentyal

<« (¢] O & ht

localhost:8

Roles del servidor

Domain Controller and File Sharing (/]

@u Mail and Groupware

(o]

@ DNS Server

Servicios adicionales

o DHCP Server 0

R o —— -

Figura 11. Instalacibn = componentes

necesarios

Se confirman los paquetes a instalar

» Zentyal - Instalacién — Mozilla Firefox X
x +

about:sessionrestore  x {3 Zentyal x (@ Server Not Found 3 Zentyal - Instalacio x
€« C O & https://localhost:8443/Software =1&pkg-zen' ¥ ® =
SSeleccién de pag... Instalacién Configuracién inicial Guardar los cambios

Seleccione los paquetes a instalar

CANCELAR

Figura  12.  Confirmacion  instalacion

componentes

Se configuran las interfaces de red, la interfaz
ethO es la red que tiene salida a internet por lo tanto se
marca como External y se configura por método DHCP

icial — Mozilla Firefox

Zentyal - Asistente de configuracior

© Zentyal - Asistente de co x | +
€ (¢} O & nttpsi//localhost:8443/Wizard
Interfaces de Red

Configurar tipos de interfaces

onectan con redes que no estén bajo tu control (generaimente
e de estas redes se considera no fiable por defecto, por lo
terfaz de administracion de Zentyal a través de ellas.

Las ineraces o
inernet, f ot
ﬁ e o sard pos At
O Internal
W, etho

® External

© Internal
ethl
. O Extemal

o e e @
o e

() [ (@ Zentyal - Asistente dec...

Figura 13. Configuracion de interfaces de red

La interfaz ethl es la red local por medio de la
cual se comunicaran los equipos, se configura por método
estatico y se le asigna la IP 192.168.10.10 para el Zentyal

Zentyal - Asistente de configuracion inicial — Mozilla Firefox

© zentyal - Asistente de ¢ x | +

« C | O & hupsilocathostaddywizard & o=
Confi red para interfa
Ahora puede confiurar irecciones Py redes para cada ntefaz
Método
W) etho DHCP. v
Método Direccion 1P
ethl [ e Py
- Static v 192.168.10.10]
Miscara de red

2552552550 v

saman | siovient B g

() W (O [@Zenyal Asstene de ma ¢ * €
Figura 14. Configuracion de interfaces de red
Se selecciona tipo de servidor el cual serd
Servidor-Stand-Alone y se asigna el nombre del dominio
del servidor

Asistente de configuracion inicial

Usuarios y Grupos

Seleccionar el tipo de servidor

Controla

Seleccionar nombre de dominio del servidor

Nombre del dominio para esta maquina

Figura 15. Configuracion de interfaces de red

Zentyal termina de realizar las configuraciones en
el sistema

lacion completada — Morzilla Firefox

© Zentyal - Instalacién cor X +

“ (6] oAa focalhost o ® =
eleccion de pague. v stalacién  Configuracion inial Guardar los cambios.

Instalacion completada

iEnhorabuena!

sedes ir al Da:

IR AL DASHBOARD|

=T () W Q) [ Zentyal - instalacién co...

configuracion

Finalizacion

Figura 16.
componentes

Activacion del médulo DHCP en Zentyal




Zentyal - Configuracion del estado de los madulos — Mozilla Firefox

£ Zentyal - Configuracién « x Firefox Privacy Notice — x  +

e 5 e O QA hitps:/localhost:8443/5ervic 8% @ =

Q B :

{3 zentyal pevelopment Edition
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Figura 17. Activacion del médulo DHCP

Configuracion del servidor DNS, se habilita
caché de DNS para forzar el uso del servidor DNS sin
realizar cambios en las configuraciones de los clientes

y se crean los redireccionadores

Configuracion

2 Nabiltarofcacha do ONS transparente
[ camainn
Redireccionadores

+ Aaom wurvon [ Q)
B T NN
A o elz)

e e (2
= —

@ oo Dominios
" Contategon < & ANADIR WUEVO/A cli

g focanos: 8443 samba Corporie oo D Iyl Y vy Py I e
o — M.

Ll=tel ¥ 1= n [

Figura 18. Configuracion servidor DNS

Se crea rango de IPS para que el servidor

DHCP las asigne en los clientes

Asignaciones estaticas

2RO o —— S C amoan
Figura 19. Creacion rango de IPS para DHCP.

Se crea usuario administrador para el dominio

dominio

Anadir nuevo/a

@ Usiacio & Anadir usuario
O Grupo
O Contacto Nombre de usuario

[(svacmin

Nombre

lau

Descripcion 0pc/ons

Contrasedia Confirme contraseda

Grupo

(oomarares

Figura 20. Creacion usuario administrador para

Se inicia sesidon en equipo cliente Windows y

Ubuntu y se valida que el servidor DHCP asigna las IPS a
los clientes en el rango especificado.

"
§ totase oe Commmtm du ina bocal

&
o
[[| eommemmmeme cion1Pval 192.168.10.51
e O s
Dasits ekt odidinn v6 feB0:ea7b:f2f1:1e7¢
e 08:00:27:29:D2:E8
Concomn o venen 70 e 0 2206 1 I
e P YT DNS 192.168.10.10|
S O Pt RN
O RN
I 82 Conectar automaticamente
it s e
Vi S AL WD T BTN 1) . A ;
Pt 3 i et Hacer disponible para otros usuarios
=] Conexion medida: tiene limite de datos o

IPs asignadas con DHCP -

Direccion IP

Figura 21. Verificacion servidor DHCP en clientes

Direccion MAC

Nombre de maquina

192.168.10.50 08:00:27:1¢:83:61 laurens
192.168.10.51 08:00:27:29:d2:¢8 laurenssanchezh
Fatada da fan safdiia

Zentyal

Cambios en

Escriba ¢l nombre y la contrasefa de una cuenta con permiso para unirse
al dominio.

Figura 22. Verificacion IPS asignadés desde

Se agrega el cliente Windows al dominio unad.lan

el dominio o el nombre del equipo

Figura 23. Cliente Windows agregado al dominio

Instalacion de pbis en Ubuntu para unir este

cliente al dominio




Figura 24. Instalacion pbis en Ubuntu

Se ejecuta comando para unir cliente Ubuntu
al dominio unad.lan

root@laurenssanchezh: /home/laurenssanchez  Q

chezh: /home/laurenssanchez# /opt/pbis/bin/domainjoin-cli join --d
unad.lan lauadnin

o AD Domain: unad.lan
er DNS Name: laurenssanchezh.unad.lan

m has been configured to authenticate to Active Directory for the
first time. It is recommended that you restart your system to ensure that all
applications recognize the new settings.

SUCCESS
root@laurenssanchezh: /home/laurenssanchez# i

Figura 25. Instalacion pbis en Ubuntu

Se verifica en Zentyal que los clientes hacen
parte del dominio

Zentyal - Usuario y Eauipos — Mosilla Firefor

« o a

O zentyal devetopment gaiion useae Q B
o Usuarios y Equipos o
Q Y

A0 m 2 &

Figura 26. Clientes en el dominio unad.lan
5 TEMATICA 2:

Proxy no transparente el Proxy transparente,
se entiende como el servicio que se usa para la
proteccion de las IP verdaderas, y sobre el cual se
debe realizar la modificacion en el equipo cliente y en
el navegador usado.

Configuracion proxy no transparente en el
zentyal: Se Inicia el sistema Zentyal, donde pide el
usuario y la contrasefia

» Zentyal — Mozilla Firefox -8 x

O Zentyal «  [@ Firefox Privacy Notice — x  +

C O & o localhost ) & ®

&

{5 zentyal

e

(}Q

sebasadmin

() M [ Zentyal — Mozilla Firefox [ RUEE ]
Figura 27. Inicio del Zentyal
Al ingresar con usuario y contrasefia se puede

realizar una configuracion Inicial, en donde se eligen qué
servicios se instalaran.

0 Zentyal - Configuracién inicial — Mozilla Firefox
Q) Zentyal - Configuracién = x Firefox Privacy Notice — x  +
= c QO & hitps:/ocalhost: Rt v w © =
Configuracion
inicial

Thank you for choosing Zentyal, only a
few steps left to start enjoying it

ge =2 X W

Continuar

() ™ @ (@ Zentyal - Configuracidn ... N 1032 =

Figura 27. Configuracion Inicial.

Se eligen los servicios que se quieren instalar,
son los sefialados por el simbolo de Ok verde.

Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox

{3 Zentyal - Seleccione los  x [ Firefox Privacy Notice — x  +
« C O Aa localhost 84 o @ =

. Mail and Groupware

P
@ DNS Server DHCP Server & ﬁ Firewall @

Servicios adicionales

& - o =
g (TP Praxy {.3 @ Intrusion Prevention Systes £1 Jabber

Figura 28. Instala servicios

Al solicitar los servicios, se pide instalar paquetes
necesarios para su uso.




» Zentyal - Instalacién — Mozilla Firefox - x

© Zentyal - Instalacion x [ Firefox Privacy Notice — x  +

« c O & https:/localhost:8443/Software/installPkgs?install=1&pk o (O]

Seleccione los paquetes a instalar

DHCP Server TP Proxy ONS Server NTP Service

=) W [ [ Zentyal - Instalacién — .. | [ FUEER)

Figura 29. Instala paquetes

D) Zentyal — Mozilla Firefox e
O Zentyal x [ Firefox Privacy Notice — x  +
« (o] O & nttps/localhost: P 1 B =

Windows Server®

lidad nativa con Micr

permite integracién transparente
en entornos Windows (LDAP, DNS, Kerberos)

el dominio
« Comparticién de ficheros en entornos
(CIFS)
avanzada del dominio mediante
RSAT

iAprende més en wiki.zentyal.org !

Instalando paquetes

Operacion actual: Comenzando...
0%

0 de 4 operaciones realizadas

() ™ [§ [ zentyal — Mozilla Firefox [ BT
Figura 30. Instala paquetes

Pide configurar dos redes, una externa y una
interna.

Zentyal - Asistente de configuracion inicial — Mozilla Firefox

€ Zentyal - Asistente de ¢ x Firefox Privacy Notice — x  +

« (¢} QO & hitps:/localhost:8443/Wizard w
Interfaces de Red

Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estan bajo tu control (generalmente

Intemet), el trafico proveniente de estas redes se considera no fiable por defecto, por lo
1 e o Sers posibl acceder 1 nterfaz de adminsiracon de Zantya!a traves de elas.
: ® Internal
W) eth0 €

O External

3 O interal
ethl =
® @© External
SALTAR || siGuienTE
() M [ [ Zentyal - Asistente de c... I 10:60 B

Figura 31. Configuracién de Red

Se configura la red estatica, con el ip sobre el
cual se encuentra el servidor, para este caso la IP
estatica sera 192.168.0.106 con la mascara
255.255.255.0

B &

Zentyal - Asistente de configuraciol cial — Mozilla Firefox

£ Zentyal - Asistente de ¢ x [ Firefox Privacy Notice —

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Método

-) etho DHCP v

Método Direccion IP

ethl .
L Static v‘ l 192.168.0.106

Mascara de red

255.255.255.0 v

SALTAR ENTE

() ™ [ (@ Zentyal - Asistente de c...| N 10:42 &
Figura 32. Configuracion de IP

Se selecciona el tipo de servidor que en este caso
sera Stand-alone o independiente y se define el dominio
que por defecto lo trae como zentyal-domain.lan

Zentyal - Asistente de configuracion inicial — Mozilla Firefox

€ Zentyal - Asistente de ¢ x  [ll] Firefox Privacy Notice — x  +
<« (s QO & hitps://localhost:8443)Wizard o © =

Seleccion de paque. v Instalacién Configuracién ini... Guardar los camblos

Asistente de configuracion inicial
Usuarios y Grupos

Seleccionar el tipo de servidor

io adicional

Seleccionar nombre de dominio del servidor

Nombre del dominio para esta maquina

1 zentyal-domain.lan
() W G (@ Zentyal - Asistente dec... | BURER.
Figura 33. Servidor Stan-alone y dominio

En este paso después de instalado y configurado
los pasos anteriores, se ingresa a la pestafia de Proxy http
y en configuraciones generales, se referencia como proxy
no transparente, dejando la opcién seleccionada y se
cambia el puerto, por el puerto solicitado, que en este caso
es el 1320

» Zentyal - Proxy HTTP — Mozilla Firefox - x

© Zentyal - Proxy HTTP x Firefox Privacy Notice — x 4

< c O & hitps/localhost 844 C ssite/General P ©
OI Development Edition

@ ownvos Proxy HTTP o
SG  Estado de los Configuracion General

B0 midulos

L sistema < (] Proxy Transparente

80 o o | =

o) 1320

] hegistros

Tamaiio de los ficheros de cache (MB)

. Gestion de < 100 ‘
=
:

1) M [ (@ Zentyal - Proxy HITP — .| o5 =

Usuarios y
Equipos




Figura 34. Configuracion Proxy No
Transparente y Puerto

Se Guardan los cambios realizados en la
configuracién Proxy No Transparente

” Zentyal - Proxy HTTP — Mozilla Firefox -5 x

© Zentyal - Proxy HTTP x| [ Firefox Privacy Notice — x 4+

w ]

"

« + C QO & hitps://localhost:844

K

Guardando cambios

Guardando cambios en los médulos

Operacion actual: Comenzando...

0%

0 de 3 operaciones efectuadas

Figura 35. Guardando Cambios

Se edita la regla, que en este caso deniega
todo ingreso a internet.

O Zentyal - Proxy HTTP x [ Firefox Privacy Notice — x4
« » C O A https://ocalhost:8443/Squid/View/AccessRules [3 ® =
Qzentyal pevelopment Edition ! Q
%f sstema ¢ Editando regla
B hed < Periodo de tiempo

Penad ol cual se aplk

B regien e
s@o

Gestion de <

et i
Cualquiera v

998 Usuarios y e
g e
.. Denegar todo v

% Dominio

C_ Comparticién de

& ST
([ (@ zZentyal - prowy T

8l FIETE)

Figura 36. Edita Regla

Se realiza el proceso de configuracion y
visualizacion en Ubuntu desktop.
Se comprueba que en Ubuntu esté funcionando el
internet correctamente. En este caso se ingresa una
pagina de Youtube.

" QD i) (M (G’ W) (o) () Wi

@ (EB YouTube Premium
" 1grupo familiar y 6 cuentas.
Todo a un precio excelente.

Figura 37. Comprobacién de Acceso a
Internet desde Desktop pagina de Youtube.

En las opciones de red del Desktop de configurar
la direccion IP del servidor, que sera el proxy

Figura 38. Configuracién de Proxy en el Desktop.

En las configuraciones de Internet del Mozilla
Firefox, se realiza la configuracion de Proxy Manual, por
ser un proxy No Transparente.

e pRAy

50050 5005

o oieng 005 1500

SdLun ered o 153 Uprawes w0 G

ozt |owend 901 0IVZ61 AL K0

Figura 39. Configuracion de Proxy en el Mozilla
Firefox

Se Ingresa Nuevamente al Browser de Firefox
para comprobar si el Proxy esta surtiendo efecto y
efectivamente, no permite el ingreso a la pagina de
Youtube, por la ejecucion del Proxy.

El servidor proxy esta rechazando las conexiones

i ocurido unevro l conectar con wne youtube cam.

9
= =
A

?
Kl
7 ]

Figura 40. Comprobacién del cargue de la pagina
de Youtube.

6 TEMATICA 3: CORTAFUEGOS

El cortafuegos es un sistema de seguridad para
bloquear accesos no autorizados a un ordenador mientras
sigue permitiendo la comunicacion del ordenador con otros
servicios autorizados, en este caso se va a denegar el
acceso a paginas de redes sociales, esta validacion se
hara desde el usuario desktop
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Figura 41. Autenticacion en el servidor

Para la interfaz wan se va dejar por DHCP,
para la red Lan se usara una ip estatica 192.168.10.1

T UlemslopeZentyasene [Coriendo] - Orache VM VitunlBx - x

Machivo  Miquine Ver Entrads Dispositivos  Ayeda

Zentyal - Asistente de configuracion inicial — Mozilla Firefox

O Zentyal - Asistente de ¢ x (i) Firefox Privacy Notice — x4+

« c O & hitps /localhost 6443z o o =

Configurar red para interfaces externos

Ahora puede configurar dreccones P  redes pars cad intefaz
Mitodo
etho
) e oHCP v
Mitodo Direccidn 1P
ethl T
- static v [ 192168.101

Mascara de red
2552552550 v

Figura 42. Configuracion interfaces

Para definir las reglas que conforman la
politica de un cortafuego se hara uso de los los
Servicios de red para especificar a qué protocolos y
puertos se aplican las reglas y también de los objetos
de red para especificar sobre qué direcciones IP de
origen o de destino a las que se aplican. Se crea 2
objetos uno para los usuarios de la red lan y otro donde
se agruparan las ip de las paginas a bloquear.

- b e B

Figura 43. Creacion SocialNet

En los miembros se especifica los rangos de
ip que se desea bloquear

P Soma

Afadiendo un/a nuevo/a miembro

Nombre

[ Facebook

Direccion IP

CIDR v || 157.240.14.35 /| 32

Direccién MAC Opciona

Figura 44. Se afiade a Facebook

Antes de la implementacion, se tiene acceso

correcto desde el usuario desktop a Facebook.

facebook

e sesi en Facebook

Figura 45. acceso correcto a Facebook

Se adicionan en los miembros, los rangos de ip

de las redes sociales (instagram, twitter,whatsapp).

Zentyal - SocialNet — Mozilla Firefox

about:sessionrestore. x | O zentyal-SocialNet X | +

< c O G hitps:iriocalost:8443/Network/View/MemberTabl

°zentyal Development Edition

& osstbond Objetos |} SocialNet (-]
EE Estadode s Miembros
G0 Moddos
B ssema < Afadiendo un/a nuevo/a miembro
[0 o | momtre
intetaces instagram
Pertas de enlace o

bireccldén e
ons

CIDR || 157.240.14.174 /32~

Objetos
Servicios Direccién MAC ©
Rutas estiticas
Hemamientas
T () M [ [ Zentyal - SocialNet — ... ™ (lilianasiopez@iilianalo... 5o =

Figura 46. Se afiade Instagram
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B
e
“»
B
A
?
|

Figura 47. Acceso correcto a Instagram

Después de afadir todos los miembros, se
procede a guardar los cambios.

» Zentyal - SocialNet — Mozilla Firefox ~ex

about:sessionrestore x | O zentyal-socialNet x| +

€« > C QO & https/localhost:84: o ® =

Guardando cambios

Guardando cambios en los médulos

Operacién actual: Guardando médulo network

- -

1de 6 operaciones efectuadas

T () M [ @ zentyal - SocialNet - Zentyal - SocialNet — Mozilla Firefox

[ BUBER_]

Figura 48. Se guardan los cambios

Posteriormente se crea una regla para el
filtrado de los paquetes especificando los protocolos y
puertos, para esto se procede a crear un servicio el
cual incluirda el protocolo TCP/UDP con puerto de
destino 443.

Zentyal - protocolo tep/udp — Mozilla Firefox

about:sessionrestore x| {3 Zentyal - protocolo tep/i: X |+
€ 5 G O Q hupsilocalhost:ssd3Network eConfigurationTable ¢ |  © =
O zentyal pevelopment Edition Busca Q > =
X sstema ¢ Anadiendo un/a nuevo/a servicio
B2 fed v Protocolo
Interfaces Ui
D Puerto origen
S L2 opcion s comdn para este campo s “cualauiera”
Objetos Cualquiera v
Servicios
Puerto destino
Autas esthtcas et
Puerto Gnico B ‘
Herramientas
2
B regss
Gestiénde
W e
() W [ [ Zeral protocoio i .
Bowdo s

Figura 48. creacion servicio

Se crea la regla que deniegue el servicio
TDC/UDP de cualquier origen al objeto Socialnet

.0 W e

Figura 49. creacion regla

Se valida que las reglas se hayan implementado

y blogueen el acceso a las redes sociales del usuario

desktop.

La conexién ha caducado

Figura 50. validacion acceso denegado a

Facebook

OesEDPoomnas

La conexién ha caducado

Figura 51. validacion acceso denegado a

Instagram

BN J- 24N N




Figura 52. validacion acceso denegado a

twitter

< «
&
e
*
B
-3
=

Figura 53. validacién acceso denegado a
whatsapp

Se verifica conexion correcta a otras paginas.

" Yanoesnecesario
semestre del afio para iniciar o
> continuar tu proyecto educativo.

nplonf al segundo

JUNAD, fa mis grande
idad en calidad,
Inscribete hasta el préximo 25 de mayo [T

einicia actividades el 13 de junio.

Figura 54. Validacion acceso correcto a la
pagina de la unad

Iniciar sesién

Figura 55. validacion acceso correcto a
Hotmail.

7 TEMATICA 4:

File Server y Print Server Configuracion de
médulos.

<« (¢] QO A https://localhost:8443/Software/installPkgszinstal
0 The wing p will b talled
N &
& & D
Firewall Certificatio VPN
thority
L @ C)
Antivirus HTTP Proxy DNS Server NTP Service

b

Jabber

| cancer
L |

Figura 56. FS y PS mddulos.

Seccidn de usuarios y equipos.
O zentyal pevelopment Edition Buscal

| Dashboard

Usuarios y Equipos

Estado de los
Médulos

4 B unadfinal.com

g Tipo
Sstame $ (@ Computers
(5 (@ Groups. @® Grupo de Seguridad
ed < A
4 [ users O Grupo de Distribucion
Registros. (%} omain Admins Descripcion
W schens Adioies administrator
Gestion de < 4 [ Domain Controllers
software
Q marco Correo electronico
| Usuarios y (
3 Equipos

. CAMBIAR l
T 03 B (£ Zentval - Usuarios v EQ...

Q| E‘ 2% Grupo Domain Admins

| BEEER)

Figura 57. FS y PS usuarios equipos.

Creacion de grupos.

Anadir nuevo/a

OYl-uano 8 Afadir grupo
® Grupo
O Contacto Tipo

® Grupo de Seguridad
O Grupo de Distribucion

Nombre de grupo

| %

Descripcion Valor opcional

Correo electrénico Valor opcional

ANADIR

Figura 58. FS y PS grupos.

Grupo de administracién creado
configuracion del usuario administrador.

. Propiedades y
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Anadir nuevo/a X]

® Usuario 4 Afadir usuario Comparticion de Ficheros Q
O Grupo
O Contacto Nombre de usuario LICRCICTEAeSl  papelera de Reciclaje  Samba settings

Nombre Apellido P 0 recinss compartido ahadida

| | ‘ ‘ | 4 ARADIR NUEVO/A

- omal
Descripcion Opcional < T
itz Ruta del recurso Acceso de | Control de
| | | ool e

s . o %] le]z]

Contrasefa Confirme contrasena

Grupo

Figura 63. FS y PS compartir ficheros.

Damos clic en afiadir para Configurar el fichero

Figura 59. FS y PS nuevo usuario. prueba.

Creacion de un nuevo usuario (marco), Directorios compartidos ) unad final

asignado al grupo administracion. P —

Editando ACL Anadiendo un/a nuevo/a ACL

¢ Usuario/Grupo
Usuario/Grupo

Usuario | marcopolo
usuario || marco |

Permisos
Permisos ; Tenga cuidado a conceder permisos de ad
Tenga cuidado al conceder permisos de administrador. El usuario podra leer y escribir cualquier fichero del partido
recurso compartido Sélo lectura v
De lectura y de escritura v‘ ¢
f [
| # ARaDIR l | canceLar |

CAMBIAR CANCELAR

Figura 64. FS y PS afiadir ficheros.
Figura 60. FS y PS agregar usuario a grupo.

Propiedades y control del fichero final
Configuramos el rango en DHCP

Directorios compartidos ) unad final

Control de Acceso

Rangos E—
T ———
4= ANADIR NUEVO/A ‘ ‘ QI Usuario: marco polo De lectura y de escritura @

m“ Figura 65. FS y PS fichero unad final.

a— pagina 1 Ingresamos al archivo resolv.conf, para modificar
la ip de acceso.

™
5

Figura 61. FS y PS rango dhcp. -

Actividades [ Terminal ~

Creacion de un fichero para ser compartido.

Comparticion de Ficheros @ .
Figura 66. FS y PS resolvconf.

Directorios compartidos EZIEEEEELEENET Samba settings

Agregamos la ip de nuestro servidor.
| < @ recurso compartido anadida

# ARADIR NUEVO/A

< Nombre dol | o recurso Accesade | control aa
| comcurse | compartids nviado | acceso
o o = |7

unad final

Figura 62. FS y PS fichero.

Ficheros creados, para ser compartidos.
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]

Actividades FJ Terminal ~ Jue 19:45 Lo @~

root@marco: fetc

uscar Terminal Ayuda

GNU_nano resolv.conf Modificado

Figura 67. FS y PS ip servidor.

Instalamos en Ubuntu unas aplicaciones que
nos permitiran crear el enlace. pbis-open

&« C 08 github.com,

@ pbis-open-9.1.0.551.linux.powerpc.ppcédle.rpm.sh
@ pbis-open-9.1.0.551.linux.s390x.rpm.sh

@ pbis-open-9.1.0.551 linux.x86.deb.sh

@ pbis-open-9.1.0.551.linux.x86.rpm.sh

@ pbis-open-9.1.0.551 linux.x86_64.deb.sh

@ phis-open-9.1.0.551.linux.x86_64.rpm.sh

€ pbis-open-9.1.0.551.solaris.sparcv9.pkg.sh

@ pbis-open-9.1.0.551.solaris.x86.pkg.sh

Figura 68. FS y PS instalar en ubuntu.

Con el comando sudo domainjoin-gui abrimos
para la conexién. La aplicacion reconoce el nombre de
la maquina, agregamos el dominio. Nos autenticamos
con el usuario de zentyal.
dades [ Terminal « Jue 20017
root@marco: fetc
Ver Buscar Terminal Ayuda

# domainjoin-cli join --disable ssh
al.con

unadfinal.com
dfinal.com

mar cO@QUNADFINAL . CC

Figura 69. FS y PS autenticacion.
8 TEMATICA 5:

VPN El servidor zentyal permite la creacion de
una red privada para el manejo de una red interna.
Para utilizar esta utilidad del servidor se deben seguir
los siguientes pasos:

Después de instalar el servidor seleccionar
las utilidades de:

s Cortafuegos
s Certificados
* Red
» VPN
Podremos comenzar a crear todo para la red
privada.

Primero se debe crear un certificado para
utilizarlo en el servidor VPN. Para ello se debe ir a la
seccion de certificados, asignar un nombre y un tiempo de
expiracion:

O zentyal pevelopment edition
o hed < Certificacion
[ regsto Nombre de Organizacién

[
| ven-zentyal

CBdig de pais
Cludad Cpcion

Estado

Dias para expirar
365

Certificados para los
servicios

==

L

Figura 70. Creacion certificada para VPN

Se debe verificar la creacion del certificado,
finalmente se debe ver asi la tabla de certificados:

Lista de Certificados actual

I T
WPN-Zentyal Authority Certificate desde VPN- 2023-05-26 EI @

Zentyal Valido 2 17:22

Figura 71. Tabla de certificados

Paso seguido se debe ingresar a la sesion del
menud VPN, alli se debe seleccionar servidores, crear un
nuevo servidor. Para esto se asigna un nombre y se da clic
en crear y guardar.

e c O & https:/localhost:8443/VPN/Server w
Ozentyal Development Edition 7.0 Buscar... Q
oo

T Red < Habilitado

2

[El Registros Nombre

‘ VPN-ZENTYAL|
) Gestion de < —————
software
(€55 Cortafuegos <

£3_ Autoridad de
W certificacion

DQ:% VPN v
Clientes

Figura 72. Creacion certificada para
VPN
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Posteriormente se debe dar clic en configurar
el servidor, alli se debera asignar la direccion de red, el
certificado de seguridad para la conexién VPN, asi
como otras configuraciones.

Lista de servidores

Q

Descargar
Habilitado Configuracién Lo T ek Accion
anunciadas | configuracion
de cliente
VPN-
ZENTYAL

[ ~] Pagina 1

Figura 73. Tabla de servidores VPN

& C QO & https://localhost:8443/0OpenVPN/View/ServerConfiguration?dirc ¢ (O]
(}zentyal Development Edition Buscar. Q >
a.

(5] Registros Puerto del servidor

‘ UDP v |puerto| 1194

. Gestion de <
software
Direccién VPN

Use una direccion de red que no esté en uso por esta maquina

Coptafegos, < 192.168.160.0 /| 26 o

{3, Autoridad de Certificado de servidor
W certificacion S e —

‘ VPN-VPN-ZENTYAL v

R v < ) ) ;
lu} Autorizar al cliente por su nombre comdn
i esta opcion se deshabilita, cualquier cliente con un certificado generado por Zentyal
podra conectarse. Si se habilita, solo se podra conectar con certificados cuyo CN
d by Zentyal (Common Name) empiece con el valor seleccionado.

| deshabilitado v

Figura 74. Creacion de servidor VPN

Creacion de servicio VPN: En el mend,
ingresar a la sesién de servicios que se encuentra en
la red, alli se debe proceder a crear un nuevo servicio,
seguido de la asignacion del protocolo a utilizar y el
puerto de entrada y destino.

EE  Estado de los Lista de servicios
@0 Médulos
'*' Sletama $ Anadiendo un/a nuevo/a servicio
Qﬁ; Red v Nombre del servicio
Interfaces ‘ Red-VPN |
Puertas de enlace R
Descripcion Opcional
DNS A
| Servicio de red Open-vpn ‘
Objetos
Rutas estaticas ]-l- ANADIR l ’ CANCELAR ]

Herramientas

Figura 75. Creacion de servicio conexion VPN

Protocolo
‘ uDP v ‘

Puerto origen
La opcidn mas comun para este campo es "cualquiera”

‘ Cualquiera v‘

Puerto destino

‘ Puerto tnico v‘ 1194

‘-l- ANADIR | * CANCELAR

Figura 76. Configuracion servicio VPN

Después de la configuracion el servicio se debera
ver asi:

Servicios ' Red-VPN

0 servicio afadida

Configuracion del servicio

| al

s [0]2)#]

Figura 77. Tabla de servicios.

Paso seguido después de la configuracion del
servicio, es agregar este servicio como una regla del
firewall, esto permitird que al conectarse un cliente via
VPN, el firewall le conceda acceso por el puerto
especificado, en esta ocasion es el 1194.

@ regiaafiadida

Configurar reglas

4 ANADIR NUEVO/A ‘ |Q|

Permisos para conexion =
&* Cualquiera Red-VPN puerto vpn @

* Cualquiera =5 . @
Administracion Web de
- ]
+ Cuslauiera Zentyal @

Figura 78. Tabla de reglas en el cortafuegos

Finalmente se debera ingresar de nuevo a la
seccion de VPN, se debera descargar el cliente VPN,
asignando la puerta de enlace de nuestro proveedor de red
y también la direccion IP del servidor.
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cliente

Tipo de cliente

windows

Certificado del cliente

VPN-ZENTYAL ~
[ anadir instalador de OpenVPN al paquete de configuracion del cliente
Instalador de OpenVPN para Microsoft Windows

Estrategia de conexién
Aleatorio v
Direccion del servidor

a direccién que usardn sus clientes para conectarse al servidor. Normalmente,
sta sera una IP plblica o un nombre de host

10.0.2.15 |

Con esto realizado, se debe descargar el
openvpn cliente y con lo que se descargé del servidor
Zentyal realizar la conexion a la red privada.

9 CONCLUSIONES

Se realizé instalacion de paquetes para
realizar la  asignacibn de  direcciones IP
autométicamente por el server DCHP, de igual forma
se realiza configuracion de los DNS para permitir el
acceso a la web en equipos clientes y se realiza
configuracion de dominio y se agregan equipos a este,
por medio de este laboratorio se obtienen
conocimientos en el manejo de la herramienta Zentyal
y su configuracion.

Sobre el sistema se pudo comprobar los
pasos necesarios para su correcta instalacion y puesta
en marcha, la cual permiti6 crear el proxy No
transparente. -

Se Implementa y configura un cortafuegos
sobre la distribucién Zentyal Server lo que facilita tener
un control de seguridad perimetral sobre la red de la
empresa.

Al implementar y configurar el servidor
Zentyal se puede lograr crear un dominio para el
ingreso a las carpetas.

El servidor zentyal es una gran opcién inicial
para una empresa pequefia que esta empezando, con
este podemos configurar una red privada mediante una
vpn y restringir accesos especificos mediante el
firewall.
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