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RESUMEN: El siguiente articulo indica el paso a 

paso con verificación de cómo se implementan los 
siguientes servicios en Nethserver Temática 1 (DHCP, 
DNS y controlador de Dominio) Temática 2 (Proxy) 
Temática 3 (Cortafuegos/Firewall) Temática 4 (File 
server y Print server) Temática 5 (VPN) 
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1. INTRODUCCIÓN 

 
Este documento incluye los paso a paso de las 

configuraciones descriptas en el resumen y pruebas de 
los servicios implementados en el software Nethserver, 
estos servicios son formas de administra una red, estos 
procesos son implementados en 5 temáticas diferentes y 
descriptas en orden ascendente a continuación. 

 

Tabla 1 de asignación de Temáticas 
 

Temática Servicios 

1 DHCP, DNS y controlador 
de Dominio 

2 Proxy 

3 Cortafuegos 

4 File Server y Print Server 

5 VPN 

 
 

2. INSTALACION DE NETHSERVER 

 
2.1 CARACTERÍSTICAS GENERALES DE 

INSTALACION DE NETHSERVER 

 
Creación de Máquina Virtual para posterior Instalación 
de NethServer. 

Figura 1. Configuración de memoria 

 

 
Figura 2. Configuración disco 

 
 
 

Cargue de imagen ISO de NethServer a la Maquina 
creada en VirtualBoX. 
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Figura 3. Selección de imagen ISO 

 

 
Figura 4. Selección de tipo de instalación 

Ajustes básicos para la instalación de NethServer. 

 

 
Figura 5. Configuración idioma y región 

 

 
Figura 6. Configuración de dispositivos de Red 

 
Figura 7. Actualización de la instalación 

 
Ingresamos desde otra maquina Linux (Ubuntu) al panel 
de control de NethServer para configurar los servicios 
solicitados. 

 

 
Figura 8. Ingreso de usuario y contraseña 

 

 
Figura 9. Ajustes post instalación 

 
Cambiamos el Puerto por Defecto del servicio de SSH y 
verificamos las Zonas de Red que configuramos DMZ. 
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Figura 10. Cambio de puerto SSH 

 

 
Figura 11. Configuración de zonas 

 
Nos vamos al NethServer y hacemos un ip a para 
verificar las interfaces de red configuradas para las 
zonas mostradas anteriormente. 

 

 
Figura 12. Verificación de IP 

 
3. TEMÁTICAS – PRODUCTO 
ESPERADO 

 
3.1 TEMÁTICA 1 - DHCP SERVER, DNS 
SERVER Y CONTROLADOR DE DOMINIO 

 
Configuración de servicios DHCP (Protocolo de 
configuración dinámica de host). Elegimos la interfaz 
verde para la configuración de los servicios DHCP. 
Ingresamos la información básica solicitada Puerta de 

enlace, rango de IP para la asignación de equipos en el 
servicio DHCP. 

 

 
Figura 13. Selección de RED 

 

 
Figura 14. Configuración de dirección IP 

 
Verificamos que el servicio este activo en el rango que le 
asignamos. 

 

 
Figura 15. Verificación de Servicio 

 
Configuración de servicios DNS, configuramos el 
servicio DNS y lo verificamos haciendo Ping al nombre 
de dominio que registramos. 
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Figura 16. Configuración de servicio DNS Figura 19. Crear directorio activo 

 

 

 

Figura 17. Comprobación de servicio DNS 

 
Configuración de Servicio de Controlador de Dominio. 
Ingresamos para habilitar un directorio activo e 
ingresamos un nuevo dominio que será el controlador de 
dominio. 

 

 
Figura 18. Creación de directorio activo 

Figura 20. Configuración de un nuevo dominio 

 

 
Figura 21. Verificación del dominio 

 
 

3.2 TEMATICA 2 - PROXY 

Configuración de proxy en Nethserver. En el centro de 
software, buscar, añadir proxy web, filtro web y proceder 
con la instalación. 
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Figura 22. Instalación de aplicaciones necesarias 

 

 
Luego de la instalación configuramos el adaptador de 
red de forma estática con la ip asignada para la zona 
verde. 

 

 
Figura 23. Configurando Interfaz 

 

 
Configuramos la zona roja con DHCP. 

 

 
Figura 24. Eligiendo el rol del la interfaz 

Figura 25. Eligiendo Interfaz 

 

 

 
Figura 26. Comprobando interfaz 

 

 
Entramos a la aplicación proxy web y realizamos la 
configuración. 

 

 
Figura 27. Configuración del Proxy 

 
Creamos filtros para el proxy, en este caso se realizara 
uno para bloquear YouTube. 
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Figura 28. Configurando Opciones 

 

 
Figura 29. Verificación del filtro del Proxy 

 

 
Configuramos el cliente con el proxy y el puerto 3128 

 

 
Figura 30. Configurando el Proxy de Red 

 

 
Intentamos acceder desde el cliente a YouTube y vemos 
que no se permite el ingreso. 

Figura 31. Probando el proxy 

 

 
Accedemos a una página diferente como google y 
vemos que nos permite el ingreso. 

 

 
Figura 32. Verificación conectividad con otras paginas 

 

 
Apagamos el proxy en el equipo cliente. 

 

 
Figura 33. Desactivando el Proxy 

 
Verificamos que podemos acceder nuevamente a la 
página de YouTube desde el cliente. 
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Figura 34. Probando la conexión sin el proxy 

 
 
 

3.3 TEMÁTICA 3 – CORTAFUEGOS 

 
Es necesario que en la interfaz de NS, vamos a 
‘Software Center’ y seleccionemos las opciones de 
‘Firewall’, esta nos listara las aplicaciones pertinentes y 
para este caso vamos a instalar la aplicación ‘Filtro Web’ 
y ‘Proxy Web’, que nos los que nos van permitir la 
restricción de sitios o portales web de entretenimiento o 
que puedan tener virus. 

 

 
Figura 35. Instalación Web proxy y Filtro web 

 
Una vez instalado vamos a ‘Applications’ e ingresamos 
en ‘Web Filter & proxy’ desde ajustes. 

 

 

Figura36. Ingreso al servicio 

 

Ingresamos a filtro y le damos en ‘descargar’ categorías. 
 

 
Figura 37. Descarga de categorías por default 

(Blacklisted) 

 
Luego de esto nos va pedir que configuremos el ‘Proxy’. 
Dejamos por default ‘Manual’ y proseguimos. 

Figura 38. Configuración proxy 

 
Continuamos creando una categoría personalizada para 
el bloqueo o restricción en nuestro desktop, realizamos 
el ejemplo con redes sociales. 

 

Figura 39. Creación categoría personalizada 

 

Una vez tenemos la categoría, creamos un perfil al cual 
en este caso el desktop, le vamos a restringir el acceso 
a sitios de entretenimiento (redes). 

 

Figura 40. Configuración perfil (Quien) 
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Figura 41. Configuración perfil (Que) 

 

 

 
Figura 42. Configuración perfil (Cuando) 

 

 

 
Figura 43. Configuración perfil fin 

 
Aplicados los cambios ya podemos validar el acceso a 
los sitios web que determinamos no tuviéramos acceso. 
Observamos que no carga el sitio. 

 

 
Figura 44. Sin acceso a redes sociales (Instagram) 

3.4 TEMATICA 4 - FILE SERVER Y PRINT 
SERVER 

 
Entro al servidor con mi usuario root. 

 

 
Figura 45.Ingreso a panel de Nethserver 

 
 

Despues procedo a instalar y configura en LDAP. 

 
 

 

Figura 46. Configuración de LDAP 

 

Luego nos dirimos a crear los usuarios. 
 

 

Figura 47. Verificación del Usuario del directorio 

 
 

En mi maquina Linux cliente procedo a instalar el 
protocolo samba lo agrego a un grupo Sambashare. 
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Figura 48. Probando Directorio Activo 

 
 

Previamente en el Nethserver instale el File server. 
 

 

Figura 49. Panel de control de servicios 

 
 

La carpeta recurso compartido está dentro el mismo 
grupo Sambashare. 

 

Figura 50. Carpeta compartida 
 

Procedo a tomar la IP de equipo cliente Linux la cual es 
192.168.20.29. 

 

 
Figura 51. Verificación del IP a Tomar 

 
Procedemos a ver en Nethserver el recurso compartido 
con la IP del cliente con protocolo Samba. 

 
 
 
 

 
Figura 52. Estado del Servicio 

 
 

3.5 TEMATICA 5 - VPN 

Procedemos a realizar las configuraciones para permitir 
conexiones VPN. 
Antes de comenzar la instalación del servicio VPN, 
configuramos las zonas DMZ, para separar la red 
interna. 

 

 
Figura 53. Zonas DMZ 

 
En el centro de software buscamos OpenVPN, y 

procedemos a instalar. 
 

 
Figura 54. Centro de software 

 
Instalación de Open VPN. Nos solicita confirmación 

antes de instalar. 
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Figura 55. Instalacion openVPN 

Progreso de instalación. 

 
 

Figura 56. Progreso de instalación OpenVPN 

Aplicación instalada. 

 
Figura 57. Aplicaciones instaladas 

 
Configuración de VPN, Una vez instalado el servicio de 

OpenVPN, procedemos a configurar el servidor al cual 

nos conectaremos, para ello nos dirigimos a los ajustes 

de la aplicación instalada, y a la opción Enable 

OpenVPN RoadWarrior Server. 

 
 

 
Figura 58. Ajustes OpenVPN 

 
Configuración del servidor VPN, se debe añadir una 

dirección IP, la cual será el rango en que se asignará a 

los equipos que se conecten por medio de nuestra VPN, 

y se establece el modo de conexión por certificado, el 

cual será generado por el propio servidor. La IP pública 

que solicita en este caso es la dirección IP de nuestro 

servidor VPN, en este caso 192.168.1.8, ya que no 

disponemos de una IP pública. 
 

 
Figura 59. Parámetros OpenVPN 

 
Se crea una nueva cuenta para acceder, se debe crear 

una cuenta por cada equipo cliente, en este caso 

creamos una cuenta para el usuario marco. 
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Figura 60. Cuenta OpenVPN 

 
Una vez configurado el servidor y la cuenta para el 

usuario, se genera el certificado de forma automática, lo 

único que se debe realizar es descargarlo, este 

certificado tiene una extensión. OPVN el certificado, este 

se debe descargar. 
 

Figura 61. Certificado OVPN 
 

 
Figura 62. Descarga de certificado 

 
Instalación de open VPN cliente en Ubuntu. En 

nuestro cliente, en este caso con sistema operativo 

Ubuntu, para poder realizar la conexión, debemos 

descargar el cliente OpenVPN e instalarlo, esto lo 

realizamos por medio de nuestra terminal de comandos. 

 
 
 
 

Figura 63. Cliente OpenVPN 

 
Una vez instalado, copiamos el archivo de conexión 

generado en el servidor de VPN y lo ejecutamos con el 

cliente previamente instalado. 
 

Figura 64. Ubicacion del certificado 

 
Abrimos el certificado a través del cliente VPN usando el 

siguiente comando: sudo openvpn –config 

marco3.ovpn, donde marco3 es el certificado 

previamente descargado desde nuestro servidor. 
 

 

Figura 65: Certificado con el cliente VPN 

 
Conexión exitosa, Si todas las configuraciones fueron 

correctas, desde el servidor podemos visualizar los 
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equipos que se encuentran conectados por medio de 

VPN. 

 

 
Figura 66. Conexion exitosa 

 
Prueba de conexión, Se realiza una prueba de 

conexión rápida, haciendo ping desde nuestro equipo 

cliente conectado a la VPN, a la IP asignada en la zona 

verde en el servidor, que hace parte de la red interna. 
 

 
Figura 67. Prueba de Conexion 

 

4. CONCLUSIONES 
 

El aprendizaje captado a lo largo del diplomado nos 

permitió conocer esta distro basada en CentOS/RHEL, Linux 

y poder llevar a cabo la implementación de los servicios 

necesarios, en esta oportunidad. Los servicios configurados se 

realizaron con el sistema NethServer y se configuraron a través 

de su interfaz 

 

• DHCP, DNS y controlador de Dominio 

• Proxy 

• Cortafuegos 

• File Server y Print Server 

• VPN 
 

Todos estos servicios son básicos para mantener una 

infraestructura de red en una organización de forma controlada 

y con oportunidad de escalar en un futuro si se agregan nuevas 

máquinas o segmentos de red a la organización. 

 

Se entiende que para organización como pymes y pequeñas 

empresas se puede implementar todos estos servicios de forma 

gratuitita y libre ya que para estos servicios se usó software 

que está disponible para descargar de forma gratuita y cuenta 

con documentación necesaria para realizar la configuración 

necesaria. 
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