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RESUMEN: Este articulo contiene los aspectos
fundamentales ejecutados en el desarrollo del paso 8 del
curso Diplomado de profundizacion en Linux, se ejecuta
la instalacién del sistema operativo Zentyal Server y a
través de este se administran los servicios de DHCP,
DNS, Controlador de Dominio, Proxy no transparente,
cortafuegos, File Server, Print Server y VPN. Las
teméticas se abordaron de manera individual con la
instalacion por parte de cada estudiante de una maquina
virtual sobre la cual se desarrollaron las respectivas
configuraciones y administracion de servicios, para las
pruebas con equipos clientes se utilizaron maquinas
virtuales con el sistema operativo Ubuntu, se lograron
abordar las 5 teméticas utilizando las herramientas
propuestas y se documentaron todos los procesos.

PALABRAS CLAVE: DHCP, Firewall, Servidor,
Terminal.

1 INTRODUCCION

Es muy comun encontrar que en las redes de
hogar y pequefias empresas se trabaja bajo entornos
Windows y aunque los usuarios quisieran empezar una
migracion a sistemas basados en GNU/Linux, no lo
hacen pues encuentran que este cambio puede acarrear
consigo traumatismos, retrasos y pérdidas de
informacién, entre otras.

Zentyal ha sido catalogado como la respuesta
sencilla pero efectiva y poderosa para la migracion de
manera facil desde entornos Windows, su facil insercion
permite que este proceso sea realizado en corto tiempo
y no cause traumatismos dentro de las actividades
propias dentro de la entidad.

En el desarrollo de este trabajo se realiza tanto la
instalacion desde cero del sistema operativo Zentyal 6.2,
asi como la configuracién y puesta en marcha de los
servicios mas demandados para un servidor local dentro
de una red pequefia, este sistema operativo presenta

una instalacion sencilla y ofrece un entorno de
configuracién amigable bajo un esquema web accesible
desde entorno grafico con el navegador web Mozilla que
se instala por defecto.

2 PROCESO DE INSTALACION

ZENTYAL SERVER

2.1 CONFIGURACION
INSTALACION

GENERAL E

Se crea una nueva maquina virtual, se configura el
arranque desde el paquete Iso de la version Zentyal 6.2
descargada desde la web oficial para su instalacion.

En la figura 1 se presentan las configuraciones de

la méiuina virtual creada iara la instalacion.
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Figura 1. Configuracion de la méaquina virtual.

Una vez se inicia la maquina comienza al proceso
de instalacion grafico a través de cuadros de dialogo.
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Se debe seleccionar el idioma a usar como se
muestra en la figura 2.

Archivo Maquina Ver Entrada Dispositivos Ayuda

Language

Amharic Francals MaKeAOHCKK Tamll
Arabic Gaeilge Halayalam &S e
Asturianu Galego Marathi Thai
Eenapyckan | Gujarati Burmese Tagalog
Evarapcrn I Nepali Tlrkee
Bengali Hindi Nederlands Uyghur
Tihetan Hruatski Nnrsk hokmal Vromisrnea

Figura 2. Seleccion de idioma.

Al tratarse de una instalacion nueva se selecciona
la primera opcion Instalar y borrar disco en el menu
inicial, como se muestra en la figura 3.
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Figura 3. Seleccion Instalar.

Después de configurar ubicacion y distribucion de
teclado se inicia el proceso. Se puede evidenciar el
avance en una barra de progreso como se muestra en la
figura 4.
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Figura 4. Proceso de instalacion inicial.

Durante el proceso se configuran las tarjetas de
red, nombre de maquina, nombre de usuario, contrasefia
y zona horaria, tal como se muestra en la figura 5 es
necesario indicar al sistema un nombre de usuario.
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Figura 5. Configuracién de usuario y contrasefia.

Una vez finalizado el proceso de instalacion la
maquina se reinicia para culminar la instalacién de
paquetes. El sistema informa del reincido y pide al
usuario esperar como indica la figura 6.
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Figura 6. Reinicio automético después de la instalacion

Después del reinicio se ingresa a las opciones de
administracion a través del navegador web usando
usuario y contrasefia como muestra la figura 7.
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Figura 7. Ingreso desde el navegador usando
localhost:8443.

Al ingresar de manera correcta por primera vez se
da inicio al proceso de configuracion inicial como
aparece en la figura 8, se debe elegir las opciones de
acuerdo con las necesidades.
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Figura 8. Panel de configuracion inicial.




3 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO

Producto esperado: Implementacion y
configuracion detallada del acceso de una estacion de
trabajo GNU/Linux a través de un usuario y contrasefia,
asi como también el registro de dicha estacién en los
servicios de Infraestructura IT de Zentyal.

Se realiza la instalacién de los paquetes de Domain
Controller and File Sharing, DNS Server y DHCP Server,
y luego son activados, se seleccionan los paquetes con
casillas de verificacion como muestra la figura 9.
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Figura 9. Instalacion de Paquetes y activacion

Luego se configuran las dos tarjetas de red donde
la ethO se deja el método por DHCP, y la ethl como
Estatico, donde ademas se le asigna una direccion ip
192.168.0.10, con una mascara de red 255.255.255.0,
como se evidencia en la figura 10y 11.
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Figura 11. Configuracion ethl.

Se procede a realizar la configuracion en el DHCP,
agregando un rango de ip’s a la interfaz de red eth1, con
el nombre de Linux, desde la direccion 192.168.0.20
hasta la 192.168.0.30, en la figura 12 se aprecia la
interfaz para la administracion DHCP en la eth1.
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Figura 12. Configuracion del DHCP

Se puede comprobar que al momento de ingresar
desde un equipo con sistema operativo Ubuntu, toma
una ip dindmica asignada por el DCHP, en la figura 13
muestra la direccion ip tomada desde el usuario desktop.
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Figura 13. Consulta de ip.

Desde un equipo con sitema operativo Ubuntu, se
puede observar que toma la ip 192.168.0.21, el cual se
encuentra dentro del segmento que se establecio en el
DHCP.




Se tiene habilitado el DNS, en la figura 14 se
observa que se encuentra configurado para ser no
transparente.
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Figura 14. DNS habilitado

Para que los clientes en red tomen los DNS del
servidor Zentyal, se debe configurar el DHCP en la
seccion de servidor de nombres primario, como se
muestra en la figura 15, seleccionando DNS local de
Zentyal.
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Figura 15. Configuracion de nombres primario

En la figura 16, al realizar la consulta se puede
confirmar que el equipo Ubuntu toma el DNS del
Servidor Zentyal,
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En la seccién de Dominio como muestra la figura
17, se realiza la respectiva configuracion, donde la
funcion del servidor se deja en controlador del dominio;
el Reino queda zentyal-domain.lan; el nombre de
dominio NetBIOS queda zentyal-domain; el nombre de
maguina NetBIOS queda zentyal-jeffer; la descripcion
del servidor queda en Zentyal-Server y la letra de unidad
queda en H.
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Se procede a realizar la creacion del usuario del
dominio, dando clic en usuarios y equipos que aparece
en el Dashboard tal y como se muestra en la figura 18.
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El usuario creado debe ser unido al grupo Domain
Admins, en la figura 19 se muestra los grupos afadidos
a cada usuario.
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Figura 19. Al usuario creado, se une al grupo de Domain

Admins

Desde el cliente Ubuntu se realizd la conexion al
dominio zentyal-domain.lan, con el usuario
Jeffer_Ramirez a través de la terminal como se muestra
en la figura 20.
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Figura 20. Conexioén éxitosa al dominio zentyal-
domain.lan

Ahora desde Zentyal se puede evidenciar que el
equipo Ubuntu ha quedado vinculado al dominio, desde
el Dashboard en el apartado de usuarios y equipos se
puede realizar dicha validacién tal y como aparece en la
figura 21.

mié 18:53

ZENTYAL [Corrlenda] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

] Zentyal - Usuarios y Equipos — Mozilla Firefox

O Zentyal - Usuarios y Equ x = +
« c O G localhost: 443/5amt Manag 1 9 =
Qzentyal Development Edition .2 Buscar... Q B

Usuarios y Equipos Q

\ q] [v]

4 B zentysldomain.lan

+ [@ Computers

(@ Groups
1 @ users
B3 Domain Admins
N A, schema Admins
“ [ Domain Cantrollers
[ zEnTvaLjEFFER
<

- m u {Zentyal - Usuarios y Equipos — Mozilla Firefox

[ BEEN
Figura 21. Equipo vinculado al dominio exitosamente.

Se procede a realizar el ingreso desde el usuario
Ubuntu, con el usuario creado en el dominio de Zentyal.
En la figura 22 se muestra el proceso login con dicho
usuario.
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Figura 22. Ingreso al Dominio

Se puede evidenciar que permite el ingreso con el
usuario y contrasefia creado en el Dominio de Zentyal,
tal y como muestra la figura 23 e ingreso fue exitoso
incluyendo la administracion desde terminal.
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Figura 23. Ingreso exitoso al dominio




4 TEMATICA 2:
TRANSPARENTE

PROXY NO

Producto esperado: Implementacion y
configuracion detallada del control del acceso de una
estacion GNU/Linux a los servicios de conectividad a
Internet desde Zentyal a través de un proxy que filtra la
salida por medio del puerto 1320.

Ingreso a la configuracion desde el navegador web
con usuario y contrasefia.
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Después de haber terminado la instalacion de
zentyal, se abrira el navegador y a través de un
formulario se configuran los servicios de Zentyal, en la
figura 25 se muestra el acceso inicial para empezar el
proceso de configuracion.
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Figura 25. Configuracion.

Se da inicio a la configuracion, después de ingresar
con las credenciales es necesario elegir los paquetes a
instalar como aparece en la figura 26, donde a través de
casillas de verificacion se eligen los paquetes necesarios
para el caso.
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Figura 26. Paquetes.
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Se seleccionan los paquetes necesarios, se debe
tener en cuenta que el paquete mas importante es el
HTTP PROXY. Después de dar clic en instalar se da
inicio al proceso de manera automatica tal y como se

muestra en la figura 27.
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Figura 27. Instalacion de paquetes.
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Empieza la instalacion de paquetes, se ve el
avance en la parte inferior, una vez terminado el
proceso, se presenta un mensaje enhorabuena y desde
aII| se puede pasar al Dashboard.

Zentyal - Instalacién completada — Mozilla Firefox NG

<3 Zentyal - Instalacion con x  +

< © O @ https://localhost:8443//Wizard/SoftwareSetupFinish?firstTime= ¥ 9 =
jEnnorabuena:

iTu instalacién de Zentyal se ha completado con éxito!

Puedes ir al Dashboard y comenzar a usar tu servwdor’yal recién instalado.

IR AL DASHBOARD

SO0 ™ [ [ Zental- isalsten o]
Figura 28. Instalacién completada.
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Se ingresa al médulo de Gestibn de Software,
después se selecciona componentes de Zentyal, se da

clic como se muestra en la fig ura 29.
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Como se muestra en la figura 30, se ingresa a
componentes de Zentyal, se selecciona la opcién Http
Proxy desde casilla de verificacién

» Zentyal - Componentes de Zentyal — Mozilla Firefox -Fx

£> Zentyal - Componentes « x = +

<« > C Q G https://localhost:8443/Software/EBox bAd 9 =

{}zentyal Development Edition 7 Buscar... Q

T Componente Version mas reciente -
Antivirus 7.0.1 [m}

Created by Zentyal

Certification Authority 701 [u]
DHCP Server 7.0.2 [m}
DNS Server 702 o
Domain Contraller and File Sharing 701 o
P 700 o
Firewall 700 o
HTTP Proxy 702
Intrusion Brevention System 700 o
Jabber 700 o
Mail 701 o
Mail Filter 700 o

= (3 Zenel - Componentes s

Figura 30. http proxy.

El sistema informa los paquetes que van a ser
instalados, para proseguir desde el botén continuar tal y
como aparece en la figura 31.

Zentyal - Componentes de Zentyal — Mozilla Firefox

© Zentyal - Componentes - x 4

€ 2 C O G hitps:/localhost: 6443/

Instalando paquetes

€@ e instalaran los siguientes paguetes:

i

Firewall Antivirus,

CANCELAR CONTINUAR

Figura 31. Instalando.

Al terminar la instalacién se puede verificar los
servicios que pueden ser administrados desde el
Dashboard ubicados en la parte izquierda de manera
vertical, como se evidencia en la figura 32, desde alli se
pueden activar o desactivar usando las casillas de
verificacién.

ZentyalCamilo [Corriendo] - Oracle VM VirtualBox - o x

Archivo  Maquina Ver Entrada Dispositivos Ayuda

Zentyal - Configuracion del estado de los modulos — Mozilla Firefox

€3 Zentyal - Configuracion « x Firefox Privacy Notice — x  +

« > C QO & httpsi//localhost:8443/ServiceModule/StatusView B & @

€D zentyal pevelopment Edition

DNS
S %\E ven Red
DHCP
898  Controlador de Dominio y -
m ;él: Comparticion de Ficheros fied brs T
@ corafuegos <
@.E Proxy HTTP Cortafuegos
o‘ Autoridad de <
Eage= ifcadcn [T msqunas vituates
= RaDIUS
A Co
A ﬁl Jabber o
X
S VPN < °
Qo BA Coreo o
EI Méquinas
e B2 Fitro de comeo Correo, A
= co
% Proxy HTTP < A ReDws o
@ IDS/IPS Zentyal - Confi i6n del estado de
W h ) ™ [§ (@ zentyal - Configurac los médulos — Mozilla Firefox | EEBEL:]

RO &S5 E G @ crri oeREcHA

Figura 32. Activar.

Después de instalar http proxy, se debe activar, por
ello, se debe ir a estados de médulos, y seleccionar los
Servicios que se quieren activar.

En la figura 33 se muestra la configuracion para las
interfaces de red en el caso de la interfaz ethl se
configura de manera estatica con una ip fija.

ZentyalCamilo [Ceriendo] - Oracle VM VirtualBox - o X

Archivo Maquina Ver Entrads  Dispositivos  Ayuda
Zentyal - Interfaces de Red — Mozilla Firefox

> Zentyal - Interfaces de F X Firefox Privacy Notice — X +

« > C QO & hitps://localhost:8443/Network/Ifaces?iface=ethl b ® =

D zentyal pevelopment Edition

@ oashbosrd Interfaces de Red =}
28 e

# Sistemna <
Nombre

T
[ neeriaces [

Puertas de enlace

‘ Estatico v ‘

DNS E

Objetos. [ Externo (WAN)

servicios Marque aqui si esta usando Zentyal como gateway y este interfaz esta conetado a su

router a Internet
Rutas estéticas
Herramientas Direccién IP Mascara de red
W () M [ (@ zZen Zentyal - Interfaces de Red — Mozilla Firefox | EEECE ]
& S8 RG] E B o omecra

Figura 33. Interfaces ethl

Este proceso se hace ingresado a interfaces,
desde alli se administran todas aquellas interfaces de
red que se encuentran instaladas en la maquina.

Se crea el objeto Ubuntu en red para el
funcionamiento correcto del proxy.

Se crea el objeto Ubuntu en red para el
funcionamiento correcto del proxy.

Se crea el objeto Ubuntu en red para el
funcionamiento correcto del proxy.




Se crea el objeto Ubuntu en red para el
funcionamiento correcto del proxy. Desde el menu
objetos como aparece en la figura 34.

P ZentyalCemilo [Corriendol - Oracle YM VirtualBox - o X

Archive Méquina Ver Entrada Dispositivs _ Ayuda

Zentyal - Objetos — Mozilla Firefox

{3 Zentyal - Objetos » [ Firefox Privacy Notice — % +
&« €] O & https:/localhost:8443/Network/View/ObjectTable
o) | iti 23
{Jzentyal Development Edition 5.2 Buscar...
@ osshboard Objetos (=)

HE Estado de los
E0  Médulos

Lista de objetos

P . T T T

Puertas de enlace

(] Pagina 1
DNS

Servicios
Rutas estaticas

Herramientas
W () M [ (@ zent Zentyal - Objetos — Mozilla Firefox

il 23:58 &
{7 1[50 9l (3 (¥ TRy perecHA

o]
Figura 34. Objetos.

Se da inicio a la configuracion del proxy
transparente, selecciona la casilla proxy transparente
para activarlo, después se ingresa el puerto a trabajar
serd es el 1320, después se da aceptar, Importante
siempre seleccionar guardar en el icono que esta en la
parte superior derecha, como se muestra en la figura 35.

1P ZentyalComilo [Corriendol - Oracle VM VirtualBox - o X

Archive  Maquina Ver Entrada  Dispositivos  Ayuda

Zentyal - Proxy HTTP — Mozilla Firefox

<3 Zentyal - Proxy HTTP x [ Firefox Privacy Notice — x  +

« (¢] O & https:/localhost:8443/Squid/Composite/General bid =
{3 zentyal pevelopment Edition & Buscar... Q B =
@ ossrvosrs Proxy HTTP @

ZE  Estadodelos Configuracién General

@0 Médulos
X sistema ¢ Proxy Transparente
Puerto
? Red ¢
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a.
Ié Registros
Tamaio de los ficheros de ciche (MB)
g e . 100
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Usuarios y
Equipos

T
[e)
T

(
.

B8 Th {3 M [ [@ zent Zentyal - Proxy HTTP — Mozilla Firefox

I co:01 EX
&S = @ 8] @@ o erecra

Figura 35. Configuracion.

Se ingresa a Ubuntu, importante mencionar que la
magquina de Ubuntu debe tener dos tarjetas de red al
igual que la maquina de Zentyal, una de Nat y otra de
red interna, Se de ingresar a la maquina de Ubuntu, se
dirige a configuraciéon de red desde el entorno grafico
como se muestra en la figura 36, desde alli se ingresa a
proxy, se configura la Ip, se ingresa al frente el puerto
1320.

UbuntuCarmilo [Corriendo] - Oracle VM VirtualBox
Archive  Maquina  Ver Entrada  Dispositives  Ayuda

23 de may 00:18

+
Proxy de la red x
B Bluetooth eryealbm
3 Fondode Automitico @
© Manual
APSHENCISl ) pesactivado .
L Notificacic
e AR = @
Q. Buscar
Proxy para HTTPS 0 +
1 Multitarea +
[ Proxy para FTP o n
i Aplicacion
servidor soc 0 +
& Privacidad
agnorar anfitriones | localhost, 127.0.0.0/8, ::1
& cumass ol [0
= Compartir
1 sonido

EF o =i @ & cm pmecn
Figura 36. Ubuntu Proxy.

Para realizar la respectiva verificacién del proceso
exitoso se ingresa en el navegador de Ubuntu como se
muestra en la figura 37, se escribe la direccién web de
una pagina (www.youtube.com), se evidencia que no es
posible acceder lo que verifica que el proxy invisible
sirve y funciona correctamente.

3 UbuntuCamilo [Carriendo] - Oracle VM VirtualBox - o x

Archivo Maquina Ver Entrada  Dispositivos  Ayuda

Actividades ) Navegador web Firefox 23demay 00:19
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5 )

<« C @ https://www.youtube.com g 9 =

conexiones

Ha ocurrido un error al conectar con www.youtube.com.

« Compruebe la configuracién de proxy para asegurarse de que es correcta.

+ Contacte con su administrador de red para asegurarse de que el servidor proxy
esta funcionando.

)
=
@ El servidor proxy estd rechazando las
B
A
P

BOkF o B G]® @ eRrecHa
Figura 37. Verificacion.




5 TEMATICA 3: CORTAFUEGOS

esperado:

Producto Implementacion y
configuracion detallada para la restriccion de la apertura
de sitios o portales Web de entretenimiento y redes
sociales, evidenciando las reglas y politicas creadas. La
validacion del funcionamiento del cortafuego aplicando
las restricciones solicitadas, se hara desde una estacion
de trabajo GNU/Linux.

Se instala inicialmente los paquetes DNS Server y
Firewall desde la consola web de Zentyal, al seleccionar
estos paquetes se instalan a su vez otros adicionales
como lo muestra la figura 38.

Zuntyal - instalacion — Mozilla Firefox

{3 Zentyal - Instalacion * | [EB Frefox Privacy Notice — X | 4
« [ @ | B bitpslocalhost-B443/Saftware/installPkgstin: v @ Y moe =
DHER Server NS Server ...-,:-..
= i L )
" Antheirus vl e TP Py
& )
Wb My s
| canceian ]
() M (@ zentyal - instalacion — ... [ L

Figura 38. Paguetes a instalar.

Se configura las interfaces de red ethO como
externa (WAN) por DHCP y ethl como interna (LAN) con
IP estatica 192.168.0.10, desde el menu interfaces que
aparece en la parte izquierda de la pantalla como
muestra la figura 39.

Zentyal - Interfaces de Red — Mozilla Firefox

about:sessionrestore X | {3 Zentyal - Interfaces de # X | +

« ¢ @ D | & htt
O zentyal pevelopment Edition
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...
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DHCP -
DNS

Objetos

servicios

Rutas estiticas

Herramiantas
2.
u Registros

() M (@ zentyal - Interfaces de R.

[ ey
Figura 39. EthO como externa por DHCP.

Para la interfaz ethl se configura una ip estatica
utilizando el recuadro designado para tal fin teniendo
precaucion de usar puntos para separar los nameros
como se muestra en la figura 40.

0 Zentyal - Interfaces de Red — Moxzilla Firefox Ssx
£ Zentyal - Interfaces de i x| [] Firefox Privacy Notice — X | @ YouTube X [+
&« c @ @ | & https:/localhost:8443/Network/Ifaces?iface=e! == o moe =
Ozentyal Development Edition 5.0 BusCar..
If sistema <
Nombre
? Red v l ethl ]
=, ..
Puertas de enlace. =
Estatico -
NS
S Externo (WAN)
Servicios Marque aqui si esta usando Zentyal como gatew su
outer a Intemet
Rutas estiticas
Herramientas Direccién 1P Mascara de red
a. 192.168.0.10 255.255.255.0 -
Iﬂ Registros.
W Gare
B Th() M (@ zentyal - Interfaces de R...| M jbustos@zentyaljbustos:... Bl 1526 B

Figura 40. Configuracion ethl con IP estética.

Desde Dashboard se puede monitorear el flujo de
las interfaces de red como se muestra en la figura 41.

Zantyal - Dashboard — Mozilla Firefox

about:sessionrestare X | {} Zentyal - Dashboard x  +

3 c @ © | & https:/localhost:8443/Dashboard/index . @ mmoae =

ozentyal Development Edition 50 Buscar. Q
v etho

Estads  activado, extemo, enlace ok

MAC  08:00:27:cF:aB:f5
192.168.10.22

Bytes Tx Bytes fix

~ ethl

activado. intemo, enlace ok

08:00:27:ba:67:19

B () M ([ Zentyal - Dashboard — ... | REETY ]
Figura 41. Dashboard donde se evidencia las redes
configuradas.

Se configura la red LAN de forma manual, para que
el equipo cliente en Ubuntu se pueda conectar a través
de la puerta de enlace con el Zentyal server. En este
caso, la puerta de enlace y el servidor DNS apunta a la
direccion IP 192.168.0.10, esto se puede realizar a

través de la interfaz grafica como se muestra en la figura
42.

19de may 17:18

Cancelar Cableada

Detalles  Identidad  I1Pv4 Pv6  Seguridad

3 Fon E]

192.168.0.50

2 Apa 119
fe80::eb87:2220:596F:2e8

2 Not 08:00:27:C9:21:8D @
192.168.0.10

Q Bus

2 NS 192.168.0.10
i Apl it

Conectar automaticamente
B Priv Hacer disponible para otros usuarios

Conexion medida: tiene limite de datos o puede incurrir en cargos

< Cof Eliminar perfil de conexion @

@ Enn‘dail

Figura 42. Configuracion Adaptador de Red en equipo
cliente.
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Figura 43. Acceso de equipo cliente a traves de red LAN
a Zentyal

Como muestra la figura 44, en el administrador de
Zentyal, se ingresa por la opcion de cortafuegos-reglas
de filtrado para las redes internas,

@ Zentyal - Packet Filter — Mozilla Firefox -8 %
> Zentyal - Packet Filter X | +
ter - O i in @ & =

b | & https://localhost:8443/Firewall/Fi

Zentyal - Packet Filter
{3 zentyal pevelopment edition 50 Buscar... Q B

% CONFIGURAR REGLAS

o8 Usuarios y .
O3 Equipos

#4* Dominio <

0

&

= H_H_]

Comparticion de
Ficheros

TN

B4 Comeo ¢
@ o Reglas de filtrado para las redes internas

Estas reglas le permiten controlar el acceso desde sus redes intemas a Intenet, y el
m trafico entre sus redes internas. Si desea dar acceso a los servicios de Zentyal, debe
T OHCP usar |a seccién superior.

Cortafuegos

& CONFIGURAR REGLAS
Redirecciones de puertos
A .

B () M [ zentyal - Packet Filter —.. T 2o B

Figura 44. Reglas de filtrado para las redes internas.

Se crean reglas las reglas de filtrado para algunos
sitios de entretenimiento o redes sociales como
Facebook y Skype. Para esto, se obtiene las IPs de los
sitios haciendo ping y posteriormente se crean las reglas
de firewall para denegar el acceso a cualquier equipo de
la red LAN. Se pueden obtener las IP desde terminal
como se muestra en la figura 45

jbustos@zentyaljbustos: ~

Sila seleccion |
excepto el s

Redirecciones de puertos
Cualquiera ~ Coincidencia inversa

SNAT

Deseripeién Opcion:

‘ Bloqueo Facebook

[ SRR ]

B T M [ (@ zentyal — Moxilla Firefox | (] j |

Figura 45. Obtencion IPs sitio Skype.

Con la direccién ip del sitio a bloquear se configura
la regla para la red interna como se muestra en la figura

46.

® Zentyal — Mozilla Firefox e x
about:sessionrestore X | {3 Zentyal X |+
<« a @ | & https://localhost: 8443 Firewall/View/Tointernet: -+ & <ty noe =
Ozentyal Development Edition 5.0 Buscar.. Q D
Decision
(=] Registros
DENEGAR
B Gestion de <
B coftware origen
Cualquiera - Coincidencia inversa
@ DNS
Destino
%’-‘ DHCP IP Destino + || 52.113.194.133 ) 32 -
Coincidencia inversa
s corafuegos

Servieio
Filtrado de paquetes. Si la seleccion inversa esta marcada, la regla sera aplicada cualquier servicio
excepto el seleccionado

Redirecciones de puertos
Cualquiera - Coincidencia inversa

SNAT

Deseripeién Opcion

‘ Bloqueo Skype

B {3 M [§(@ zentyal — Mozilla Firefox | o |
Figura 46. Configuracion de regla para la red interna.

Se repite el proceso anterior obteniendo la IP de
Facebook desde terminal como se muestra en la figura

47.

jbustos@zentyaljbustos: ~

Redirecciones de puertos
Cualquiera ~ Coincidencia inversa

SNAT

Descripcion Opcion:

‘ Bloqueo Facebook

B8 h{3 M [§ (@ zentyal — Mozilla Firefox |[Mj i | [ ey |
Figura 47. Obtencion IPs sitio Facebook.

Se crea una nueva regla de bloqueo con la IP
obtenida repitiendo el paso tal y como se muestra en la

figura 48.

about:sessionrestore X {3 Zentyal X  +

= ¢ @ @ | & nttps:/localhost:a443(FirewalView/Tolntermnet: == @ ¥ m e e =
OEntya Development Edition 5.0 Buscar... Q >
Decision
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W software N Origen
Cualquiera - c E
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Destino
TF o 1P Destino ~ || 157.2406.0 /| 22 -
Cortafuegos ness

Fitrado de paquetes

Redirecciones de puertos
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B T M @[ Zentyal — Mozilla Frefox [ e
Figura 48. Configuracion de regla para la red interna.
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Una vez se configuran las reglas se pueden
verificar desde Dashboard, alli se pueden eliminar o
editar utilizando las opciones establecidas como se
muestra en la figura 49.

Zentyal —

Mozilla Firefox

£ Zentyal x |+

€)> C @ [9|ans

OZentyal Development Edition
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Q B

- 1

Buscar...
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©  Cuslquiers 5211319413332 Cualquiera Bloqueo Skype M@E}
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W otware O o 1ma0son cmwen 20 [o][2]g]
& o ) rigina 1

| RN
Figura 49. Reglas configuradas para la red interna.

Resultados Obtenidos:

Después de guardar los cambios anteriormente
realizados, se ingresa desde el equipo Cliente Ubuntu a
una de las péaginas blogueadas, el resultado se
evidencia en las figuras 50 y 51, en donde se muestra
gue no es posible acceder al sitio web bloqueado desde
Zentyal.

Actividades ©) Navegador web Firefox v

Sl © Problem loading [ x Noticias Principale X

< [¢] @ https://ww

19 de may 20:04

@ problem loading

w.facebook.com xd =

The connection has timed out

An error occurred during a connection to www.facebook.com.
« The site could be temporarily unavailable or too busy. Try again in a few
moments.
« IFyou are unable to load any pages, check your computer's network connection.

« IF your computer or network s protected by a firewall or proxy, make sure that
Firefox is permitted to access the Web.

Timed Out
Figura 50. Bloqueo de pagina web de Facebook por el
Cortafuegos.

Actividades © Navegador web Firefox v 9 de may 20:04

https w.skype.com/e fxd ® =
=j
Aj
A
? The connection has timed out
An error occurred during a connection to www.skype.com.
* The site could be temporarily unavailable or too busy. Try again in a few
moments.
« IFyou are unable to load any pages, check your computer’s network connection.
« IF your computer or network is protected by a firewall or proxy, make sure that
Firefox is permitted to access the web.
Timed Out
Flgura 51. Blogueo de pagina web Skype por el

Cortafuegos.

Cualquier otra pagina que no se encuentre
bloqueada en las reglas de filtrado de firewall, cargara
sin ningln problema, tal y como se muestra en las
figuras 52, 53 y 54 correspondientes a los accesos
exitosos a las paginas web desde el navegador.

©) Navegador web Firefox v 19 de may 20:04

Sl T Noticias Principalc x [

eltiempo.com

© Problem loading ® Problem loading

< c O 8 hitpsy/www.

1 @ You must enable DRM to play some audio or video on this page. Learn more

Enable DRM

Los invito a conocer
todo lo gue hemos
construido juntos.

www.eonstructorabolivarcom

CONSTRUCTORA

BOLIVAR

= ELTIEWPO L

ATE DEFINITIVO

[

C

g23mm SN i )
Figura 52. Acceso a otra paglna no configurada en el
cortafuego

[ v s RS oredk o w
Flgura 53. Acceso a otra pagina no configurada en el
cortafuego.

LAS STORIES DE AS COLOMBIA

OO0NOCODE

releiast  @waldcens  Bevoluciin

Flgura 54. Acceso a otra pagina no conflgurada enel
cortafuego.
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6 TEMATICA 4: FILE SERVER Y PRINT
SERVER
6.1 FILE SERVER

Producto esperado: Implementacion y
configuraciéon detallada del acceso de una estacion de
trabajo GNU/Linux a través del controlador de dominio
LDAP a los servicios de carpetas compartidas e
impresoras.

En la seleccion de paquetes Zentyal se seleccionan
paquete Domain controller and file sharing y FTP,
utilizando casillas de verificacion como se muestra en la
figura 55.

Archivo Miquina Ver Entrada Dispositivos Ayuda

Zentyal - Seleccione o3 paquetes de Zentyal a instalar — Mozilla Firefox

oa

focalhost 544 L] ® =

) Sebeccion de paqueten [ Comercenrica PRe——

Seleccione los paquetes de Zentyal a instalar

& Domain Controller and File Sharing @ ‘@1 Mail and Groupware

@ ons server B oHp Server & Feono
&~ o - © @ e ©
) [ PR ® @

Figura 55. Seleccién de los paquetes a instalar.

Se Configuran las 2 tarjetas de red ethO como
externa por tratarse la conexion a internet y ethl como
interna por tratarse de la conexion a la red local, se
configura de manera dinamica (DHCP) para la externa e
Ip fija para la interna tal y como se muestra en la figura
56.

Archwo Maquing Ver Entrada Dispositivos Ayads
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L
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298395298

Figura 56. Configuracién DHCP e ip fija.

Configuracion del tipo de servidor y nombre del
dominio del servidor, este paso hace parte de la
configuracion inicial y permite determinar qué rol
desempefia el Servidor en la red, como se muestra en la
figura 57.

mar 23:48 8

Archivo Maquina Ver Entrada Dispositivos Ayuda
& Zentyal - Asistente de configuracién inicial — Mozilla Firefox
 Zentyal - Asistentede o x | +
« c QO & htpsi/localhost:8443/W 0% 7y =
v e dpen v S > Contigwacion it .
Asistente de configuracion inicial
Usuarios y Grupos
Seleccionar el tipo de servidor
inio del servidor
saan || rimauzan

Figura 57. Tipo de servidor y nombre del dominio.

En el servidor, en las opciones de usuarios y
equipos se verifica las opciones LDAP y se activa PAM,

iue iermite la i;esti()n de accesos con irivileiios.

Archivo Miquina Ver Entrada Oisposkivos Ayuda

Zentyal - Opciones de configuracion de LDAP. — Mozilla Firefox

€ c oa tocanost o o S
QO zentyal Deveiopment Lcicon — a o
@ oweer Opciones de configuracion de LDAP.
& Informacién de LDAP
2
39 .
&
B
" =

Camnian
G

Figura 58. Opciones de configuracion LDAP -
habilitacion de PAM.

Instalacion de LDAP en el cliente desde terminal
con el comando: apt-get -y install libnss-ldap libpam-ldap
Idap-utils nscd, tal y como se muestra en la figura 59 se
debe hacer con rpivilegios de root.

mié 18:59 @

Archivo Maquina Ver Entrada Dispositivos Ayuda

Actividades
Archivo Editar Ver Buscar Terminal Ayuda

root@yilmerhernan

=== an-1dap ldap-util

mié 18:58

B Terminal v

root@yilmerhernandez /home /yilmerhernandez

yilmerhernandez# apt-get -y install libnss-ldap libp

Figura 59. Proceso de ejecucion del comando en
terminal.

Configuracion de LDAP en el cliente, se establece
a través de cuadros de dialogo el servidor, base de
blusqueda, version a instalar, password PAM y usuario
root para LDAP. Como se evidencia en la figura 60 el
proceso de instalacion va mostrando a través de
ventanas de dialogo los campos que se deben
diligenciar.
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merhernandez: /ho!

nefyllmerhernandez

Conflguraclon de Ldap-auth-config
Please enter the URI of the LDAP server to use. This {s a string (n the
form of Ldap://<hostname or IP>:<port>/. ldaps:// or ldapl:// can also
be used. The port number s optlonal.

Note: It s usually a good idea to use an IP address because Lt reduces
risks of fallure in the event nane service problems.

LDAP server Uniform Resource Identiffer:
T ]
Figura 60. Configuracion de pardmetros LDAP.

Se afiade un usuario desde el servidor Zentyal y se
asocia a un grupo, este proceso se realiza desde el
menl usuarios y equipos de manera grafica como se
muestra en la figura 61.

Archivo  Miquina Ver Entrada Dispositivos Ayuda
» Zentyal - Usuarios y Equipos — Mozilla Firefox

© Zentyal - Usuarios y Eg X +

“« C O 4 o localhost 544

Anadir nuevo/a

# Usuario
Grupo
Contacto

& Anadir usuario

Mombee de uswario

Confirme contrasens

Figura 61. Creacién del usuario.

Creacion de un fichero para compartir desde el
servidor Zentyal, desde Dashboard en el menu
comparticion de ficheros como se muestra en la figura
62.

Archivo Maquina Ver Entrada Dispositivos Ayuda
Zentyal - Comparticion de Ficheros — Mozilla Firefox

€3 Zentyal - Comparticion ¢ x ~ +

« C QO A hitps:/flecalhost:8443/5 site/FileSharing 0% 1y

) zentyal vevelopment edition

& oo Comparticion de Ficheros

g8 B Directoros comparties. [T L

Afadiendo un/a nuevo/a recurso compartido

amba/Compt

& Habllitado

Mombre del recurss compartido

e archives
Somuae
v
B e <
- Directorio bajo Zentyal
A oomiio
comentaria
‘Comparticien
B e Arcnivos compartioos
@ o O Aceeso de invitado
Ete dectorio compartic oo neceska de autenticac
e conavesss <

: + ARADIR CANCELAR
Figura 62. Creacion del fichero a compartir

Se asignan los permisos a los usuarios de acuerdo
a las necesidades, utilizando el botdn afiadir se aceptan
dichos cambios en las atribuciones como se muestra en
la figura 63.

Archivo Méquina Ver Entrada Dispositivos Ayuda

Zentyal — Mozilla Firefox

@ vsstooat Directorios compartidos } archivos
e Control de Acceso
R e ‘ ARadiendo un/a nuevo/a ACL
99 « e vo
e usario v yimer |
Permisos
s S —

[ e tectura y de escritura |

& e

Figura 63. Asignacién permisos a usuario.

Se realiza la modificacién del archivo nsswitch en
el cliente Ubuntu, como se muestra en la figura 64 este
proceso se realiza a través del editor nano en terminal,

con el fin de iredeterminar las confiiuraciones de LDAP.

Archivo Maquina Ver Entrada Dispositivos Ayuda

Actividades [ Terminal v

mié 20:31

L0 0~
root@yilmerhernandez: /home fyilmerhernandez C
Ter uda

etc/nsswitch.conf Modificado

4_minimal [NOTF

Figura 64. Archivo modificado preestableciendo Idap.

Una vez finalizado el proceso de configuracion se
realizara la conexion al fichero compartido a través del
explorador de archivos del cliente. Solicitara usuario y
contrasefia, desde la interfaz gréafica del cliente como se
muestra en la figura 65.

Archivo  Méquina

s B

Ver Entrada Dispasitivos _Ayuda

€n este equipo

<]

Equipo
Redes

B achivosentszicaras

»

5] Reddewindows

W E & bDD e« WB

Conectar al servidor smb://192.168.1.15/ ©| - Conecta

Figura 65. Conexion con el servidor utilizando
smb://192.168.1.15/
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Se evidencia en la figura 66 conexidn exitosa
desde el cliente al fichero compartido en el servidor
utilizando usuario y contrasefia.

archivo Méquina Ver Entrada Dispositivos Ayuda
Actlvidades @ Archives ~

Conectar

Se requiere contrasefia para la comparticion archivos en 192.168.1.15

Conectar como ) Andnimo

© Usuario registrado

Nombre de usuario | yilmer

Dominio | WORKGROUP

Contraseia | o

Olvidar contrasena inmediatamente
© Recordar la contrasefia hasta salir de la sesién
Recordar para siempre

Figura 66. Conexion con usuario y contrasefia.

6.2 PRINT SERVER
La opciébn de compartir impresoras desde el
dashboard de Zentyal ya no se encuentra disponible
para la version 6.2, se instala impresora de prueba y se
comparte utilizando cups.

En la figura 67 se muestra la instalacion de cups en
el servidor Zentyal desde la terminal, comando apt-get
install cups cups-client cups-pdf.

Archivo Mébquina Ver Entrada Dispositivos Ayuda

root@zentyalyilmer: fhomeyilmerht - .

Figura 67. Instalacion de cups con el comando apt-
get install.

Se accede a la configuracion de Cups desde el
navegador web Mozilla, como se muestra en la figura 68
con localhost y el puerto 631 y se adiciona una nueva
impresora.

Archivo  Miquina Ver Entrada Dispositivos  Ayuda

» Add Printer - CUPS 2.2.7 — Mozllla Firefox
O Zentyal - Configuracic © wulibe B Add Printer - CUPS 22,7 X +
« C QO D localhost o O

Add Printer

Add Printer
Name:

Description:

Location:

Connection: ¢
Sharing:

Costirum

Figura 68. Configuracion tipo de impresora y
asignacion de nombre.

Desde el menl de administracion en las opciones
avanzadas de server se habilitan las opciones de
compartir impresoras y de administracion remota,

utilizando las casillas de verificacion como muestra la
figura 69.

Archivo Maquina Ver Entrada Dispositivos Ayuda
B Administration - CUPS 2.2.7 — Mozilla Firefox

mx o9 =

Adm

Printers

0d Prines Fing hew Pregers Manage Printers

Classes

204 Ciass | Manage Classes

Jobs

Manage jons

RSS Subscriptions

a3 s Sumserpmn

Figura 69. Habilitacion para compartir el recurso.

Desde la maqguina con Ubuntu cliente en el entorno
gréfico como muestra la figura 70, se agrega la
impresora compartida, desde el administrador de
dispositivos/impresoras opcion afadir, se selecciona el
boton agregar, se utiliza la direccion ip del servidor y el
nombre de la impresora.

Archivo Maquina Ver Entrada Dispositivos Ayuda

Actividades & Impresoras v

Seleccione Dispositivo
Dispositivos Escriba el URI del dispositivo
Generic CUPS-BRF [ ipp://192.168.1.15/printers/Virtual_PDF_Printer )

Ingrese URI

¥ Impresora de red
Buscarimpresora de red
Impresora Windows vi:
Internet Printing Prok
Impresora o anfitriéi
Protocolo de impresil
AppSocket/HP JetDil
Protocolo de impresi

‘cola-impresion

Buscando

Buscando controladores

Cancelar

Figura 70. Agregar impresora desde el administrador de
dispositivos méaquina cliente

Una vez encontrada la impresora se configura el
controlador y tipo de impresora, el proceso es grafico tal
como muestra la figura 71.

Archivo Mdquina Ver Entrada Dispositivos Ayuda

Actividades

Conectado a loc

Figura 71. Ifhpresora agregada
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7 TEMATICA 5: VPN

Producto esperado: Implementacion y
configuracién detallada de la creacion de una VPN que
permita establecer un tlnel privado de comunicacion con
una estacion de trabajo GNU/Linux. Se debe evidenciar
el ingreso a algun contenido o aplicacion de la estacion
de trabajo.

Como muestra la figura 72, se debe verificar si
estan creados los certificados, en caso de no tenerlos se
deben crear, dando clic en Certificados y autoridad y se
crea uno para el zentyal y otro para la VPN y clic en
expedir.

about sesserrestore

X | {3 Zentya - dutoridad dec % 4

L ¢ 04 Tocalhost: 5443104 4 B8 =
{0 zentyal veseiopment it QB
gg Expedir un nuevo certificado

B s o Mombre combn

. zentyal

[

N Déas para axpiar

| e

My Ussarios y
T [
B e

A emiio v

Eiéura 72. Creacion de certificado

Los certificados creados apareceran listados y se
muestran cdmo se evidencia en la figura 73.

sbowsessonrestore

c 04

focainost o e =

O zentyal veveicpment o Qr
B wreon
B o
Lista de Certificados actual
@ ~
& = Er=1re==]
gy o g b wnmuonn 8] 2[C
§ e . : olzle
G o s (o] a]e]

R

) 0 (e - o s Zeys- it oo conficace e o [ 0619 8

Figura 73. Lista de certificado.

Una vez se tienen los certificados, se debe poner a
punto el servidor VPN en Zentyal. Zentyal hace que la
tarea de configurar un servidor VPN sea sencilla, ya
gue establece valores de forma automatica.

En el panel izquierdo clic en VPN Servidores y luego clic
en el botén Afiadir nuevo como se muestra en la figura
74.

Qzentyal veveicpment e q B

@ oosean Servidores VPN o

Lista de servidores

ver v

# anaom

IV Figura 74. Crear VPN.

eamerLan

Desde Servidores VPN se muestra actualizada la
lista de servidores, clic en guardar y guardar cambios tal
y como aparece en la figura 75.

8| [ofe
o [0

e
Figura 75. Lista servidores VPN.

Y e Servides ¥,

Se guardan cambios y se actualizan los cambios.
Ok para continuar, aparece una ventana con un botén
uestra en la figura 76.

Guardando cambios

Figura 76. Guardar cambios servidor VPN.

Clic en configurar botén pifion dentado como se
sefiala en la figura 77.

Servidores VPN x| 4

O zentyal cevapmen i

@ i Servidores VPN ']

o

Figura 77. Configurar servidor VPN.

Se debe habilitar la interfaz TUN , como se muestra
en la figura 78.
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Actorizar al hasta por vu sombre comen

M

) Permitie binales de Zootysl 4 Zuotysl

deshabitado
B o
0 inturtar Tow
-
® 0 et i
T Permiti conaxiones ciante-clante

Contrasads do tunaies do Zontys 4 Zontyal

-

Figura 78. Interfaz Tanel servidor VPN.

&

Redirigir Puerta de enlace para que opere a través
del servidor VPN habilitando la casilla de verificacion
como muestra la figura 79.

% | O Zentys - Zentysiser

€ 5 0 O& mpsscaboss ” v es=

Ignorss rutas smvindas por los Lantysl chantes del tonel

R reTa—

G Wedugi puerts de enlace.

Sarvidor de nombess prmanis

2
© o Toans s ntertaces dered ~
»
i
a

Servtor de nambees vecundarin
Wlps dfocalhost 8443 Svwinle doivumin

=70 W zewyl - Zemyatsenver.. | B

Figura 79. Redirigir Puerta de enlace servidor VPN.

Se selecciona cambiar y luego guardar, después
clic en OK como lo muestra la figura 80, 81 y 82.

Sarvidor do nembres primarse

P—
R —
—
a1

Ll e s E

Figura 80. Guardar cambio Servidor VPN

abost sessionrestare x 0 Zeotyd - Zestyalsever x| 4

€ 50 08 Musslocahostis

¢Desea guardar los cambios?

}' GUARDAR | DESCARTAR CAMBIOS

Figura 81. Confirmar cambio Servidor VPN.

* O Zeatyal - ZestyalServe x4

Guardando cambios

Figura 82. OK guardadcTcambios Servidor VPN.

Se crea el servicio de Red VPN, desde el menu
servicios ubicado en el panel izquierdo del Dashboard

como se ve en la figura 83.
s T B

soutsesorestore x| O Zewal-Sewdes x| 4+

€ 4 0 OB rmecaostsis + n ot ©

(13
@ owbent Servicios °

Lista de servicios

Boomm o pradens

Poai v etk
s e
et e

o

v

S et

o et

wI';iZ]ura 83. Servicio de red VPN.

¥ aaaen | [ |

Se aflade y confirma el cambio. Aparece en la lista
de servicios, se configurar los servicios, clic en
configurar. Aparecera el servicio que se ha creado tal y
como se muestra en el listado de la figura 84.

stoutsessooestee % O Doy -Seviios x|+

focalhost 44 hetworkivewsserviceTable ¢ ©=

i e Od4m

@ oo Servicios 0
BE e dees Lista de servicios
BO Wi
B s o [4 amommivon [ al
s

- ’
g o bg
ons [
Otjtes O
[ym— G 109 ]
OO Wi SIS R L

Figura 84. Listado servicio.

Se configura el protocolo UDP puerto de origen
cualquiera y puerto destino Unico, se selecciona 11194
que es la configuraciéon que se habia dado al servidor en
los pasos anteriores, con el botén afiadir se guardan los
cambios como muestra la figura 85.

Figura 85. Protocolo UDP.
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Se configuran las Reglas de filtrado desde las
redes internas. Clic en afadir nueva Regla, con las
Opciones siguientes: en Decision Aceptar, en Origen
Cualquiera y en servicio el que se habia creado
anteriormente y descripcion y clic en afiadir. Muestra
gue ya esta afiadida y luego se guardan cambios, como
lo muestra las figuras 86 y 87.

rm—
B e i
-

@,

........

" Figura 86. Reglas de filtrado.

secesiere x| O Zeotyl x| 4

P - o
Qzentyal veveoomentidion - Buscar QB g a
#wm g
ag ¢
a Configurar reglas
g # AnaDia NUIVOR Q
| ]

| v || pee ||

#  Cuman o (0] 2] @

My by
0t + 0|/|¢@
&
L + 0Z|@
ek ' o[

+ LG
$

Fi_duf_af 87. Guardar reglas de filtrado.

Descargar paquete de configuracion del cliente. La
direccién de Servidor proviene de la Ip Publica que
proporcion el proveedor de internet, Who.is muestra la
direccion publica. Para la direccion alternativa en la
terminal con el comando ifconfig muestra la direccion
ethO para el servidor.

Se debe descargar el certificado, descarga un
archivo .zip que es el que se importa en el escritorio de
Windows o Linux y se hace la conexion con la VPN.
Como se muestra en las figuras 92 y 93.

Zentyal - ZentyalerverVPH - Moritla Firefos

- s
@ roe e

Figurai 88. Descarga certificado Cliente VPN.

Q-

Figura 89. Archivo .zip de descarga Certificado.

Se pasa al equipo cliente donde se aplica después
de instalar el OpenVPN descargado desde la pagina
oficial para tomarla como aplicaciéon de conexion.

Se da en conectar y debe establecer conexion a la
VPN establecida y configurada en el Zentyal. Se valida
que dentro del zentyal aparezca la conexion activa de la
VPN establecida.

En las figuras 90, 91 y 92 se muestra que la
conexion es exitosa, tanto desde la interfaz gréfica,
haciendo ping desde terminal o ingresando desde el
navegador Web del cliente.

OpenvPN Connect >

= Profiles Tl

DISCONNECTED ~

CONNECTION STATS

o a a |

7.28 KB/S I 19.03 KB/S

Figura 90. Después de dar clic en conectar se establece
la conexion VPN

12,9KB/s

00:00:456 O sec

° -

Figura 91. Haciendo Ping a la IP publica del servidor.

| e w| @

{5 zentyal
I

Figura 92. Validacion desde navegador Web.
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7.1.1 Conclusiones.

Se logro configurar Zentyal como un controlador de
dominio stand-alone, lo cual facilita la administracion de
los servicios de dominio y directorio tipicos de un
dominio Windows, funcionando como servidor principal
de la organizacion, permitiendo ejecutar las siguientes
tareas; crear usuarios, unir un equipo Ubuntu al dominio,
asi como iniciar sesién con los usuarios creados y poder
acceder a recursos compartidos facilitando el uso y
aprovechamiento de las herramientas para todos los
usuarios.

Zentyal es un sistema operativo completo y gratis,
se puede decir que es perfecto para las Pymes ya que
no tienen que pagar nada y actuar como cortafuegos,
proxy, servidor de comunicaciones, etc, por el cual es
muy diverso y completo, es Util para empresas que
recién surgen.

Zentyal tiene dentro de sus herramientas la
configuracion de cortafuegos cara controlar el acceso de
clientes a sitios de internet, este es una herramienta muy
importante y Util para el control acceso de clientes sitios
de internet en empresas donde se los encargados de TI
bloquean ingresos a sitios los cuales no son requeridos
para el desarrollo de las labores o representen un riego
para la informacién de la compafiia.

A través de Zentyal Server es posible configurar de
manera sencilla las opciones para compartir directorios y
recursos como impresoras, para ello es necesario
realizar las debidas configuraciones de permisos de
acceso, dentro de los grupos y los usuarios de la red, se
deben establecer permisos acordes a jerarquias dentro
de la red para evitar problemas de pérdida o mala
administracion de la informacion.

Desde el sistema operativo Zentyal server es facil
configurar, administrar y gestionar redes privadas
virtuales de manera sencilla y efectiva, es posible lograr
una configuracion para dar soporte a clientes remotos,
es posible administrar este servicio tanto para clientes
Linux, como Windows y Mac OS, la versatilidad que
ofrece Zentyal y la capacidad de integracion con clientes
de sistemas diferentes operativos lo convierten en una
excelente opcion para la migracion de servicios a GNU
Linux.

Con el desarrollo de esta actividad grupal se
pusieron en practica todos los conocimientos adquiridos
a lo largo del desarrollo del diplomado, desde la creacion
de maquinas virtuales, descarga, instalacion y
configuracion de sistemas GNU/Linux, este trabajo
corresponde a un compendio de acciones a través de
las cuales se afianzaron los conocimientos adquiridos.

A través del desarrollo de esta actividad, se prueba
la implementacion de un instrumento que posibilita
entablar conexiones remotas por medio de tuneles VPN,
ademas se consigue identificar como se hace la
conexion de un servidor con un comprador manejando
las IP y llevando a cabo la configuracion adecuada para

la administracion de esta plataforma. Con el
autoaprendizaje se lograron conseguir las metas
propuestas en la guia, donde mediante aportes y
recomendaciones u observaciones llevadas a cabo tanto
por el conjunto laboral, asi como el tutor, se consigue
edificar un trabajo a grado personal y colaborativo.

En general la version Zentyal Server ofrece una
interfaz bastante amigable para la gestion de los
servicios, DASHBOARD a través del cual se administran
todos los servicios es bastante intuitivo y organizado,
muy asimilable tanto para expertos como para novatos
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