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RESUMEN: con el diplomado de profundizacion
del sistema operativo Linux, se pudo realizar la
instalacion y configuracion de la distribucién Zentyal
server en el cual se realizaron en ambientes simulados,
tareas que permiten dar soluciones confiables al cliente,
implementando servicios de mayor nivel IT. Dentro de
las tareas realizadas se efectuaron la configuracion en
los diferentes moédulos como son DNS Server, DHCP
Server, Controlador de dominio, Proxy, Firewall, File
Server, Print Server y VPN. Asi mismo, se verifico el
funcionamiento de cada uno de los servicios instalados.

PALABRAS CLAVE:
configuracion.

Linux, Zentyal, servicios,

1 INTRODUCCION

En el sistema operativo Linux existen diversas
herramientas que permiten cumplir con la infraestructura
IT y asi cubrir las necesidades de una empresa. Esto
permite que la administracion del sistema sea un
proceso menos complejo y costoso. Una de estas
herramientas es Zentyal server, la cual contiene un
paquete de servicios que ayuda a la gestion de la
infraestructura de la red, este fue disefiado para ser una
alternativa a Windows server, contando con una interfaz
grafica amigable y sencilla de usar, la cual se puede
acceder desde un navegador. Desde el panel es posible
configurar servicios tales como DNS Server, DHCP
Server, Controlador de dominio, Proxy, Firewall, File
Server, Print Server y VPN.

2 INSTALACION
ZENTYAL

DEL SERVIDOR

Como primer paso se debe descargar la imagen
ISO de Zentyal de https://zentyal.com/community/ y
montar una nueva maquina virtual. Se puede asignar
para un funcionamiento minimo y o6ptimo 2048MB de
RAM y 80GB de memoria interna. También, antes de
iniciar la instalacion se deben activar dos adaptadores
de red para poder simular la zona DMZ, un adaptador
puente y un adaptador con red interna.

Una vez que se inicie la maquina lo primero que se
debe elegir es el idioma y luego el tipo de instalacién.
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Figura 1. Seleccion de idioma
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Figura 2. Instalacion limpia

Elegir el pais, idioma del teclado y su distribucion.
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[11] Seleccione su ubicacion Fr——
La ublcecln seleccionada soul se utilizard pars fljar su zone horarla y tanbién

elemlo pors ayuderi o selecelonar la localizecion de su sistems. Est el iz ion serd
habitualmente el pais donde vd.

Esta es una lista reducida de ubicaciones basada en el idioma gue ha seleccionado. Escoja
Hotron s1 su ubicacion no estd en la lista,

Pals, territorlo o drea:

Argent ina 3
Bulivia I
Chile
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Honduras
México
Nmaragm
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Fearto &

ﬁenuhun Dominicana

[11] configurar la red

El sistema tiene varias interfaces de red. Por favor, elija la que quiere utilizar como
interfaz de red primarls durante la instalacifn. se fia selecelonado 1a prinera interfaz
de red conectada si habia alguna gue lo estaba.

Interfaz de red primaria:
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Figura 3. seleccion de pais
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Figura 6. seleccion de interfaz de red
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[1] Configure el teclado

L aistiicones de sciad vsion s pas, 4 agurs pdses sieen lstribicioes Asignar un usuario para la cuenta, nombre para la

eclado comunes. Selecclone el pais de origen cel teclado de este

569 oL 23 magquina y contrasefia.
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uguese
Portuguese (Brazil)
Romanian
Russian
Serbian
Sinhala (phonetic)
Slovak

g [11] Configurar usuarios y contrasefias

Swahili (Ke 1] Seleccione un nofbre de usuario para la nueva cuenta. Su nombre, sin apellides ni
Lk espacios, es ung eleccitn razonable. EL nowbre de usuario debe empezar con una letra

Retroceders minGscula, seguida de cualquier combinacifn de nimeros y mis letras mindsculas.

Nombre de usuario para la cuenta:
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Figura 4. seleccion de idioma del teclado
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<Intro:
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— Figura 7. nombre de usuario

For favor, selecclone la distribucion del tecledo de este equlpo.
Distribucion de teclado:

Spanish (Latin American) - Spanish (Latin ak)

Spanish [Latin American) - Spanish (Latin American, = tilde)
Spanish (Latin American) - Spanish (Latin fmerican, no dead keys)
Spanich (Latin faerican] - Spanish (Latin American, uith Sun déad keys)

<Retroceder>

[1] Configurar la red

Por favor, introduzca el nomore de La magulna.

— S— EL nombre de miouina es una sola palabra gue identifics el sistems en la red. Consulte al
administrador de red si no sabe qué nombre deberia tener. $i estd configurando una red
donéstics puede Luentarse este nomore.
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Figura 5. seleccidn de distribucion del teclado

Nonbre de la maguina:

leardosuarezzentua il ]
En la configuracién de red elegir la primera que es e i

el adaptador puente.
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Figura 8. nombre de la maquina
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[11] Conf igurar usuarios y cont

Una buena contraseia debe contener una mezcla de letras, ndmeros y signos de puntuaciin,
y debe cambiarse regularmente.

ELlfa una contrasefia para Bl AUBVD Usuanio:

[

<Retroceder> <cont inuars

<Tab> mueve: <Espacio selecciona: <Intro> activa un botén
FEEEERE T O

Figura 9. contrasefia del usuario

El sistema detecta automaticamente la zona
horaria y elegir si es la correcta.

1] conflgurar el relof
Based on your present physical location, your time zone is America/Bogota.
If this s not correct, you may select from a full list of tlme zones instead.
Is this tine zane correct?
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Figura 10. configuracion del reloj

Cuando la instalacién finaliza saldra un aviso de
gue la méaquina debe reiniciarse.
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Instalacién completad

La Instalaclon se he completado. Ahora podré arrancer el nueve sisiema. Asegirese de
extraer el dizca de instalacién (CO-ROW o disquetes) para que el sistesa arrangue del
disco en lugar de reiniciar 1a instalacion.

Retroceders

ntroy activa un botdn
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Figura 11. fin de la instalacion

Archivo Mg ver Entrada

zent_yal

BaFo DS R cron

Figura 12. Inicio de Zentyal

Cuando Zentyal inicia por primera vez,
automaticamente abre su navegador e ingresa a la
ventana de inicio de sesion para poder iniciar la
configuracién de este, por lo que solo basta con avanzar
e ingresar con el usuario y empezar a instalar los
servicios que se necesiten.
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Warning: Potential Security Risk Ahead

Firefox detected a potential security threat and did not continue to localhost. If you
visit this site, attackers could try to steal information like your passwords, emails, or
credit card details.

Learn more.

Go Back (Recommended) Advanced...
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Figura 13. acceso a configuracion
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Figura 14. inicio de sesion
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FigUrar 15. inicio de la configuracién de Zentyal

3 DESARROLLO DE LAS TEMATICAS
PROPUESTAS

3.1 TEMATICA 1. DHCP SERVER, DNS
SERVER Y CONTROLADOR DE DOMINIO

El servicio DHCP se utliza para realizar una
asignacion IP dinamica en los equipos clientes y da la
facilidad de estructurar una red de forma organizada y
personalizada, como paso inicial con los adaptadores de
red, como lo mencionamos anteriormente se debe
habilitar 2 adaptadores, la primera que recibe la entrada
del ISP y la segunda que funcionard como red interna
para que los equipos clientes puedan leer unirse a la
configuracion y servicios instalados, una vez realizada
esta configuracion pasamos asignar la IP estéatica en el
adaptador interno.
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Figura 16. asignando IP

En la siguiente imagen del médulo DHCP arroja un
broadcast referente a la IP estatica configurada
anteriormente, también se escoge unos rangos que
seran asignados a los clientes en este caso elegir de
172.18.0.40 a 172.18.0.60.

J Zentyal - Mozills Firefox o

€5 CQ 0 & i —@f MO =

Qzentyal oeveiopmentision wwn QB

Rangos

& ARADIR NUEVOIA Q|

,,,,,,, R3804 “ o]

i

O W [ et v

EmE DY Ry’

Figura 17. Rango IP DHCP.

Como paso a seguir se debe ir a nuestra maquina
cliente Ubuntu Desktop y vamos a configurar el
adaptador como red interna, sabiendo que esta red es la
utilizada en el servidor Zentyal.

L]

Figura 18. asignando IP
3.1.1 DOMINIO

Controlador de dominio o LDAP cumple con
funciones de replicar informacion del directorio y clientes
unidos al dominio aplicando politicas y parametros que
cumplas con requisitos asignados, ahora nos dirigimos a
la pestafia de usuario y equipos, pueden crear los
usuarios y grupos a los que van a asignar a los equipos
clientes que seran unidos a el dominio.
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Figura 19. usuarios, grupos y equipos




Como primer paso ingresar un cliente Windows,
siendo posible esta funcion debido a que Zentyal es
compatible con este tipo de S.O, dirigirse a las
propiedades de sistema, configuraciéon avanzada y en la
pestafia nombre de equipo ingresar el nombre del
dominio al cual se desea realizar la union y el nombre
del equipo para identificarlo en el servidor.
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Figura 20. registro en LDAP.
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Ahora para unir un cliente Ubuntu a el dominio en
el servidor Zentyal, para obtener efectos y un resultado
satisfactorio se descargar el siguiente paquete, dando el
permiso para poder utilizar este paquete y con él ./
ejecutar la instalacion.

Figura 21. uniendo Ubuntu al LDAP.

Paso seguido ingresar usuario clienteubuntu,
seguido del dominio @zentyal-domain.lan

1]

ubuntu®

Figura 22. ingresamos al dominio.

Ahora se puede verificar en nuestro servidor
zentyal que se haya unido el computador para finalizar
todos los parametros de configuracién y comprobacion

de unién en el modulo LDAP.
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Figura 23. comprobamos registros.

3.1.2 DNS

En el médulo DNS pueden comprobar el nhombre
de dominio y pardmetros de configuracion para tener en
cuenta para realizar ajustes.
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Figura 24. médulo DNS.

En el siguiente paso van a registrar los DNS de
nuestro ISP y de Google, esto lo hacen para cuando los
servidores por defecto no logren resolver algiin nombre
redireccione a otros servidores de dominios alternativos.
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Figura 25. asignamos dns redireccionado.

En el siguiente procedimiento agregamos un DNS
adicional que sera utilizado para ser enrutado a un
servidor WEB o0 que exista una instalacion de algun
CMS, el funcionamiento serd nombrar o asignar un




nombre a cambio de poner la IP aunque también se
puede realizar de esa forma.
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Figura 26. enrutando a un servidor web.

En la opcion de la direccion IP se pone la del
equipo o servidor al que se desea ingresar con el
nombre de dominio y Finalmente se muestra que al
digitar el nombre de dominio en el navegador ingresa a
la IP del equipo en el servicio web.
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Figura 27. busqueda por url.

3.2 TEMATICA 2:
TRANSPARENTE

PROXY NO

La implementacion de un proxy ayuda a controlar el
acceso a dominios o enlaces, tanto como permitir o
denegar uno o muchos de estos. Debemos tener
habilitado el médulo de HTTP Proxy para poder realizar
este paso. Para implementar un proxy no transparente
en Zentyal, vamos al apartado de red y objetos y
creamos un objeto.

Figura 28. creacion de objeto.

Una vez creado el objeto, ingresamos en las
configuraciones de este y creamos un miembro, al cual
le damos un nombre y direccién IP y canal.

Objetos | ricardosuarez Q

Miembros

Figura 29. creacion de miembro

Ingresar al apartado de red e interfaces y en ethl
cambiar la direccion IP por la deseada.
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Figura 30. asignacion de IP a la red interna

Ahora ir al apartado de Proxy HTTP-> perfiles y
afadir un perfil.
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Figura 31. creacion de perfil de filtrado

Ahora se entra a las configuraciones de este perfil,
alli es donde se pueden crear reglas y excepciones de
bloqueo para el proxy y vamos a reglas de dominios y
URLs.
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Figura 32. acceso a las reglas de dominios

Bajamos hasta reglas de dominios y se afiade una
regla, en este caso el dominio Facebook.com sera
denegado por el proxy.
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Figura 33. afiadiendo reglas

Ahora vamos al apartado Proxy HTTP-> reglas de
acceso y en la regla existente damos clic en editar.
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Figura 34. configurar las reglas de acceso

En el objeto de red elegimos el que creamos al
inicio y en decision aplicamos el perfil creado y damos
en cambiar.
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Figura 35. asignacion de objeto y perfil a regla de acceso

Ahora vamos a la configuracion general del Proxy
HTTP y dejamos desmarcada la opcién de proxy
transparente, ya que lo queremos no transparente, y
modificamos el puerto al 1320 que es el solicitado por la
guia y damos clic en cambiar.
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Figura 36. cambio de puerto al proxy

Se verifica en los estados de moédulos que Proxy
HTTP esté habilitado
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Figura 37. estado de los moédulos

Una vez aqui se da clic en el icono de guardar en
la esquina superior derecha del sistema y esperamos
gue los cambios se guarden. Si es necesario, vamos a la
maquina cliente a configuraciones-> red y en la
configuracion de la conexién actual vamos a IPv4 y
ponemos la conexién a Manual. Asignamos la direccién,
mascara de red, puerta de enlace y servidores DNS.
Esto para configurar el acceso al cliente de la red interna
bajo la direccién y puerto proxy.

Por dltimo, vamos a las configuraciones del
navegador, a las configuraciones del proxy y lo




definimos manualmente como 10.10.10.1 y la puerta
1320.
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Figura 38. cambio de direccion proxy a cliente

Aqui ya podemos realizar una prueba de acceso al
sitio y verificar que el acceso sea denegado, asi como el
acceso a cualquier otro sitio y que este siga normal.
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Figura 39. prueba de acceso denegado

3.3 TEMATICA 3: CORTAFUEGOS

Producto esperado: Implementacion y
configuracién detallada para la restriccion de la apertura
de sitios o portales Web de entretenimiento y redes
sociales, evidenciando las reglas y politicas creadas. La
validacion del Funcionamiento del cortafuego aplicando
las restricciones solicitadas, se hara desde una estacion
de trabajo.

El cortafuegos de Zentyal servirda como sistema de
seguridad controlando el trafico saliente y entrante no
autorizado tanto del servidor como de la red interna,
puede ser configurado con una amplia variedad de
reglas ya sea para permitir, bloquear o filtrar datos y
distintos tipos de peticiones.

De acuerdo con la tematica selecciona se debe
instalar los paquetes necesarios para configurar el
modulo de Firewall y automaticamente se instalara el
paquete de la configuracion de la red
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Figura 40. Paquetes de zentyal a instalar

Cuando Zentyal actta como cortafuegos,
normalmente se instala entre la red interna y el router
conectado a Internet. Por tanto, la interfaz que se
comunica con el router, debe ser marcada como externa
(en este caso la ethO, que sera la primera interfaz que
contendra la IP del router configurada como método
estatico

® -~ Interfaces Virtuales

- Gzt - nkevfaces e vz - - verz: -1| 0130 W8

Figura 41. Configuracién de red externa ethO

Luego se configura la puerta de enlace que
proporcionara el acceso a internet, se selecciona puerta
de enlace>Anadir Nuevo y se asigna un nombre y la
direccion IP y dar en afadir y guardar cambios.
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o -~ Configuracion de Puertas de Enlace

' Figura 42 Puerta de enlace para la red ethO

En la segunda interfaz de red, La ethl se configura
como red interna, se asigna una direccion IP estatica
porque esta se utilizara como puerta de enlace para la




red local que que se debe asignar al equipo cliente
(Ubuntu Desktop)
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Figura 43. Configuracion de red interna ethl
En la consola de Zentyal se ejecuta el comando

ifconfig para confirmar que las IP se hayan asignado de
forma correcta en las dos tarjetas ethO y ethl

g dianazentyals@serverz: ~
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Figura 44. Zentyal ifconfig IP asignadas red eth0O y ethl

Se verifica que el servidor de zentyal tiene acceso
a internet para luego configurar la maquina del cliente
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Figura 45. Servidor zentyal acceso a internet

Las interfaces de red en el servidor Zentyal que se
le asignaron son: a la ethO con adaptador NAT la IP
10.0.2.20 dentro de la zona DMZ y la ethl con

adaptador de red interna IP 192.168.30.254 dentro de la
zona verde que se asignara al equipo con Ubuntu
desktop

el esquema de red de las maquinas virtuales es el
siguiente

Router Zentyal Server Ubuntu Desktop

Sub Red!
10.0.2.0/24

Interfaz eth1
etho Red Interna
Red Externa 1P:
10.0.2.20/24 192.168.30.254/24

Router:
1P10.0.2.20

Puerta de enlace
10.0.2.2

Rango disponible

Rango disponible
192.168.30.1 - 192-168.30.254

10.0.2.1-10.0.2.254

Figura 46. Esquema de red maquinas virtuales

Se contindia configurando la interfaz de red del
cliente con IP 192.168.20.110 que esta dentro del rango
de la red eth1l.

Figura 47. Configuracién de red Ubuntu método estético

En la puerta de enlace (Gateway) se debe poner la
misma IP de la interfaz eth1: 192.168.30.254 para poder
proporcionar acceso a internet y en DNS se desactiva el
modo automatico y se pone 8.8.8.8 y 8.8.4.4 que son las
direcciones IP de los servidores DNS publicos de Google
y dar en aplicar.

Luego se abre la consola de Ubuntu para asignar
los DNS. Para eso se edita el archivo /etc/resolv.conf
con el comando nano, y se comenta el nhameserver que
aparecen alli, sino hacemos este paso no tendremos
acceso a internet.

EEELES

Figura 48. Definicion de servidores de salida a internet




Se verifica por consola con el comando ifconfig la
direccién IP que se asigné al equipo Ubuntu Desktop

Figura 49. Verificacion de IP Ubuntu desktop (cliente)

Se Verifica el acceso a internet de la maquina
cliente.

Ahora se continua con la configuracion de las
reglas de cortafuegos. La definicion de las politicas del
cortafuegos se hace desde Cortafuegos » Filtrado de
paquetes.

% o @ -
1“‘\
|
o |
=) :':: @«:— ol

Figura 50. Secciones del firewall, dependiendo del flujo
de trafico

Cada una de las secciones que se pueden ver en
el diagrama controla diferentes flujos de tréfico,
dependiendo del origen y destino:

Reglas de filtrado de redes internas a Zentyal

Reglas de filtrado para las redes internas

Reglas de filtrado desde las redes externas a Zentyal
Reglas de filtrado para el trafico saliente de Zentyal

Antes de agregar las reglas se consulta la direccion
IP de la web que se va a bloquear, en la terminal se
ejecuta el comando nslookup seguido del dominio o
también el comando ping seguido del nombre de
dominio

—
|
’?‘4
o

Figura 51. obtener IP de los sitios web por el dns de
Google

Como se puede observar hay sitios que tienes dos
direcciones IP, es decir que manejan un rango de IP,
para contestar desde las diferentes direcciones.

Por tal motivo para crear las reglas de filtrado de
paquetes se tendria que afadir una regla por cada IP
gue maneje para el mismo Sitio Web, por lo cual no es
Optimo.

Para optimizar, con la IP obtenida, ir
http://whois.arin.net/ui digitar en la parte superior
derecha y obtener el rango de IP del sitio web

A

Figura 52. Arin consultar rangos de los sitios web a
bloquear

Asi mismo se consulta los rangos de IP para los
demas sitios que se desea denegar el acceso. Luego se
debe ir al apartado de Red>Objetos>Crear un objeto de
red llamado ejemplo Facebook y dar en afiadir




O zentyal deveispmen Ecition aQ b

B oo Objetos

ot de b Lista de objetos

Figura 53. Crear objetos sitios web a bloquear

Figura 56. Lista de miembros asignado a Twitter
Se crean los demés objetos para Twitter e
Instagram Luego se procede a bloquear el acceso a los
objetos que se crearon con los rangos de Ip. Para crear
las reglas se debe ir a Firewall > Filtrado de paquetes y
escoger las reglas de filtrado para las redes internas y
dar en configurar regla

Lista de objetos Decision: Denegar
& 1 , Origen: 192.168.30.110/24 (red interna donde se
Fo o encuentra el equipo con el Ubuntu
Destino: Objeto Destino Facebook
s oben [ Servicio: Cualquiera

(o) o] [e
°

Figura 54. Lista de objetos creados

Se Contintia dando clic en el icono del engranaje
para afiadir un miembro por cada objeto, se le asigna el
nombre que desee, en direcciéon IP escoger “rango” y
colocar el rango respectivo que se consulté en whois, y
dar en afadir.

o

< c 0 - e =
Qzentyal deveiopment Ediion 5 Q [ = cussowscwmos

Objetos | Facebook -]

5 & e ecamemons
PDO® O B St -

Figura 57. Crear reglas para redes internas

Miembros

Asi mismo se afiaden las reglas para denegar el
acceso a los objetos creados de Twitter e Instagram

@ v Filtrado de paquetes | Redes internas

Figura 55. Agregar miembros a los objetos creados

Configurar reglas

Se realiza el mismo procedimiento para afiadir los
demas miembros a cada objeto creado

Figura 58. Lista de reglas para redes internas

Se verifica que el acceso es denegado a Facebook,
Twitter e Instagram desde el equipo cliente Ubuntu, pero
al mismo tiempo hay acceso a internet para otros sitios
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Figura 59. Comprobacién de acceso a los sitios e
internet

Se puede comprobar con el comando ping que no
hay respuesta de envio de paquetes

Figura 60. Ping sin comunicacion a los sitios web

Aplicando las reglas, e intentando acceder desde la
web a los diferentes sitios como Facebook, Twitter e
Instagram y realizando comando ping no hay respuesta
de envio de paquetes, entonces se ha configurado con
éxito el cortafuego para el bloqueo de dichas paginas
web.

3.4 TEMATICA 4: FILE SERVER Y PRINT
SERVER

Complementos requeridos para la teméatica 4 File
Server y Print Server.

o PG Zential Server [Comiendo] - Oracle VM Virtualfiox

Archivo  Méquina Ver Entrads  Dispositives  Ayuda

3 eleccsin s pageeten [——

pre———

Seleccione los paquetes de Zentyal a instalar

Roles del servidor

i & Domain Controller and File Sharing @ _‘_.@" Mail and Groupware ]
1 @ ons senver ©| BF oncesene # Frewan o
1]
i Q o ©
[ ] - L5 [ Rt
|
b
Figura 61. Instalacion de complementos necesarios para

la tematica 4.

Ahora, se debe iniciar la configuracion del servidor
de archivos, tarea que se puede realizar sacando
provecho de las herramientas previamente instaladas y
de la capacidad del sistema operativo para la creacion
de permisos y perfiles de usuario por medio del paquete
Samba para Linux. En la interfaz grafica de zentyal se
accede por el menu de usuarios y equipos.

- Bruarion y Tquipos — Maziita Firefox

C3 Teayal - Usuadies ¥ E

| & (o] o & kecaltogt J [l v
L L —— == Q) [ |2 e
8 = Usuarios y Equipos

¥| 4 dsuarios

o

Figura 62. Configuracién de usuarios

Crear la carpeta (diplomado).

localhost:844

| BEEER

B 0905 SORUEGE R omon

Figura 63. crear carpeta “diplomado”.

Se ingresa al Dashboard. Esto le crea el directorio
compartido y se da clic en Aiadir: hay que ingresar un
nombre para la carpeta (diplomado).
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P Zential Server [Coniiendo] - Oracle VM VirtualBox

Archivo  Miquina Ver Entrada  Dispositivos _ Ayuda
» Zentyal - Comparticion de Ficheros — Mozilla Firefox

O Zentyal - Comparticion « x = +

« c QO & https:/ilocalhost:8443/Samba/Composite/FileSharing#- [ 67% ¥ © =

B 2 cuwomousos

s () zentyal deveiopment Edition

Comparticion de Ficheros

Papeters de Rockisje | Samba sattings

| BEEFE
Bon@o BRAG @ omon

Figura 64. configuracion carpeta “diplomado”.

<
& 5 -4 B, e T
# hcomss gido dplomada
-

& Decrgs

B Documtes ¢

& bmigenes

b i

& voess
-
= o apo

o s

~Geuss

Figura 65. carpeta “diplomado”.

Zentyal - DNS - Mozilla Firefox

> Zentyal - DNS x |+

€« ¢ @ @ | & hitps://localhost:5443/DNS/Compasite/Global @ m o & =

D zentyal pevelopment Ediion Busca aQ
w9 Pégina 1

B comeo <
ons Dominios
P oo —

$&.  Cortafuegos < —— — e
& Oircctones | Nombres ( 1,yorearmstadorns | S6TVG0TeS
Dominio maquinas S nombres.
(=] [*] (%]

p.ml.mm.m.m,m = [ [& (%
e (8] 8] (3] (3]

) Bl Phgina 1

T3 M Q@ zentyal - DN - Mozilla ...| i 2035 &

Figura 66. agregamos el DNS “impresoraG22”.

» Zentyal - impresorag22 - Mozilla Firefox -8 %

£ Zentyal - impresorag22 X | +

<) c o © | & https://lecalhost:8443/DNS/View/DomainipTab| == g mome =

€3 zentyal Development Edition

@ ossnboara Dominios | impresorag22 @

BE  Estado de los Direccion IP

B0 Médulos

£

Fo o I N
Iﬂé 172.18.0.41 @
)

(10 ] Pagina 1

Registros

Gestion de <
software

998 Usuarios y a
V) Equipos

= (W (@ zenivel - impresoragaz.) - 2035 =
Figura 67. IP servidor Print

L = | 1mas04 - a x
B oo comsn e
« © 4 W, Red » TRZIBOA v B 8
S F———
e 2
R S—
B s+
D Misica
B videos
Py
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Figura 68. Ingreso desde Cliente
=
B e o v °
- © 4 B, Red 121800 v B
# hcceso ripids impresara he dipimada grupo 22
il
[ S—
& Musa % IORESORA HP DIPLIMADA GGRLPO 22 o x
B videos

Impresors Documents Ver

& Onedive [T rr— B . [
e navoo

b Red

=

Figura 69. Instalacion completa Impresora.

3.5 TEMATICA 5: VPN

Lo primero que se debe hacer para configurar una
VPN es crear un certificado de la Autoridad de
Certificacion




utoridad de certifica

€3 Zentyal - Autoridad de c- x|+

« > C O G hitps:/localhost:8443/CA/Index B0% % @ =

¥ Zentyal - VP!

€3 Zentyal - VPN-ZENTYAL % | +

<« > C Q B https://localhost:8443/0penVPN/View/ServerConfigurat | 20% ¥ =

@ oesnvonra Autoridad de certificacion
@& Estado de los o Esta pagina solo aparece una vez mientras se inicia la Autoridad de Certificacion. Los cambios se haran efectivos
B0 Moddos Inmeciatsmente
¢ Sstema < - ; o
Crear Certificado de la Autoridad de Certificacién
Red <
%I Nombre de Organizacion
[5] Regists VN-ZENTYAL
CBligode pale G
o SR .

Usuarios y
Equipos

Dominio

Comparticion de
feheros

AR g
Bs h{) M (8 (@ Zentyal - Autoridad de ... [ PRy

Figura 70. Crear certificado

Ahora se debe ingresar al moédulo VPN —
Servidores y agregar un servidor

y Zentyal - Servidores VP

{3 Zentyal - Servidores VPN X +

<« > C QO G https://localhost:8443/VPN/Servers#Servers 80% 9 =

{3 zentyal vevelopment Edition

& ousrvoors Servidores VPN (-]
g9 Eadodelos Lista de servidores

Sitema 3 Afadiendo un/a nuevo/a servidor

Red < Habilitado

Nombre

VEN-ZENTYAL

Registros

Cestionde
W omware
Y Equipos

Dominio

Comparticién de
Ficheros

AR g

= @ (@ Zenal sevidoesve.] [ R
Figura 71. Agregar servidor

Con el servidor VPN creado, se procede a
configurarlo

® Zentyal - Servidores VP!

{3 Zentyal - Servidores VPN X |+

« > C O & hitps://localhost:8443/VPN/Servers#Servers B0% ¥ ® =

{3 zentyal Development Edition

& Do Servidores VPN -]

@@ Estado delos
=0 Modulos

@ servidor actualizada

Sistema . :
Lista de servidores
Red <

4 ARADIR NUEVO/A
Registros

Redes
Gestion de T | anunciadas

e <

99 Usuariosy < — . 1

aBh Eipes [Ec—] aiva

Dominio

Comparticion de
Ficheros

™ O [ Zentyal - senvidores vP. [ R
Figura 72. Configurar servidor

Para este caso se deja el puerto y la IP
predeterminada que se genera

@ vesreons Servidores VPN ) VPN-ZENTYAL

gE@  Estado delos Configuracion del servidor
&0 Médulos
B sistema < @ Hecro
? Ree N Puerto del servidor
21 Registros | wor opuert
Direccion VPN
P Sotionde < Use una direccién de red que no esté en uso por esta maquina
192.168.160.0 /‘ 24 y‘
Usuarios y <
Equipos Certificado de servidor

‘ VPN-VPN-ZENTYAL vl
Dominio —

Autorizar al por su nombre comun
e Si esta opcion abilita, cualauier cliente con un certificado generado por

n _l _-Zentyal - VPN-ZENTYAL ...
Figura 73. Puerto y direccidon de red

Se habilita la interfaz TUN

» Zentyal - VPN-ZENTYAL — Mozilla Firefox - x

{3 Zentyal - VPN-ZENTYAL x  +

« - C O G https://localhost:8443/OpenVPN/View/ServerConfigurat | 90% 1 =

O zentyal Development Edition

seleccionado.

@ 673 deshabilitado “

interfaz TUN

direccion de red (NAT)
servidor VPN no es la puerta d

Traduccio
Cortafuegos < Habilite est

] Permitir conexiones cliente-cliente

Autoridad de Habilite esto para permitir que maquinas clientes de esta VPN puedan verse unas a otras
certificacion

O Permiti s de Zentyal a Zentyal

Habilite est VPN se usa para conectar con otro Zentyal

VPN <

Q.

(=

R

@ o <
=

Contrasena de tineles de Zentyal a Zentyal

TP

Ignorar rutas enviadas por los Zentyal clientes del tunel
Cuando se margue esta opcién, este servidor no aplicard ninguna ruta publicada por sus clientes

Interfaz en la que escuchar

| Todas las interfaces de red |

T [ (G entyal VN ZERTAL ] [ RO
Figura 74. Interfaz TUN

También se habilita la opcién “Redirigir puerta de
enlace” para que sea el servidor quien entregue el
internet, asi la conexién se hace mas segura

» Zentyal - VPN-ZENTYAL — M a Firefox -8 x

£3 Zentyal - VPN-ZENTYAL x| +

« > C QO & https://localhost:8443/0penVPN/View/ServerConfigura® | 90% <%

entyal Development Ed:

[ Todas las interfaces de red

Redirigir puerta de enlace
Configura Zentyal come la puerta de enlace por defecto para el cliente

Servidor de nombres primario Opcional

Servidor de nombres secundario Opcional

Dominio de biisqueda O,

Servidor WINS Opcional

€ ™ @ (g zenyal - venzenTvaL . [ PR
Figura 75. Redirigir puerta de enlace

Ahora hay que dirigirse a la seccion “Servicios” y
afiadir un nuevo servicio el cual va a permitir la conexion
al servidor
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» Zentyal - Servicios — Mozilla Firefox -8 ® Zentyal - red-vpn — Mozilla Firefox -8 x
{3 Zentyal - Servicios X | & Miunidad - Google Drive X + €3 Zentyal - red-vpn X | & Miunidad - Google Drive X +
« > C QO A https://localhost:8443/Network/view/ServiceTable | 90% vy Y = « - C O A& https://localhost:8443/Network/View/ServiceConfi- | 90% ¥ @ ¥ =

ozentyal Development Edition

D zentyal Development Edition

@ ossrwosn Servicios o

@@ Estado de los
0 Msdulos

T sistema <
? Red v

Lista de servicios

4 ANADIR NUEVO/A
Nombre del
“

Interfaces

Cualquier ICMP Cualquier paquete ICMP
——
Cualquier UDP Cualquier puerto UDP
Herramientas DHCP Protocolo de Configuracion de Maquinas.
inamico
=
E Registros
= DNS Servicio de Nombres de Dominio §

B h{ M [ [ Zentyal - Servicios — M...| [ i ) T EEL

Figura 76. Afadir servicio

Se ingresa un nombre para el servicio y se agrega
una descripcion

il Zentyal - Servicios — Mozilla Firefox -8 %

<3 Zentyal - Servicios % | & Miunidad - Google Drive X +

« = C Q & https://localhost:8443/Network/View/ServiceTable | 90% 1y Ly =

{D zentyal Development Edition

@ owneomrs Servicios o

Lista de servicios

@F Estado de los
0 Modulos

Tf sistema <
? Red v

Interfaces

Afadiendo un/a nuevo/a servicio
Nombre del servicio

red-vpn
Puertas de enlace

DNS

Objetos

Descripcion Opcional

Servicio OpenVPN ‘

M m

servicio
> ™ [ (@ Zentyal - Servicios — M...| [ Bl

Figura 77. Nombre de servicio y descripcion

Rutas estaticas
Herramientas

a

Registros

Se procede a configurar el servicio que se ha

creado anteriormente

3 Zentyal - red-vpn — Mozilla Firefox Csx

£ Zentyal - red-vpn x | & Miunidad - Google Drive X +

90% % @ L

& 2> G O & https://localhost:8443/Network/View/ServiceCon

Qzentyal Development Edition

& oosvvo Servicios ) red-vpn

@F Estado de los
0 Modulos

L serems ¢
? Red ~

Interfaces

Configuracion del servicio

No hay ningtin/a servicio

Puertas de enlace
DNS

Objetos

Servicios

Rutas estaticas

Herramientas

&
=] Registros

B h{) ™ [ (@ Zentyal - red-vpn — Mo... | [ i ] W 22:54 =

Figura 78. Configurar servicio

Seleccionar el protocolo UDP, en “Puerto destino”
elegir “Puerto Unico” y agregar el puerto predeterminado
el cual es 1194

L6 ssema ¢
L .

Interfaces

Afadiendo un/a nuevo/a servicio
Protocolo
‘ uoP v|

Puertas de enlace Erma

La opcion més comiin para este campo es *cualquiera”

DNS
Trm | cualquiera
Servicios

Puerto destino
Rutas estaticas =

| Puerto anice
Herramientas
a
=
g coense .

software

Usuarios y <
Equipos

h{) ™ @ (& Zentyal - red-vpn — Mo... | [ i al
Figura 79. Protocolo y puerto de destino

il 2255 &

Ahora hay que ingresar al médulo Cortafuegos —
Filtrado de paquetes y configurar una regla para filtrado
desde las redes internas a Zentyal

J Zentyal - Packet Filter — Mozilla Firefox -8 x

£} Zentyal - Packet Filter ~ x = & Miunidad - Google Drive x  +

<« > C

O & hitpsi/flocalhost:8443/FirewallfFilter

) zentyal vevelopment egition

Packet Filter

=

Reglas de filtrado desde las redes Reglas de filtrado desde las redes
internas a Zentyal externas a Zentyal

vvvvvv . o ren e 50 maina Zenya

Reglas de filtrado para las redes internas

Reglas de filtrado para el trafico saliente
de Zentyal

ot v

é@(} B [ (@ Zentyal - Packet Filter ... [ i ) I 2250 =
Figura 80. Conflgurar regla
Se afiade una nueva regla en el cortafuegos
¥ Zentyal — Mozilla Firefox -8
€3 Zentyal % & Miunidad - Google Drive x  +
<« > C O & hitpsi//localhost:8443/Firewall/view/internalToEBO.  90% ¢ ® L =

O zentyal development Edition

Filtrado de paquetes | Desde redes

internas hacia Zentyal

@ oosnvoora

@F Estado de los

&0  Modulos
Configurar reglas
BE sistems
™
B keo < |
. C=llem T =m e = ]
2] Registros
+ Cualauiera Samba - @
' Gestion de ¢
SCiamE + Cualquiera NTP -
Cual oHep -
8fe Usuariosy < * ualauiers
T Equipos
Cuslquiera e -
+ Cualquiera P -

!(5‘- =] [Qzentyal Mozilla Firefox || = i )
Figura 81. Afadir regla al cortafuegos

Elegir “ACEPTAR” para recibir conexiones desde
cualquier origen. Asi mismo, seleccionar el servicio que
se cred previamente
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9 Zentyal — Mozilla Firefox -8

<3 Zentyal % | & Miunidad - Google Drive X  +

allfview/InternalToEB 70% 1Y & =

< C
) zentyal Development edition 70

QO G https://localhost:8443/Fire

Filtrado de paquetes | Desde redes internas hacia

Zentyal

Configurar reglas

‘ Afiadiendo un/a nuevofa regla

[(Ci=a ] © comctns e

@ s

T oo

¢ W ([ (@ Zentyal — Mozila Firefox | T i ) .
Figura 82. Configurar regla para el nuevo servicio

Se debe ingresar nuevamente al médulo VPN —
Servidores y proceder a generar el paquete de
configuracion

hoard Servidores VPN G

Lista de servidores

a

ZENTAL

- @nEe « 651PM [
Figura 83. Generar paquete de configuracion

En este ejemplo se elige generar el paquete de
configuracion para un cliente Windows, se ingresa la IP
del servidor Zentyal y por ultimo, se da clic en
“DESCARGAR’

Servidores VPN | VPN-ZENTYAL

ae o

P B

» &

® o B4« 6:54PM. [
Figura 84. Descargar paquete para cliente Windows

Desde el equipo Windows, abrir la aplicacion
OpenVPN e importar el archivo de configuracion que
viene incluido en el paguete que se descargo

Import Profile

B

IR EEEEELR N

Figura 85. Abrir OpenVPN

Se procede a realizar la conexién y después de
unos segundos se puede observar que se hizo

satisfactoriamente
— - = - Profiles = 2
® zenTA

a9 9% MO0 eamY O

Figura 86. Conectar al servidor VPN

Como dUltimo paso, se procede a verificar la
conexion ingresando por medio del navegador a una
aplicacion alojada en el servidor Ubuntu

TECNOLOGIAS ISP

FORMULARIO DE REGISTRO

¥y @ m Y0
Figura 87. Verificar conexion
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4 CONCLUSIONES

La importancia de implementar servicios y modulos
gue nos ayude a mejorar y brindar una alta calidad en
infraestructura TI, el servidor Zentyal actia como
dispositivos ejecutando funciones como lo es firewall,
DHCP, LDAP o controlador de dominio, DNS, Proxy,
FTP y VPN entre otros, que ofrecen un valor para el
control, gestion y seguridad en nuestra de red
cumpliendo con el respaldo de los equipos clientes y
servidores, asi como restringir aplicaciones, bloquear
puertos, direcciones y efectuar reglas que den salida o
entrada a nuestro cliente bajo el suministro de nuestra
red, para disminuir el riesgo de ataques, consumo de
datos, restricciones manejo de cargas que ayuden al
rendimiento para nuestra compafiia.

El manejo de acceso con proxy ya sea
transparente 0 no es simple para ser configurado y
Zentyal tiene herramientas intuitivas para la
configuracion de este.

Se conocid sistema Zentyal como una alternativa
para Active Directory de Windows para la administracion
de dominio y otras herramientas como las mencionadas
al inicio.

A través de la practica de Zentyal Server
configurado para actuar como un cortafuegos dentro de
una red perimetral y creando reglas para la restriccion
de acceso a sitios web de entretenimiento y redes
sociales se evidencio que puede ser configurado con
una amplia variedad de reglas ya sea para permitir,
bloquear o filtrar datos y distintos tipos de peticiones.
Ademas, es una alternativa en codigo abierto a Windows
Server y Gracias a la interfaz grafica se puede gestionar
de forma sencilla un gran nimero de servicios, de esta
manera impedimos que usuarios no autorizados
accedan a nuestras redes privadas conectadas a
internet. Podemos brindar mayor seguridad a nuestras
redes locales de forma gratuita e intuitiva.

En conclusién, con esta actividad se evidencia la
implementacion y configuracion de una herramienta que
permite establecer conexiones remotas a través de
tuneles VPN, demostrando su correcto funcionamiento.
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