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RESUMEN: Este articulo tiene como finalidad
demostrar la descarga, instalacién y configuracion del
software Nethserver en una maquina virtual, para dar
solucién a las necesidades planteadas. Se realiza
configuracién y puesta en marcha de los servicios, DNS
Server, DHCP Server, Proxy, File Server y Print Server,
asi mismo la habilitacibn de un cortafuegos y
configuracioén de VPN.

Se puede observar los resultados mediante la descripcion
de cada servicio y las imagenes que acompafian el
proceso de solucion a los requerimientos.
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1 INTRODUCCION

Este articulo incluye el resultado del desarrollo de
las actividades propuestas a lo largo del diplomado de
profundizacién en Linux, en el cual se trabajé Ila
implementacion de GNU/Linux Ubuntu como servidor y
como cliente, ejecutando tareas mediante consola,
permitiendo conocer las opciones actuales para la
migracion de servicios, sistemas e implementaciéon de
server.

En esta entrega final se puede observar la
implementacion del servicio Nethserver, permitiendo
demostrar las habilidades y destrezas adquiridas durante
el diplomado en mencion. Para ello se dispuso 5
tematicas las cuales fueron previamente seleccionadas
por cada uno de los integrantes del grupo, seguidamente
se ejecutd su desarrollo y este ha sido presentado de
forma individual.

2 TEMATICAS

e Tematica 1: DHCP Server, DNS Server y
Controlador de Dominio.

e Tematica 2: Proxy

e Tematica 3: Cortafuegos

e Tematica 4: File Server y Print Server
e Tematica 5: VPN

3 NETHSERVER

NethServer es una distribuciéon basada en Linux que
estéa orientada especificamente a actuar como servidor en
pequefias y medianas organizaciones. Esta distribucion
esta basada en las populares distribuciones CentOS y
RedHat Enterprise Linux, por lo que la estabilidad y el
soporte con actualizaciones esta garantizado. Tomado
de: A. (2021, 25 enero). [NethServer]. JECSCOM. Recuperado
1 de julio de 2022, de https://jecscom.com/nethserver/

3.1 ENLACE DE DESCARGA:

https://www.nethserver.org/getting-started-with-
nethserver/

3.2INSTALACION Y CONFIGURACION

NETHSERVER
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Figura 2. Descarga de la imagen .iso

Se realiza la creacion de una nueva maquina virtual,
instalando él .iso nethserver 7.4 previamente descargado.

~

x
Crear méquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo y una carpeta destino para la nueva maquina
virtual y seleccione el tipo de sistema operativo que tiene intencidn de instalar en
ella. El nombre que selecdone serd usado por VirtualBox para identificar esta
méquina,

Nombre: |Neﬂ'vser\der 7.4

C:\Users\EILIANAWirtualBox YMs » ‘

Carpeta de maguina: |
Tipo: [Linux L=
-
Versisn: |Red Hat {64-bit) B
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Figura 3. Crear maquina virtual.
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Figura 4. Progreso de creacion de maquina virtual.

Ahora se configura Nethserver segun

requerimientos planteados.

B Nethserver 7.4 [Corriendol - Oracle VM VirtualBox — o X

Archivo  Maquina Ver Entrada Dispositivos _Ayuda

Creating fixed medium storage unit ‘C:\Jsers\EILIANA WirtualEox VMs\Nethserver 7.4\ethserver 7.4.vd ...

NethServer interactive installation
Other NethServer installation methods
Standard Cent0S$ installation

Tools

Boot from local drive

WARNINGt Existing disk data will be lostt

Choose common installation options like keyboard,
time zone, RAID and network.

Automatic boot in 42 seconds...
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Figura 5. Iniciar configuracién Nethserver.

I Nethserve: 7.4 [Cormends] - Oracle VM VirtualBes

Auchive  Msquina Ver Entrada Dispositives  Ayuda

INSTALLATION SUMMARY CENTOS 7 INSTALLATION
Hus Help!

KEYBOARD

LANGUAGE SUPPORT
English (United States)

SOFTWARE

INSTALLATION SOURCE SOFTWARE SELECTION
Local media Custom software selected

INSTALLATION DESTINATION KDUMP

Figura 6. Configuracion Nethserver.
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Figura 7. Configuracion Network y host name.
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Figura 8. Configuracién usuarios.
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Figura 10. Validacién navegacion Nethserver
Accedemos a la maquina cliente (Linux Ubuntu) y

desde el navegador accedemos a la interfaz web de
Nethserver mediante la ip del servidor.

Cliente de correo Thunderbir

ns neth

aratulati Ir Ne r installation is up

What is NethServer?
r erating system for Linux enthusiasts, designed for small off

Figura 11. Acceso a Nethserver desde navegador.

P2 Ubuntu 1804 [Cosenda] - Crne

92.168.1.12:

NethServer 7.9.2009

Figura 12. Loqueo Nethserver desde navegador.

4 DESARROLLO TEMATICAS

41 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE DOMINIO.

El servidor Dynamic Host Configuration Protocol
(DHCP) 1 centraliza la gestion de la configuracion de red
local para cualquier dispositivo conectado a ella. Cuando
un ordenador (o un dispositivo como una impresora, un
teléfono inteligente, etc.) se conecta a la red local, puede
solicitar los parametros de configuracion de red mediante
el protocolo DHCP. El servidor DHCP responde,
proporcionando el IP, DNS y otros parametros de red
relevantes.

Figura 13. Panel de control Nethserver.

Acceder al servidor dhcp y validar el rango de ip.

Figura 14. Acceso al servidor DHCP.




Validacién de equipos conectados a la red mediante
Nethserver.

===

Figuraﬁ 15. Validacion de equipos conectados a la
red.

Asignacién de ip a equipos garantizando la misma
ip y no cambie con cada conexion.
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Figura 16. Validacién DHCP por consola.

Desde Nethserver se realiza escaneo a la red para
validar los equipos conectados.
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Figura 17. Escaneo de red desde Netserver.

4.2 TEMATICA 2: PROXY.

El proxy web es un servidor que se encuentra entre
las PCs de LAN y los sitios de Internet. Los clientes hacen
peticiones al proxy que se comunica con sitios externos y
luego envian la respuesta al cliente.

Las ventajas de un proxy web son:
e Capacidad de filtrar contenido
e Reducir el uso del ancho de banda

mediante el almacenamiento en caché de
las paginas que visita

En el médulo de red de Nethserver se configura el
proxy, asignando el nostname definido y el puerto 3128.
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Figura 18. Configuraciéon médulo de red desde
Netserver.

Desde el navegador de la maquina cliente en
configuracion de red, se ingresa de forma manual la
informacion del servidor proxy previamente configurado.

1B Uburtu 16,08 [Cormandol - Oiacle ¥4 Vitufos

aboutpreferences

Connection Settings

nfigure Proxy Access to the Internet
No proxy
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B Also use this proxy For HTTPS

SOCKS Hnse port
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en el navegador.




Se comprueba el acceso a la pagina
www.facebook.com y se observa como informa que el
servidor proxy no permite dicho acceso.

{5 (6] @ hit facebook.com k=4 ® =

Unable to find the proxy server

Firefox is configured to use a proxy server that can't be found

= Check the proxy settings to make sure that they are correct.
+ Check to make sure your computer has a working network connection.

» IFyour computer or network Is protected by a firewall or proxy, make sure that
Firefox is permitted o access the Web.

Try Again
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Figura 20. Validacién funcionamiento proxy en el

navegador.

De nuevo en el mddulo proxy se habilita el acceso a
la pagina www.youtube.com.
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Figura 21. Habilitacién de navegacion.

Ahora se comprueba la navegacion en la pagina que
se acaba de habilitar en el servidor proxy.
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Figura 22. Comprobacién de navegacion.

4.3 TEMATICA 3: CORTAFUEGOS.

NethServer puede actuar como firewall y puerta de
enlace dentro de la red donde esta instalado. Todo el
trafico entre las computadoras en la red local e Internet
pasa por el servidor que decide cémo enrutar los
paquetes y qué reglas aplicar. EIl modo de firewall esta
habilitado solo si el sistema tiene al menos una interfaz
de red configurada con el rol rojo.

Acceder al panel de control del firewall desde
Nethserver.

Actividades © Navegador web Firefox

#) & Firewall - carlos.gardiaco X + o ®

W < C O & o 192.168.1.20: % ® =

Panel de Control del Firewall

Topologia de Red

Proveedores
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Figura 23. Panel de control del Firewall.




Se procede con la configuracién de reglas para
implementacion del Firewall en la red.

#) & Proxyyfiltro web- carlo X

Configuracion

Habilitado v

Perfil predeterminado

Modo: Bloquear las categorias seleccionadas, permitir el resto

#9)  ® Proxyyfiltro web - car
" < c 192.168.1.20

Editar las opciones globales

Extensiones de archivo bloqueadas ©

Lista negra de d

nios globales (uno por linea)

Lista blanca de dominios globales (uno por linea)

Figura 25. Configuracion Listas.
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Confirmar la habilitacion de la configuracion previa

sobre el médulo firewall.

192.168.1.20,

Configuracion

Habilitado v - m
Perfil predeterminado
Modo: sloquear s ctegorias seleccionads, permic e resto [ contrr|

No se han encontrado per

Figura 26. Habilitacién filtros.

Validacion de navegacion a la
www.facebook.com en el navegador.

pagina

Actividades ) Navegadorw... v  7dejul 7:37PM

H @& Red - carlos.garcia.co

. < C

A Problema al cargar la | X
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ww.facebook.com

Conexion segura fallida

Ha ocurrido un error al conectar con www.facebook.com. Este
servidor usa key pinning (HPKP) pero no se ha podido construir
una cadena de certificados confiables que coincida con el pinset.
Las violaciones de key pinning no se pueden solventar.

Cédigo de error: MOZILLA_PKIX_ERROR_KEY_PINNING_FAILURE
« La pagina que esta intentando ver no se puede mostrar

porque la autenticidad de los datos recibidos no ha podido
ser verificada.

Figura 27. Verificacion funcionamiento cortafuegos.

4.4 TEMATICA 4: FILE SERVER Y PRINT
SERVER.

File Server: Un file server o servidor de archivos es
una instancia de servidor central de una red de
ordenadores que permite a los clientes conectados
acceder a sus propios recursos de almacenamiento.

Print Server: dispositivo electrénico clasificado como
periférico de red, el cual permite concentrar una o mas
impresoras de cualquier tipo, con el objetivo de compartir
sus funciones con los equipos de computo, servidores y
portatiles que tengan acceso a la red LAN

Dentro de Nethserver vamos al médulo Centro de
Software para seleccionar los paquetes a instalar, en este
caso se selecciona Domain Controller an File Sharing.

Figura 28. Instalacion de paquetes en Nethserver.

Ahora se asigna el nombre al servidor.

Figura 29. Nombre del servidor.




b do dormius HetHICS: WORKGROUP.

Figura 30. Panel de control del servidor de
archivos.

Finalizada la configuracion se valida el escritorio, en
el cual se debe observar la informacion general, recursos,
interfaces y el estado de los moédulos.

Figura 31. Escritorio Nethserver.

4.5 TEMATICA 5: VPN.

Una VPN (Virtual Private Network, Red Privada Virtual)
le permite establecer una conexién segura y encriptada
entre dos 0 mas sistemas usando una red publica, como
la Internet.

El sistema admite dos tipos de VPN:

e roadwarrior: 0 modo guerrero, conecta un cliente
remoto a la red interna

e net2net o tunel: conecta dos redes remotas

En el modulo LDAP de Nethserver se inicia la
configuracion.
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Figura 32. Mdédulo LDAP Nethserver.

Se accede a al network en el médulo Actions — Add
Logic Interface.

Figura 33. Mddulo Network Nethserver.

Validacion de interfaces configuradas.

Figura 34. Estado interfaces.

Habilitacién TCP Port por medio del médulo SSH.

Figura 35. Médulo SSH.

Se guarda la configuracion realizada en los modulos
anteriores y se validan los logs de conexion.
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Figura 36. Aplicando cambios.




Figur 37. Log de conexion.

5 CONCLUSIONES

NethServer es una distribucion que cuenta con
varios moédulos que permiten organizar las
funcionalidades del servidor segun las necesidades
requeridas. Su instalacion y configuracion es sencilla y no
requiere de conocimientos amplios gracias a la interfaz
amigable, que presenta médulos entendibles y de facil
acceso.

La configuracion de una navegacién segura dentro
de una organizacién es necesaria, para ello esta
herramienta ofrece opciones como el Proxy web, la cual
es una opcion muy util que permitira la administracion de
navegacion dentro de la compafiia, asignando permisos
especificos.

La herramienta NethServer permite realizar
acciones como bloqueo de paginas no deseadas en la red
interna de una organizacién, pero ademas de eso ofrece
mas servicios como servidor web, servidor FTP, servidor
de correo, VPN, entre otros.

Configuraciones en Nethserver como la asignacion
de IP mediante dhcp, pasando por la creacién de redes
internas y comunicacion con otros equipos.
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