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 RESUMEN: Este artículo tiene como finalidad 
demostrar la descarga, instalación y configuración del 
software Nethserver en una máquina virtual, para dar 
solución a las necesidades planteadas. Se realiza 
configuración y puesta en marcha de los servicios, DNS 
Server, DHCP Server, Proxy, File Server y Print Server, 
así mismo la habilitación de un cortafuegos y 
configuración de VPN. 
Se puede observar los resultados mediante la descripción 
de cada servicio y las imágenes que acompañan el 
proceso de solución a los requerimientos. 
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1 INTRODUCCIÓN 
 

Este artículo incluye el resultado del desarrollo de 
las actividades propuestas a lo largo del diplomado de 
profundización en Linux, en el cual se trabajó la 
implementación de GNU/Linux Ubuntu como servidor y 
como cliente, ejecutando tareas mediante consola, 
permitiendo conocer las opciones actuales para la 
migración de servicios, sistemas e implementación de 
server. 

En esta entrega final se puede observar la 
implementación del servicio Nethserver, permitiendo 
demostrar las habilidades y destrezas adquiridas durante 
el diplomado en mención. Para ello se dispuso 5 
temáticas las cuales fueron previamente seleccionadas 
por cada uno de los integrantes del grupo, seguidamente 
se ejecutó su desarrollo y este ha sido presentado de 
forma individual. 

 
 

2 TEMÁTICAS 
 

 Temática 1: DHCP Server, DNS Server y 
Controlador de Dominio.  

 Temática 2: Proxy 
 Temática 3: Cortafuegos  

 Temática 4: File Server y Print Server  
 Temática 5: VPN 

 
3 NETHSERVER 
 

NethServer es una distribución basada en Linux que 
está orientada específicamente a actuar como servidor en 
pequeñas y medianas organizaciones. Esta distribución 
está basada en las populares distribuciones CentOS y 
RedHat Enterprise Linux, por lo que la estabilidad y el 
soporte con actualizaciones está garantizado. Tomado 
de: A. (2021, 25 enero). [NethServer]. JECSCOM. Recuperado 
1 de julio de 2022, de https://jecscom.com/nethserver/ 
 
3.1 ENLACE DE DESCARGA:  

 
https://www.nethserver.org/getting-started-with-
nethserver/  

 
 

3.2 INSTALACIÓN Y CONFIGURACIÓN 
NETHSERVER 

 
 

 
Figura 1. Acceso al link. 
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Figura 2. Descarga de la imagen .iso 
 
 
Se realiza la creación de una nueva máquina virtual, 

instalando él .iso nethserver 7.4 previamente descargado. 
 

 
Figura 3. Crear máquina virtual. 

 
 

 
Figura 4. Progreso de creación de máquina virtual. 

 
 

Ahora se configura Nethserver según los 
requerimientos planteados. 

 

 
Figura 5. Iniciar configuración Nethserver. 

 
 
 

 
Figura 6. Configuración Nethserver. 

 
 

 
Figura 7. Configuración Network y host name. 

 
 

 
Figura 8. Configuración usuarios. 
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Figura 9. Logueo Nethserver 

 
 

 
Figura 10. Validación navegación Nethserver 

 
Accedemos a la máquina cliente (Linux Ubuntu) y 

desde el navegador accedemos a la interfaz web de 
Nethserver mediante la ip del servidor. 
 

 

 
Figura 11. Acceso a Nethserver desde navegador. 

 
 

 
Figura 12. Loqueo Nethserver desde navegador. 

 
 
 

4 DESARROLLO TEMÁTICAS 
 
 
4.1 TEMÁTICA 1: DHCP SERVER, DNS 

SERVER Y CONTROLADOR DE DOMINIO.  
 
 

El servidor Dynamic Host Configuration Protocol 
(DHCP) 1 centraliza la gestión de la configuración de red 
local para cualquier dispositivo conectado a ella. Cuando 
un ordenador (o un dispositivo como una impresora, un 
teléfono inteligente, etc.) se conecta a la red local, puede 
solicitar los parámetros de configuración de red mediante 
el protocolo DHCP. El servidor DHCP responde, 
proporcionando el IP, DNS y otros parámetros de red 
relevantes. 

 

 
Figura 13. Panel de control Nethserver. 

 
 
Acceder al servidor dhcp y validar el rango de ip. 
 

 
Figura 14. Acceso al servidor DHCP. 
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Validación de equipos conectados a la red mediante 
Nethserver. 

 
 

 
Figura 15. Validación de equipos conectados a la 

red. 
 
 
 
Asignación de ip a equipos garantizando la misma 

ip y no cambie con cada conexión.  
 
 

 
Figura 16. Validación DHCP por consola. 

 
 
Desde Nethserver se realiza escaneo a la red para 

validar los equipos conectados.  
 

 
Figura 17. Escaneo de red desde Netserver. 

 
 
 
 

4.2 TEMÁTICA 2: PROXY. 
 

 
El proxy web es un servidor que se encuentra entre 

las PCs de LAN y los sitios de Internet. Los clientes hacen 
peticiones al proxy que se comunica con sitios externos y 
luego envían la respuesta al cliente. 

 
Las ventajas de un proxy web son: 
 

 Capacidad de filtrar contenido 
 

 Reducir el uso del ancho de banda 
mediante el almacenamiento en caché de 
las páginas que visita 

 
 
En el módulo de red de Nethserver se configura el 

proxy, asignando el nostname definido y el puerto 3128. 
 
 

 
Figura 18. Configuración módulo de red desde 

Netserver. 
 
 
Desde el navegador de la máquina cliente en 

configuración de red, se ingresa de forma manual la 
información del servidor proxy previamente configurado. 

 

 
Figura 19. Configuración de red en el navegador. 
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Se comprueba el acceso a la página 

www.facebook.com y se observa como informa que el 
servidor proxy no permite dicho acceso. 

 

 
Figura 20. Validación funcionamiento proxy en el 

navegador. 
 
 
De nuevo en el módulo proxy se habilita el acceso a 

la página www.youtube.com. 
 
 

 
Figura 21. Habilitación de navegación. 

 
 
 
Ahora se comprueba la navegación en la página que 

se acaba de habilitar en el servidor proxy. 
 
 

 
Figura 22. Comprobación de navegación. 

 
 
 

4.3 TEMÁTICA 3: CORTAFUEGOS. 
 
 
NethServer puede actuar como firewall y puerta de 

enlace dentro de la red donde está instalado. Todo el 
tráfico entre las computadoras en la red local e Internet 
pasa por el servidor que decide cómo enrutar los 
paquetes y qué reglas aplicar. El modo de firewall está 
habilitado solo si el sistema tiene al menos una interfaz 
de red configurada con el rol rojo. 

 
 
 
Acceder al panel de control del firewall desde 

Nethserver.  
 
 

 
Figura 23. Panel de control del Firewall. 
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Se procede con la configuración de reglas para la 
implementación del Firewall en la red. 

 
 
 

 
Figura 24. Configuración Filtro. 

 
 
 

 
Figura 25. Configuración Listas. 

 
 
 
Confirmar la habilitación de la configuración previa 

sobre el módulo firewall. 
 
 

 
Figura 26. Habilitación filtros. 

 
 
 
 
 

Validación de navegación a la página 
www.facebook.com en el navegador. 

 
 
 

 
Figura 27. Verificación funcionamiento cortafuegos. 

 
 
4.4 TEMÁTICA 4: FILE SERVER Y PRINT 

SERVER. 
 
 
File Server: Un file server o servidor de archivos es 

una instancia de servidor central de una red de 
ordenadores que permite a los clientes conectados 
acceder a sus propios recursos de almacenamiento. 

 
Print Server: dispositivo electrónico clasificado como 

periférico de red, el cual permite concentrar una o más 
impresoras de cualquier tipo, con el objetivo de compartir 
sus funciones con los equipos de cómputo, servidores y 
portátiles que tengan acceso a la red LAN 
 
 

Dentro de Nethserver vamos al módulo Centro de 
Software para seleccionar los paquetes a instalar, en este 
caso se selecciona Domain Controller an File Sharing. 

 
 

 
Figura 28. Instalación de paquetes en Nethserver. 

 
 
 Ahora se asigna el nombre al servidor. 
 

 
Figura 29. Nombre del servidor. 
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Figura 30. Panel de control del servidor de 

archivos. 
 
 
Finalizada la configuración se valida el escritorio, en 

el cual se debe observar la información general, recursos, 
interfaces y el estado de los módulos. 

 
 
 

 
Figura 31. Escritorio Nethserver. 

 
 

 
4.5 TEMÁTICA 5: VPN. 

 
 

Una VPN (Virtual Private Network, Red Privada Virtual) 
le permite establecer una conexión segura y encriptada 
entre dos o más sistemas usando una red pública, como 
la Internet. 
 
El sistema admite dos tipos de VPN: 
 

 roadwarrior: o modo guerrero, conecta un cliente 
remoto a la red interna 

 
 net2net o tunel: conecta dos redes remotas 

 
 
En el módulo LDAP de Nethserver se inicia la 
configuración. 

 

 
Figura 32. Módulo LDAP Nethserver. 

 

 
Se accede a al network en el módulo Actions – Add 

Logic Interface. 
 
 

 
Figura 33. Módulo Network Nethserver. 

 
Validación de interfaces configuradas. 
 
 

 
Figura 34. Estado interfaces. 

 
 
Habilitación TCP Port por medio del módulo SSH. 
 

 
Figura 35. Módulo SSH. 

 
Se guarda la configuración realizada en los módulos 

anteriores y se validan los logs de conexión. 
 

 
Figura 36. Aplicando cambios. 
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Figura 37. Log de conexión. 

 
 

5 CONCLUSIONES 
 
NethServer es una distribución que cuenta con 

varios módulos que permiten organizar las 
funcionalidades del servidor según las necesidades 
requeridas. Su instalación y configuración es sencilla y no 
requiere de conocimientos amplios gracias a la interfaz 
amigable, que presenta módulos entendibles y de fácil 
acceso. 

 
La configuración de una navegación segura dentro 

de una organización es necesaria, para ello esta 
herramienta ofrece opciones como el Proxy web, la cual 
es una opción muy útil que permitirá la administración de 
navegación dentro de la compañía, asignando permisos 
específicos. 

 
La herramienta NethServer permite realizar 

acciones como bloqueo de páginas no deseadas en la red 
interna de una organización, pero además de eso ofrece 
más servicios como servidor web, servidor FTP, servidor 
de correo, VPN, entre otros.  

 
Configuraciones en Nethserver como la asignación 

de IP mediante dhcp, pasando por la creación de redes 
internas y comunicación con otros equipos. 
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