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RESUMEN: Se desarrolla el procedimiento para la
implementacion de una infraestructura tecnolégica por
medio de la utilizacion de Zentyal. Se simulan por medio
de maquinas virtuales una red empresarial, en la cual se
disponen tres zonas de red: una intranet (LAN), una
extranet (Internet) y una DMZ. Se instala y configura un
servidor con la distribucion Zentyal, el cual permite, la
administracion de los servicios necesarios para cumplir
con los requerimientos interpuestos. Se continua con la
instalacion y configuracion de los siguientes servicios:
DHCP Server, DNS Server, Controlador de Dominio,
Proxy no transparente, Cortafuegos, File Server, Print
Server, VPN. Por dltimo, se realiza la prueba de
funcionamiento de cada servicio instalado. De este modo,
se culmina con la instalacion exitosa de la infraestructura
tecnologica disefiada.

PALABRAS CLAVE: Zentyal, Infraestructura
tecnoldgica, Controlador de Dominio, Proxy no
transparente.

1. INTRODUCCION

La creacion de servidores es el punto fuerte de
Linux, pero implementar y configurar un servidor es un
proceso complicado cuando se trabaja bajo una terminal.
Aqui es donde las distribuciones como Zentyal ayudan a
ahorrar tiempo y simplificar el proceso con su interfaz de
seleccionar y hacer clic para elegir los servicios de red a
trabajar.

En el trabajo se realizan ejercicio de instalacion y
configuracién de Zentyal, herramienta por el cual ayuda
la administracion de infraestructura de una compaiiia.
Todo esto ayuda a obtener habilidades de planear la
gestién de seguridad y la estructuracion de permisos con
el fin de administrar y compartir especificamente los
recursos del sistema atendiendo las necesidades de los
usuarios.

Con las actividades realizadas en este documento
podremos aumentar nuestros conocimientos en Linux.

2. INSTALACION DE ZENTYAL SERVER
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Figura 1. Seleccion de modo de instalacion

[11] Seleccione su ubicacion [

La ubicacidn seleccionada agul se utilizard para fijar su zona horaria y también como
ejemnlo para ayudarle a seleccionar la localizacidn de su sistema. Esta localizacidn serd
habitualmente el pais donde vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma gue ha seleccionado. Escoja
#otrok si su ubicacidn no estd en la lista.

Pais, territorio o &rea:

Argentina

Costa Rica
Cuba

Ecuador

El Salvador
Espafia
Estados Unidos
Guatemala
Honduras
MExico
Nicaragua
Panamé
Paraguay

Perd

Puerto Rico
Repiblica Dominicana

<Retroceder>
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Figura 2. Seleccion ubicacion y zona horaria.




Zentyal Server [Corriendo] - Oracle VM VirtualBox

Archivo  Msquina Ver Entrada Dispositivos

[1] configure el teclado
Por favor, seleccione la distribucién del teclado de este equipa.
Distribucidn de teclado:

Spanish
Spanish - Asturian (Spain, with bottom-dot H and bottom-dot L)

Spanish - Catalan (Spain, with middle-dot L)
Spanish - Spanish (Dvorak)
Spanish - Spanish (Macintash)

k

Spanish - Spanish (dead tilde)
spanish - Spanish (no dead keys)
spanish - Spanish (with sun dead keys)

<Retroceder>

10:49a m
19/05/2022

Figura 3. Seleccion de tipo de teclado.

B Zentyal Server [Corriendol - Oracle VM VirtualBox

Archivo Maquina Entrada _ Dispositivos A

[!] Configurar la red |

For favor, introduzca el nombre de la maguina.

EL nonbre de miguina es una sola palabra que identifica el sistema en la red. Consulte al
adninistrador de red si no sabe qué nombre deberia tener. Si estd configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:

<Retroceder>

Intro»

Figura 4. Asignacion del nombre de la maquina.

B Zentyal Server [Corriendo] - Oracle VM VirtualBox

Archivo  Maquina Ver Entrada Dispositivos

[111 configurar la red f

El sistema tiene varias interfaces de red. Por favor, elija la gue guiere utilizar como
interfaz de red primaria durante la instalacion. Se ha seleccionado la primera interfaz
de red conectada si habia alguna que lo estaba.

Interfaz de red primaria:

: Intel Corporation 82540EM Gigahit Ethernet Controller
Corporat ion 82540EM Gigabit Ethernet Controller
C

<Retroceder>

iva un botdn

Figura 5. Seleccion de interfaz principal en este caso la
red que provea internet.

[11) Configurar usuarios y contrasefas

Seleccipne un nombre de_usuario para la nusva cusnta. Su nombre, sin spellidos ni
espacios, es una eleccidn razonable. EL nombre de usuarlo debe empezar con una letra
miniscula, seguida de cualquier combinacion de nimeros u mas letras mindsculss.

Nosbre de usuario para la cuenta:

<Retroceders

Figura 6. Asignacion de contrasefia del usuario

B Zentyal Server [Corriendo] - Oracle VM VirtualBox

Archivo Dispositivos  Ayuda

Méquina Ve Entrada

[1] Configurar el reloj
Based on your present physical location, your time zone is America/Bogota.
If this is not correct, you may select from a full list of time zones instead.
Is this time zone correct?

<Retroceder>
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Figura 7. Confirmacion ubicacion del servidor.

B zZentyal Server [Corriendo] - Oracle VM VirtualBox

Archivo  Maquina Ver Entrada tivos

[11] Terminar la instalacion

Instalacidn completada
La instalacion se ha completado. fhora podrd arrancar el nuevo sistema. Aseglrese de
extraer el disco de instalacion (CD-ROM o disguetes) para gue el sistema arrangue del
disco en lugar de reiniciar la instalacifn.

<Retrocedery

un boton

Figura 8. Finalizacion de instalacion.
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Figura 11. Servicios a instalar.
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3.2 CONFIGURACION DE RED
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Al configurar previamente las tres interfaces de red,
@ ovssener @ T oncrsener & reeva desde el proceso de creacidn de la maquina virtual, se
procede con la configuracion de la red completa. En este
caso, ethO conecta con la red externa (WAN), ethl

Servicios adicionales
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DMZ.
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Figura 10. Seleccion de los servicios a implementar. o
255.255.255.0 -
Al continuar, se muestra una pantalla con los
servicios adicionales que se deben instalar e — e
obligatoriamente para que funcionen los servicios Bms9T Y

seleccionados inicialmente. Figura 13. Asigncién de direcciones IP para las
interfaces de red ethO y eth1.
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Figura 14. Asignacion de direcciones IP para las
interfaces de red ethl y eth2.

3.3 CONFIGURACION DEL PROXY
HTTP.

Después de instalados y actualizados los
componentes requeridos para implementar el servicio de
proxy http, se procede a realizar la configuracion
ingresando al médulo Proxy HTTP.

En la pantalla inicial del médulo, se asigna el puerto para
el servicio y el tamafio maximo de los ficheros de cache.
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Figura 15. Paso inicial configuracién del proxy HTTP.

Se configura el perfil de filtrado desde la opcién de
perfiles de filtrado, se da clic en afiadir nuevo y se inicia
la configuracion.
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Figura 16. Asignacion de nombre del perfil de filtrado.
Se selecciona la opcion “Reglas de dominio y URL”
para configurar el bloqueo o permision de direcciones
especificas en internet. En este caso se concede el
permiso de navegacion sobre el dominio de Wikipedia y
de la UNAD.
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Figura 17. Asignacién de nombre del perfil de filtrado.
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Figura 18. Asignacion permiso de acceso a
Wikipedia.org.

Se genera la regla de acceso accediendo a la
opcion “Reglas de acceso”, estableciendo el periodo de
tiempo en el cual estara activa y seleccionando la
decision de filtrado, en este caso se escoge el perfil de
filtrado ya creado.
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Figura 19. Creacion de regla de filtrado.

Si se desea establecer un origen especifico para la
regla de filtrado, se crea un “Miembro” de red, desde la
opcion origen, en el ejemplo se genera el miembro LAN
el cual es un grupo de direcciones IP en la intranet.
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Figura 20. Creacion de miembro de red para regla de
filtrado.

Se modifica el origen de la regla de filtrado y se
escoge el miembro de red ya creado (LAN).
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Se guardan los cambios realizados dando clic en el
icono “Guardar” en la parte superior derecha.

3.4 PRUEBAS DE FUNCIONAMIENTO
DEL PROXY NO TRASPARENTE

Para la realizacion de pruebas se utiliza una
magquina virtual con Ubuntu, localizada en el segmento
de red LAN, se configura el proxy no trasparente desde
el explo‘rador Firefox.

[rT—

m e e [0
Figura 22. Configuracién del proxy no trasparente sobre
Firefox.
Después de configurado el proxy en la maquina, se
procede con la realizaciéon de pruebas sobre las
condiciones establecidas en el perfil de filtrado.

[

o) facebook com

proxy correcta.

Figura 23. Pruebas de acceso a la pagina de Facebook
(No permitido).

© Problema al cargar la pé: x

El servidor proxy estd rechazando las conexiones

error sl conectar

+ Comr proxy
dor de. proay esté funcionando.

Figura 24. Pruebas de acceso a la pagina de El
Espectador (No permitido).




UNAD, la mas grande universidad
en calidad, cobertura e innovacién

Figura 25. Pruebas de acceso a la pagina dé la UNAD
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Figura 26. Pruebas de acceso a la pagina de:' \u/\'./ikipedi;
(Permitido).

4. CORTAFUEGOS

Se accede a la configuracion e instalacion de los
paquetes para el Zentyal

Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox

{3 Zentyal - Seleccione lo: X g Server Not Found x |+
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Configuracién inicial Guardar los cambios

Seleccione los paquetes de Zentyal a
instalar

Roles del servidor

& Domain Controller and File Sharing

% Mail and Groupware
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Figura 27 Configuracion Zentya
|
Para la implementacion y configuracion del
cortafuegos se debe verificar que el equipo cuente con 2
adaptadores de red, para lo cual en el virtual box se
cargan de las cuales una sera conexion externa y otra
con una ip estatica.

9] General Red
[&] sistema Adeptador 1 Adaptador2  Adaptador 3 Adeptador 4
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Figura 28 Tarjetas de red

En zentyal se selecciona los paquetes DNS
SERVER, DHCP y FIREWALL, y se selecciona instalar

a

Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox
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Figura 29 Instalacion paquetes

Una vez seleccionado los paquetes click en

continuar.
a

Zentyal - Instalacién — Mozilla Firefox
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Figura 30 Instalacién paquetes

Inicio instalacion de los paquetes
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El Servidor Linux Zentyal ofrece una
alternative a Windows Server®. Gracias a la
interoperabilidad nativa con Microsoft Active
Directory®, permite integracion transparente
en entornos Windows (LDAP, DNS, Kerberos).

* Une tus clientes Windows al dominio e

inici ion con usuarios de dominio
ingle Sign-On (SS0) en

todo el dominio
Comparticion de ficheros en entornos
Windows® (CIFS)
Gestién avanzada del dominio mediante
herramientas RSAT

iAprende més en wiki.zentyal.org !

Instalando paquetes

Operacion actual: Comenzando...
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Figura 31 Instalacion paquetes
Una vez se instalan los paquetes necesarios se

procede a la configuracion del estado de los médulos y
se habilitan los mddulos instalados.
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Figura 32 Habilitar médulos

Se procede a la configuracion de la red

Zentyal - Interfaces de Red — Mozilla Firefox
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Internet

Figura 33 configuracion red

Zentyal - Interfaces de Red — Mozilla Firefox
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Figura 34 configuracién red

Ahora se configura el DHCP de 192.168.1.100 a
192.168.1.120

o
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Asignaciones estéaticas
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Solo seran usados los objetos cuya direccién IP sea un host (/32), poseen una MAC valida, su

Figura 35 configuracion DHCP

Ahora con el mddulo de firewall y en la
configuracion se restringira el acceso a YouTube para
eso en la maquina donde se encuentra instalado Ubuntu
server verificamos la direccion ip de la pagina
www.youtube.com realizando un ping a esta direccion.

[}
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File Edit View Search Terminal Help

-~ youtube-ui.l.google.com ping statistics
2 packets transmitted, 2 received packe s, time 1002nms
rtt min/avg/max/mdev = 12.447/ 9.585/2
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sEDOm&

Figura 36 ip YouTube

En la maquina con Zentyal se abre el cortafuegos y
se selecciona la opcion filtrado de paquetes redes
internas, y se crea una nueva regla donde se



http://www.youtube.com/

implementa denegar el servicio desde cualquier equipo
hacia la ip reconocida anteriormente 142.250.78.110 y
servicio TCP, posterior se duplica la reglay en el
servicio se cambia por HTTP, nuevamente se clona la
regla y en el servicio seleccionamos HTTPS.

® Zentyal — Mozilla Firefox - x
about:sessionrestore X | {3 Zentyal X | @ YouTube X |+
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i
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--- Destino
‘ IP Destino :H 142.250.78.110 H 32 :I Ceincidencia inversa
Servicio

Si la selecci6n inversa esta marcada, la regla serd aplicada cualquier servicio excepto el
seleccionado

‘ Cualquier TCP j Coincidencia inversa

Descripcién Opcional

‘ youtube 142.250.78.110 ‘

CAMBIAR

" Figura 37 regla para bloquear YouTube
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Una vez guardadas las reglas se verifica para
corroborar su bloqueo.
¥ Ve - [u]
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Hmm. We're having trouble finding that
site.

We can't connect to the server at www.youtube.com.

If that address is correct, here are three other things you can try:
« Try again later.
- Check your network connection.

« IF you are connected but behind a firewall, check that Firefox has permission to
access the Web.

vee Try Again
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Figura 38 verificacion acceso YouTube
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Figura 39 verificacion acceso UNAD

5. FILE SERVER Y PRINT SERVER

Se accede a la configuracion e instalacion de los
paguetes para el Zentyal
L] =

rd detalls.

Go Back (Recommended) Advanced...

o () W €3 (@ Warning: Poteriial Seci -
00 D ) e cemecra

Figura 40. Paquetes de Zentyal

Instalacion de paquetes para el Zentyal, se
selecciona la opcion domain controller and file sharing
necesaria para la tematica 4

L] =

o e o=
@ © ™
% x )

@ 3
PN = OO = 0 zenivl - setecions s -—se
Qo mS S EHASB e ceon |

Figura 41. Instalacion de paquetes

Paquetes que se van a instalar, se da clic en
continuar
o

=

Zentyal - Instalacion — Mozilla Firefox

11 merramentas
a0d

O Zentys! - instatacién x| © Zentyal “ 4
Sy vberes
Pd 7 € + O[O B npsocancstasaysonw " oo © =
2 o server > seieccian oe poavetes encen Cornpracn mew Gt o cambis
frywion
Seleccione los paquetes a instalar
© s rm s sasee
r &« @ 9 2
........ !m

|
-—»g;-g © Zentysl - instalacién — .. [ e
FRUEFRLTL EEL

Figura 42. Instalacion de paquetes
Se selecciona la red interna y externa

PR —— R [ —— P

Asistente de configuracion inicial

Interfaces de Red

Configurar tipos de Inte:

e ——

Figura 43. Red interna y externa.
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Se configura la red
=

L]

([R——— =

ol © Zentyal - Asistente de ¢ x al .

Sy v

Pa & « C O & hwsiocamostessswizars —3

I et server DS, v [rS—— pes—
oyt

Asistente de configuracion inicial

Interfaces de Red

Configurar red para interfaces externos

Roospeats coter aracoms 1y v s co
- 8
- () W Y (G Zeriyai - Asisterte de 6. -

QLS 1BEAGEcmomon

Figura 44. Se configura la red.

©) Zentyal - Asistente de cc X x  +

Pl oo € > C O B hwsilocahostosaswaar o | © =
G O i i P R —— pe———
fryssses

Asistente de configuracién inicial

Usuarios y Grupos

Seleccionar el tipo de servidor

w Seleccionar nombre de dominio del servidor
Nembre sel deminio pora esta musuina

[ | s |

() W [ (@ Zentyal - Asisionte de c. Zertyal -

QomSs  =RN® 8o om0

Figura 45. Asistente de configuracion.

En la opcion comparticién de ficheros, se crea una

carpeta llamada “compartida”
L] o] "

T (R
6% 3 Zentyal - Comparticion < x

entyal x +

prees
k™ - =3 O & hipsflocalhost 84a3/sambarcomposite/Flesharing (8081 €7

Figura 46. Creacion carpeta compartida

Zentyal - Comparticion de Ficheros —

x| © zentyat -+

focalhost 844 3/5amba/Composite/Hilesharings - [80%) 1 © =

Comparticién de Ficheros o

ey ey e

q

e]2]

hitps: flocalhost-8443/Samba/Composite/Fiesharing
)
=0 g @zew:

Jikio | RN
G ad5 BRI @m0

Figura 47. Compatrticion de ficheros.

Se crea un usuario llamado “mariog”

-,_ -0 . ) (@Zenal: Comparicion) (B8 imarioguerrezgma...| Il Documentos] | [l 22:52 =1
~ Qs BROIG@mon |

© Zentyal - Usuarios y Equ x €3 Zentyal x +

[ k= « c O B o hips/locoinost:a443/5amba/Mee/Mano o oy © =

) B (3§ Zntyal- Usuariosy .. | 8 (mariogurierrez@ma... | | (Documentos) [ BELl
[AIEIEFERIET T N

Figura 48. Creacion usuario

Se aflade a un usuario para esa carpeta creada
llamada “compartida”
L] T

T ——

© zentyal * +
B s
P Directorios compartidos | Compartida
.—
- O . )  Ze = e Fireion -
SN = == L @on®s EBeEmO@omoson |
Figura 49. Carpeta llamada compartida.

Compartida

-——-o- O © zentyal — mosiia Firefax | - e
@S HRUO @ omeon

Figura 50. Directorios compartidos

Ahora desde Windows cliente en otras ubicaciones
se escribe smb://192.168.20.80/ para acceder a la
carpeta compartida y conectar Escribimos nuestro
pombre de usuario y contrasefia

- e x

Figura 51. Acceso carpeta compartida

Cuando se ingresa a este directorio fue necesario
agregar las credenciales del usuario y contrasefia
creados en el arbol de usuarios y equipos del servidor
Zentyal. Como tiene rol de lectura y escritura desde el
sistema operativo de Windows 11 se crea carpeta para
confirmar la correcta aplicacion de seguridad en el




directorio y Creamos una carpeta nueva en la carpeta Se requiere un usuario registrado con una
compartida llamada Linux compartida Prueba contrasefia.

. — s Gy |

il
o

Figura 52. Acceso carpeta desde windows

Figura 56. Requiere contrasefia
Se ingresa a documentos desde Zentyal y se
observa la carpeta creada

G Ze,

Se puede ver la carpeta creada en Windows

rchivo Editar Yer Marcadores i Herramientas Ayuda

« O v © A4 [home/marioguticrrczDocumentos

BéddOPODPOO A2

Espacio libre: 23,7 GIB (total: 28,5 GIB)

W) M [ @ (zentys) - Compartici... W8 [mariogutierrez@ms.

QEBES s WBUGE o |

Figura 57. Carpeta desde windows

~ Carpeta reflejada en Zentyal Ahora desde Ubuntu Para compartir impresoras Zentyal desde la versién
cliente en otras ubicaciones se escribe 4.1 se eliminé el médulo impresor, debido a que las
smb://192.168.20.80/ para acceder a la carpeta nuevas impresoras vienen con conexion a red, y de esta
compartida y conectar. forma se pueden a agregar a la misma, la otra opcion es

instalarla en un cliente compartido para que este preste
el servicio, como se realiz6 en este caso, se instalé en

= Ubuntu y se compartio a la red. Para la instalacion de la
impresora compartida de Ubuntu ingresamos el siguiente

Equipa

comando sudo apt-get install cups-pdf
(5] Red dewindows ]

[c]

mariagutierrez@mariogutlerrez ~

e DiyPODCN D

Conectar al servidor E @ - conectar
DORF S HRUNEE oo

Figura 54. Cgrpeta compartida

Se observa las carpetas que estan en el servidor.

s Archivos v FEFEENE O

Compertiones LAz s aa Figura 58. Uso comando para instalacion

Se ingresa a configuracion, dispositivos,
impresoras y se selecciona afiadir

PIOEE PRETT IS

Figura 55. Carpeta compartida en el servidor
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© Monitores

B Teclado

@ Ratbny ponel tetil

Ganeric CUPS-POF.__nter (w] options

B Soportes extraibles
@ Thunderbelt Configuracian de Impresora adicienal.

28 Tableta Waco:

& color

QoSS BEREE@m o |

Figura 59. Configuracion, dispositivos, impresoras

Se afiade la impresora CUPS-PDF-Printer

En este punto se observa que la impresora su
nombre Ubuntu y con su configuracién
o DO

@ Monitores

B2 Teclado

ic

PDF
Ratony panel tactt Preparada

Generic CURS-PDF....nter (W optians)

Ubuntu haytrab tivos
Preparada Y L 8,

ic

#4 Tableta Wacom

ity

Generie CUPS-PDF....nker (o options)

Configuracion de impresora adicional

BB B 0IS @ omon

Figura 61. Impresora compartida en la red

Se configura desde Windows, se va a el panel de
control — ver dispositivos e impresoras -Agregar una
impresora — se configura con IP la maquina virtual de
Ubuntu 192.168.20.71 y se pone como nombre Ubuntu-
Windows.

lFigura 62. Impresora compartida en la red.

Se puede ver la impresora compartida al imprimir el
documento

R T PR, - ] F7
Imprimir

P
o

AT

Figura 63 Impresora compartida en la red.

6. SERVIDOR VPN

De sus siglas en ingles Virtual Private Network o
red privada virtual, permite crear una red local sin
necesidad que sus integrantes estén fisicamente
comentados entre si, lo que quiere decir se puede
accedea auna red de area local estando conectado
desde cualquier lougar del mundo.

Para crear una VPN en el servidor Zentyal
inicialmente cree el certificado para ello de clic en la
opcion Certification Authority seguido de clic en
General y complete los datos para crear el certificado, al
finalizar de clic en CREATE.

O zentyal Development Edition 7.0

@ ossvoon Certification Authority
2 Module tatus @ Tis page only appears once at starting up the Certification Authority. Changes take effect immediatcly.
2 ssem i )
Create Certification Authority Certificate
B Network <
Organization Name
a
Courtry casE TTa
Software
W worngemen € us
City Option
W Aatnority State Gt
Days to expire
Services Certficates
= wous
R
o
[{wm <

Figura 64. Certificado VPN

Una vez creado el certificado de clic en la opcion
SAVE CHANGES, para guardar los cambios.

& e} O & https:/localhost:8443/CA/CreateCA

80% Yy Q =
O zentyal development Edition 70 Searcn. Q B =

SAVE CHANGES

= File Sharing

= e Current Certificate List i

= v <

® T
Server¥PI Authority Certicte fom ServerVeN Vi 20320522 032812

=]z}
L 2 cE

@ Firewall <

o, S .

General

Services Certificates

Figura 65. Guardar cambios Certificado Server

Cree el servidor de VPN para lo cual de clic en la
opcién VPN seguido de clic en Servers y ADD NEW.
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{3 zentyal bevelopment edicion 70

@ Desvooord VPN servers -]
22 Module Status i
=0 List of servers
B system <

Adding a new server
B etwork <

Enabled
a
B s
= Name
W onogemen: <
or € rEar———"—y
Y T %] [=] [elz]
Clents

m Page1

[S] virtual Machines
Figura 66. Crear server VPN

Realice la parametrizacién del servidor VPN para
ello de clic en el icono de configuracion, se mostrara la
vista con los parametros de configuracion, donde debe
permitir la interfaz TUN, permitir las conexiones cliente-
cliente y determinar las direcciones IP que tomaran los
equipos clientes una vez se conecten al servidor, al
finalizar de clic en SAVE CHANGES, para guardar los
cambios.

O zentyal development edition 70

SAVE CHANGES

E— QB =

Server configuration

2 etwork <
B e Server port
[[uop vport| 1204
e . —
Management
A VPN address
Use a network address which i by this machine
Users and . 192.168.160.0 I
5 Computers
3 Server certificate
A% Domain Servercerffieate
[ venserverven |
(2 Fie sharing
Client
Frisable b to connect. I enbled, only certi
Mail <
[ aisaiea ©
@ o B
TUN interface
@& o
Network Address Translation
@ reman . Enable I the defauit ga

s
his VPN 1o see each other

Figura 67. Pardmetros Server VPN

n

Certification

Cree los certificados de conexion para los clientes
que usaran la conexion a través de VPN, para ello de
clic en la opcion Certification Authority seguido de clic
en General, se mostrard la vista para crear certificados
de conexion, complete el nombre y la cantidad de dias
de vigencia del certificado, al finalizar de clic en ISSUE o
expedir.

{3 zentyal pevelopment edition 10 Search..
@ ousvoonrs Certification Authority
55 Modue status Issue a New Certificate
 syen < Commontame
R Days to expire
3851 2
5S¢
<
W versgenenc Subject Alternative Names ¢
Multi-value separated by commas, only valid types are: DNS, IP and email. For instance, DNS:host.domain.com,|P:10.2.2.2
U d
8B comprers <
2 resnang
Current Certificate List
Mail <
- I o S ™

Figura 68. Certificado Cliente VPN.

Para descargar los certificados y poder usarlos en
un equipo cliente de clic en la opcién VPN - Servers
luego en el servidor VPN configurado, de clic en la
opcion Download client bundle.

VPN servers =]

Dashboard

Module Status

List of servers

ag
o8

System <

Network <

Logs

® mof %

Management

Users and
Computers

Domain

M

File Sharing

K

Mail <

Figura 69. Descargar certificados cliente.

Indique la plataforma o sistema operativo donde
instalara el cliente VPN, también parametrice la IP del
servidor VPN Zentyal, al finalizar de clic en Download,
para descargar las paquetes y credenciales de conexion
al servidor VPN desde una red externa con ayuda del
cliente OpenVPN.

O zentyal pevelopment Edition 70

Download Client Bundle

a
0

5 Network
2 <
B o Clients type
e : )
o . S
gl ios Client's certificate
[rmpcnan )
sge Usersand —
B Compnes <
Add OpenVEN'
n Cpen¥PN installer fo
A Domain
o Connection strategy
(2 Fie sharing [ Rancom |
Mail < Server address
This is the aidress that will be sed by your clients to connect to the server. Typically, this will be a public IP or host name:
@ DNS 186.170.212.255 3
B orce Additional server address optional 0
s Firewal <

Second additional server address (aptional) O,

https://localhost:8443

Figura 70. Parametros Cliente VPN.

Desde el equipo cliente instalé la herramienta
OpenVPN para realizar la conexion. Desde una terminal
ejecute el comando sudo apt install openvpn.

juanpicaza localhosts”

$ sudo a

Figura 71. Instalar OpenVPN.

Se realiza la conexion a la red del servidor a través
de la VPN y desde una red externa con los ficheros
descargados en el paso anterior, para lo cual desde una
terminal del equipo cliente ejecute el comando sudo
openvpn + nombre_archivo.ovpn, se muestra la
conexion hacia la IP del servidor VPN Zentyal.

12



Figura 72. Conexién OpenVPN.

Valide la IP tomada dentro de la LAN usando
desde la terminal el comando ifconfig, finalmente
realice ping a la direccién IP del servidor Zentyal, para
comprobar gue el éxito de la conexién.

juanpicaza localhosts” [o}

TX packets 85 bytes 8283 (8.0 KiB)

TX errors 0 dropped © overruns © carrier 0 collisions ©
tune: f POINTOPOI
.160.6 n

T> mtu 1500
e r destination 192.168.160.5
inet6 fes €614:1654 4 scopeid 0x20<link>
spec 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 txqueuelen 500 (UNSPEC)
packets 14 bytes 1176 (1.1 KiB)
RX errors 0 dropped 6 overruns 6 frame 0

TX packets 75 bytes 10940 (10.6 KiB)
TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

$ ping 192.168.1.30

s

Figura73. IP Client, ping a Servidor Zentyal.

7. CONCLUSIONES.

La importancia que puede ser el uso de esta herramienta
para tener un beneficio de servicio a nuestra
infraestructura Tl y un agregado muy importante, todo a
un bajo costo, ya que utiliza aplicaciones gratuitas sin
costo de licencia, por lo que cualquier duda sobre
instalacion 'y configuracion puede ser aclarada.
renunciado de Zentyal, en cambio, queda mucho por
aprender ya que es una herramienta que tiene mucho que
ofrecer a las empresas que quieran cambiar su
infraestructura para que sea mas segura, fiable y
econdémica. Mas ahorro econémico que una empresa mas
eficiente proporcionaria.

Zentyal es una distribucion de Linux basada en Ubuntu y
enfocada a la gestion de servidores, ofrece diferentes
servicios y permite una relativamente facil configuracién
de estos gracias a su interfaz gréafica web.

Se puede realizar la implementacion del servicio de proxy
HTTP a través de Zentyal, ademas se puede realizar la
configuracion de diferentes opciones para el filtrado de
direcciones en internet, como la implementacion de
perfiles de filtrado, la utilizacion de categorias de
dominios y extensiones de archivos, entre otros.

Zentyal ofrece la opcidn de facil configuracion de red el
cual solo consta de dos pasos, seleccién de tipo de red,
interna o externa, y asignacion de direccion IP.

Se realiza la implementacion del servicio VPN en dicho
servidor permitiendo realizar la configuracion y
parametrizacion de una conexion desde un equipo de una
red externa a la red interna del Servidor mediante el uso

de la herramienta OpenVPN.

Al momento de disefiar soluciones de infraestructura
tecnolégica, Zentyal es una herramienta confiable,
especialmente para pymes, que, ademas, se adapta a
servicios de Microsoft como por ejemplo el Active
Directory.
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