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GLOSARIO

Capa 2: La capa de enlace de datos proporciona transito de datos confiable a
través de un enlace fisico. Al hacerlo, esta capa se ocupa del direccionamiento
fisico (comparado con el légico), la topologia de red, el acceso a la red, la
notificacion de errores, entrega ordenada de tramas y control de flujo.

GNS3: (Graphic network simulation) es un simulador grafico de red que permite
disefiar topologias de red complejas y poner en marcha simulaciones sobre ellos.
Con GNS3 los usuarios tendran la posibilidad de poder escoger cada uno de los
elementos que llegaran a formar parte de una red informatica.

IPv6: Es el protocolo de Internet version 6 (IP, Internet Protocol) que permite
conectar diversos dispositivos a internet, identificandolos con una direccion Unica
la cual permite encaminar paquetes de informacion entre los distintos hosts.

LACP: (Link agregation control protocol) este protocolo de la capa de enlace
proporciona un método para controlar la agrupacion de varios puertos fisicos y
formar un Unico canal l6gico de gran ancho de banda, con redundancia.

Rutas estéaticas: Un administrador de red puede configurar una ruta estética de
forma manual para alcanzar una red especifica. Estas no se actualizan
automéaticamente, y se deben volver a configurar de forma manual cada vez que
cambia la topologia de la red.

VLAN: (Virtual local area network) proporcionan una segmentacion logica
mediante la creacidon de multiples dominios de difusion en un mismo conmutador
de red.

VRF: (Virtual routing and forwarding) es una funcionalidad que permite a un router
tener de manera virtual multiples routers en un solo router fisico. Los VRF
funcionan en la Capa 3 de forma muy similar a como funcionan las VLAN en la
Capa dos, mediante la asignacién de interfaces a un dominio virtual aislado de
otros dominios virtuales en la misma capa



RESUMEN

El siguiente trabajo muestra el desarrollo de un escenario para la practica de
habilidades del diplomado de profundizacion CCNP como opcién de grado al titulo
de ingenieria electrénica. Se presentan 4 objetivos a desarrollar: en el primero se
construye la red y se configura los ajustes basicos de cada dispositivo y el
direccionamiento de las interfaces; el segundo contiene la configuraciéon VRF y
enrutamiento estatico. Se trabajo con el escenario CISCO propuesto en el
diplomado, el cual busca poner a prueba el nivel de comprensién y soluciéon de
problemas relacionados con actividades de Networking. Los resultados obtenidos
indican que se ha logrado garantizar la accesibilidad completa en la red de un
extremo a otro y los dos grupos configurados con VRF no pueden comunicarse
entre si.

PALABRAS CLAVE: CISCO, CCNP, Conmutacion, Enrutamiento, Redes,
Electronica.

ABSTRACT

The following work shows the development of a scenario for the skills practice of
the CCNP deepening diploma as a degree option for the electronic engineering
degree. There are 4 objectives to be developed: in the first one, the network is built
and the basic settings of each device and the addressing of the interfaces are
configured; the second one contains the VRF configuration and static routing. We
worked with the CISCO scenario proposed in the diploma course, which seeks to
test the level of understanding and solution of problems related to Networking
activities. The results obtained indicate that it has been possible to guarantee
complete accessibility in the network from one end to the other and the two groups
configured with VRF cannot communicate with each other.

KEY WORDS: CISCO, CCNP, Switching, Routing, Networking, Electronics.



INTRODUCCION

Para el presente trabajo se tiene en cuenta el estudio y desarrollo de tematicas
gue son fundamentales dentro de las tecnologias de la informacién, se va a
abordar una serie de contextos e intereses en telecomunicaciones aplicando
conceptos de networking a un escenario simulado que sin duda ayudaran a
fortalecer nuestra capacidad de gestibn como futuros profesionales dentro de una
compafia o emprendimiento.

Durante el desarrollo y configuracion del escenario se requiere seguir una serie de
pasos para encontrar solucion al problema, asegurar la conectividad y seguridad
requerida segun las necesidades propuestas por la guia. Inicialmente se trabaja
en la construccion de la red y configuraciones basicas, seguido se realiza la
configuracion del enrutamiento virtual usando la tecnologia (VRF), por dltimo, se
trabaja en asegurar la conectividad de los dispositivos finales y la seguridad de los
dispositivos administrables aplicando el protocolo de autenticacion AAA.

Este trabajo permite comprobar el desarrollo de ideas en el area de las
telecomunicaciones y como aplicando todos los criterios vistos en el desarrollo del
diplomado se pueden disefiar e implementar estrategias que dan solucion a la
problematica planteada en la guia, que seguramente encontraremos en nuestro
entorno laboral.
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DESARROLLO DEL PROYECTO

Este trabajo describe la configuracién e implementacion de una red mediante la
direccion realizada por el enrutamiento virtual y reenvié (VRF) en el escenario
propuesto, donde se admiten usuarios generales y usuarios especiales que al final
no se deben poder comunicar entre si, aunque los usuarios de cada categoria si
tendran conectividad total de extremo a extremo de la red.

Parte 1: Construccién y configuracién basica de lared.

Se realiza el levantamiento de la red y se configura los parametros basicos de
cada dispositivo con el respectivo direccionamiento de las interfaces.

Paso 1: Cablear lared y conectar los dispositivos segun topologia.

Figura 1. Topologia de red.
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2001:db8:acad:113::50/64 2001:db8:acad:213::50/64

10.0.113.0/24 10.0.12.0/24 10.0.23.0/24 10.0.213.0/24

G1/0/23
2001:db8:acad:113::/64 2001:db8:acad:12::/64 2001:db8:acad:23::/64 2001:db8:acad:213::/64 /

VLAN 13

G0/0/0.1  GO/0/0.1
A VALY 2/:2

GO/0/1.1 GO/0f0.1
Y EPE 3/:3

G0/0/1.1
A/

G0/0/1.1
A/

G1/0/11 % ‘ /

Go/0/1.2 G1/0/11 A } N
Afm1

G1/0/11 GO/0/1.2

afn G0/0/0.2  G0/0/0.2

/=1 2/:2

G0/0/1.2  GO0/0/0.2
2/:2 .3/:3

10.0.23.0/24
2001:db8:acad:23::/64

10.0.208.0/24
2001:db8:acad:208::/64

10.0.108.0/24
2001:db8:acad:108::/64

10.0.12.0/24
2001:db8:acad:12::/64

10.0.108.50/24 10.0.208.50/24
00: /64 2001:db8:acad:208::50/64
s

General Users VRF

Fuente: Escenario propuesto CCNP.

Mediante el software de simulacion GNS3 se realiza la respectiva implementacion
del escenario propuesto para empezar a realizar las configuraciones pertinentes.
Los dispositivos necesarios son 3 enrutadores, 3 switches y 4 PC.
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Figura 2. Simulacion en GNS3 del escenario propuesto.

10.0.108.0/24
2001:db8:acad: 108::/ 64

PC3
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10.0.12.0/24
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2001:db8:acad: 208::/ 64

crubiano

Fuente: Elaboracién propia.

Tabla 1. Direccionamiento |IP del escenario.

Dispositivo | Interfaz Direccion IPv4 | Direccién IPv6 IPv6 Enlace-
Local

R1 G0/0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
R1 G0/0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
R1 G0/0/1.1 10.0.113.1/24 2001:db8:acad:113::1/64 fe80::1:3
R1 GO0/0/1.2 10.0.108.1/24 2001:db8:acad:108::11/64 | fe80::1:4
R2 G0/0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
R2 G0/0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
R2 GO0/0/1.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
R2 GO0/0/1.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4
R3 G0/0/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
R3 G0/0/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
R3 GO0/0/1.1 10.0.213.1/24 2001:db8:acad:213::1/64 | fe80::3:3
R3 G0/0/1.2 10.0.208.1/24 2001:db8:acad:208::1/64 | fe80::3:4
PC1 NIC 10.0.113.50/24 | 2001:db8:acad:113::50/64 | EUI-64
PC2 NIC 10.0.213.50/24 | 2001:db8:acad:213::50/64 | EUI-64
PC3 NIC 10.0.108.50/24 | 2001:db8:acad:108::50/64 | EUI-64
PC4 NIC 10.0.208.50/24 | 2001:db8:acad:208::50/64 | EUI-64

Fuente: Escenario propuesto CCNP.

12




Paso 2: Configurar ajustes basicos en router R1,R2,R3 y switch D1,D2y Al.

Inicialmente se debe ingresar al modo de configuracion global para los dispositivos
mencionados anteriormente y aplicar la configuracién basica. A continuacion, se
describen los comandos a utilizar en el router R1 y que aplican igualmente para
los demas dispositivos.

Router R1

hostname R1 /I Asignar nombre al router

ipv6 unicast-routing // Habilitar servicios IPV6

no ip domain lookup /I Deshabilitar el proceso de traduccion
banner motd # R1, ENCOR Skills Assessment, Scenario 2 #

line con 0 /I Configurar linea de consola
exec-timeout 0 0 /I Desactivar tiempo de espera

logging synchronous /I Activar sincrona de registro

exit

Router R2

hostname R2

ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 0

logging synchronous

exit

Router R3

hostname R3

ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 0

logging synchronous

exit

Switch D1

hostname D1 /I Asignar nombre al switch

ip routing // Habilitar routing IP

ipv6 unicast-routing I/l Habilitar servicios IPV6

no ip domain lookup /I Deshabilitar el proceso de traduccion

banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
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line con O

exec-timeout 0 0

logging synchronous

exit

vlan 8 /I Crear vlan 8

name General-Users /I Asignar nombre a la vlan
exit

vlan 13 Il Crear vlan 13

name Special-Users /I Asignhar nombre a la vlan
exit

Switch D2
hostname D2

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
line con O
exec-timeout 0 0
logging synchronous
exit

vian 8

name General-Users
exit

vian 13

name Special-Users
exit

Switch Al
hostname Al

ipv6 unicast-routing
no ip domain lookup
banner motd # A1, ENCOR Skills Assessment, Scenario 2 #
line con 0
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

14



a. Guardar las configuraciones en cada uno de los dispositivos.

El siguiente paso se procede a hacer copia de seguridad de las modificaciones
realizadas a la configuracion de los dispositivos, por lo tanto, se debe copiar el
archivo de configuracién actual en el archivo de duplicado de seguridad mediante
el comando “copy running-config startup-config”

Figura 3. Evidencia comando guardar en el router R1.

ion commands, one per line. End with CNTL/Z.

ment, Scenario 2 #

Configured from c y console

nfiguration previously written

confirm]

6:17 p. m. E]

20/04/2022

Fuente: Elaboracion propia.
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Figura 4. Evidencia comando guardar en el router R2.

N comman one per line. End with CN

-routing

nent, Scenario 2 #

6:24 p. m.

= 20/04/2022

Fuente: Elaboracién propia.

Figura 5. Evidencia comando guardar en el router R3.

one per line. End with CN

6:29 p. m. [:]

20/04/2022

Fuente: Elaboracién propia.
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Figura 6. Evidencia comando guardar en el switch D1.

@ 192.168.56.101 - PuTTY - O X

one per line. End with CNT

nario 2 #

being up

iritten to

6:43 p. m.
= 20/04/2022 L]

Fuente: Elaboracién propia.

Figura 7. Evidencia comando guardar en el switch D2.

.@ 192.168.56.101 - PuTTY - [m] X

er line. End with C

: GRUB configuration

N: GRUB configuration written to

7:00 p. m. I:‘

20/04/2022

Fuente: Elaboracion propia.
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Figura 8. Evidencia comando guardar en el switch Al.

@ 192.168.56.101 - PuTTY - O X

sment, Scenario 2 #

; h'_-y' C

configuration previously written
e

n?[confirm]

7:08 p. m. E]

20/04/2022

Fuente: Elaboracion propia.

b. Configurar los PC1, PC2, PC3y PC4 segun tabla de direccionamiento.

En este paso se procede a configurar los PC teniendo en cuenta la tabla de
direccionamiento que propone el escenario, se agrega la direccion IP estatica en
version 4 y version 6, como también la puerta de enlace “gateway”, al final se
verifica los parametros ingresados con el comando “show”.
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Figura 9. Configuracién del PC1 seguln tabla de enrutamiento.

@ 192.168.56.101 - PuTTY - O X

13.508/24
iplicat

L= = o =
L£ID.£D3D.£D

737 p.m.
ESP
20/04/2022 D

Fuente: Elaboracion propia.

Figura 10. Configuracién del PC2 segun tabla de enrutamiento.

@ 192.168.56.101 - PuTTY - O X

741 p.m.
ESP
20/04/2022 D

Fuente: Elaboracién propia.
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Figura 11. Configuracién del PC3 segun tabla de enrutamiento.

@ 192.168.56.101 - PuTTY - O

artup configuration to startup

GATEWAY

746 p. m.

s 20/04/2022

Fuente: Elaboracién propia.

Figura 12. Configuracién del PC4 segun tabla de enrutamiento.

‘@ 192.168.56.101 - PuTTY - O
uting the startup file

? for help.

rtup configuration to startup.vpc

GATEWAY

748 p.m.

ESP
20/04/2022

Fuente: Elaboracién propia.
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Parte 2: Configurar VRF y enrutamiento estatico

En este paso se procede a configurar VRF-Lite en los tres enrutadores para aislar
el trafico de los usuarios generales con los usuarios especiales, también se
realizan ajustes en las rutas estéticas para admitir la accesibilidad de extremo a

otro en cada categoria de usuario.

Router R1

enable

configure terminal

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

a. Configurar las interfaces

/I Ingresar a modo de configuracion global
/I Asignacion de nombre al VRF
/I ldentificar familia de rutas ipv4
/I ldentificar familia de rutas ipv6

En este paso se procede a vincular las interfaces que van a trabajar con cada
VRF, alli se configuran de tal forma que no se genera solapamiento entre redes.

interface g0/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::1:1 link-local

ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

interface g0/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::1:2 link-local

ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

interface g0/0
no ip address

/I Seleccionar la subinterfaz

// habilitar encapsulamiento 802.1Q
/I Asociar la vrf a la interfaz

/I Asignacion de ip y mascara en ipv4
/I Asignacion de direccioén local

/I Asignacion de ip y mascara en ipv6
// Habilitar la interfaz

/! Seleccionar la interfaz
/I No asignar ip a la interfaz
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no shutdown // Habilitar la interfaz
exit

interface g1/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.113.1 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:acad:113::1/64
no shutdown

exit

interface g1/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.108.1 255.255.255.0
ipv6 address fe80::1:4 link-local

ipv6 address 2001:db8:acad:108::1/64
no shutdown

exit

interface g1/0
no ip address
no shutdown
exit

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.2
ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2
ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2
exit

Router R2

enable

configure terminal /Il Ingresar a modo de configuracion global
vrf definition General-Users /I Asignacion de nombre al VRF
address-family ipv4 /I ldentificar familia de rutas ipv4
address-family ipv6 /I ldentificar familia de rutas ipv6

exit

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

interface g0/0.1 /I Seleccionar la subinterfaz
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encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.2 255.255.255.0
ipv6 address fe80::2:1 link-local

ipv6 address 2001:db8:acad:12::2/64
no shutdown

exit

interface g0/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.2 255.255.255.0
ipv6 address fe80::2:2 link-local

ipv6 address 2001:db8:acad:12::2/64
no shutdown

exit

interface g0/0
no ip address
no shutdown
exit

interface g1/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.2 255.255.255.0
ipv6 address fe80::2:3 link-local

ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

interface g1/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.23.2 255.255.255.0
ipv6 address fe80::2:4 link-local

ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

interface g1/0
no ip address
no shutdown
exit

// habilitar encapsulamiento 802.1Q
/I Asociar la vrf a la interfaz

Il Asignacion de ip y mascara en ipv4
/I Asignacion de direccion local

/I Asignacion de ip y mascara en ipv6
// Habilitar la interfaz

/I Seleccionar la interfaz
/l No asignar ip a la interfaz
// Habilitar la interfaz
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b. Configurar tabla de enrutamiento VRF

En este paso se procede a configurar las tablas de enrutamiento VRF en version 4
y version 6 para cada categoria de usuario, mediante la sintaxis (direccién-red
mascara-subred {direccion-ip | interfaz-salida) que ofrece el comando “ip route”.

ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1
ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.3
ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1
ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.3
ipv6 route vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1
ipv6 route vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1
ipv6 route vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3
ipv6 route vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3

exit

Router R3

enable

configure terminal

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

interface g0/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.3 255.255.255.0
ipv6 address fe80::3:1 link-local

ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

interface g0/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.23.3 255.255.255.0
ipv6 address fe80::3:2 link-local

ipv6 address 2001:db8:acad:23::3/64

/I Ingresar a modo de configuracion global
/I Asignacion de nombre al VRF
/I ldentificar familia de rutas ipv4
/I ldentificar familia de rutas ipv6

/I Seleccionar la subinterfaz

// habilitar encapsulamiento 802.1Q
/I Asociar la vrf a la interfaz

/I Asignacion de ip y mascara en ipv4
/I Asignacion de direccion local

/I Asignacion de ip y mascara en ipv6
/[ Habilitar la interfaz
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no shutdown

exit

interface g0/0 /I Seleccionar la interfaz

no ip address /I No asignar ip a la interfaz
no shutdown // Habilitar la interfaz

exit

interface g1/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.213.1 255.255.255.0
ipv6 address fe80::3:3 link-local

ipv6 address 2001:db8:acad:213::1/64
no shutdown

exit

interface g1/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.208.1 255.255.255.0
ipv6 address fe80::3:4 link-local

ipv6 address 2001:db8:acad:208::1/64
no shutdown

exit

interface g1/0
no ip address
no shutdown
exit

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2
ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2
ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2
exit

c. Verificar asignacion de VRF a las interfaces del router

En este paso se muestra informacion de las interfaces correspondiente a las
diferentes categorias de usuario en version 4, mediante el comando “show ip
interfaces”, también se puede comprobar el estado actual del enrutamiento VRF

mediante el comando “show run | inc route”.
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Figura 13. Evidencia uso del comando show ip vrf interfaces en los router R1, R2 y R3.
PR - o X
R1#
Rl#show ip vrf interfaces
Interface IP-Address VRF Protocol
Gi0/0.2 10.0.12.1 General-Users up

10.0.108.1 eneral-Users down

1223 Special-Users up

Gil/0.1 11351 Special-Users down
R1#f

9:16 p. m.
21/04/2022

ESP

R2#

R2#show ip vrf interfaces

Interface IP-Addre VRF Protocol

Gi0/0.2 10.0.12. General-Users up
10.0.23.2 General-Users up
10.0.12.2 Special-Users up
10.0.23.2 Special-Users up

9:15 p. m.

A ESP
ESP 217042022

R3#

R3#show ip vrf interface

Inte ce -Addr VRF Protocol
Gi0/0.2 0.0.23.3 General-User up
Gil/e.2 10.0.208.7] General-User up
Gio/0.1 0.0.23.3 Special-Users up
Gil/e.1 .0.213. Special-Users up

9:19 p. m.
p
= 21/04/2022 D

Fuente: Elaboracion propia.
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Figura 14. Evidencia uso del comando show run | inc route en los router R1, R2 y R3.
&P R1 =~ O X
R1#

R1#

Ri#show run | inc route

ip route vrf General-Users 0.0.0.0 0.0. 10.0.12.2
ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2
ipv6 route vrf Special-Users ::/0 2001: ACAD:12::2
ipv6 route vrf General-Users ::/0@ 2001: ACAD:12::2
R1#

9:50 p. m.
21/04/2022

R2#

R2#show run | inc route

ip route vrf General-Users 10.0.108.0
ip route vrf General-Users 10.0.208.0
ip route vrf Special-Users 10.0.113.0 2
ip route vrf Special-Users 10.0.213.0 .

ipvé route vrf General-Users 2001:DB8:ACAD:1€

N
v
g

w1
v

10.0.
P 10.0.2
) 10.0.
10.0.
2001 :
::/64 2001:
B::/64 2001:
::/64 2001:

N

N
w1
(RN

NNNN
(9]
v

N
w
w
—
o
B c

[

S
o

ipv6 route vrf General-Users 2001:DB8:ACAD:2
ipv6 route vrf Special-Users 2001:DB8:ACAD:213

R2#

ipv6 route vrf Special-Users 2001:DB8:ACAD:1
S

S =
w 00 W

R3#

R3#

R3#show run | inc route

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2
ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.
ipv6 route vrf General-Users ::/0 2001:DB8:ACAD:2
ipv6 route vrf Special-Users ::/@ 2001:DB8:ACAD:

R3#

9:48 p. m. [:]
21/04/2022

Fuente: Elaboracién propia.

d. Verificar conectividad hacia el router R3
En este paso se comprueba la respuesta exitosa al hacer “ping” al router 3, cabe resaltar

gue es necesario indicar la VRF de la categoria de usuario a la que queremos llegar con
la respectiva IPv4 o IPv6.
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Figura 15. Verificacion de conexion a R3 mediante el comando ping en el router R1.

quence to abort.

e ICMP Echos to 1f 1, timeout is seconds:

round-trip min/

:db8:acad:

g vrt Special-Users

ence to abort.

::1, timeout

ESP

Fuente: Elaboracion propia.
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Parte 3: Configurar capa 2

En este paso se procede a configurar las interfaces a utilizar en un enlace troncal
en los switches para las VLAN propuestas en el escenario, mediante el comando
“switchport mode trunk”, también se realizan ajustes para habilitar el modo de
acceso y reenvio inmediato en la interfaz seleccionada. Se describen los
comandos a utilizar en el switch D1 y que aplican igualmente para switch D2 y Al.

Switch D1

interface range g0/0-3, g1/0-3, g2/0-3, g3/0-3

shutdown // Deshabilitar la interfaz

exit

interface g1/0 /I Seleccionar la interfaz

switchport trunk encapsulation dotlq  // Habilitar la encapsulacion IEEE 802.1Q
switchport trunk allowed vlan 8,13 /I Permitir estas VLAN Unicamente
switchport mode trunk /[ Habilitar como interfaz troncal

no shutdown // Habilitar la interfaz

exit

interface g1/3 /I Seleccionar la interfaz

switchport mode access // Habilitar interfaz a modo de acceso
switchport access vian 13 /I Asignar vlan a la interfaz
spanning-tree portfast // Habilitar el PortFast

no shutdown // Habilitar la interfaz

exit

interface g2/1

switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable

no shutdown

exit

interface g3/1

switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable

no shutdown

exit
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Switch D2

interface range g0/0-3, g1/0-3, g2/0-3, g3/0-3
shutdown
exit

interface g1/0

switchport trunk encapsulation dotlq
switchport trunk allowed vlan 8,13
switchport mode trunk

no shutdown

exit

interface g1/3

switchport mode access
switchport access vian 13
spanning-tree portfast

no shutdown

exit

interface g2/3
switchport mode access
switchport access vian 8
spanning-tree portfast
no shutdown

exit

Switch Al

interface range e0/0-3,e1/0-3,e2/0-3,e3/0-3
shutdown

exitinterface e0/3

switchport mode access

switchport access vian 8

spanning-tree portfast

no shutdown

exit

interface range e0/1-2
switchport mode trunk
channel-group 1 mode desirable
no shutdown

exit
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a. Verificar conectividad de PC a PC

En este paso se comprueba la respuesta exitosa al hacer “ping” en IPv4 e IPv6
entre PC1l y PC2, PC3 y PC4, cabe resaltar que la categoria de usuarios
generales (PC3 y PC4) no puede establecer comunicacién con los usuarios
especiales (PC1 y PC2) debido a la configuracion propuesta para este escenario.

Figura 16. Verificacion de conectividad entre PC1 y PC2.

‘@ 192.168.56.101 - PuTTY - O X

GATEWAY

from 18
from
from
from

acad: 2

8:acad: 2]

10:38 a. m. D
15/06/2022

Fuente: Elaboracién propia.
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Figura 17. Verificacion de conectividad entre PC3 y PCA4.

@ 192.168.56.101 - PuTTY - a Pt

e
from
from
from
from
from

s (ICMP type:1, coc

s (ICMP type:1, cox

10:58 a. m.

ESP ]

15/06/2022

Fuente: Elaboracién propia.

Parte 4: Configurar la seguridad

En este paso se procede a cifrar las contrasefias y establecer privilegios en el
archivo de configuracion de los equipos, mediante el comando “service password-
encryption”, también  se habilita la autenticacion AAA para verificar y controlar el
acceso de usuarios autorizados.

a. Router R1, R2, R3y switch D1, D2y Al

service password-encryption /I Cifrar todas las contraseias

enable secret cisco12345cisco /I Encriptar contrasefia

username admin secret O cisco12345cisco

username admin privilege 15 secret cisco12345cisco

aaa new-model // Habilitar autenticacion AAA

aaa authentication login default local Il Verificar acceso en base datos local
end
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Figura 18. Verificacion de seguridad en los dispositivos.

P 192.16856.101 - PUTTY

“  Topology Summary BEX)
Node Console
A1 telnet 192.168.56.101:5031
D1 telnet 192.168.56.101:5025
D2 telnet 192.168.56.101:5027
PC1 telnet 192.168.56.101:5016
PC2 telnet 192.168.56.101:5018
PC3 telnet 192.168.56.101:5020
PC4 telnet 192.168.56.101:5022
R1 telnet 192.168.56.101:5024
R2 telnet 192.168.56.101:5029
3 R3 telnet 192.168.56.101:5030

now available

pooOoODODODOD

ment

cation

: admin

bl Camiare Cunanaan: A

P 15210855101 - ‘ - o

ETURN to get started.

tat

d except as c

admin

1140 a. m.

P 15/06/2022

Fuente: Elaboracién propia.
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CONCLUSIONES

La infraestructura tecnoldgica de las redes actuales demanda soluciones eficientes
y rentables de parte de los proveedores de equipos y servicios, por lo cual esta
tecnologia VRF en conjunto con otras herramientas demuestra que tiene muchas
ventajas a la hora de gestionar una red. Este trabajo ofrece una solucién de disefio
para el escenario propuesto. Como se observa en el desarrollo de este escenario
mediante el software de simulacion GNS3 se logra incorporar enrutamiento virtual
en una red dividida de forma segura y con un minimo de recursos, ya que
haciendo algunos ajustes de configuracion en los router se puede conectar un
cliente a una subred de forma estatica.

Esta implementacion logra establecer un enrutamiento confiable y réapido,
reduciendo la ocupacién de enlaces y entregando una ruta para cada cliente en la
misma infraestructura de red.

Como se observa, esta tecnologia VRF tiene la gran ventaja de permitir tablas
separadas de direccionamiento por cada VRF, ademas son mas sencillas y
pequefias que una global. Por otro lado, las VLAN propuestas en el disefio facilitan
la administracion de la red y aseguran un nivel 6ptimo de seguridad y rendimiento
de esta, cumpliendo asi algunos de los objetivos de este laboratorio.

Con la implementacién de esta autenticacion AAA se garantiza la seguridad e
integridad de los recursos de esta red ya que teniendo en cuenta los privilegios
asignados permite verificar las credenciales de acceso y ejercer mayor control en
los recursos que consumen los usuarios autorizados.
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