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RESUMEN: En este articulo se va a exponer de
manera detallada la puesta en marcha de un servidor
con sistema Zentyal 6.2, documentando el proceso de
descarga e instalacion. Adicional, se ahonda en el
detalle paso a paso de como se configuran servicios en
busca de satisfacer la necesidad en infraestructuras de
IT.

PALABRAS CLAVE: Servidor, cliente, servicios,
Zentyal, DHCP, DNS, Cortafuegos, Proxy, VPN.

1 INTRODUCCION

Después de haber abordado las unidades propuestas
en el diplomado de Linux y haber comprendido la base
tedrica y practica para implementar soluciones bajo un
ambiente GNU/Linux, el presente articulo profundiza la
instalacion del sistema Zentyal 6.2 que permitira y
facilitara la implementacion y administracion de servicios
en una red establecida. Se detalla el desarrollo de las
cinco (5) tematicas que relacionan solucion en
implementacion de servicios en una infraestructura de
IT: Temética 1 DHCP Server, DNS Server y controlador
de dominio. Tematica 2: Proxy no transparente.
Tematica 3: Cortafuegos. Tematica 4: File Server y Print
Server, finalmente la Tematica 4: VPN.

2 ZENTYAL SERVER

2.1 DESCARGA

Antes de iniciar la instalacion se debe de realizar la
descarga el archivo ISO desde Ila URL
https://zentyal.com/es/comunidad/

Imagen 1. Descarga de Zentyal Server

Se valida que la imagen .ISO de instalacion del
sistema quede en un repositorio donde se pueda instalar
facilmente desde la maquina virtual:

| zentyal-6.2-development-amdéd.iso

| ubuntu-18.04.6-live-server-amdbd.iso
& server_2,PNG

o| ubuntu-20.04.4-live-server-amdBd.iso
| super_grub2_disk_hybrid_2.02s10.is0

| elementaryos-6.1-stable.20211218-rc.iso
=| webd bt

| ubuntu-18.04.6-desktop-amdbd.iso
Imagen 2. Repositorio para instalar Zentyal

2.2 CEACION MAQUINA VIRTUAL

Se realiza la configuracion de una nueva
maquina virtual en la herramienta Oracle VM Virtual
Box.
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Imagen 3. Nueva maquina virtual — Zentyal Server

Se realiza configuracion de caracteristicas fisicas
para su correcto funcionamiento: Memoria 3072 MB,
disco duro de 40 GB y adicional se configuran
parametros de red para su correcto funcionamiento.
Adaptador 1 como adaptador puente para las
conexiones externas y salida a internet y el Adaptador 2
como red interna, para la conexién hacia los equipos
clientes con sistema operativo Ubuntu Desktop.

Imagen 4. Configuracion exitosa maquina virtual —
Zentyal Server

2.3 INSTALACION ZENTYAL SERVER

Zentyal es un sistema operativo basado en
GNU/Linux que facilita la gestion de los servicios de
infraestructura IT como Servidor de Dominio, DHCP,
DNS, Correo, Gateway, de Infraestructura,
Mantenimiento, Actualizaciones y Soporte, este Ultimo
para la version comercial.

Creamos la maquina virtual Zentyal por medio de
Virtual Box, la cual configuramos con la version
recomendada para el desarrollo de la actividad final
(6.2), la red adaptador puente para la interfaz roja y la
red interna para la interfaz verde.
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Imagen 5. Configuracion de almacenamiento.

Seleccionamos el idioma espafiol
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Imagen 7. Instalaciéon Zentyal.

Seleccionamos el pais o region
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Imagen 8. Pais o region

En la configuracion de red seleccionamos la interfaz
de red primaria ethO
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Imagen 9. Configuracién de red
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Configuramos el nombre de la maquina virtual
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Imagen 10. Configuracion del nombre de la maquina.

Configuramos el nombre de usuario para la cuenta
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Imagen 11. Configuracion nombre de usuario

Ingresamos la contrasefia para el usuario
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Iﬁagen 12. Configuracién contrasefia usuario

Observamos que ha terminado la instalacion de

manera correcta y damos clic en continuar
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Imagen 13. Instalacion terminada

Observamos Zentyal y ya podemos iniciar sesion
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Imagen 14. Inicio Zentyal

3 TEMATICAS

Tematica 1 — DHCP Server, DNS Server y
controlador de Dominio.

Temaética 2 — Proxy no transparente
Tematica 3 — Cortafuegos

Tematica 4 — File Server y Print Server
Tematica 5 — VPN

3.1 Tematica 1 — DHCP Server, DNS Server
y controlador de Dominio

Se realizard la implementacion y configuracion del
acceso de una estacion de trabajo con Ubuntu Desktop
20.04.4 LTS desde un usuario y contrasefia, asi como el
registro de esta estacion en

los servicios de
infraestructura IT de Zentyal 6.2
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Seleccione los paquetes de Zentyal a instalar
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Imagen 18. Creacion de usuario en el dominio con
Zentyel.
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Imagen 15. Seleccion de los paquetes a instalar.

Se seleccionan los paquetes necesarios a instalar:
Domain controller and file sharing, DNS Server y DHCP
Server.

Para iniciar configuramos el tipo de controlador de
dominio que necesitamos en este caso el servicio estara
como controlador de dominio principal:
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Imagen 16. Seleccion del tipo de domain controler.

Luego verificamos el estado de los servicios:
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Imagen 17. Estado de los modulos.

Despues ingresamos a usuarios y equipos para
crear un usuario, para el ejemplo crearemos un usuario
con permisos de administrador llamado mesa.servicio:

A continuacion, unimos la maquina virtual Ubuntu
Desktop al dominio para esto lo primero que vamos a
hacer es ejecutar el siguiente comando:

dig -t SRV _ldap._tcp.henryfraile.lan

Informacién obtenida:
Dominio: henryfraile.lan
Nombre del servidor Dominio:
zentyalunad.henryfraile.lan

Ahora instalaremos y configuraremos unas librerias
necesarias:

27demay 00:25 ®

[+ henryfraile@henry: ~

:~$ sudo apt-get -y install realmd sssd sssd-tools samba-common

krbs-user packagekit samba-common-bin samba-libs adcli ntp

Leyendo lista de pa cho

Creando arbol de dependencias

«. Hecho

mas reciente (1.1.13-2ubuntul.1).

manualmen

mas reciente (2:4.13.17~dfsg-@ubuntue.21.04.2).
como instalado manualmente.

indicados a continuacién se instalaron de forma automitica y ya no

packagekit ya esta en su v

como instalado

ibllvmie
eliminarlos
adicionales
0 libc-ares2 libcollection4 libdhashi
i c4 libini-configs
bkdbs-9 1ibnfs

do python3-crypto python3-gpg
mba-dsdb-modules sntp sssd-ad

ugerido:
5tls krb5-doc ntp-doc heimdal-clients python3-markdown

Imagen 19. Instalacion de librerias necesarias.

Ahora configuramos la autenticacion con kerberos:

27demay 00:29
m henryfraile@henry: ~

Configuracién de paquetes

configurando 1la autenticacién de Kerberos
Introduzca el nombre del servidor administrativo (cambio de contrasena)
para el reino henryfraile.lan de Kerberos.

servidor administrativo para su reino de Kerberos:

ZENTYALUNAD . HENRY FRAILE . UNAD

<Aceptar>




Imagen 20. Configuracion autetificacion con kerberos. EdamEy (A O

ol henryfraile@henry: ~
Ahora configuramos el servicio NTP hacia el cnryfrattethenry:—5 sudo realn --verbose Jotn henryfratie. lan -U "adntntstrator’
COntrOIadOr de| dominio: * performing LDAP DSE lookup on: 192.168.6.16

* Successfully discovered: henryfraile.lan
Contrasena para administrator:
* Unconditionally checking packages
Modlflcamos con: * Resolving required packages
. * LANG=C /usr/sbin/adcli join --verbose --domain henryfraile.lan --domain-realm HENRVFRA
ILE.LAN --domain-controller 192.168.0.16 --login-type user --login-user administrator --s

tdin-password
* Using domain name: henryfraile.lan
sudo nano /etc/ntp.conf 2 G Cpitir St Gt (e egton (I
* Using domain realm: henryfraile.lan
* Sending NetLogon ping to domain controller: 192.168.60.16
. . . . * Received Netlogon info from: zentyalunad.henryfraile.lan
Dejando solo el servidor de zentyal como servidor NTP: * Wrote out krbs.conf snippet to jvar/cache/realnd/adciikrbs-Dnboes/krbs. d/adcli-krbs-c
onf-N4xCus
* Authenticated as user: administrator@HENRYFRAILE.LAN
Using GS SPNEGO for bind
Looked up short domain name: HENRYFRAILE
Looked up domain D: 1-5-21-18560906672-3721359213-3548513018
Using fully qualified name: henry.fraile.henryfraile.lan

Imagen 23. Uniendo ubuntu desktop al dominio.

27demay 00:32 ®

m henryFraile@henry: ~

GNU nano 4.8 etc/ntp.conf Modificado

statistics loopstats peerstats clockstats

filegen loopstats file loopstats type day enable
filegen peerstats file peerstats type day enable
filegen clockstats file clockstats type day enable

27demay 00:44 ®

m henryfraile@henry: ~

* checking host/HENRY

*  Added host/HENRY

* Checking host/henry.fraile.henryfraile.lan

*  added host/henry.fraile.henryfraile.lan

* Checking RestrictedKrbHost/HENRY

*  Added RestrictedkrbHost/HENRY

* Checking RestrictedKrbHost/henry.fraile.henryfraile.lan

*  Added RestrictedKrbHost/henry.fraile.henryfraile.lan

! Couldn't authenticate with keytab while discovering which salt to use: HENRYS@HENRYFRA
ILE.LAN: Pre-authentication failed: Key table entry not found

* Added the entries to the keytab: HENRYS@HENRYFRAILE.LAN: FILE:/etc/krbS.keytab

* Added the entries to the keytab: host/HENRY@HENRYFRAILE.LAN: FILE:/etc/krb5.keytab

* Added the entries to the keytab: host/henry.fraile.henryfraile.lan@HENRYFRAILE.LAN: FI

etc/krbs. keytab

* Added the entries to the keytab: RestrictedKrbHost/HENRY@HENRYFRAILE.LAN: FILE:/etc/kr
bs.keytab

* pdded the entries to the keytab: RestrictedKrbHost/henry.fraile.henryfraile.lan@HENRYF
RAILE.LAN: FILE:/etc/krbs.keytab

* fusr/sbin/update-rc.d sssd enable

* fusr/sbin/service sssd restart

* Successfully enrolled machine in realm

~$

Unimos el equipo desktop al dominio: =
qauip P Imagen 24. Uniendo ubuntu desktop al dominio.

server zentyalunad.henryfraile.lanll

pool ntp.ubuntu.com
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Imagen 21. Configuracion de servicio NTP.

Editamos el siguiente archivo: . ) )
sudo nano /etc/realmd.conf _ Verlflqamos que el equipo aparezca en el listado de
equipos unidos al controlador de dominio:

27demay 00:37 e

© Zentysl - Uiz y B %

gt henryfraile@henry: ~ . =
GNU nano 4.8 etc/realmd.conf Qzentyal Devesspren: it uscar a p
[users] P Usuarios y Equipos o
default-home = /home /%D /%U al i
default-shell = /bin/bash = e
% .
default-client = sssd an .
os-name = Ubuntu Desktop Linux B
os-version = 20.04.4
- .
automatic-install = no -
fully-qualified-names = yes £y o
automatic-id-mappin [l
user-principal e
manage-system ® =
w
- [ Zemyal - Usisrios y Eg [ R

16 lineas leidas
ver vt [ oerer | EZZEZ{W portar Tofl quririeef poslen Imagen 25. Verificando el ubuntu en zentyal server.
Imagen 22. Configuracion parametros active directory L o
Cerramos sesion en Ubuntu Desktop e iniciamos
Se inicializa comunicacién kerberos solicitando sesidén con el usuario creado en zentyal (mesa.servicio)
tickes con knit.
Ejecutar en una terminal:

sudo kinit administrator

Luego unimos la maquina al dominio con el
siguiente comando:

° mesa.servicio@henryfraile.lanl

sudo realm --verbose join henryfraile.lan -U
‘administrator’

Imagen 26. Iniciando sesion en el dominio.




Iniciamos sesién correctamente con el usuario
creado en el servidor de Zentyal y su controlador de
dominio:

Imagen 27. Inicio de sesion exitoso. -
3.2 Temética 2 — Proxy no transparente

Por medio del desarrollo de la presente tematica se
va a implementar el servicio de un Proxy no trasparente,
por medio del cual se controlardn los servicios de
conectividad a Internet desde el Zentyal Server al equipo
cliente, en esta practica, al sistema Ubuntu Desktop.

P Zentyal Server [Corriendol - Oracle VM VirtualBox o X

Archivo Maquina Ver Entrada Dispositivos Ayuda

Zentyal - Instalacién — Mozilla Firefox
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Imagen 28. Seleccion de los paquetes por instalar

En la configuracién de las interfaces de red, se asigna
la ethO como externa, ya que hace referencia a la
conexion a internet; y la ethl se asigna como interna,
con la finalidad de establecer la comunicacion con el
equipo cliente:

Pl Zertyal Server [Corriendo] - Oracle VM VinualBox - o *

Archivo Maquina Ver Entrada Dispositives Ayuda

Zentyal - Asistente de configuracién inicial — Mozilla Firefox

£ Zentyal - Asistente de [ Firefox Privacy Notice — x  +
« (] O & m localhost-8a4 3/wizard o 8 =
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Configurar tipos de interfaces

Las interfaces externas canectan can redes que no estan bajo tu cantrol (generalmente

Internet). el trafico provensente de estas redes se considera na flable por defecto. por lo
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Imagen 29. Configuracién de los tipos de interfaces

A continuacién, se configuran las direcciones IP de
cada interface de red; en lo correspondiente a la eth0, se
selecciona el método DHCP, con la finalidad de que la IP
sea asignada automaticamente; y para la ethl, se
selecciona el método estatico, en donde se va a asignar
una IP dentro de un rango diferente al de la ethO:

P4 Zentyal Server [Corriendo) - Oracle VM VirtualBox - o X

Archivo Maquina Ver Entrada Dispositivos  Ayuda

Zentyal - Asistente de configuracion inicial — Mozilla Firefox

O Zentyal - Asistente de B Firefox Privacy Notice — x  +

« C Oa localhost:8443/Wiz & ® =

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Método
W) ‘etho DHCP v

Método Direccion IP
et
> Static v 192.168.2.15
Mascara de red
255.255.255.0 v
saran || rinavizan |
() M @ (D Zentyal - Asistente de c... | B

oty (=] @ 0] & #) crre oerecia

Imagen 30. Configuracién de la red para interfaces
internas

Como paso siguiente, se configura la red del equipo
cliente, Ubuntu Desktop, con la idea de proporcionarle
una IP en el rango en el que se encuentra el Zentyal
Server, en donde la direccion se establecerd dentro de
este rango y la puerta de enlace corresponderia a la IP
estatica del Zentyal; como DNS, se va a hacer empleo
del servidor de Google:




T Inalambrica

# Bluetooth

@ Fondo de escritorio Cableada

Detalles identidad | IPvé IPvS Seguridad
0 Dock 5
& Hotificadiones Método 1Pvd Automitico (DHCP) sdlo enlace loca
© Manual Desactivar
Q Buscar
Direcciones
B Regioneidioma
192.168.2.20 255.255.255.0 192.168.2.15
© Acceso universal °
-]
P cuentas enlines -‘
& Privacidad DNs Automitico
6.8.8.8,8.6.44
& compartir
40 Sonido
automstico ([l

% Dispositivos >
B oetalles >

Una vez realizada la configuracion en el equipo
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Imagen 32. Conexién a Internet en Ubuntu Desktop

Ahora, con el propdsito de simplificar y facilitar la
gestion de la configuracion de la red por medio del proxy
no transparente, se procede a crear un objeto, el cual
representara al grupo de elementos que la componen:

Zentyal Server [Corriendol - Oracle VM VirtualBox - [u} X
Archivo Méaquina Ver Entrada Dispositivos Ayuda
) Zentyal - Objetos — Morzilla Firefox C e x
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Imagen 33. Creacién de Objetos en Zentyal

Ahora se crea un nuevo miembro para el objeto de
red; para esto, se le asigna un nombre y la direccion IP
del equipo cliente:

P& Zentyal Server [Corriendo] - Oracle VM VirtualBox
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Imagen 34. Creacion de Miembros en Zentyal

Se evidencia el mensaje de validacion sobre el
miembro afiadido:
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Imagen 35. Validacién de la Creacion del Miembro en
Zentyal

Una vez creado el objeto y el miembro en Zentyal, se
realiza la configuracién del Proxy; en donde, con la idea
de poder utilizar el servicio como un Proxy No
Transparente, se deja desmarcada la casilla de Proxy
Transparente, y se asigna el puerto por donde se filtrara
la salida de los servicios de conectividad a Internet:
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Imagen 36. Configuracion de Proxy No Transparente

Se procede luego con la configuracion de las Reglas
de Acceso para el objeto que se ha creado; en este
caso, se edita la regla que ya se encuentra ahi
establecida:

P Zentyal Server [Corriendo] - Oracle VM VirtualBox - o x
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Imagen 37. Reglas de Acceso en Zentyal

En esta edicién, se establece como origen al objeto
de red creado anteriormente (Red_Ubuntu), y como
decisién, con la finalidad de demostrar el control de
acceso a la conectividad a internet, se va a denegar el
acceso a éste:
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Imagen 38. Edicion de la Regla de Acceso

Se aplican los cambios realizados
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Imagen 39. Verificacion de las Cambios Realizados a la
Regla de Acceso

Como paso importante para tener en cuenta, es
fundamental guardar los cambios realizados hasta el
momento, para esto, se dirige a la parte superior
derecha y se da click sobre el icono de guardar (icono de
Diskette):
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iDesea guardar los cambios?

Imagen 40. Guardar Cambios en Zentyal

Ahora, se configura el Proxy de la Red en el equipo
cliente, Ubuntu Desktop, en donde se le asigna la
direccion IP del servidor Zentyal con el puerto que ya se
establecié para que cumpla con este servicio:

T Inalambrica

localhost, 127.00.0/8, ::1

bl o R U0IE B crrooereon

Imagen 41. Configuracion del Proxy de la Red en
Ubuntu Desktop

Para finalizar, se verifica la navegabilidad en el
equipo cliente, accediendo a un sitio web determinado, y
comprobando el bloqueo a la conectividad por parte del
Proxy:
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Irhagen 42. Validacién del Servicio de Proxy No
Transparente en el Equipo Cliente

3.3 Tematica 3 — Cortafuegos

En esta tematica se pretende implementar y
configurar la restriccion de la apertura de sitios o
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. Para esto,
después de instalado el servidor se instala las
herramientas necesarias del Zentyal
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Seleccione los paquetes a instalar
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Imagen 43. Paquetes por instalar

Se selecciona el método de IP de cada tarjeta de red,
en este caso la ethO queda con DHCP, es decir,
asignacion de IP automética y la ethl queda con Static y
se le asigna una IP con un rango de IP diferente a la que
da el servicio de internet por la ethO
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Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz
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Imagen 44. Configuracion interfaces de red
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Se agrega a la red una maquina que tiene instalada la
distribucién Ubuntu 18.04 Desktop con una IP con el
rango del servidor Zentyal, la puerta de enlace es la
direcciéon IP de la tarjeta de red interna del servidor
Zentyal y DNS de Google
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Imagen 25. Configuracion red equipo cliente

Se evidencia que el equipo ya cuenta con navegacion
a internet y se ingresa a la red social Facebook
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Imagen 46. Validacién navegacion
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Teniendo en cuenta que las reglas del Firewall que
trabaja este servidor pueden ser por IP y se pueden
almacenar en rangos como objetos creados desde la
red. Se crea el objeto Facebook
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Imagen 47. Creacién de objetos
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Se crean los miembros los miembros que son los
mismos rangos de las IP descubiertas del dominio a
bloquear, en este caso Facebook, mediante ping
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Imagen 48. Creacion de miembros

Se configura la regla de filtrado para redes internas,
donde se le deniega el acceso al objeto creado llamado
Facebook por medio del servicio TCP
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Image 49. Bloqueo Facebook servicio TCP

También, le deniega el acceso al objeto creado
llamado Facebook por medio del servicio HTTP.
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Imagen 50. Bloqueo Facebook servicio HTTP

Por ultimo, le deniega el acceso al objeto creado
llamado Facebook por medio del servicio HTTPS
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Imgen 53. Bloqueo Faceboo

Se intenta ingresar a la red social Facebook, para que
los resultados sean reales, se recomiendo borrar el

caché del navegador previamente.
P

Actividades % Navegador web Firefox ¥ dom 00:19
*% @ Problemaalcargar lapécx  +

« C (0] facebook.com

La conexidn ha caducado

Ha ocurrido un error al conectar con www.facebook.com.

« Elsitio podria estar no disponible temporalmente o demasiado ocupado. Vuelva a
intentarlo en nom

« Sino puede cargar ninguna pagina, compruebe la conexion de red de su equipo.

= Sisu equipo o red estan protegidos por un cortafuegos o
que Firefox tiene permiso para acceder a la web.

Tiempo excedido

{5 & 6 8] ® Bl omecra
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. Iagn 52. Prueba ingreso a red social

3.4 Temética 4 — File Server y Print Server

Procedemos a instalar el servicio “Domain Controller
and File Sharing”

"

Seleccione los paquetes a Instalar

]
3 e o =
- [ .

a2 6O w 0F

Imagen 53. Instalacion del servicio Domain

Configuramos la Interface de red de tipo
el métodoStatic

Internal por

oLl | T T T TR e —

LR - B W d
Imagen 55. Configuracién de la interface
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Activamos el médulo de controlador de dominio y

comparticion de archivos

[ D Zentyai - Contiguacen.
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~Gwd &

a2 % @ MO w04 J9Q @Y ¥
Imagen 56. Activacion del médulo de controlador

Creamos los grupos y usuarios que consideramos
necesarios

« & % ® =

Qzentynl DentsaniEsin = a
Py Usuarios y Equipos °

al [¥

= o
-

[ teL I- e L]

ey B3| 8 maryrir

Qomss

~gal Eu

L NG B . B ]

Imagen 57. Evidencia creacién de grupos

Afiadimos una nueva comparticion de ficheros
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Imagen 58. Compatrticion de ficheros

Configuramos el control de acceso (Usuario/Grupo -
Permiso)

ERL

() W eyl — veacia irefon, W8 [y uivamic exgnary
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Imagen 59. Configuracion control de acceso

Instalamos el servidor Samba (permite a las
distribuciones de Linux/Ubuntu compartir archivos e
impresoras con cualquier otro dispositivo conectado a la
red.)

AW g

® O = Eu (o} o 9 & 9 9% @ &
Imagen 60. Instalacion Servicio Samba

Accedemos al archivo de configuracion smb.conf,
agregamos el parametro security=user y en la etiqueta
printers le ponemos yes a los parametros browseable y
guest ok

~Bmaam S

42 52 EHO - 0E 4

Imagen 61. Archivo configuracion Samba

Reiniciamos el servidor de samba para aplicar todos
los cambios
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0 g ~Bwasdw 20

Image

Instalamos el servidor CUPS (Sistema de impresion Ingresamos a Ubuntu desktop y configuramos la
que permite configurar un equipo como servidor de conexion al servidor mb://192.168.0.23/

impresion en Linux, puede administrar impresoras desde
ordenadores cliente)

+ BE B PO RO Q

4 ° 5 @ MO - 04 ® & @ 9 A

Al g m SUEE

Imagen 24. Conexién al servidor

" s 2 EHMO w04 9 & @ & AGwadE D2 g

Imagen 21. Instalacion del servicio CUPS Una vez conectados podemos observar la carpeta

compartida “bibliotecaunad”.

Accedemos al archivo de configuracion cups.conf,
reemplazamos Listen localhost:631 por Port 631 y
agregamos el parametro Allow all

a2 e @ MO - 04 99 @9 K&

~Gml Ew @

Imagen 25. Carpeta comprimida

m .2 @EHMO 0N 99 oEE ~Ewanw D

Imagen 22. Archivo configuracion CUPS contrasefia.

Reiniciamos el servicio de impresion CUPS para que
tome los cambios realizados

Para acceder a la carpeta ingresamos usuario y
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Imagen 26. Ingreso de usuarios

Podremos realizar acciones de acuerdo con los

permisos que tenga asignado el usuario.
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Imagen 27. Evidencia permisos de usuarios

Abrimos el navegador e ingresamos la ip del Ubuntu
server con el puerto 631 donde podemos administrar el
print server.

& - s x

~ Administration

Printers Server
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Imagen 28. Servicio Print Server

En la configuracién de dispositivos afiadimos la nueva
impresora CUPS

CRCEFRCTT 1)
~Gwl aun

8 20 @ MO w04 IR @Y H

Imagen 29. Afiadir una nueva impresa CUPS o

Una vez afadida la impresora podemos obsérvala
disponible

[T PRLT
AFwl A

a4 2, = @B O - 08 9 Q @S H
Imagen 30. Observamos la impresora CUPS

3.5 Tematica 5 - VPN

Después de autenticarnos exitosamente en Zentyal
server URL https://localhost:8443, en la opcién de
configuracién inicial podemos identificar y habilitar los
servicios necesarios para implementar un servidor de
VPN. Se seleccionan principalmente: Certification
Authority y VPN:

Instatacion

>Sataccisn g pag... Configuracian inicial

Seleccione los paquetes a instalar

g 7w TIXTIIT

Imagen 31. Paquetes Por Instalar para VPN

La herramienta de gestién nos permite realizar la
configuracion de tipo de interfaces de red. Se opta por
dejar la interfaz ethO para la red externa y la interfaz ethl
para la red interna y que pueda comunicarse con el
equipo cliente, Ubuntu desktop Cuando se
selecciona el tipo de red, permite configurar de una vez
el direccionamiento, para lo cual dejamos la interfaz ethO
para obtener direccionamiento dinamico por DHCP vy la
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interfaz ethl, método static, configuramos un segmento Para el servidor, se crea certificado de autoridad.
de red 192.168.1.100/24: Para lo cual es obligatorio dar un nombre de

organizacion, DPLinux y configurar tiempo donde
o expirara el certificado, para el proyecto 365 dias. Si bien
c < los demas campos no son obligatorios también se
= R O 6. ctisiinccaibostnasz iz = e configuran, Cédigo de pais, ciudad y estado:

i6n inicial — Mozilla Firefox

Interfaces de Red

Zentyal - Autoridad de certificacion — Mozilla Firefox

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Metodo
w) etho s S

sist
e Crear Certificado de la Autoridad de
m) ethl A bl 2L Rea < Certificacién
Static ~ 192.168.1.100 -
(=] megistros Nombre de O
Mascara de red | mpLinu |
2552552550  ~ . Semtion de < Cadige do pal

&‘ 3 9 [ 3 ® N e
Imagen 32. Asistente configuracion de interfaces

Posteriormente desde la ventana principal donde se
puede visualizar el dashboard se procede a iniciar la
configuracion:

Imagen 35. Crear certificado de autnt|C|dad

Automaticamente, se puede visualizar el certificado,

Para realizar la configuracion de un servidor VPN en identificando que Zentyal actlia como una Autoridad de
Zentyal 6.2, se ingresa al Dashboard, en el panel Certificacion.
izquierdo, se observan los mddulos que se agregaron,
inicialmente se da clic en la opcion VPN y a continuacion
clic en la opcién Servidores: O zenever: atnorisese e 3 |
< c O A hitps:/localhost:8443/CA/CreateCs o o =
O zentyal pevelopment Edition
© Zentyal - Dashboard - "+ = . “subject Altarnative Names-
« < O & nitpslocalhost 544 : x o ST . ul parado por coma
) zentyal pevetopment Edition Buscar aQ b & b ‘
@ " foreszentys v | [orea]
= . ::(W.,.m_,,,_,,_, S < Lista de Certificados actual
T R itreataes 41 T e 392% lel=z]<]
2 L = { <

Pt 24 e 24

-ﬂ()- n © Zentyal - Autoridad de ... |

o s — Imagen 36. Lista certlflcados Actual

08:00:27.06.01:61

) Una vez se configuran certificados, se procede a

Imagen 33. Modulo VPN Zentyal ajustar la configuracion del servidor VPN en Zentyal

) ] . ) ) mediante la opcion Crear un nuevo servidor. El Unico

Antes de realizar la configuracién, el mismo asistente parémetro gue se requiere es introducir un nombre de

solicita que se debe contar con un certificado de servidor. Zentyal configura los demas parametros y

autenticacion, por lo cual se configura certificado tanto valores de forma automatica, sin embargo, se pueden
para servidor como para cliente. Al dar clic en ajustar dando clic en el icono de configurar:

Servidores VPN, se puede dar clic en el mddulo

autoridad de certificacion Ega

€3 Zentyal - Servidores VPI x|+

Zentyal - Servidores VPN — Mozilla Firefox

- =] O A hitpsi/localhost:8443/VPN/Servers# Server = ® =

Zentyal - Servidores VPN — Mozilla Firefox

© Zentyal - Servidores VPI %+
« c O & hrtps/localhost 5443 vPN/Sarve o S o
Lista de servidores
Servidores VPN 4 ARADIR NUEVO/A = \|

+ ol modulo de autoridad de certificacion y cree of certificad:

S mwm
LrTT—

(=] (=] (=1 [=l=]

Imagen 37 |ta de serwdores

Imagen 34 Modulo Autorldad de certlflcado .
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Se da clic en la opcién de Configuracion. Alli se - TS
ajusta el puerto donde se escucharan las conexiones,
por defecto es el puerto 1194 y se deja el segmento de
red por default para asignar a los clientes cuando se
conecten a la red privada: 192.168.160.0/24

Zentyal - DPLInuxvpnserver — Mozilla Firefox

€3 Zentyal - DPUNuxvpnse = |+
« c O & locathost

L3 zentyal development Edition  « - Buscar..

@ ossnbosrd Servidores VPN
DPLinuxvpnserver

Configuracion del servidor

2 ] B Y € = G e
28 : Imagen 40 Validar direccionamiento Zentyal
| b Se descarga el archivo de certificado para vpn del

e equipo cliente y se copia en este caso al equipo con
sistema operativo Ubuntu Desktop

(O . B (@ Zentyal - DPLInuxvE

--:».;qrzanv-" G
Imagen 38 Configuracién de servidor

m YV

Zentyal - DPLInu:

Luego se configura el cliente VPN. La forma mas T : : e

sencilla de configurar un cliente VPN es utilizando los - &4
bundles de Zentyal, paquetes de instalaciébn que b LI R S

incluyen el archivo de configuracion de VPN especifico o v

para cada usuario y, opcionalmente, un programa de

instalacion.

Direccion adicional del servidor (opcional)

Los bundles estan disponibles en la tabla que aparece
en VPN / Servidores, pulsando el icono de la columna Dirsceion secundaria sdiclonal para of servidor (opcionai)
Descargar bundle del cliente. Se pueden crear bundles

) . B () Zentyal - DPL - > - . 2008 N

para clientes Windows, Mac OS y Linux. L H0 MO NE I OGRS NG & FERLRG Sv=vAIRsaL ¢S
En nuestro escenario, se realizara la creacién para el Imagen 41 Descarga exitosa de archivo para cliente vpn
sistema operativo Linux, y al crear el bundle se ) ) »
seleccionan aquellos certificados que se van a dar al Si se desea optar por implementar la conexion en
cliente y se establece la direccion externa del servidor a equipo cliente con la herramienta openvpn, se realiza la
la cual los clientes VPN se deben conectar. instalacion de openvpn para acceder al servidor.
Después de la instalacion se valida que el servicio este
Se debe identificar el nombre de certificado, se corriendo: sudo service openvpn status, sino esta
asocia al nombre de usuario del equipo con Sistema corriendo se puede iniciar con el comando: sudo service
operativo Ubuntu Desktop, queda josearodriguez. Se openvpn start
configura tiempo para expirar de 1 afio (365 dias) y se

configura la direccion IP del servidor VPN: y ; e e

rminal Ayuda

R ey S oo Sk W it

Zentyal - Autoridad de certificacién — Mozilla Firefox

€3 Zentyal - Autoridad de ¢ x |+

<« s} < Gt localhost:644 o = =

Autoridad de certificacion (=]

Expedir un nuevo certificado

: @ ¥

Imagen 42 Comando sudo apt-get install openvpn

EF 380« "m3 5o nw

Imagen 39 Expedir certificado cliente Al realizar el reinicio del sistema operativo, podemos

realizar la configuracién, importando el archivo de

Se valida el direccionamiento en las dos interfaces configuracién de vpn cliente, en la opcién de configurar

de Zentyal 6.2, tanto la red externa con la IP 192.618.1.9 red cableada. En la opcién de VPN, se da clic en el

gue la da por DHCP el Cable modem Wifi, y la direccion signo +, y se importa el archivo DPLinuxvpnserver-
interna en la interfaz ethl 192.168.2.100: client.conf:
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Cableado +

Conectado - 1000 Mb/s
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VPN «DPLinux

Proxy de la red
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Imagen 43 Configuracion VPN Cliente

aecama

Se observa que se activa un nuevo icono con la
imagen de candado, dando a entender una conexion
segura establecida, se valida el direccionamiento y se
observa una nueva interfaz tapO con la IP 192.168.160.2

®

Imagen 44 Conexmn VPN

Recordamos que el segmento en el servidor es
192.168.160.0/24. En la interfaz grafica también se
observa encendida la conexion de VPN:

Cableads +
Bluetooth

Conectads - 1000 Mb/s
Fondo de escritario

Dock ] .

Notificaciones
VPN sDPLinux:

Proxy de la red o

Cuentas en linea

Privacidad

AE ¢ Q0 P

compartir

a

Sonido

Energia

B

Imagen 45 Validacion de coneX|on exitosa cliente

Si validamos al lado del servidor, también se puede
visualizar la conexién del cliente desde el Dashboard

Zentyal - Dashboard — Mozilla Firefox

@ pasniaary

€ zentyal 7.0 is availat

- e a i

- £ WM (Y [ Zeniyal - Dashboard — ..
= P i O B F 3 &R & <

Imagen 46 Vahdacmn de conexmn eX|tosa Zentyal
Server

Finalmente, se procede a realizar pruebas de
conectividad y n pruebas de navegacion desde el equipo
cliente de manera exitosa:

Futbolred.com w

FUTBOL COLOMBIANG

FUTBOL INTERNACIONAL SELECCION COLOMBIA COLOMBIANOS EN EL

Liver|
nuevi
:com

Imagen 47 Validacion de navegamon equlpo cllente )

4 CONCLUSIONES

En el mercado debemos aprender a buscar
alternativas a lo convencional ya que como sabemos el
sistema operativo Windows server es demasiado
costoso por lo que todas las empresas no van a poder
pagarlo. Nosotros como encargados de la infraestructura
tecnolégica de una compafila debemos hacer una
basqueda de las herramientas que estén acorde al
presupuesto que se tenga y que nos ayuden a cumplir
con todas los procesos y procedimientos internos (Henry
Andres Fraile Gonzalez).

La utilizacion del servicio de Proxy No transparente
nos permiti6 controlar de una manera segura Yy
adecuada el acceso a internet del equipo cliente,
mediante la configuracion y establecimiento de reglas de
acceso, que posibilitaron la solucién a esta necesidad
especifica del cliente. (Andrés Londofio)

Se conocen las ventajas de denegar el acceso a
una red social a través del servicio de firewall de Zentyal
server, teniendo en cuenta que por medio del servicio de
red de este servidor se pueden crear objetos, los cuales
contienen miembros, con rangos de ip. (Edward Rincén)

A través del desarrollo de la presente actividad fue
posible conocer y aprender sobre el sistema operativo
GNU/Linux Zentyal Server, al igual que su instalacion y
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configuracion para disponer de los servicios de
Infraestructura IT, conocer las principales caracteristicas
que nos ofrece esta herramienta para cada uno de los
servicios, especialmente para los servicios de File
Server y Print Server, los cuales trabaje en la teméatica
elegida. (Maryuri Ramirez)

Se carga el médulo de autoridad de certificados y
modulo de VPN de manera exitosa, se realiza la
configuracion de servidor VPN, ajustando perfil, puertos,
direccionamiento y tiempo de expiracion. Adicional, se
logra descargar el paquete de configuracion de vpn
cliente para un sistema operativo Linux, se copia al
equipo cliente mediante una conexién ssh. Logrando
configurar y establecer conexion vpn de manera exitosa.
(Jose Rodriguez)
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