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GLOSARIO

CCNP: es el nivel intermedio de certificacion de la compafia. En donde se deben
superarvarias etapas y examenes.

EtherChannel: tecnologia que permite unir varios enlaces fisicos en un solo
enlace logico proporcionando mayor ancho de banda, redundancia a fallos, uso
compartido de carga

GNS3: simulador usado para emular, probar, configurar y solucionar problemas
enambientes virtuales reales.

Router: dispositivo que proporciona conectividad a nivel de red bajo el modelo
OSI, en donde su funcién principal consiste en encaminar o enviar paguetes de
datos de una red a otra, interconectando Subredes.

Switch: Dispositivo l6gico de interconexion de equipos que opera bajo el modelo
OSI. Interconecta dos o0 mas host a los puentes de red, pasando datos de un
segmento a otro dependiendo de la direccion MAC de destino de las tramas en la
red.

VLAN: Red de area local virtual, lo que permite crear redes de area local
independientes dentro de una red fisica, lo que facilita la administracién y
seguridad.

VRF: (Virtual routing and forwarding), tecnologia que permite la virtualizacion de
routers, dentro de routers fisicos, donde cada router virtual cuenta con su propia
taba de enrutamiento de forma separa.



RESUMEN

El presente trabajo tiene como fin demostrar las habilidades practicas adquiridas
en el diplomado de profundizacion CCNP como opcion de grado al titulo de
ingeniero en telecomunicaciones de la universidad Nacional Abierta y a Distancia
UNAD, en el presente documento se evidencia el desarrollo y la configuracion de
una red de datos donde se aplican tecnologias como VRF, rutas estaticas,
etherchannel, configuracidn de niveles de seguridad y configuracion de la capa 2 de
enlace, de acuerdo a las condiciones minimas exigidas en el documento.

La actividad sera desarrollada con el software de simulacion de redes GNS3, el cual
nos permitird simular de una forma casi real cada uno de los dispositivos que se
requieren para la configuracién de la red, los comandos usados para cada una de
las configuraciones de los dispositivos seran documentados y explicados paso a
paso en 4 partes principalmente.

Palabras Clave: CISCO, CCNP, ENRUTAMIENTO, CONMUTACION, VRF,
ETHERCHANNEL, REDES.



ABTRACT

The present work is developed with the purpose of demonstrating the practical skills
acquired in the CCNP deepening diploma as a degree option to the degree of
telecommunications engineer of the Universidad Nacional Abierta y a Distancia
UNAD, in the present document the development and configuration of a data
network where technologies such as VRF, static routes, etherchannel, configuration
of security levels and configuration of the link layer 2 are applied, according to the
minimum conditions required in the document, is evidenced.

The activity will be developed with the network simulation software GNS3, which will
allow us to simulate in an almost real way each of the devices required for the
network configuration, the commands used for each of the device configurations will
be documented and explained step by step in 4 parts mainly.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, VRF, EtherChannel.
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CAPITULO |
INTRODUCCION

El presente documento es la evidencia de habilidades practicas para el diplomado
de profundizacion CCNP, para optar al titulo de ingeniero en telecomunicaciones de
la Universidad Nacional Abierta y a Distancia UNAD, en el cual se plantea disefiar
y configurar dos escenarios para una red empresarial, donde se deben aplicar los
conocimientos adquiridos durante el desarrollo del evento académico.

Se busca profundizar y afianzar en los protocolos de enrutamiento y conmutacion
aprendidos durante el desarrollo de cada actividad del diplomado, con el fin de poder
aplicar dicho conocimiento en nuestra vida profesional, en el disefio, configuracién
y administracion de redes de datos.

En este trabajo se pondra a prueba los niveles de comprension y solucion de
problemas concernientes al Networking. Asi mismo se busca alcanzar una
experticia en la configuracion de cada uno de los dispositivos activos de red por
ejemplo routers y switches principalmente, implementando protocolos como multi-
VRF, EtherChannel y de seguridad para los mismos, estos protocolos y tecnologias
seran configurados en una red con dos escenarios presentes en entornos
corporativos, donde se pretende habilitar dos grupos de usuarios, "Usuarios
generales" y "Usuarios especiales". Buscando tener conectividad de extremo a
extremo, sin permitir que entre ambos grupos haya conexion.
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CAPITULO Il
DESARROLLO

.1 ESCENARIO

llustracion 1. Escenario propuesto
Topologia de la Red:

Special Users VRF \
10.0.113.50/24 10.0.213.50/24 m
2001:db8:acad:113::50/64 2001:db:acad:213::50/64
'y
10.0.113.0/24 10.0.12.0/2% 10.0.23.0124 10.0.213.0/24 G1/0/23
2001:db8:acad:113::/64 2001:db8:acad:12::/64 2001:dbB:acad:23::/64 2001:db8:acad:213::/64

Go/0jo1  Go/Djot GD/0/11
ELL JAfuL 2fu2

Gojo/o1
W3

G1/0/11 GO/0/1.2

G0/0/0.2  GO/D/0.2 G0/0/1.2  GOJjO/0.2

LV
A/ 2f:2 2f:2 .3/
c1/o/s . 1/0/6
] S 10.0.108.0/24 10.0.12.0/24 10.0.23.0/24
2::/64 2001:db8:acad:23::/64

Co/0/11
Az

A/

G1/0/11

GO/0j12 Gifoj11

10.0.208.0/24 VIANS

2001:db8:acad:208::/64

10.0.108.50/24 10.0.208.50/24
2001:db8:acad:208::50/64
General Users VRF
Fuente: UNAD
llustracion 2. Disefio realizado.
@ proyecto_diplomado_v3_160622 - GNS3 - X
File Edit View Control MNode Annotate Jools Help
[ | - e o
&= OfF > B . o]
“ Topology Summary =)
Node Console
> O A1 telnet 192.168.56.101:5006
b D1 telnet 192.168.56.1
= R » €3 D2 telnet 192168561
« @/0/0 - g3/0 + ) PC1 telnet localhost: 5007
@/0/1 - Gajo. viAni3 » ) pC2 telnet localhost:3016
Z"":;‘k‘_“:;‘::l};fm/“ » © PC3. telnet localhost:s013
Q = PC1 2001:db& acad: 213:: 50/ 64 ¥ £ PCA telnet localhost:5019
@/0/0 - g3/0 Special-Users 10.0-213.50/24 » @3 Rl telnet localhost: 5004
@/0/1 - g2/0. vecs) Fe2 » ) RZ  telnet localhost:S005
B vecs) » @ R3  telnet localhost:5006
0 @00 - g2/0 125164 23:/64  2001:dbB:acad:213:/64
@jo/1 - fofo. 2001:dbB:acad:113::/ 64 10.0.12.0/24 10.0.23.0/24 10.0.213.0/24 0
10.0.113.0/24
9 & D1 e0/2 d A1 - 22
] 0 /0.1 g3/0.1 e0/1
om0 ) ’ S S a8
GL/0/6 - e0/1 g4/0.2 a3/0.2 93/0.2 » £ DESKTOP-JALPP2 CPU 88.5% RAM ...
G/0/23 - e0/2 o)y a0 1m1un/i;f::l Afzl 2/z2 -2 » £ GNS3 VM (GNS3 YM) CPU 2.5%, RA...
2001:db& acad: 108:: /64 10.0.12.0/24 e0/2
D2 12::/64
GL/0/11 - e0j0  €0/1]|e0/3 PC3.

G1/0/24 - €0/2
GL/0/23 - e0/1

e

A1 eole General Wsers

fo/1- e0/3 10.0.108.50/24 10.0.20850/24

f0/2 - e0f1 2001: db8:acad: 108::50/ 64 VLANS 2001:db& acad:208::50/ 64
f0/23 - 0f0

Fuente: Propia.
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Tabla 1. Direccionamiento

Device Interface IPv4 Address IPv6 Address IPv6 Link-Local
R1 G0/0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
G0/0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
G0/0/1.1 10.0.113.1/24 2001:db8:acad:113::1/64 | fe80::1:3
G0/0/1.2 10.0.108.1/24 2001:db8:acad:108::1/64 | fe80::1:4
R2 G0/0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
G0/0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
GO0/0/1.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
G0/0/1.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4
R3 G0/0/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
G0/0/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
GO0/0/1.1 10.0.213.1/24 2001:db8:acad:213::1/64 | fe80::3:3
G0/0/1.2 10.0.208.1/24 2001:db8:acad:208::1/64 | fe80::3:4
PC1 NIC 10.0.113.50/24 | 2001:db8:acad:113::50/64 | EUI-64
PC2 NIC 10.0.213.50/24 | 2001:db8:acad:213::50/64 | EUI-64
PC3 NIC 10.0.108.50/24 2001:db8:acad:108::50/64 | EUI-64
PC4 NIC 10.0.208.50/24 | 2001:db8:acad:208::50/64 | EUI-64

Fuente. UNAD

[I.I.I Construir lared y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz.

a) Cablear la red como se muestra en la topologia.

Se realiz6 la construccién de la topologia segun la ilustracién 1 Seguido por
las conexiones a las interfaces giga Ethernet y fastEthernet disponibles en
cada dispositivo.

b) Configurar los ajustes basicos para cada dispositivo.

Se realiza la configuracion basica en cada elemento siguiendo los pasos

y los comandosmencionados en la guia de trabajo
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Router R1

R1# configure terminal

Rl (onfig) #ipv6 unicast-routing

Rl (config) #no ip domain lookup

Rl (config) #banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
Rl (config)#line con O

Rl (config) #exec-timeout 0 O

Rl (config) #logging synchronous

R1 (config) #end

Rl (config) #wr

Descripcidon de cada comando ejecutado:

I Permite entrar al modo de configuracién Global

I Habilitamos el direccionamiento IPv6 en el dispositivo

I Indica cuando el comando es desconocido.

I Mensaje de aviso

I Ingresar al modo de configuracion de linea de la consola

I Establece el tiempo de espera inactivo de la sesién remota

I Define el nivel de severidad de los mensajes de eventos que el sistema envia al
puerto consola.

I Finaliza la configuracién y nos saca de modo global

I Guarda la configuracion del dispositivo

Router R2

R2#configure terminal
R2 (onfig) #ipv6 unicast-routing

R2 (config) #no ip domain lookup

R2 (config) #banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
R2 (config) #1line con O

R2 (config) #exec-timeout 0 0

R2 (config) #logging synchronous

R2 (config) #end

R2 (confiqg) #wr

Router R3

R3#configure terminal

R3 (config) #hostname R3

R3 (onfig) #ipv6 unicast-routing

R3 (config)#no ip domain lookup

R3 (config) #banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
R3 (config)#line con 0

R3 (config) #fexec-timeout 0 0

R3 (config) #logging synchronous

R3 (config) #end

R3 (config) #wr

14



Switch D1

I0Ul (config)# I

IOUl (config) #hostname D1

D1 (config) #ip routing

D1 (config) #ipv6 unicast-routing

D1 (config) #no ip domain lookup

D1 (config) #banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
D1 (config)#line con 0

D1 (config-1line) #exec-timeout 0 0

D1 (config-line) #logging synchronous
D1 (config-line) #fexit

D1 (config) #vlan 8

D1 (config-vlan) #name General-Users
D1 (config-vlan) #exit

D1 (config) #vlan 13

D1 (config-vlan) #name Special-Users
D1 (config-vlan) #end

D1#wr

Descripcion de cada comando ejecutado:

I Permite entrar al modo de configuracién Global

I Configura el nombre del dispositivo.

I Habilitamos el direccionamiento IPv6 en el dispositivo
I'Indica cuando el comando es desconocido.

I Mensaje de aviso

I'Ingresar al modo de configuracién de linea de la consola

I Establece el tiempo de espera inactivo de la sesién remota
I Define el nivel de severidad de los mensajes de eventos que el sistema envia al puerto
consola.

I Modo de configuracion vlan 8

I Nombre grupo de usuarios de la vlan 8

I Modo de configuracion vlan 13

I Nombre grupo de usuarios de la vlan 13

I Finaliza la configuracién y nos saca de modo global

I Guarda la configuracion del dispositivo.

Switch D2

IOUL (config)# I

TOU1l (config) #hostname D2

D1 (config) #ip routing

D1 (config) #ipv6 unicast-routing

D1 (config) #no ip domain lookup

D1 (config) #banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
D1 (config)#line con 0

D1 (config-line) #exec—-timeout 0 0

D1 (config-1line) #logging synchronous
D1 (config-1line) #exit

D1 (config) #vlan 8

D1 (config-vlan) #name General-Users
D1 (config-vlan) #exit

15



D1 (config) #vlan 13

D1 (config-vlan) #name Special-Users
D1 (config-vlan) #end

D1#wr

Switch Al

I0U3 (config) #

IOU3 (config) #hostname Al

Al (config) #ip routing

Al (config) #ipv6 unicast-routing

Al (config) #no ip domain lookup

Al (config) #banner motd # Al, ENCOR Skills Assessment, Scenario 2 #
Al (config) #line con O

Al (config-line) #exec—-timeout 0 O

Al (config-line) #logging synchronous

Al (config-line) #exit Al (config)#vlan 8

Al (config-vlan) #name General-Users Al (config-vlan) #exit
Al (config-vlan) #end Al#wr

llustracion 3. Comando guardar de R1

Fuente: Propia.

llustracion 4. Comando guardar de R2

onfirm]

Fuente: Propia.
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llustracion 5. Comando guardar de R3

Fuente. Propia

llustracion 6. Comando guardar de D1

Fuente. Propia

llustracion 7. Comando guardar de D2

Fuente. Propia

llustracion 8. Comando guardar de D2

Fuente. Propia

II.I.IIL - configurar VRF y enrutamiento estatico

En esta parte de la evaluacion de habilidades, configurara VRF-Lite en
los tres enrutadores y las rutas estaticas adecuadas para admitir la
accesibilidad de un extremo a otro. Al final de esta parte, R1 deberia
poder hacer ping a R3 en cadaVRF.
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a) Creacion de VRF en cada Router

Procedemos a crear el protocolo VRF en cada dispositivo con los
comandos:

Router R1

R#configure terminal

Rl (config) #vrf definition General-Users
Rl (config-vrf) #address-family ipv4

Rl (config-vrf-af) #address-family ipvé
Rl (config-vrf-af) #exit

Rl (config-vrf) #vrf definition Special-Users
Rl (config-vrf) #address-family ipvé

Rl (config-vrf-af) #address-family ipv6
Rl (config-vrf-af) #end

Rl#wr

Descripcion de cada comando ejecutado:

I Permite ingresar a la configuracion global

I Permite crear la instancia VRF y definirla (Genral-Users)

I Permite especificar la familia de direcciones apropiada (ipv4) para la instancia
creada (Genral-Users)

I Comando para especificar la familia de direcciones apropiada (ipv6) para la
instancia creada (Genral-Users)

I Salir

I Permite crear la instancia VRF y definirla (Special-Users)

I Permite especificar la familia de direcciones apropiada (ipv4) para la instancia
creada (Special-Users)

I' Comando para especificar la familia de direcciones apropiada (ipv6) para la
instancia creada (Special-Users)

I Finalizar y salir de la configuracion global

I Guardamos la configuracion.

Router R2

R2#configure terminal

R2 (config) #vrf definition General-Users

R2 (config-vrf) #address-family ipv4

R2 (config-vrf-af) #address-family ipvé6

R2 (config-vrf-af) #fexit

R2 (config-vrf) #vrf definition Special-Users
R2 (config-vrf) #address-family ipv4

R2 (config-vrf-af) #address-family ipv6

R2 (config-vrf-af) #end

R2#wr

18



Router R3

R3#configure terminal

R3 (config) #vrf definition General-Users

R3 (config-vrf) #address-family ipv4

R3 (config-vrf-af) #address-family ipvé

R3 (config-vrf-af) #exit

R3 (config-vrf) #vrf definition Special-Users
R3 (config-vrf) #address-family ipv4

R3 (config-vrf-af) #address-family ipv6

R3 (config-vrf-af) #end

R3#wr

b) Configuracién de las interfaces IPv4 e IPv6 en cada VRF

Router R1
En el router R1 se procede a Configurar la primera subinterfaz del puerto
gigabitEthernet 3/0.

Rl#configure terminal

Rl (config) #interface gigabitEthernet3/0.1

Rl (config-subif) #encapsulation dotlg 13

Rl (config-subif) #vrf forwarding Special-Users

Rl (config-subif) #ip address 10.0.12.1 255.255.255.
Rl (config-subif) #ipv6 address 2001:db8:acad:12::1/64
Rl (config-subif) #ipv6 address fe80::1:1 link-local
Rl (config-subif) #no shutdown

Rl (config-subif) #end

Rl#wr

Descripcidon de cada comando ejecutado:

I Permite ingresar a la configuracion global

I Comando para ingresar a la configuracion de la subinterfaz 3/0.1
I Comando para asociar la VLAN a la subinterfaz. (vlan 13)

I Comando para habilitar el Protocolo vrf a la subinterfaz

I Comando para asignar una direccion ipv4 a la subinterfaz 3/0.1

I Comando para asignar una direccion ipv6 a la subinterfaz 3/0.1

I Comando para asignar la ip link-local a la subinterfaz 3/0.1

I Comando para encender la subinterfaz 3/01

I Finalizar la configuracion

I Guardar la configuracion

Se procede a Configurar la segunda subinterfaz del puerto gigabitEthernet 3/0.

Rl#configure terminal

Rl (config) #interface gigabitEthernet3/0.2

Rl (config-subif) #encapsulation dotlqg 8

Rl (config-subif) #vrf forwarding General-Users
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Rl (config-subif)#ip address 10.0.12.1 255.255.255.0
Rl (config-subif) #ipv6 address 2001:db8:acad:12::1/64
Rl (config-subif) #ipv6 address fe80::1:2 link-local
Rl (config-subif) #no shutdown

Rl (config-subif) #end

Rl#wr

Descripcion de cada comando ejecutado:

I Permite ingresar a la configuracion global

I Comando para ingresar a la configuracion de la subinterfaz 3/0.2
I Comando para asociar la VLAN a la subinterfaz. (vlan 8)

I Comando para habilitar el Protocolo vrf a la subinterfaz

I Comando para asignar una direccion ipv4 a la subinterfaz 3/0.2

I Comando para asignar una direccion ipv6 a la subinterfaz 3/0.2

I Comando para asignar la ip link-local a la subinterfaz 3/0.2

I Comando para encender la subinterfaz 3/0.2

I Finalizar la configuracion

I Guardar la configuracion

Encendido de la interfaz gigabitEthernet 3/0.

Rl#configure terminal

Rl (config) #interface gigabitEthernet3/0
Rl (config-if) #no ip address

Rl (config-if) #no shutdown

Rl (config-if)# end

Rl#wr

Descripcidon de cada comando ejecutado:

I Permite ingresar a la configuracion global

I Comando para ingresar a la interfaz gigabitEthernet 3/0.

I Comando que para especificar que no se asigna IP la interfaz 3/0.
I Comando para encender la interfaz gigabitEthernet 3/0.

I Finalizar la configuracion

I Guardar la configuracion

Para el mismo router R1, se procede Configurar la primera subinterfaz del puerto
gigabitEthernet4/0

Rl#configure terminal

Rl (config) #interface gigabitEthernet4/0.1

Rl (config-subif) #encapsulation dotlg 13

Rl (config-subif) #vrf forwarding Special-Users
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Rl (config-subif) #ip address 10.0.113.1 255.255.255.0
Rl (config-subif) #ipv6 address 2001:db8:acad:113::1/64
Rl (config-subif) #ipv6 address fe80::1:3 link-local

Rl (config-subif) #no shutdown

Rl (config-subif) #fexit

Descripcion de cada comando ejecutado:

I Permite ingresar a la configuracion global

I Comando para ingresar a la configuracion de la subinterfaz 4/0.1
I Comando para asociar la VLAN a la subinterfaz. (vlan 13)

I Comando para habilitar el Protocolo vrf a la subinterfaz.

I Comando para asignar una direccion ipv4 a la subinterfaz 4/0.1

I Comando para asignar una direccion ipv6 a la subinterfaz 4/0.1

I Comando para asignar la ip link-local a la subinterfaz 4/0.1

I Comando para encender la subinterfaz 4/0.1

I Finalizar la configuracion

I Guardar la configuracion

Se procede a configurar la segunda subinterfaz.

Rl (config) # interface gigabitEthernet4/0.2

Rl (config-subif) #encapsulation dotlg 8

Rl (config-subif) #vrf forwarding General-Users

Rl (config-subif) #ip address 10.0.108.1 255.255.255.0
Rl (config-subif) #ipv6 address 2001:db8:acad:108::1/64
Rl (config-subif) #ipv6 address fe80::1:4 link-local

Rl (config-subif) #no shutdown

Rl (config-subif) #exit

~— o~ o~ ~—

Descripcidon de cada comando ejecutado:

I Permite ingresar a la configuracion global

I Comando para ingresar a la configuracién de la subinterfaz 4/0.2
I Comando para asociar la VLAN a la subinterfaz. (vlan 8)

I Comando para habilitar el Protocolo vrf a la subinterfaz.

I Comando para asignar una direccion ipv4 a la subinterfaz 4/0.2,
I Comando para asignar una direccion ipv6 a la subinterfaz 4/0.2

I Comando para asignar la ip link-local a la subinterfaz 4/0.2

I Comando para encender la subinterfaz 4/0.1

I Finalizar la configuracion

I Guardar la configuracion
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Encendido de la interfaz gigabitEthernet 4/0.

Rl#configure terminal

Rl (config)# interface gigabitEthernetd4/0
Rl (config-if) #no ip address

Rl (config-if) #no shutdown

Rl (config-if) #end

Rl#wr

Descripcion de cada comando ejecutado:

I Permite ingresar a la configuracion global

I Comando para ingresar a la interfaz gigabitEthernet 4/0.

I Comando que para especificar que no se asigna IP la interfaz 4/0.
I Comando para encender la interfaz gigabitEthernet 4/0.

I Finalizar la configuracion

I Guardar la configuracion

llustracion 9. Vista del direccionamiento ip de las subinterfaces del R1
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Router R2

Configuracion primera subinterfaz del puerto gigabitEthernet 3/0.

R2#configure terminal

R2 (config) #interface gigabitEthernet 3/0.1

R2 (config-subif) #encapsulation dotlQ 13

R2 (config-subif) #vrf forwarding Special-Users

R2 (config-subif) #ip address 10.0.12.2 255.255.255.0
R2 (config-subif) #ipv6 address 2001:db8:acad:12::2/64
R2 (config-subif) #ipv6 address fe80::2:1 link-local
R2 (config-subif) #no shutdown

R2 (config-subif) ffexit

—_— . o~

Descripcion de cada comando ejecutado:
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I Permite ingresar a la configuracion global

I Comando para ingresar a la configuracion de la subinterfaz 3/0.1
I Comando para asociar la VLAN a la subinterfaz. (vlan 13)

I Comando para habilitar el Protocolo vrf a la subinterfaz

I Comando para asignar una direccion ipv4 a la subinterfaz 3/0.1

I Comando para asignar una direccion ipv6 a la subinterfaz 3/0.1

I Comando para asignar la ip link-local a la subinterfaz 3/0.1

I Comando para encender la subinterfaz 3/01

I Finalizar la configuracion

I Guardar la configuracion

Configuracion segunda subinterfaz gigabitEthernet 3/0

R2#configure terminal

R2 (config) #interface gigabitEthernet 3/0.2

R2 (config-subif) #encapsulation dotlQ 8

R2 (config-subif) #vrf forwarding General-Users

R2 (config-subif) #ip address 10.0.12.2 255.255.255.0
R2 (config-subif) #ipv6 address 2001:db8:acad:12::2/64
R2 (config-subif) #ipv6 address fe80::2:2 link-local
R2 (config-subif) #no shutdown

R2 (config-subif) #exit

Descripcion de cada comando ejecutado:

I Permite ingresar a la configuracion global

I Comando para ingresar a la configuraciéon de la subinterfaz 3/0.2
I Comando para asociar la VLAN a la subinterfaz. (vlan 8)

I Comando para habilitar el Protocolo vrf a la subinterfaz

I Comando para asignar una direccion ipv4 a la subinterfaz 3/0.2

I Comando para asignar una direccion ipv6 a la subinterfaz 3/0.2

I Comando para asignar la ip link-local a la subinterfaz 3/0.2

I Comando para encender la subinterfaz 3/0.2

I Finalizar la configuracion

I Guardar la configuracion

Encendido de la interfaz gigabitEthernet 3/0.

R2#configure terminal

R2 (config) #interface gigabitEthernet 3/0
R2 (config-if) #no ip address

R2 (config-if) #no shutdown

R2 (config-if) #end

R2#wr

Descripciéon de cada comando ejecutado:
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I Permite ingresar a la configuracion global

I Comando para ingresar a la interfaz gigabitEthernet 3/0.

I' Comando para especificar que no se asigna IP la interfaz 3/0.
I Comando para encender la interfaz gigabitEthernet 3/0.

I Finalizar la configuracion

I Guardar la configuracion

Configuracion primera subinterfaz del puerto gigabitEthernet 2/0.

R2#configure terminal

R2 (config) #interface gigabitEthernet 2/0.1

R2 (config-subif) #encapsulation dotlQ 13

R2 (config-subif) #vrf forwarding Special-Users

R2 (config-subif) #ip address 10.0.23.2 255.255.255.0
R2 (config-subif) #ipv6 address 2001:db8:acad:23::2/64
R2 (config-subif) #ipv6 address fe80::2:3 link-local
R2 (config-subif) #no shutdown

R2 (config-subif) #exit

Descripcion de cada comando ejecutado:

I Permite ingresar a la configuracion global

I Comando para ingresar a la configuraciéon de la subinterfaz 2/0.1
I Comando para asociar la VLAN a la subinterfaz. (vlan 13)

I Comando para habilitar el Protocolo vrf a la subinterfaz

I Comando para asignar una direccion ipv4 a la subinterfaz 2/0.1

I Comando para asignar una direccion ipv6 a la subinterfaz 2/0.1

I Comando para asignar la ip link-local a la subinterfaz 2/0.1

I Comando para encender la subinterfaz 2/0.1

I Finalizar la configuracion

I Guardar la configuracion

Configuracion segunda subinterfaz del puerto gigabitEthernet 2/0.

R2#configure terminal

R2 (config) #interface gigabitEthernet 2/0.2

R2 (config-subif) #encapsulation dotlg 8

R2 (config-subif) #vrf forwarding General-Users

R2 (config-subif) #ip address 10.0.23.2 255.255.255.0
R2 (config-subif) #ipv6 address 2001:db8:acad:23::2/64
R2 (config-subif) #ipv6 address fe80::2:4 link-local
R2 (config-subif) #no shutdown

R2 (config-subif) #end

R2#wr

Descripcion de cada comando ejecutado:
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I Permite ingresar a la configuracion global

I Comando para ingresar a la configuracion de la subinterfaz 2/0.2
I Comando para asociar la VLAN a la subinterfaz. (vlan 8)

I Comando para habilitar el Protocolo vrf a la subinterfaz

I Comando para asignar una direccion ipv4 a la subinterfaz 2/0.2

I Comando para asignar una direccion ipv6 a la subinterfaz 2/0.2

I Comando para asignar la ip link-local a la subinterfaz 2/0.2

I Comando para encender la subinterfaz 2/0.2

I Finalizar la configuracion

I Guardar la configuracion

Encendemos la interfaz Giga 2/0

R2#configure terminal

R2 (config) #interface gigabitEthernet 2/0
R2 (config-if) #no ip address

R2 (config-if) #no shutdown

R2 (config-if) #end

R2#wr

Descripcidon de cada comando ejecutado:

I Permite ingresar a la configuracion global

I Comando para ingresar a la interfaz gigabitEthernet 2/0.

I Comando para especificar que no se asigna IP la interfaz 2/0.
I Comando para encender la interfaz gigabitEthernet 2/0.

I Finalizar la configuracion

I Guardar la configuracion

llustracion 10. Vista del direccionamiento ip de las subinterfaces del R1
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Router R3

Configuracion primera subinterfaz del puerto gigabitEthernet 2/0.
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R3#configure terminal

R3 (config) #interface gigabitEthernet 2/0.1

R3 (config-subif) #encapsulation dotlg 13

R3 (config-subif) #vrf forwarding Special-Users

R3 (config-subif) #ip address 10.0.23.3 255.255.255.0
R3 (config-subif) #ipv6e address 2001:db8:acad:23::3/64
R3 (config-subif) #ipv6 address fe80::3:1 link-local
R3 (config-subif) #no shutdown

R3 (config-subif) #end

R3#wr

Descripcion de cada comando ejecutado:

I Permite ingresar a la configuracion global

I Comando para ingresar a la configuraciéon de la interfaz 2/0.1

I Comando para asociar la VLAN a la subinterfaz. (vlan 13)

I Comando para habilitar el Protocolo vrf a la subinterfaz

I Comando para asignar una direccion ipv4 a la subinterfaz 2/0.1
I Comando para asignar una direccion ipv6 a la subinterfaz 2/0.1
I Comando para asignar la ip link-local a la subinterfaz 2/0.1

I Comando para encender la subinterfaz 2/0.1

I Finalizar la configuracion

I Guardar la configuracion

Configuracion segunda subinterfaz del puerto gigabitEthernet 2/0.

R3#configure terminal

R3(config) #interface gigabitEthernet 2/0.2

R3 (config-subif) #encapsulation dotlg 8

R3 (config-subif) #vrf forwarding General-Users

R3 (config-subif) #ip address 10.0.23.3 255.255.255.0
R3 (config-subif) #ipv6e address 2001:db8:acad:12::1/64
R3 (config-subif) #ipv6 address fe80::1:2 link-local
R3 (config-subif) #no shutdown

R3 (config-subif) #end

R3#wr

—~ o~ o~~~
~— o~ o~ ~—

Descripcién de cada comando ejecutado:

I Permite ingresar a la configuracion global

I Comando para ingresar a la configuraciéon de la interfaz 2/0.2

I Comando para asociar la VLAN a la subinterfaz. (vlan 8)

I Comando para habilitar el Protocolo vrf a la subinterfaz

I Comando para asignar una direccion ipv4 a la subinterfaz 2/0.2
I Comando para asignar una direccion ipv6 a la subinterfaz 2/0.2
I Comando para asignar la ip link-local a la subinterfaz 2/0.2

I Comando para encender la subinterfaz 2/0.2
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I Finalizar la configuracion
I Guardar la configuracion

Encendido de la interfaz gigabitEthernet 2/0.

R3#configure terminal

R3 (config) #interface gigabitEthernet2/0
R3(config-if)#no ip address

R3 (config-if) #no shutdown

R3 (config-if)# end

R3#wr

Descripcidon de cada comando ejecutado:

I Permite ingresar a la configuracion global

I Comando para ingresar a la interfaz gigabitEthernet 2/0.

I Comando para especificar que no se asigna IP la interfaz 2/0.
I Comando para encender la interfaz gigabitEthernet 2/0.

I Finalizar la configuracion

I Guardar la configuracion

Configuracion primera subinterfaz del puerto FastEthernet 0/0

R3#configure terminal

R3 (config) #interface fastEthernet 0/0.1

R3 (config-subif) #encapsulation dotlg 13

R3 (config-subif) #vrf forwarding Special-Users

R3 (config-subif)#ip address 10.0.213.1 255.255.255.0
R3 (config-subif) #ipv6 address 2001:db8:acad:213::1/64
R3 (config-subif) #ipv6 address fe80::3:3 link-local

R3 (config-subif) #no shutdown

R3 (config-subif) #end

R3#wr

—~ o~ o~~~ o~

Descripcion de cada comando ejecutado:

I Permite ingresar a la configuracion global

I Comando para ingresar a la configuracion de la interfaz 0/0.1

I' Comando para asociar la VLAN a la subinterfaz. (vlan 13)

I Comando para habilitar el Protocolo vrf a la subinterfaz

I Comando para asignar una direccion ipv4 a la subinterfaz 0/0.1
I Comando para asignar una direccion ipv6 a la subinterfaz 0/0.1
I Comando para asignar la ip link-local a la subinterfaz 0/0.1

I Comando para encender la subinterfaz 0/0.1

I Finalizar la configuracion

I Guardar la configuracion
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Configuracion segunda subinterfaz del puerto fastEthernet 0/0

R3#configure terminal

R3(config) #interface fastEthernet 0/0.2

R3 (config-subif) #encapsulation dotlg 8

R3 (config-subif) #vrf forwarding General-Users
R3(config-subif)#ip address 10.0.208.1 255.255.255.0
R3 (config-subif) #ipv6e address 2001:db8:acad:208::1/64
R3 (config-subif) #ipv6 address fe80::3:4 link-local

R3 (config-subif) #no shutdown

R3 (config-subif) #end

R3#wr

Descripciéon de cada comando ejecutado:

I Permite ingresar a la configuracion global

I Comando para ingresar a la configuracion de la subinterfaz 0/0.2
I' Comando para asociar la VLAN a la subinterfaz. (vlan 8)

I Comando para habilitar el Protocolo vrf a la subinterfaz

I Comando para asignar una direccion ipv4 a la subinterfaz 0/0.2

I Comando para asignar una direccion ipv6 a la subinterfaz 0/0.2

I Comando para asignar la ip link-local a la subinterfaz 0/0.2

I Comando para encender la subinterfaz 0/0.2

I Finalizar la configuracion

I Guardar la configuracion

Se enciende de la interfaz fastEthernet 0/0.

R3#configure terminal

R3 (config) #interface fastEthernet 0/0
R3(config-if) #no ip address

R3 (config-if) #no shutdown

R3 (config-if) #end

R3#wr

Descripcion de cada comando ejecutado:

I Permite ingresar a la configuracion global

I' Comando para ingresar a la interfaz fastEthernet 0/0.

I Comando para especificar que no se asigna IP la interfaz fastEthernet 0/0.
I Comando para encender la interfaz fastEthernet 0/0.

I Finalizar la configuracion

I Guardar la configuracion
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llustracion 11. Vista del direccionamiento IP de las subinterfaces del R3
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Fuente. Propia

c) Configuracion de las rutas estaticas VRF en cada Router

Router R1

R1# configure terminal

Rl (config) #ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2
Rl (config) #ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.2
Rl (config) #ipv6 route vrf Special-Users ::/0 2001l:db8:acad:12::2
Rl (config) #ipv6 route vrf General-Users ::/0 2001l:db8:acad:12::2
Rl (config) #end

R1l#wr

Descripcion de cada comando ejecutado:

I Configuracién global

I Damos a conocer la ruta ipv4 estatica vrf al Router, para el grupo de usuarios
Special-Users, se especifica la ipv4 de la subred con la mascara de subred y la ip
de la interface del router vecino (R2), por donde se establecera la comunicacion.
I Damos a conocer la ruta ipv4 estatica vrf al Router, para el grupo de usuarios
Genral-Users, se especifica la ipv4 de la subred con la mascara de subred y la ip
de la interface del router vecino (R2), por donde se establecera la comunicacioén.
I Damos a conocer la ruta ipv6 estatica vrf al Router para el grupo de usuarios
Special-Users, se especifica la ipv6 de la subred con la mascara de subred y la ip
de la interface del router vecino (R2), por donde se establecera la comunicacioén.
I Damos a conocer la ruta ipv6 estatica vrf al Router para el grupo de usuarios
Special-Users, se especifica la ipv6 de la subred con la mascara de subred y la ip
de la interface del router vecino (R2), por donde se establecera

I Finalizamos la configuracion

I Guardamos la configuracion del dispositivo

Router R2
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R2#configure terminal
R2 (config) #ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1
R2 (config) #ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.3
R2 (config) #$ ipvé route vrf Special-Users 2001:db8:acad:113::/64
2001:db8:acad:12::1
R2 (config) #$ipv6 route vrf Special-Users 2001:db8:acad:213::/64
2001:db8:acad:23::3
R2 (config) #ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.
R2 (config) #ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.
R2 (config) #$Svrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::
)
)

w PRk Wk

R2 (config) #Svrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::
R2 (config) #end
R2#wr

Descripcidon de cada comando ejecutado:

I Configuracion global

I Damos a conocer la ruta ipv4 estatica vrf al Router R2, para el grupo de
usuarios Special-Users, se especifica la ip de la subred del siguiente salto con la
mascara de subred, y la IP de la subinterfaz del router vecino (R1) por donde se
establece la comunicacion.

I Damos a conocer la ruta ipv4 estatica vrf al Router R2, para el grupo de
usuarios Special-Users, se especifica la ip de la subred del siguiente salto con la
mascara de subred, y la IP de la subinterfaz del router vecino (R3) por donde se
establece la comunicacion.

I Damos a conocer la ruta ipv6 estatica vrf al Router R2, para el grupo de
usuarios Special-Users, se especifica la ip de la subred del siguiente salto con la
mascara de subred, y la IPv6 de la subinterfaz del router vecino (R1) por donde
se establece la comunicacion.

I Damos a conocer la ruta ipv6 estatica vrf al Router R2, para el grupo de
usuarios Special-Users, se especifica la ip de la subred del siguiente salto con la
mascara de subred, y la IPv6 de la subinterfaz del router vecino (R3) por donde
se establece la comunicacion.

I Damos a conocer la ruta ipv4 estatica vrf al Router R2, para el grupo de
usuarios Genral-Users, se especifica la ip de la subred del siguiente salto con la
mascara de subred, y la IP de la subinterfaz del router vecino (R1) por donde se
establece la comunicacion.

I Damos a conocer la ruta ipv4 estatica vrf al Router R2, para el grupo de
usuarios Genral-Users, se especifica la ip de la subred del siguiente salto con la
mascara de subred, y la IP de la subinterfaz del router vecino (R3) por donde se
establece la comunicacion.

I Damos a conocer la ruta ipv6 estatica vrf al Router (R2) para el grupo de
usuarios Genral-Users, se especifica la ip de la subred del siguiente salto con la
mascara de subred, y la IPv6 de la subinterfaz del router vecino (R1) por donde
se establece la comunicacion.

I Damos a conocer la ruta ipv6 estatica vrf al Router (R2) para el grupo de
usuarios Genral-Users, se especifica la ip de la subred del siguiente salto con la
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mascara de subred, y la IPv6 de la subinterfaz del router vecino (R3) por donde
se establece la comunicacion.

I Finalizamos la configuracion

I Guardamos la configuracién del dispositivo

Router R3

R3#configure terminal

R3 (config) #ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2
R3 (config) #ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2
R3 (config) #ipvé route vrf Special-Users ::/0 2001:db8:acad:23::2
R3 (config) #ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2
R3 (config) #end

R3#wr
Descripcidon de cada comando ejecutado:

I Configuracion global
I Damos a conocer la ruta ipv4 estatica vrf al Router, para el grupo de usuarios
Special-Users, se especifica la ipv4 de la subred con la mascara de subred y la ip
de la interface del router vecino (R2), por donde se establecera la comunicacion.
I Damos a conocer la ruta ipv4 estatica vrf al Router, para el grupo de usuarios
Genral-Users, se especifica la ipv4 de la subred con la mascara de subred y la ip
de la interface del router vecino (R2), por donde se establecera la comunicacion.
I Damos a conocer la ruta ipv6 estatica vrf al Router para el grupo de usuarios
Special-Users, se especifica la ipv6 de la subred con la mascara de subred y la ip
de la interface del router vecino (R2), por donde se establecera la comunicacioén.
I Damos a conocer la ruta ipv6 estatica vrf al Router para el grupo de usuarios
Genral-Users, se especifica la ipv6 de la subred con la mascara de subred y la ip
de la interface del router vecino (R2), por donde se establecera
I Finalizamos la configuracion

I Guardamos la configuracion del dispositivo

d) Verificacion de conectividad en cada VRF.

31



llustracion 12. Verificacion de conectividad entre el R1 y R3

Rl#tping vrf General-Users 18.8.203.1

Type escape sequence to abort.

sending 5, 1@@-byte ICMP Echos to 18.8.208.1, timeocut is 2 seconds:

Success rate is 18@ percent (5/5), round-trip min/avg/max = 32/48/64 ms

R1#

*May 21 ©89:18:22.431: %CDP-4-DUPLEX_MISMATCH: duplex mismatch discovered on Giga
bitEthernet4/@ (not half duplex), with D1 Ethernet®/@ (half duplex).

R1#

Rl#tping vrf General-Users 2@@l:db3:acad:2e8::1

Type escape sequence to abort.

Sending 5, 188-byte ICMP Echos to 20@1:DB8:ACAD:208::1, timeout is 2 seconds:
Success rate is 18@ percent (5/5), round-trip min/avg/max = 28/34/88 ms
Rl#tping vrf Special-Users 18.8.213.1

Type escape sequence to abort.

sending 5, 1@@-byte ICMP Echos to 18.8.213.1, timeocut is 2 seconds:

Success rate is 18@ percent (5/5), round-trip min/avg/max = 28/35/48 ms
Rl#ping vrf Special-Users 2601:db8:acad:213::1

Type escape sequence to abort.

Sending 5, 18@-byte ICMP Echos to 2801:DBS:ACAD:213::1, timecut is 2 seconds:
Success rate is 18@ percent (5/5), round-trip min/avg/max = 208/21/24 ms

R1#

1212 a. m.

21/05/2022 E3

& 12°C Muy nublado ~ %0 d9) EsP

Fuente. Propia

[LLLINI Configurar Capa 2

En esta parte se procede a realizar la configuraciéon de los switches con el fin de
soportar la conectividad de los dispositivos finales (PCs), a continuacion se procede a
desarrollar paso a paso la configuracion, con los distintos protocolos

a) En D1, D2y Al, en este punto primero se deben desactivar todas las interfaces.

En los Switch D1y D2, se procede a apagar las interfaces Ethernet 0/1 a
Ethernet /0/3

Dl#Configure terminal

D1 (config) #interface range ethernet 0/1-3
D1 (config-if-range) #shutdown

D1 (config-if-range) #fexit

Descripcién de cada comando ejecutado:

I Configuracion global

I Comando para ingresar al rango de interfaz Ethernet 0/1 a la 0/3
I Apagar las interfaces

I Salir
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En el Switch Al, se procede a apagar las interfaces Ethernet 0/0 a Ethernet 0/3 y
las interfaces gigabitEthernet 0/1 a la gigabitEthernet G0/2

Al#Configure terminal
Al (config) #interface range ethernet 0/1-3
Al (config-if-range) #shutdown

Descripcion de cada comando ejecutado:

I Configuracion global

I Comando para ingresar al rango de interfaz Ethernet 0/1 a la 0/3
I Apagar las interfaces

I Salir

b) Enlos Swwitches D1y D2, se deben configurar los enlaces troncales a los
routers R1y R3, de acuerdo a sus respectivas conexiones.

A continuacioén se procede a configurar y habilitar el enlace Ethernet0/0 como enlace
troncal en el Switch D1.

Switch D1

» Configuracion troncal de la interfaz Ethernet 0/0 en el switch D1

Dl#Configure terminal

D1 (config) #interface ethernet0/0

D1 (config-if) #switchport trunk encapsulation dotlg
D1 (config-if) #switchport mode trunk

D1 (config-if) #end

Dl#wr

Descripcion de cada comando ejecutado:

I Configuracién global

I Comando para ingresar a la interfaz Ethernet 0/0

I Comando para habilitar el modo troncal en la interfaz del switch.
I Comando para poner la interfaz en modo troncal.

I Finalizar

I Guardar configuracion.

De la misma forma que configuro en el switch D1, se procede a configurar y habilitar el
enlace Ethernet0/0 como enlace troncal en el Switch D2.

Switch D2
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» Configuracioén troncal de la interfaz Ethernet 0/0.

D2#Configure terminal

D2 (config) #interface ethernet0/0

D2 (config-if) #switchport trunk encapsulation dotlg
D2 (config-if) #switchport mode trunk

D2 (config-if) #end

D2#wr

Descripcion de cada comando ejecutado:

I Configuracion global

I' Comando para ingresar a la interfaz Ethernet 0/0

I Comando para habilitar el modo troncal en la interfaz del switch.
I Comando para poner la interfaz en modo troncal.

I Finalizar

I Guardar configuracion.

c) EnD1ly A1, configurar el EtherChannel.

Para obtener una configuracion exitosa del protocolo etherchanel, En D1y Al,
se deben configurar y habilitar los siguientes requerimientos:

* Interface Ethernet/0/1 y Ethernet/0/3
* Port Channel 1 usando PAgP
* Interface Ethernet/0/1 en switch D1

Switch D1

D1#Configure terminal

D1 (config) #interface ethernet0/1

D1 (config-if) #channel-group 1 mode desirable
D1 (config-if) #switchport mode Access

D1 (config-if) #switchport access vlan 8

D1 (config-if) #no shutdown

D1 (config-if) #end

D1l#wr

~— o~

Descripcion de cada comando ejecutado:

I Configuracion global

I Comando para ingresar a la interfaz Ethernet 0/1

I Se configura el chanel-group con el id del etherchanel (1) y se pone modo
deseado.

I Comando para habilitar el modo de acceso en la interfaz.

I Comando para establecer el modo de acceso a la interfaz para la vlan 8.
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I Comando para encender la interfaz.
I Finalizar
I Guardar configuracion.

Configuracion del protocolo etherchanel en la Interface Ethernet0/3 del switch D1

D1l#Configure terminal

D1 (config) #interface ethernet0/3

D1 (config-if) #channel-group 1 mode desirable
D1 (config-if) #switchport mode Access

D1 (config-if) #switchport access vlan 8

D1 (config-if) #no shutdown

D1 (config-if) #exit

D1 (config) #do wr

—~ o~ o~ o~ o~

Descripcion de cada comando ejecutado:

I Configuracion global

I Comando para ingresar a la interfaz Ethernet 0/3

I Se configura el chanel-group con el id del etherchanel (1) y se pone modo
deseado.

I Comando para habilitar el modo de acceso en la interfaz.

I' Comando para establecer el modo de acceso a la interfaz para la vlan 8.

I Comando para encender la interfaz.

I Finalizar

I Guardar configuracion.

Para el switch Al, de la misma forma que en el switch D1 se procede a configurar
y habilitar el protocolo etherchanel, con los mismos requerimientos.

Switch Al

Al#Configure terminal

Al (config) #interface ethernet0/1

Al (config-if) #channel-group 1 mode desirable
Al (config-if) #switchport mode Access

Al (config-if) #switchport access vlan 8

Al (config-if) #no shutdown

Al (config-if) #end

Al# wr

—_— o~ ~—

Descripcion de cada comando ejecutado:

I Configuracion global
I Comando para ingresar a la interfaz Ethernet 0/1
I Se configura el chanel-group con el id del etherchanel (1) y se pone modo
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deseado.

I Comando para habilitar el modo de acceso en la interfaz.

I Comando para establecer el modo de acceso a la interfaz para la vlan 8.
I Comando para encender la interfaz.

I Finalizar

I Guardar configuracion.

Configuracion del protocolo etherchanel en la Interface Ethernet0/3 del switch Al

Al#Configure terminal

Al (config) #interface ethernet0/3

Al (config-if) #channel-group 1 mode desirable
Al (config-if) #switchport mode Access

Al (config-if) #switchport access vlan 8

Al (config-if) #no shutdown
Al (config-if) #exit
Al (config) #do wr

Descripcion de cada comando ejecutado:

I Configuracion global

I'Comando para ingresar a la interfaz Ethernet 0/3

I Se configura el chanel-group con el id del etherchanel (1) y se pone modo
deseado.

I Comando para habilitar el modo de acceso en la interfaz.

I Comando para establecer el modo de acceso a la interfaz para la vlan 8.

I Comando para encender la interfaz.

I Finalizar

I Guardar configuracion.

d) En D1, D2y A1, configure los puertos de acceso para PC1, PC2, PC3y
PCA4.

Configurar y habilitar los puertos de acceso como se indica a continuacion:

+ En D1, configurar la interfaz EO/2 como puerto de acceso en la VLAN 13y
habilitar el protocolo Portfast.

Switch D1

Dl#Configure terminal

D1 (config) #interface ethernet0/2

D1 (config-if) #switchport

D1 (config-if) #switchport mode access

D1 (config-if) #switchport access vlan 13
D1 (config-if) #spanning-tree portfast edge
D1 (config-if) #end

~— o~ ~—
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Dl#wr
Descripcidon de cada comando ejecutado:

I Configuracion global

I' Comando para ingresar a la interfaz Ethernet 0/2

I Comando para habilitar el modo de acceso en la interfaz.

I' Comando para establecer el modo de acceso a la interfaz para la vlan 13

I Comando que permite configurar y habilitar el protocolo STP Portfast en la
interfaz

I Comando para encender la interfaz.

I Finalizar

I Guardar configuracion.

En D2, configurar la interfaz EO/1 como puerto de acceso en la VLAN 13 y habilitar

el protocolo Portfast.

Switch D2

D2#Configure terminal

D2 (config) #interface ethernet0/1

D2 (config-if) #switchport

D2 (config-if) #switchport mode access

D2 (config-if) #switchport access vlan 13
D2 (config-if) #spanning-tree portfast edge
D2 (config-if) #end

D2#wr

Descripcidon de cada comando ejecutado:

I Configuracién global

I' Comando para ingresar a la interfaz Ethernet 0/1

I Comando para habilitar el modo de acceso en la interfaz.

I Comando para establecer el modo de acceso a la interfaz para la vlan 13

I Comando que permite configurar y habilitar el protocolo STP Portfast en la
interfaz

I Comando para encender la interfaz.

I Finalizar

I Guardar configuracion.

En D2, configurar la interfaz EO/2 como puerto de acceso en la VLAN 8 y habilitar el
protocolo Portfast.

Switch D2

D2#Configure terminal
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D2 (config) #interface ethernet0/2

D2 (config-if) #switchport

D2 (config-if) #switchport mode access

D2 (config-if) #switchport access vlan 8

D2 (config-if) #spanning-tree portfast edge
D2 (config-if) #end

D2#wr

Descripcidon de cada comando ejecutado:

I Configuracién global

I' Comando para ingresar a la interfaz Ethernet 0/2

I Comando para habilitar el modo de acceso en la interfaz.

I Comando para establecer el modo de acceso a la interfaz para la vlan 8

I Comando que permite configurar y habilitar el protocolo STP Portfast en la
interfaz

I Comando para encender la interfaz.

I Finalizar

I Guardar configuracion.

En A1, configurar la interfaz EQ/2 como puerto de acceso en la VLAN 8 y activar el
protocolo Portfast.

Switch Al

Al#Configure terminal

Al (config) #interface ethernet0/2

Al (config-if) #switchport

Al (config-if) #switchport mode access

Al (config-if) #switchport access vlan 8

Al (config-if) #spanning-tree portfast edge
Al (config-if) #end

Al#wr

~— o~

Descripcion de cada comando ejecutado:

I Configuracion global

I Comando para ingresar a la interfaz Ethernet 0/2

I Comando para habilitar el modo de acceso en la interfaz.

I Comando para establecer el modo de acceso a la interfaz para la vian 8

I Comando que permite configurar y habilitar el protocolo STP Portfast en la
interfaz

I Comando para encender la interfaz.

I Finalizar

I Guardar configuracion.

e) Verificar la conectividad de PC a PC
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Desde el PC1, Se procede a verificar la conectividad IPv4 e IPv6 con el PC2. Esta
verificacion se hace realizando ping desde el PC1 hacia el PC2 utilizando la ipv4 y
posteriormente la ipv6 del dispositivo receptor.

llustracion 13. Verificacion de conectividad entre PC1y PC2

B pc — [
Terminal Sessions Wiew X server Tools Games Settings Macros Help
i = —
B pas 2 "% : = E v = L X «
Session Servers Tools Games Sessions Wieww Split MultiExec Tunneling Packages X server E
Quicl 1. D1 Bz 2 B . R Bl &+ D2 [ 18. PC

Executing the startup file

ecking for dupl .
1a.8.113. = gateway 18.8.113.1

2001:dba::

iomp_
iomp_
icmp_
icmp_:
icmp_

8:acad:213
2001
28
2001
2001

PC1

UNREGISTERED VERSION - Flease support MobaXterm by subscribing to the professional edition here: htips://mobaxterm.mobatek.net

ZIX TError

Lluwvia ligera

Fuente. Propia.

Desde el PC3, Se procede a verificar la conectividad IPv4 e IPv6 con el PC4. Esta
verificacion se hace realizando ping desde el PC1 hacia el PC2 utilizando la ipv4 y
posteriormente la ipv6 del dispositivo receptor.

llustracion 14. Verificacion de conectividad entre PC3 y PC4

B pcs — ] >
Terrminal Sessions View Xserver Tools Games Settings Macros Help
- — - -
[&] nD 2 *% e [ E v = ¥ X o
Session Servers Tools Games Sessions Wi Split MultiExec Tunneling Packages X server Exit
Quicl Bl D Bz A B R Bl 4 Dz Bl s FC &

Checking for duplicate ddre o
PC1 : 18.08.108 - gateway 18.8.188.1

2001:db8:acad: 108

Fuente. Propia

39



[l.I.IV Configurar la seguridad

En esta parte se debe configurar varios mecanismos de seguridad en los
dispositivos de la topologia.

a) Entodos los dispositivos, asegurar el modo EXE privilegiado.
Se debe Configurar un enable secret como se indica a continuacion:

* Tipo de algoritmo: SCRYPT
+ Password: ciscol2345cisco.

Configuracién switch Al

Al#Configure terminal
Al (config)# enable algorithm-type scrypt secret ciscol2345cisco
Al (config) #do wr

Descripcion de cada comando ejecutado:

I Configuracion global

I Comando para habilitar el nivel de seguridad en nuestro dispositivo,
especificamos el tipo de cifrado (scrypt) para nuestro password seguido de la
contrasefia.

I Guardamos la configuracion.

Configuracién switch D1

Dl#Configure terminal
D1 (config) # enable algorithm-type scrypt secret ciscol2345cisco
D1 (config) #do wr

Descripcidon de cada comando ejecutado:

I Configuracién global

I Comando para habilitar el nivel de seguridad en nuestro dispositivo,
especificamos el tipo de cifrado (scrypt) para nuestro password seguido de la

contrasefia.
I Guardamos la configuracion.

Configuracién switch D2
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D2#Configure terminal
D2 (config) # enable algorithm-type scrypt secret ciscol2345cisco
D2 (config) #do wr

Descripcion de cada comando ejecutado:

I Configuracion global

I Comando para habilitar el nivel de seguridad en nuestro dispositivo,
especificamos el tipo de cifrado (scrypt) para nuestro password seguido de la
contrasefia.

I Guardamos la configuracion.

Configuracién router R1

Rl#Configure terminal

Rl (config)# service password-encryption

Rl (config)# enable secret ciscol2345cisco

Rl (config) # username admin secret 0 ciscol2345cisco
Rl (config) #do wr

Descripcidon de cada comando ejecutado:

I Configuracion global

I Comando para habilitar el cifrado de contrasefias de tipo 0

I Comando para habilitar el nivel de seguridad de tipo 5 en nuestro dispositivo
I Comando que se aplica para ocultar el usuario administrador y encriptar la
contrasena.

I Guardamos la configuracion.

Configuracioén router R2

R2#Configure terminal

R2 (config)# service password-encryption

R2 (config) # enable secret ciscol2345cisco

R2 (config) # username admin secret 0 ciscol2345cisco
R2 (config) #do wr

Descripcién de cada comando ejecutado:

I Configuracion global

I Comando para habilitar el cifrado de contrasefias de tipo 0

I Comando para habilitar el nivel de seguridad de tipo 5 en nuestro dispositivo
I Comando que se aplica para ocultar el usuario administrador y encriptar la
contrasefia.

I Guardamos la configuracion.
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Configuracion router R3

R3#Configure terminal

R3 (config)# service password-encryption

R3(config)# enable secret ciscol2345cisco
R3(config)# username admin secret 0 ciscol2345cisco
R3 (config) #do wr

Descripcion de cada comando ejecutado:

I Configuracion global

I Comando para habilitar el cifrado de contrasefias de tipo 0

I Comando para habilitar el nivel de seguridad de tipo 5 en nuestro dispositivo
I Comando que se aplica para ocultar el usuario administrador y encriptar la
contrasena.

I Guardamos la configuracion.

b) Entodos los dispositivos, se procede a crear una cuenta de usuario local. Con
el fin de dar un nivel de seguridad superior alos mismos.

Configure un usuario local

e Name: admin

o Privilege level: 15

e Algorithm type: SCRYPT

e Password: cisco12345cisco

Al#Configure terminal

Al (config) # username admin privilege 15 algorithm-type scrypt secret
ciscol2345cisco

Al (config) #do wr

Descripcion de cada comando ejecutado:

I Configuracién global

I' Comando para crear una cuenta de usuario local, se espeficia el nombre de
usuario, el nivel de privilegios (15), el tipo de cifrado de la contrasefia y la
contrasefia.

I Guardamos la configuracion.

Configuracién switch D1

Dl#Configure terminal

D1 (config) # username admin privilege 15 algorithm-type scrypt secret
ciscol2345cisco

D1 (config) #do wr
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Descripcidon de cada comando ejecutado:

I Configuracion global

I Comando para crear una cuenta de usuario local, se espeficia el nombre de
usuario, el nivel de privilegios (15), el tipo de cifrado de la contrasefia y la
contrasena.

I Guardamos la configuracion.

Configuracién switch D2

D2#Configure terminal

D2 (config) # username admin privilege 15 algorithm-type scrypt secret
ciscol2345cisco

D2 (config) #do wr

Descripcidon de cada comando ejecutado:

I Configuracion global

I Comando para crear una cuenta de usuario local, se espeficia el nombre de
usuario, el nivel de privilegios (15), el tipo de cifrado de la contrasefia y la
contrasefia.

I Guardamos la configuracion.

Configuracion router R1
Rl1#Configure terminal

Rl (config) #username admin privilege 15 secret ciscol2345cisco
Rl (config) #do wr

Descripcidon de cada comando ejecutado:

I Configuracion global

I Comando para crear una cuenta de usuario local, se espeficia el nombre de
usuario, el nivel de privilegios (15), el tipo de cifrado de la contrasefia y la
contrasena.

I Guardamos la configuracion.

Configuracién router R2

R2#Configure terminal
R2 (config) #username admin privilege 15 secret ciscol2345cisco
R2 (config) #do wr

Descripcion de cada comando ejecutado:

I Configuracion global
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I Comando para crear una cuenta de usuario local, se espeficia el nombre de
usuario, el nivel de privilegios (15), el tipo de cifrado de la contrasefia y la
contrasena.

I Guardamos la configuracion.

Configuracién router R3

R3#Configure terminal
R3 (config) #username admin privilege 15 secret ciscol2345cisco
R3 (config) #do wr

Descripcidon de cada comando ejecutado:

I Configuracion global

I Comando para crear una cuenta de usuario local, se espeficia el nombre de
usuario, el nivel de privilegios (15), el tipo de cifrado de la contrasefia y la
contrasena.

I Guardamos la configuracion.

c) Entodos los dispositivos, habilitar AAA y habilite la autenticacion AAA.

Al#Configure terminal

Al (config) #aaa new-model

Al (config) #aaa authentication login default local
Al (config) #end

Al#wr

Descripcion de cada comando ejecutado:

I Configuracién global

I Comando para habilitar las funciones de autenticaciéon AAA
I Comando para habilitar la autenticacién de inicio de sesion.
I Finalizar configuracion

I Guardar la configuracion.

Configuraciéon switch D1

Dl#Configure terminal

D1 (config) #aaa new-model

D1 (config) #aaa authentication login default local

D1 (config) #end
Dl#wr

Descripcién de cada comando ejecutado:

I Configuracion global
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I Comando para habilitar las funciones de autenticacion AAA
I Comando para habilitar la autenticacion de inicio de sesion.
I Finalizar configuracion

I Guardar la configuracion.

Configuracién switch D2

D2#Configure terminal

D2 (config) #aaa new-model

D2 (config) #aaa authentication login default local
D2 (config) #end

D2#wr

Descripcidon de cada comando ejecutado:

I Configuracion global

I Comando para habilitar las funciones de autenticacion AAA
I Comando para habilitar la autenticacion de inicio de sesion.
I Finalizar configuracién

I Guardar la configuracion.

Configuracién router R1

Rl1#Configure terminal

Rl (config) #aaa new-model

Rl (config) #aaa authentication login default local
Rl (config) #end

Rl#wr

Descripcidon de cada comando ejecutado:

I Configuracion global

I Comando para habilitar las funciones de autenticacion AAA
I Comando para habilitar la autenticacion de inicio de sesion.
I Finalizar configuracion

I Guardar la configuracion.

Configuracién router R2

R2#Configure terminal

R2 (config) #aaa new-model

R2 (config) #aaa authentication login default local
R2 (config) #end

R2#wr
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Descripcidon de cada comando ejecutado:

I Configuracion global

I Comando para habilitar las funciones de autenticacion AAA
I Comando para habilitar la autenticacion de inicio de sesion.
I Finalizar configuracién

I Guardar la configuracion.

Configuracion router R3

R3#Configure terminal

R3 (config) #aaa new-model

R3 (config) #aaa authentication login default local
R3 (config) #end

R3#wr

Descripcidon de cada comando ejecutado:

I Configuracion global

I Comando para habilitar las funciones de autenticacion AAA
I Comando para habilitar la autenticacion de inicio de sesion.
I Finalizar configuracion

I Guardar la configuracion.
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CAPITULO Il
CONCLUSIONES

Se logra el disefio y configuracion de la red de acuerdo a los parametros
establecidos, implementando multi-VRFs, Etherchannel, y niveles de seguridad
para los dispositivos, adicionalmente a las configuraciones basicas que requiere
cada uno de ellos

Se configuran dos grupos de usuarios, especiales y generales, y se alcanza la
conectividad de extremo a extremo, sin permitir que entre ambos grupos tengan
comunicacion.

Este tipo de redes de dos escenarios se presenta comunmente en las redes
corporativas donde por medio de una red fisica deben comunicarse dos redes
l6gicas diferentes, gozando de redundancia y tolerancia a fallos, lo cual se logra
configurar a satisfaccion.

En el desarrollo de la actividad se presentaron errores de configuracion, los cuales
fueron superados a satisfaccion con la asesoria de los docentes, y la
documentacion entregada por parte de los mismos. Lo que permite afianzar los
conceptos aprendidos durante el desarrollo del diplomado.

El software GNS3 utilizado para la simulacion de la red empresarial cumplié con
las expectativas de funcionamiento, pues el entorno de trabajo es casi real, lo cual
permiti6 desarrollar competencias en el disefio y configuracion de dispositivos
activos de red.

Con la configuracion VRFs y rutas estaticas, se pudo comprobar que el
direccionamiento de datos es mas eficiente permitiendo tener varios Reuters
virtuales dentro de uno fisico.

Dar un nivel de seguridad alto a los dispositivos es fundamental para una red
empresarial, asi se logré la comprension de cada uno de los tipos de cifrado de
usuarios y contrasefias que se pueden implementar en los equipos activos de red.
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