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RESUMEN: EI presente informe consolida la
implementacion y configuracion de Zentyal Server como
sistema base para disponer de los servicios de
infraestructuras IT, cabe resaltar que dentro de la
tematica es importante reconocer y entender que Zentyal
Server es un sistema que nos facilita la gestion de redes
y nos permite unificar y administrar faciimente todos los
servicios basicos que se requieren en el desarrollo de una
red de redes y ofrecer acceso fiable y seguro a internet.

PALABRAS CLAVE: Cortafuegos, DNS, DHCP,
GNU/Linux, Proxy, Servidor, VPN, Zentyal.

1. INTRODUCCION

Este documento contiene los resultados obtenidos
en la configuracion e implementacion de los procesos de
gestibn a seguir en una infraestructura TIC
implementando Zentyal Server como solucion a
necesidades especificas en GNU/Linux. Optimizando el
rendimiento de las redes informaticas y permitiendo asi
obtener las soluciones necesarias a las probleméaticas
plateadas en esta actividad. Dichos procesos seran
tratados en 5 teméticas distribuidas a cada uno de los
estudiantes de la siguiente manera.

Tabla 1. Distribucién de Tematicas

Estudiantes Tematica

1 - DHCP Server, DNS Server y

Walter Palacin Controlador de Dominio

Klaribeth Martinez | 2 - Proxy no transparente

Amalfis Gutiérrez 3 — Cortafuegos

Dain Barbosa 4 - File Server y Print Server

Julio Corrales 5-VPN

2. INSTALACION DE ZENTYAL SERVER
6.2

Se realiza la descarga de la imagen de zentyal,
desde su pégina oficial: https://zentyal.com/es/inicio/
En virtual box se crea una maquina destina a la
instalacion de dicha distribucion.

Una vez creada la maquina virtual, se inicia
desde la imagen con la distribucién de zentyal, se
selecciona el idioma espafiol.

Language

Amharic Francais MakeaoHcKW Tamil
fArabic Gaeilze Malayalam & enana
Asturianu Galego Marathi Thai
benapyckas Gujarati Burmese Tagalog
BvArapcku JIREN Mepali Tirkce
Bengali Hindi Mederlands Uyghur
Tibetan Hrvatski Norsk hokmal YKPalHCEKE
Bosanski Maguar Norsk nynorsk TiBng viét
Catalad Bahasa Indonesia | Punjabi (Burmukhi) R (R 45)
Cedtina Islenska Polski ()
Dansk Italiano Portugués do Brasil
Deutsch BA55 Portugués
Dzongkha Jobagme Romé&na
EAAMVIKG Kkasak Pycckud
English Khmer Samegillii
373w 2o E
=20 Slovencina
Kurdi Slovenstina

Euskara Lan Shigip

A g Lietuviskal Cpnckn

5uomi
F1 Help F2 L

bility F6 Other Options

Figura 1. Seleccion del idioma.




Figura 2. Seleccion del tipo de instalacion que desea

realizarse.

[1!] Configurar la red f

El sistema tiene varias interfaces de red. Por favor, elija la gue guiere utilizar como
interfaz de red primaria durante la instalacidn. Se ha seleccionado la primera interfaz
de red conectada si habla alguna que lo estaba.

Interfaz de red primaria:

1 625 Ethern
Corporation 82540EM Gigabit Ethernet Controller

<Retrocedery

Figura 3. Seleccién de interfaces de red.

[!] Configurar la red |
Por favor, introduzca el nombre de la maguina.

El nombre de maguina es una sola palabra que identifica el sistema en la red. Consulte al
administrador de red si no sabe qué nombre deberla tener. Zi estd configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguing:

<Retroceder> <Cont inuar>

Figura 4. Nombre de la maquina de la red.

[!] Configurar usuarios Y contrassfias

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacins, es una eleccién razonable. EL nombre de usuario debe empezar con una letra
miniscula, seguida de cualguier combinacidn de nimeros y mas letras mindsculas.

Nombre de usuario para la cuenta:

<Retroceder>

cion <Intro: ctiva un b n
Figura 5. Configuracién de usuarios y
contrasefias de acceso al sistema.

[!!] Configurar usuarios u contrasefias

Por favor, introduzca la misma contrasefia de usuario de nueve para verificar que la
introdujo’ correctamente.

vuelva a introducir la contrasefia para su verificacion:

<Retrocedersy

Int un

Figura 6. Confirmacion de la contrasefia.

[11] Terminar la instalacitn

Instalacidn completada
La instalacidn se ha completado. Ahora podrd arrancar el nuevo sistema. Aseglrese de
extraer el disco de instalacifn (CD-ROM o disquetes) para que el sistema arrangue del
disco en lugar de reiniciar la instalacion.

<Retrocedery

Intro:
Figura 7. Instalacién finalizada, clic en
continuar.




Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox

] Zentyal — Mozilla Firefox T e x
{3 Zentyal x [ Firefox Privacy Notice — X 4 > Zentyal - Seleccione los % = [l Firefox Privacy Notice — X+
S INC Q fa o https://localhost:8443/Login/index w Q@ = <« > C QO G nttps://localhost:8443/Software/EBox Ixd ® =

{3 zentyal

Usuario

walterpalacin

Contrasefia

I 0000000000000

AN 1145

=) M (@ Zentyal — Mozila Firefox |
Figura 8. Instalacion finalizada.

Roles del servidor

Domain Controller and File Sharing [/]

‘ Mail and Groupware
2]

P
‘ @ DNS Server QH Iﬁ DHCP Server 0‘ ‘ Firewall

Servicios adicionales

ih Antivirus B, certification Authority o e
» =

= M (@ Zentyal - selecioneos..
Figura 10. Confirmacién de instalacion.

[ pSELE -

Zentyal - Configuracién inicial — Morzilla Firefox ) Zentyal — Mozilla Firefox -5 x
€ Zentyal - Configuracion | x Firefox Privacy Notice — % + £ zentyal x | [ Firefox Privacy Notice — x  +
€ > C O & https://localhost:8443/Software/\Welcome bAd = « = C Q & https:/localhost:8443/Software/InstallPkgs?install=1&go= B ¥ =

Configuracion
inicial

Thank you for choosing Zentyal, only a
few steps left to start enjoying it:

=R

Seleccionar Instalar Configurar Guardar

Continuar

= () (@ Zeal-Confguradén.. [ e
Figura 9. Inicio de la configuracion de Zentyal.

3. Tematica 1: DHCP Server, DNS
Desarrollada por: Walter José Palacin Arévalo

Para solucionar estos puntos primero se debe

configurar la red, para ello se explicara el paso a paso por
imagenes y asi tener una facil su comprension.
Después de la ventana anterior seleccionamos continuar,
alli seleccionamos los paquetes que deseamos instalar
esto teniendo en cuenta la tematica elegida para esta
actividad, es decir en mi caso selecciono DNS, DHCP
SERVER y Controlador de Dominio, damos clic en la
parte inferior en instalar.

Buscas un servidor comercial para un entorno
de produccién? jElige la Edicién Comercial!

« Caracteristicas adicionales

+ Soporte técnico oficial

« Completamente verificado y estable

« Aseguramiento de calidad sobre las
actualizaciones

« Soportada durante 4.5 afos

iPide tu trial gratuito en www.zentyal.com/es
Jtrial !

Instalando paquetes

Operacién actual:

&

18 de 256 operaciones realizadas

5 ([ Zentyal el Frefox] | REr
Figura 11. Instalacion en proceso.

Después de realizar la instalacion de los paquetes el
sistema nos solicita configurar el tipo de configuracion de
interfaces de red.

Zentyal - Asistente de configuracion inicial — Mozilla Firefox

&> Zentyal - Asistente de cc x | [l] Firefox Privacy Notice — x 4

@]
n

« > C Q @ https:/localhost:8443/Wizard 1%

Interfaces de Red

Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estén bajo tu control (generalmente

Internet), el tréfico proveniente de estas redes se considera na fiable por defecto, por lo
m que no sera posible acceder a la interfaz de administracion de Zentyal a través de ellas.
O Internal
W) etho

® External

@® Internal

thl
® < O External

SALTAR SIGUIENTE

W) M (@ Zentyal - Asistente dec... |

Figura 12. Configuracion interfaz.

Luego procedemos a seleccionar la configuracién
de tipo de red de interfaces externos en el cual
escogemos DHCP y STATIC ademas agregamos la IP
192.168.0.19 y la méascara de red.




Zentyal - Asistente de configuracion inicial — Mozilla Firefox

£ Zentyal - Asistente de co x| [ Firefox Privacy Notice — x  +

] Zentyal - Dashboard — Mozilla Firefox - & x

{3 Zentyal - Dashboard x [ Firefox Privacy Notice — X 4

« > C Q & hitpsi/localhost:8443/Wizard b3 =

Interfaces de Red

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Método
) il | oHee -
Método Direccién IP
- Bt ‘ Static v‘ ‘ 192.168.0.19

Miscara de red

[ 255.255.255.0

O (@Zemel Assteredec]
Figura 13. Red externa.

| pEBEN -]

Zentyal - Asistente de configura

3 Zentyal - Asistente de co x| [ Firefox Privacy Notice — % +

« = C QO & hitps:/localhost:844 3/wWizard < ® =

Asistente de configuracion i

Usuarios y Grupos

Seleccionar el tipo de servidor
® servidor stand-alone

Q Controlador de dominio adicional

1ar nombre de del servidor

Nombre del dominio para esta maquina
Sera usado como dominio de autenticacion de Kerberos para sus usuarios.

lan

zentyal-domai

=T B[ zenyal - Asstente decc..|
Figura 14. Servidor STAND_ALONE.

| JEBER.]

£ Zentyal - Instalacion cor > [ Firefox Privacy Notice — x  +

< > C QO & https:/flocalhost:8443/wizard/SoftwaresetupFinish?firstTime=1 ¢ @ =

“Seleccién de paque. «  Instalacién + Configuracién inicial «/Guardar los cambios

Instalacion completada

iEnhorabuena!
iTu instalacién de Zentyal se ha completado con éxito!

Puedes ir al Dashboard y comenzar a usar tu servidor, al recién instalado.

IR AL DASHBOARD | ’

B M [ (@ 2Zentyal - Instalacién completada — Mozilla Firefox

Figura 15. Dashboard.

« > C O & https:/flocalhost:8443/Dashboard/Index ¥ 9 =

{3 zentyal pevelopment Edition 52

Dashboard =]

EE Estado de los O zentyal 7.0 available!
=0 Médulos
* Sistema <

Informacién general

L <
Hora  jue may 19 12:51:16 -05 2022

Registros Nombre de méquina  zentyal
B Gestion de . Versidn de la platforma  €.2.9 { disponible)

software

Software 10 actualizaciones del sistema (9 de seguridad)

89 Usuariosy 3 Carga del sistema 092, 1.07, 0.76
S Equipos

Tiempo de funcionamiento sin
interrupciones

=100 () 0 0 (el Dasboard =
Figura 16. Configuracion realizada.

1:10

N 1251 =

Una vez comprobada la informacion configurada
anteriormente nos ubicamos en la opcién de DHCP en el
moédulo izquierdo el cual nos muestra la siguiente
informacion.

) Zentyal - DHCP — Mozilla Firefox -5 x
£> Zentyal - DHCP » | [ Firefox Privacy Notice — X+
« = C QO & https://lecalhost:8443/DHCP View/Interfaces bd =
~ it = ,,,
\,zentyal Development Edition 6.2 BuSCar... Q DB
2. ) I, Las interfaces habilitadas no poseen ningtin rango o direccién fija configurada. £l
Registros servidor DHCP no entregara ninguna direccién.
) Gestion de N
I T T N
Usuarios y 3
N Equipos n @
[10 v Pagina 1
1 comparticion de
= Ficheros
@ DNS
DHCI
Cortafuegos <
W @ (@ Zentyal - DHCP — Mozill 252 |

Figura 17. DHCP.

y Zentyal — Mozilla Firefox e ox
> Zentyal x| [ Firefox Privacy Notice — x  +
« > C QO @ https:/localhost:8443/DHCP/Composite/InterfaceConfiguration ¥y =

O zentyal Development Edition 2 e

Rangos

Anadiendo un/a nuevo/a rango

Nombre

dhcpwalter
De
192.168.0.50

Para

192.168.0.150
4 ANADIR CANCELAR

- Q) (@ Zentyal — Moailla Firefox]
Figura 18. Afadir rango.

[ pEEIN -]




C) Zentyal — Mozilla Firefox _ex ) Zentyal - Dashboard — Mozilla Firefox
<3 Zentyal x [ Firefox Privacy Notice — X + £> Zentyal - Dashboard > [ Firefox Privacy Notice — »  +
<~ (& QO & hitps:/localhost:8443/DHC mposite/interfac b @ = &« (] QO G https://localhost:8443/Dashboard/Index w =
Buscar... Ozentyal Development Edition 5.2 Buscar... Q b
v ethl

Rangos

dhcpwalter 192.168.0.50 192.168.0.150

10 & pagina 1

Asignaciones estaticas

cion IP sea un host (/32),
ngo disponible

e O (e il R
Figura 19. Rango afiadido.

Realizamos la comprobacion de la ip configurada,
para esto encendemos la maquina virtual 2 donde por
consola ejecutaremos el comando ifconfig para verificar
la conexion y en el ZENTYAL por panel verificamos la
fluctuacion de informacion.

dades () Terminal ~ 19demay 13:06 ®

M ‘walterpalacinarevalo@walterpalacinarevalo-VirtualBox: ~ Q =

:~$ ping 192.168.0.19
PING 192.
64 bytes

bytes from 1 . icmp_: i 518
bytes from 8 i e i -505
bytes from . icmp_ i .571
bytes from o icmp_: i 547
bytes from 1 o i i .894
bytes from i i
bytes from

from

from 1

from

from

from

from 1

from

from

from

from 1

from

from

from

Archivo Editar Pestafias

I 13:00 =

B Th{ M (8 @ [Zentyal —Mozilla Firef... || walterpalacin@zentyal: ~|

Figura 21. Ping terminal Zentyal.

Estado  activado, interno

Direccidn MAC ~ 08:00:27:40:e2:0f

Direccién [P 192.168.0.19

Bytes Tx Bytes Rx
3008 008
2008 2008
1008 1008
08 08
0o 5 1 15 EEETIET
Recursos
=] imentacién [

L] B [ (@ zentyal - Dashboard — ...| (™ walterpalacin@zentyal: ~|
Figura 22. Verificacion direccion IP.

Zentyal - Dominio — Mozilla Firefox

> Zentyal - Dominio % [ Firefox Privacy Notice — % +
« @ QO & https://localhost:8443/Samba/Composite/Domain ¥ =
°zentyal Development Edition 6.2 Buscar... Q DB
@ osshoosra Dominio
@&  Estado de los Configuracion
0 Modulos
L sstema . Funcién del servidor
Controlador del dominio v
E'n':' Red ¢

Reino

Registros zentyal-domain.lan

Nombre del dominio NetBIOS

ag. Gestion de <
B sortware zentyal-domain

Nombre de miquina NetBIOS
g Usuarios y Q
2 Equipos zentyal

Descripcion del servidor

Zentval Server
B8 ) M [§ @ zentyal - Dominio — Mo... | ™ walterpalacin@zentyal: ~ | | pEBCN -]

Figura 23. Configuracion de control de dominio

) Zentyal - Usuarios y Equipos — Moxzilla Firefox

<> Zentyal - Usuarios y Equ' x | [l Firefox Privacy Notice — x  +

<« [¢] Q G o hitps://localhost:844 afTree/Manage RAd =
Anadir nuevo/a *
Usuario & i ;

© Afadir usuario

O Grupo

O Contacto Nombre de usuario
| WalterPalacin ‘
Nombre Apellido
= [ poci !
Descripcion Opcional
Contrasefia Confirme contrasefia
| | |
Grupo

B8 h ) M [§ (@ Zentyal - Usuarios y Eq... | ™ waiterpalacin@zentyal: ~ | | JEBCE.]

Figura 24. Afadir usuario.

Se ingresa por el terminal con el comando sudo y
editamos el nameserver del equipo.




dades ) Terminal ~ 25demay 08:24 e
e root@walterpalacinarevalo-VirtualBox: fetc  Q

GNU nano 4.8 resolv.conf

-
©
A

nameserver 127.6.0.53
nameserver 192.168.6.19]
options edns® trust-ad

§¢ ver ayuda g¢ Guardar @l Buscar Q¢ Cortar Textogm Justificar
&l salir & Leer fich. @\ Reemplazar @Y Pegar &l ortografia

Figura 25. Terminal VirtualBox.

Actividades [ Terminal vie 10150 A0 O~

$s walterpalacin@walterpalacin-VirtualBox: ~/Escritorio ®0
Archivo Editar Ver Buscar Terminal Ayuda

walterpalacin@walterpalacin-VirtualBox cd fhome

walterpalacin@walterpalacin-virtualBox:/ 1s -1

total 4

drwxr-xr-x 15 walterpalacin walterpalacin 4096 may 27 10:19 walterpalacin

walterpalacin@walterpalacin-virtualBox cd walterpalacin

walterpalacin@walterpalacin-VirtualBox:~$ cd Escritorio

»

7

Figura 26. Dependencias. VirtualBox.

© = Likewise AD Settings

:2.6.4-1ubuntul.1) ...
- = - 1ubuntul.1) .
‘t Active Directory Membership n (2.23-6ubuntus) ...
E o$ sudo dpkg -i likewise-open_6.1.
Name and Domain en previamente no seleccionado.
S Computer name: | walepalacis ViwalBox ficheros o directorios instalados actualmen
S Doemiakcs Tl < & - Open_6.1.60.406-0ubuntu16_and64.deb ...
.- 2 S . <0 - Oubuntu10) ...
e name of the
mes by specifying a

User names are us
domain. You can allow

default prefix.

& Enable default user name prefix:

Organizational Unit
en-gui previamente no seleccionado.
ficheros o directorios instalados actualmen

Please select the OU towh
Nested OUs should be sepal
@ Default (Computersor previouslyjoined OU) se-open-gui_6.1.6.406-8ubuntuS.1_and64.deb .
.1.6.466-6ubuntus.1) ...

Specific OU path:
pecific OU pal CR eubuntu5.1) ...

lenus (3.13.3-6ubuntu3.1) .
> Advanced -file-utils (8.22-1ubuntus.1) ...
5.3-bzr6+16.64.26160824-6ubuntul) ...

@ Likewise Cerrar < Join Domain

[]
Figura 27. Controlador de dominio.

4. Temaética 2: Proxy no transparente
Desarrollada por: Klaribeth Milagros Martinez Benjumea

Para dar solucion a esta tematica se procede a
iniciar sesion en el servidor zentyal con el usuario y
contrasefia previamente configurado.

3 Zentyal — Mozilla Firefox -8 x

{3 Zentyal x| [B Firefox Privacy Notice — x  +

e} Q & o https://localhost:8443/Login/Index ¥ =

zentyal

Usuario

klaribethmb

Contrasefia

[ ewrean

=) W (3 (@ zental — wozia Firefox) oo B

Figura 28. Ingreso a Zentyal.

Después de ingresar, se escoge en este panel los
paquetes que se van a instalar teniendo en cuenta los que
se van a implementar con el proxy.

Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozill

{3 Zentyal - Seleccione los x [ Firefox Privacy Notice — x  +

&« C Q & https://localhost:844.

Seleccione los paquetes de Zentyal a instalar

% Mail and Groupware
o

Roles del servidor

I_, ,l“ Domain Controller and File
) sharing

@ DNs Server

Servicios adicionales

ss
DHCP Server % Firewall

i‘h Antivirus O Cestiiation Authority m e
@ ooy ©) iusion preventon system [ e
o vaifike 2 s v

L M [ (© Zentyal - seleccione los...| N o006 B

Figura 29. Seleccién de paquetes.

Después de seleccionados los paquetes se
muestran mas detallados y se observa los que se van a
instalar.

— Mozilla Firefox

Zentyal - Inst

{3 Zentyal - Instalacién x| [ Firefox Privacy Notice — %+

&« C Q G https://localhost:844.

stallPkgs?

so% Ty

> Seleccion de paquetes Instalacion Configuracién inicial Guardar los cambios

Seleccione los paquetes a instalar

i T &
=] or 1

cancELA CONTINUAR

() ™ [ g Zentyal - Instalacion — ... | i 0s:07 =
Figura 30. Verificacion de paquetes a instalar.




Configuramos las tarjetas de red, la ethO es para
proveer el internet y la dejamos como externa y la ethl es
para controlar nuestra red local y la dejamos en interna 'y
damos siguientes.

Zentyal - Asistente de configuracion inicial — Mozilla Firefox

£ Zentyal - Asistente de cc x  [B) Firefox Privacy Notice — x  +

<« (o] Q G https://localhost:8443/wizard B0% ¥ =

' Seleccidn de paquetes v Instalacion > Configuracién inicial Guardar los cambios

Asistente de configuracion inicial
Interfaces de Red

Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estén bajo tu control (generalmente Intemet), €l trafico proveniente de
stas redes se considera no fiable por defecto, por lo que no seré posible acceder a la interfaz de administracien de
Zentyal a través de ella

e se
s.
> Internal

w) etho @ Extermnal

® Internal

w ethl ) External

sawTar || sicuienTe

B8 Th ) M [ (@ Zentyal - Asistente dec... [ etL

Figura 31. Configuracién de interfaces.

Aqui configuramos las interfaces de red, la ethO la
configuramos en DHCP para obtener autométicamente la
ip del proveedor de internet y configuramos la ethl como
estatica y le asignamos una IP y la méascara de red.

Zentyal - Asistente de configuracién inicial — Mozilla Firefox

{3 Zentyal - Asistente de co x| [B] Firefox Privacy Notice — x  +

<&« (¢] QO G https://localhost:8443/Wizard 80% % =

& Seleccion de paquetes v Instalacion > Configuracion inicial Guardar los cambios

Asistente de configuracion inicial
Interfaces de Red

Configurar red para interfaces externos

Ahora puede configurar direcciones Py redes para cada interfaz
Método
W, etho o V‘

Método Direccién 1P

static v 192.168.1.51)

Mascara de red

L) ethl

[sassasso )

=0 (@ zentyal - Asistente de ..
Figura 32. Configurar red.

[ LEBER:)

En esta opcién vamos a ingresar a proxy HTTP para
configurar el puerto 1320 que es el solicitado y activamos
proxy trasparente.

Zentyal - Proxy HTTP — Mozilla Firefox

> Zentyal - Proxy HTTP x [ Firefox Privacy Notice — x  +

« €] O G https://lecalhost:844 3/Squid/Composite/General 10% % 9 =

& Proxy HTTP Q

a@
@0 Configuracion General
<
Proxy Transparente
<
Puerto
‘ 1320 ‘

Tamafio de los ficheros de cache (MB)

< ‘ 100

> @2 W D of 3

| CAMBIAR ‘

®m:

Excepciones en la caché
O Q[ zentyal - Proxy HTTR —.|

Figura 33. Configuracion del proxy.

i

N 02 &

Escogemos las reglas para el objeto previamente
creado, en donde vamos a denegar los permisos del
equipo cliente que se va a conectar.

L] Zentyal - Proxy HTTP — Mozilla Firefox - & x

€2 Zentyal - Proxy HTTP x| [ Firefox Privacy Notice — %  +

&« (6] O G https://localhost:8443/Squid/View/AccessRules 110% 1Yy =

=
@0 Reglas de acceso

?< Editando regla

= Periodo de tiempo
Periodo de tiempo en el cual se aplicard esta regla

B oo

Para| 00:00 Diasdelasemana@ LE@ ME x@ @ vE@ sE@ oD
At origen
.. | Objetodered || ubuntu v

E Decisién
@ ‘ Denegar todo v‘
‘ CAMBIAR ‘ ‘ CANCELAR ‘

- [ Zeal i TR
Figura 34. Configurar reglas.

N 10:16 =

Las reglas esta guardadas correctamente y listas
para ser aplicadas.

& Zentyal - Proxy HTTP — Mozilla Firefox e x

<3 Zentyal - Proxy HTTP » [ Firefox Privacy Notice — % +

&« [¢] QO & hitps:/localhost:8443/Squid/View/AccessRules 110% 1Y ® =

@& Proxy HTTP @

e
B0

< 0 regla actualizada

‘ Reglas de acceso

‘ 4 ANADIR NUEVO/A ‘ ‘ ‘Q‘
¢ o ]
T T T T
Siempre Objeto: ubuntu Denegar todo ‘ [x} H rd ” = ‘
m ) Pagina 1

5 ® m::ﬂ'% B ol %

© " @ (@ zenal- oy =
Figura 35. Verificar reglas.

T 10:24 =

Se ingresa al Ubuntu desktop que sera nuestro
cliente para validar el funcionamiento. Procedemos a




configurar la direccién ip y el puerto 1320 de forma
manual en el proxy de la red.

Actividades ¥# Configuracién mar 10:43 AM 3, 0 B v

Proxy de la red

Automatico
© Manual
Desactivado

W Privacidad Proxy para HTTP | 192.168.1.51

«§ Compartir

M Sonido
Ce Energia
& Red an "lmalhost,127.0.0.0/5,::1

Figura 36. Configurar proxy en cliente.

Realizamos la prueba abriendo el navegador Firefox
desde el cliente, donde se ingresa a la pagina de
Google.com y nos niega la navegacion.

Actividades #) Navegador web Firefox v mar 10:44 AM
;s @ Problema sl cargar la pic < [IEE
& C @ https://www.google.com w 9 =

] B &)

El servidor proxy esté rechazando las
conexiones
Ha ocurrido un error al conectar con www.google.com.

« Compruebe la configuracién de proxy para asegurarse de que es correcta.

« Contacte con su administrador de red para asegurarse de que el servidor proxy esta
funcionando.

it [ reinencar ]
Figura 37. Verificar conexion.
Se observan las dos maquinas abiertas, el servidor

Zentyal y el cliente de Ubuntu y el acceso a internet esta
denegado.

° u -
V! L]
e
vy ® Proxy HTTP o Emm
- 1B El servidor proxy est rechazando las o] oot

conexiones

EodCALeCIH g ean,
Figura 38. Prueba de proxy.

Se evidencia el perfecto funcionamiento del proxy
no transparente en el desarrollo de esta tematica.

5. TEMATICA 3: CORTAFUEGOS

Desarrollada por: Amalfis Gutiérrez Mindiola

Se Ingresa al entono de Zentyal con el usuario y la
clave creada en la instalacion. Dar clic al botén continuar.

Zentyal - Configuracion inicial — Mozilla Firefox

€3 Zentyal - Configuracion | x | [ Firefox Privacy Notice — X +

« > C Q G https://localhost:8443/Software/Welcome 0% ¥ ® =

-~ —

Configuracion
inicial

Thank you for choosing Zentyal, only a
few steps left to start enjoying it:

go = X .

Seleccionar Instalar Configurar Guardar

Continuar

= M [ (@ Zentyal - Corfiguracien ]
Figura 39. Configuracion inicial.

| EERLR- ]

Se seleccionan los paquetes que se van a instalar:
en este caso DHCP server y Firewall.

Y Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox -8 x

£ Zentyal - Seleccione los x| [ Firefox Privacy Notice — X +

<« > C QO & hitps://lecalhost:844 3/Software/EBox 20% vy =

Seleccione los paquetes de Zentyal a instalar

Roles del servidor

Domain Controller and File Sharing (/] ‘

@ Mail and Groupware
a4

‘ @ o soner

Servicios adicionales

° ‘ ‘ Iﬁl DHCP Server 0 ‘ ‘ % Firewall o ‘

m Antivirus L, Cerification Authority E TP

»

(5 M [ (@ Zentyal-Selecione os. | [
Figura 40. Perfiles y paquetes instalables.

El sistema muestra barra de avance del proceso de
instalacion de los médulos requeridos:

¥ Zentyal — Mozilla Firefox o x
> Zentyal > [ Firefox Privacy Notice — x  +
« = C O & https://localhost:8443/Software/InstallPkgs?install= B so% Yy =

El Servidor Linux Zentyal ofrece una alternative a
windows Serv d
nativa c

integracion e en entornos Windows
(LDAP, DNS, Kerb

* Une tus clien indows al dominio e inicia
n usuarios de dominio

ci6n Single Sign-On (S50) en todo el

Instalando paguetes

Operacién actual: Unpacking libassuan0:amd64 (2.5.1-2) ...

79 de 256 operaciones realizadas
(3 [ [ Zentyal sl Frefor] | R
Figura 41. Instalacion e informacion adicional.




Una vez instalados los paquetes se procede a
configurar las tarjetas de red, definiendo cada interfaz de
red como interna o externa. Para este caso la ethO sera
externa y la ethl interna.

Zentyal - Asistente de configuracion inicial — Mozilla Firefox

&3 Zentyal - Asistente de ¢ x [ Firefox Privacy Notice — x 4

g 5443/Wizard 90% v¥ =

j@racion inicial

Interfaces de Red

Configurar tipos de interfaces

Las interfaces extemas conectan con redes que no estén bajo tu control (generaimente Internet), el
trafico proveniente de estas redes se considera no fiable por defecto, por lo que no seré posible acceder

1 Ia interfaz de administracion de Zentyal a través de cllas
Internal
- eth0

® External

& Internal
L] ethl

External

SALTAR || SIGUIENTE

) M (@ Zerel - Asistenie de ] [P
Figura 42. Configuracién de los tipos de interfaces de

red.

Se configuran las interfaces para la red para la ethO
se deja en DHCP de acuerdo a la configuracion del
proveedor y para la red interna se deja la IP fija para el
acceso a los servicios de los demés equipos de la red
interna. Luego, se finaliza el proceso.

Zentyal - Asistente de configuracion inicial — Mozilla Firefox

3 Zentyal - Asistente de cc ¥ | [ Firefox Privacy Notice — % +

(= C QO 6 https:/localhost:8443/Wizard 0% ¥ ® =

 Seleccién d paquetes v Instalacion > Configuracién inicial Guardar Ios cambios

Asistente de configuracion inicial

Interfaces de Red

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Método
m) etho DHCP v

Método Direccion IP

W) ethl . v ‘ 192.168.1.12 |

Maseara de red

| 2552552550  +|

B h > M (@ (@ Zentyal - Asistente de c... I 0o:12 =8

Figura 43. Configuracion de tarjetas.

Creacion del grupo de red. Se ingresa a la pestafia
red del panel izquierdo de Zentyal.

L] Zentyal - Objetos — Mozilla Firefox o x

{> Zentyal - Objetos > [ Firefox Privacy Notice — x  +

<« @] Q & https://localhost:8443/Network/View/ObjectTable 90% Yy =

{3 zentyal Development Edition 52 Buscar...

@ oesrvoars o bjetos (-}

@@ Estado delos
@0 Madulos

L sitems ¢

L] Red v Nombre

Interfaces Amalfig|

Puertas de enlace

Senvicios

Lista de objetos

Afiadiendo un/a nuevo/a objeto

Rutas estaticas

Herramientas
a.
[g] reostros

() W ) (@ Zentyal- Objtos =M.
Figura 44. Anadir Objetos.

I co:31 &

Se selecciona la opcién objetos para crear el grupo
y afiadir a ese grupo los diferentes equipos de la red, se
da clic en afiadir nuevo y se asigna la direccion IP del
equipo de la red.

L Zentyal - Amalfis — Mozilla Firefox -8 x
> Zentyal - Amalfis % [ Firefox Privacy Notice — %X +
« [¢] QO & hitps://lecalhost:8443/Network/ emberTable7dire  90% ¢y ® =

{ back one page (Alt+Left Ar
lick

k or pull down to

Afiadiendo un/a nuevo/a miembro

Red - Nombre

Interfaces Amalfis

Puertas de enlace
Direceion IP

ons —
| CIDR v‘ 102.168.1.12| /‘ 32 v|
Objetos = g

Servicios Direceion MAC Opcio

Rutas estaticas

Herramientas

"

o Sonce .
software
Qe Usuarios y
céu Equipes 3

=7 () M [ (@ Zentyal - Amalfis — Mo... B 0036 |

Figura 45. Anadir Miembros.

Configuracion del cortafuego HTTP

Se ingresa a la Opcion Proxy HTTP. Clic en regla de
acceso para proceder a establecer el cortafuego.
Inicialmente aparece una regla, la cual es la que permite
el acceso a internet y a las diferentes paginas.




L) Zentyal - Proxy HTTP — Mozilla Firefox - x

£3 Zentyal - Proxy HTTP X Firefox Privacy Notice — % +

« = C Q & https:/localhost:8443/Squid/View/AccessRules

{3 zentyal Development Edition &2

@ oasnons Proxy HTTP (-]

BE  Estado de los

B0 Modules Reglas de acceso

LF sistema < 4 ANADIR NUEVO/A

[a)

Siempre Cualquiera Permitir todo

Registros

[20 ~] Pégina 1
Gestion de "

W e

998 Usuariosy

B S ¢

o

o Dominio

https://localhost:8443/Squid/View/AccessRules
B8 Th{ ™ @ [ zentyal - Proxy HTTP —..] N co:s1 =

Figura 46. Reglas de acceso.

Para establecer una nueva regla se da clic en afiadir
nuevo/a. Se crea la regla (para este caso se procede a
denegar todo).

0 Zentyal - Proxy HTTP — Mozilla Firefox Z e ox

3 Zentyal - Proxy HTTP x Firefox Privacy Notice — x  +

« > C Q & https:/localhost:8443/Squid/View/AccessRules

O 2entyal Development Edition

Afnadiendo un/a nuevo/a regla

< Periodo de tiempo
Periodo de tiempo en el cual se aplicard esta regla

DEParaDlanE\as:mana LB ME X8 G VEsED

Gesence origen
W onvore

\ Objeto de red v” Amalfis v\
898 Usuarios y Decision
L S

Denegar todo v

T T T
[o)ze]

Dominio
E Comparticién de
= Ficheros

® -
Siempre

hittps://localhost:8443/Squid/View/AccessRules

Cualquiera Permitir todo

=0 (@ Zenyal-Pro ATTP =] r———
Figura 47. Afadir Regla de acceso.
» Zentyal - Proxy HTTP — Mozilla Firefox -5 x
&3 Zentyal - Proxy HTTP x Firefox Privacy Notice — x  +
« > O O G https://localhost:844 3/Squid/View/AccessRules#Acces 0% TF =

O zentyal Development Edition &2

@ osrvons Proxy HTTP Q

©F Estadode los

@0 Madulos
@ resteanadica
Bf sistema <
Reglas de acceso
? Red <
[
(] Registros
T T N T
. Gestion de <
TER Siempre Objeto: Amalfis Denegar todo E‘
l'!'l Usuarios y . Siempre Cualquiera Permitir todo @
M Equipos
@ < Pagina 1
"+ Dominio
https://localhost:8443
o .
() M [ (@ zentyal - Proxy HTTR — .| I o1:03 &

Figura 48. Nueva Regla definida.

También se debe hacer la configuracién en el
navegador en el equipo cliente ya que se debe configurar
el proxy implementado en Zentyal. Para esto, se ingresa
a la configuracién de red (botdn configuracion)

Actividades #) Navegador web F... ~ sab 02:13 @ S0 B

83 Ajustes

';s * YouTube

& C

80% T @ =

|Bus(ar en ajustes

=4 Activar controles de video picture-in-picture Saber mas

@ Fi..x about:preferences

Controlar los medios con el teclado, los auriculares o lainterfaz virtual Sabe
Recomendar extensiones mientras se navega Saber mas

Recomendar funciones mientras navega Saber mas

Configuracién de red

Configurar coma se conecta Firefox a Internet. Saber mas Configuracié

ez H o D> OB @

Figura 49. Proxy navegador.

Se aflade el proxy es decir la direccion ip del
servidor Zentyal y el respectivo puerto que por default es
el 3128 tanto en la pestafia http como la https.

Actividades *% Navegador web F... ~ sab 02:21@

}s * YouTube

(&) @ Fi..x

§83 Ajustes

about:preferences

cConfiguracién de conexién

Configurar accese proxy a Internet

O Sinproxy

() Autodatactsr configuracién del proxy para ests rad
© Usarla configuracién del praxy del sistema

O Configuracién manual del proxy

Proxy HTTR| 102.168.1.12 ‘Euerlw‘ zus|

8 Usar también este proxy para HTTPS

Figura 50. configuracion de proxy.

Al hacer las pruebas se puede evidenciar que el
proxy esta blogueando las conexiones aun cuando hay
conexion de internet.

Actividades #» Navegador web F... ~ sab 16:23 @

#) Nueva pes

'#s @ Problemazl x [EGENIEHES

« © @ http w.youtube.com ks @2 =

El servidor proxy esta
. rechazando las conexiones

? Ha ocurrido un error al conectar con www.youtube.com.

+ Compruebe la configuracién de proxy para asegurarse
de que es correcta.

» Contacte con su administrador de red para asegurarse
de que el servidor proxy esta funcionando.

Reintentar

Figura 51. Prueba de bloqueo.

e
see
see
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Como se puede observar en la Figura 51, esta
configuracion bloquea todo el internet, pero como el
objetivo es bloquear unas péaginas especificas sin afectar
a otras se debe hacer una configuracion mas especifica
la cual se realizara a continuacion:

Primero se debe obtener las IP o grupo de IP de las
paginas a bloquear teniendo en cuenta los servidores
correspondientes de cada péagina. Para ello se utiliza la
pagina web llamada ARIN utilizada para obtener dichas
IP.

» American Registry for Internet Numbers — Mozilla Firefox -8 x

< Zentyal X | A American Registry for In' % +

L) Zentyal - Objetos — Mozilla Firefox o x

{> Zentyal - Objetos * | A ARIN Whois/RDAP - Ame: X +

« = ¢ Q @ https:/localhost:8443/Network/View/ObjectTable

{3 zentyal Development Edition 52

@ oesrvoars Objetos (-}

@@ Estado delos

Lista de objetos

@0 Modulos
B E—

Interfaces Amalfis

Puertas de enlace
bloquea de facebook

DNS

Senvicios

bloqueo de twitter

blogueo de youtube
Rutas estaticas
Pagina 1

O B https://www.arin.net Exd ® =

& Login

Search Site or Whois search

American Regisiry for Intermet Numbers all requests subject to terms of use

ARIN is a nonprofit, member-based
organization that administers IP
addresses & ASNs in support of the
operation and growth of the Internet.

=3 ™ [ (@ American Regisiry for ..
Figura 52. ARIN.

W 0235 &

Para saber que IP buscar se hace un ping a la
pagina web que deseamos bloquear, al hacer esto saldra
la IP, por ejemplo, para YouTube, se introduce el
comando ping www.youtube.com. Arrojando como
resultado la IP 172.217.28.110

Actividades ] Terminal = sab 02:39 @

amalfis@amalfisgutierrez: ~

Una vez identificado el rango a bloquear se
procede a crear el objeto en Zentyal a partir del modulo
de red. Se aflade nuevo miembro. Una vez creado el
objeto y el miembro correspondiente con cada IP del
servidor, se da clic en guardar cambios. Para este caso
se bloqueara el Facebook, YouTube y Twitter.

a.
=] Registros

W {3 ™ @ (@ Zentyal - Objetos — Mo... | amalfisgutierrez@zenty...|

Figura 54. Nuevos objetos y miembros.

I o3:43 &

Firewall
Se ingresa a firewall y filtrado de paquetes:

¥ Zentyal - Packet Filter — Mozilla Firefox -8 x

3 Zentyal - Packet Filter X A ARIN Whois/RDAP - Ame: X +

O QA https:/localhost:8443/FirewallfFilter

c > c
°zentyal Development Edition 2

Buscar

Registros
Estas reglas le permiten controlar el acceso desde redes intemas a servicios que corren en su maquina
Zentyal

¥ CONFIGURAR REGLAS

w Gestion de 5
software

on de software

.
% Dominio
Comparticién de

Ficheros

Reglas de filtrado para las redes internas

Estas reglas le permiten controlar el acceso desde sus redes intemas a Intemet, y el trafico entre sus.
DHCP redes intemas. Si desea dar acceso a los servicios de Zentyal, debe usar la seccion superior.
ortafuegos v

Filtrado de paquetes

Dadicaccinnas. A nuartos
https://localhost:8443/Firewall/Filter PN
B¢ M [ (& Zentyal - Packet ilter .. | amalfi J I 03:25 =%

Figura 55. Cortafuegos.

Dar clic en reglas de filtrado para las redes internas,
configurar reglas:

¥ Zentyal — Mozilla Firefox - e x

3 Zentyal % £ ARIN Whois/RDAP - Amer X =+

« 2> G O & hitps://localhost:8443/Firewall/View/ToInternetRuleTable |90% % 9 =

{Ozentyal pevetopment dition <2

@& ossnvonrs Filtrado de paquetes ) Redes
internas
@@ Estado de los
@0 Modulos
Configurar reglas
X sistema <
o [E—
20 e
+* Cualquiera Cualquiera Cualquiera -
SV g
software (10 5 Pagina 1
<
Dorminio
https://localhost:8443
B () M [ (@ zentyal — Mozilla Firefox | M amalfisgutierrez@zenty.. N 0328 =

Figura 56. Cortafuegos Red interna.

Se aflade una nueva regla:
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http://www.youtube.com/

L] Zentyal — Mozilla Firefox -8 x

<3 Zentyal % A ARIN Whois/RDAP - Ame:r X +

Q @& https://localhost:8443/Firewall/View/TolnternetRuleTable | 90% ¢ 9 =

Configurar reglas

BE sistems <

':'n‘:' Red < Ahadiendo un/a nuevo/a regla
& Decision
[_g] Registros e
| DEnEGAR |
Gestion de <
W v origen
| objetocrigen v| | blogueo de youtube | coincidencia inversa
80e Usuariosy <
SR Equipos Destino
| cualquiera v| O coincigencia inversa
Dominio i
Servicio
‘Comparticion de Si 4 marcada, la regla sera aplicada cualquier servicio excepto el

Ficheros

| cualquier icmp O

DNs
— Descripeion a
https://localhost:8443 [ |

B h{) M [ (@ Zentyal — Mozilla Firefox | [ amalfisgutierrez@zenty...|

Figura 57. Configurar reglas.

N 03:46 BN

& Zentyal — Morzilla Firefox e x

3 Zentyal x| & ARIN Whois/RDAP - Ame X +

< C
Qzentyal Development Edition

Q & https:/localhost:8443/Firewall/View/TolnternetRuleTable  90% %

Redes

Filtrado de paquetes
internas

@ owvoosrs

@ Estadode los
B0 Msdulos

Sistema <
£

Configurar reglas

oo 4 ARADIR NUEVO/A Q
Rea <
[=]
2 =l e e (o [
[E] mesiswos
° Dloqueo detwitter  Cualquiers  Cualquiera - @
. Gestion de <
SolASE) e bloqueo de facebook Cualquiera  Cualquiera
° blogueo de yourube  Cusiquiers  Cualquiera
888 Usuarios y <
R Equipos
+ Cusiquiers Cusiquiers  Cualquiera @
.
% Dominio
Ea) < Pagina 1
|@ zentyal — Mozilla Firefox | (M amalfisgutierrez@zenty...| 1 o3:50 &

Figura 58. Configurar reglas redes internas.

Una vez se guarda la configuracién, se procede a
realizar las pruebas, inicialmente con el comando ping,
desde la terminal.

Actividades ] Terminal v dom 18:53 @

aY B~
amalfis@amalfisgutierrez ~ (<]

Navegador web Firefox ¢

; g \ ar Terminal Ayuda

amalfis@anal tier S ping www.twitter.com

PING twitter.com (104.244.42.193) 56(84) bytes of data.

AC
- twitter.com ping statistics ---

4 packets transmitted, © received, 100% packet loss, time 3076ms

t S ping www.facebool
PING star-mini.c10r ook.com (157.240.

e

on
35) 56(84) bytes of data.

- star-nini.c10r.facebook.con ping statistics ---
3 packets transmitted, © received, 100% packet loss, time 2027ms

amal gutierrez
PING youtube-ui.l.google.com (142.250.78.110) 56(84) bytes of data.
64 bytes from bog02s17-in-f14.1e100.net (142.250.78.110): icmp_seq=1 ttl=117 ti
me=42.0 ms
64 bytes from bog02s17-in-f14.1e100.net (142.250.78.110): icmp_seq=2 ttl=117 ti
me=35.7 ns
64 bytes from bog02s17-in-f14.1e100.net (142.250.78.110): icmp_seq=3 ttl=117 ti
me=33.0 ns
AC

- youtube-ui.l.google.con ping statistics ---
3 packets transmitted, 3 received, 6% packet loss, time 2003ms
rtt min/avg/max/mde .971/36.876/41.970/3.768 ms
amalfis@analfisgutier s

:-$ ping www.youtube.com

Figura 59. Bloqueo Ping.

] Terminal v dom 18:55 @

@ problema al cargs * NONIELIIEREETE
€« @ httg

(¢]

Actividades

+9

* YouTube

www.facebook.com fxd =

La conexidn ha caducado

Ha ocurrido un error al conectar con www.facebook.com.

« El sitio podria estar no disponil °
aintentarlo en unos momentos.

do ocupado. Vuelva

« Sino puede cargar ninguna pagina, compruebe la conexién de red de su equipo.

* Si su equipo o red estan protegidos por un cortafuegos o proxy, asegurese de
que Firefox tiene permiso para acceder a la web.

Tiempo excedido

Figura 60. Blogueo Navegador Web.

= Terminal v dom 18:55 @

Sl © Problema al carga: x

(&) @ https:;//twitter.com w ® =

Actividades

© Problema al carg

* YouTube

La conexién ha caducado

Ha ocurrido un error al conectar con twitter.com.

« Elsitio podria estar no di o
aintentarlo en unos momentos.

ocupado. Vuelva

« Sino puede cargar ninguna pagina, compruebe a conexién de red de su equipo.

« Sisuequipo o red estan 0 proxy, 0 de
que Firefox tiene permiso para acceder a la web.

Reintentar

Tiempo excedido

Figura 61. Bloqueo Twitter.

6. TEMATICA 4 FILE SERVER Y PRINT
SERVER

Desarrollado por: Dain Alberto Barbosa pefiuela

crear un “File Server” o servidor de archivos el cual
permite a los clientes conectados a una red acceder a
sus propios recursos de almacenamiento, este tipo de
servidores son muy utiles.

un servidor de archivos funcione correctamente es
contar con un Hardware adecuado el cual ya que se van
a almacenar archivos constantemente debe contar con
suficiente espacio para soportar esta carga de archivos y
velocidad para transferir los mismos.
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Zentyal - Configuracion inicial — Mozilla Firefox

£3 zentyal - configuracién @ x | +

QO G https://localhost:8443/5oftware/Welcome <&

Configuracion
inicial

& (€]

Thank you for choosing Zentyal, only a
few steps left to start enjoying it:

e & %X WH

Seleccionar Instalar Configurar Guardar

Continu

W H () ™ [ (& Zentyal - Configuracion ..]

Figura 62. Configuracién zentyal.

N 1603 B

Vamos a inicializar la configuracion de zentyal

» Zentyal - Seleccione los paquete Zentyal a instalar — Mozilla Firefox x
about:sessionrestore £} Zentyal - Seleccione los % +
« &} ost:8443/Software/EBox fnd @ =

Seleccion de paq... instalacion Configuracion inicial Guardar los cambios

Seleccione los paquetes de Zentyal a
instalar

Roles del servidor

&' Domain Controller and File Sharing Q

.,
@B ons Server FF bHCP server & riewal
=) ™ Q[ zenyal - seleccione [os.. I 250

Figura 63. Instalacion de paquete de Zentyal.

Mail and Groupware

Mozilla Firefox

J

about:sessionrestore X £} Zentyal - Instalacién x 4+

st:8443/Software/InstallPkgs?install=1&pkg-zen ¥¥

SSeleccién de paq... instalacién Configuracién inicial Guardar los cambios

Seleccione los paquetes a instalar

@ s instalarén los siguientes paquetes:

o
Network DNS Server NTP Service Domain
Configuration Controller and
File Sharing

=) [ (G i =]
Figura 64. Instalacion.

Luego configuramos la tarjeta de red con una
conexion a internet.

Zentyal - Asistente de configuracion inicial — Mozilla Firefox

3 Zentyal - Asistente de cc X +

« C QO & https://localhost: 8443/ Wizard 7 ]

Interfaces de Red

Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estan bajo tu control (generalmente
Internet), el trafico proveniente de estas redes se considera no fiable por defecto, por lo
que no serd posible acceder a la interfaz de administracion de Zentyal a través de ellas.

O Internal
etho
® © External
@ Internal
ethl
® O External

=T M Q) (@ zenval - asistente de .. I oz:07

Figura 65. Configuracion de la red.

Zentyal - Asistente de configuracion inicial — Mozilla Firefox

(> Zentyal - Asistente de cc X +

O A hitps://localhost 8443

= (o]

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Método
w) etho DHCP v
Mitodo Diraccién IP
-' sthl Static ~ 10.0.3.15
Mascara de red
255.255.255.0  ~
SALTAR || SIGUIENTE
) ™ [ (£ zentyal - Asis dec. || | EEBUE

Figura 66. Configuracion de la red externa.

Entremos a ficheros compartido y creamos recurso
compartido. Luego afadimos la ruta del recurso.

» Zentyal - Comparticion de Ficheros — Mozilla Firefox -8 x

{3 Zentyal - Comparticion d x| +

<« c Q & https://lecalhost:8443/Samba/Composite/FileSharing s =

Buscar...

{}zentyal Development Edition

Anadiendo un/a nuevo/a recurso compartido

Habilitado
Registros
Nombre del recurso compartido
SRTes S
B e
Ruta del recurso compartido
m Directorio bajo Zentyal creara automaticamente el directorio compartide share.directory en |
suarios y ‘
oI Equipos < shates . . .
Ruta del sistema de ficheros permitird compartir un directorio existente en su sistema de arc

‘ Directorio bajo Zentyal vH /home/dainbarbosa/unad

Dominio

Comentario Opcional

[ Acceso de invitado
Este directorio compartido no necesita de autenticacion.

m]ﬁ_,vh N]
Figura 67. Configuracion de ficheros.

[~ |7 Zentyal G

I 02:30 B
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» Zentyal - Compai

on de Ficheros ozilla Firefox -8 % » Zentyal - Dominio — Mozilla Firefox -8 x
@ Restore Session x| €3 Zentyal - Dominio x |+
Al ® = « > C O & hitps:/localhost:8443/Samba/Composite/Domain P ©® =
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Utilizando el nombre de dominio previamente
creado lo que hicimos fue crear un servidor DHCP
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Figura 69. Configuracién del DCHP.
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Figura 70. Configuracion del DCHP ethl.
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Al asignar un nombre de dominio NetBIOS lo que
se busca es que el servidor reconozca ese controlador
de dominio con un nombre propio.
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Figura 71. Afadiendo grupos y usuarios.
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Figura 72. Afiadiendo grupos y usuarios.
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Figura 74. Dad printer.

7. TEMATICA 5: VPN

Primero vamos a definir que es una VPN (Virtual
Private Network), también llamada red virtual, es un tipo
de tecnologia conectada a la red que permite seguridad
en la red local cuando el ordenador esta conectado a
internet.

De este modo se consigue que un ordenador
conectado a una red pueda enviar y recibir datos de redes
publicas y compartidas como si se tratara de una red
privada. Muchas empresas usan esta tecnologia para que
los empleados puedan conectarse a los recursos de la
empresa desde casa o cuando estan de viaje.

Para realizar la configuracion VPN en nuestro zentyal
debemos crear unos certificados de autoridad los cuales
nos permitirdn realizar la conexion, para ellos vamos a
crear primero el -certificado de nuestro Zentyal,
accediendo al menu autoridad de certificacion y luego en
el submenu general. Tal como se muestra a continuacion.

O & s locaiast -3 e

de la Autoridad de Certificacion

Luego de haber guardar los cambios nos vamos al
menu VPN y damos clic en el submenu servidores,
procedemos dando clic en afiadir nuevo e ingresamos el
nombre del servidor VPN y lo dejamos deshabilitado por
el momento. Tal como se muestra a continuacion.
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Figura 76. Servidor VPN.

Luego de guardar los cambios, vamos a crear un
certificado de autorizacion para nuestro servidor. Para
ello nos vamos al menu autoridad de certificacion y damos
clic en el submenu general y procedemos a ingresar los
datos para el certificado. Tal como se muestra a
continuacion.
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Figura 77. rtificado servidor VPN.

Luego de haber ingresado los datos damos clic en
expedir. Posterior a esto nos vamos a nuestro servidor
VPN accediendo desde el menu VPN y vamos a realizar
la configuracion dando clic en el botén configuracion.
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Figura 78. Configuracion servidor VPN.

En el apartado de configuracién vamos a verificar el
puerto del servicio VPN, también seleccionamos el
certificado del servidor que creamos anteriormente,
activamos la interfaz TUN y colocamos todas las
interfaces en escucha, tal como se muestra a
continuacion.
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Figura 79. Cofiguracic’)n servidor VPN.

Luego de realizar los ajustes, damos clic en el boto
cambiar y luego en el boton guardar los cambios.
Posterior a esto vamos a afiadir un servicio para nuestra
red VPN, esto lo hacemos accediendo al menu de red y
luego en servicios, tal como se muestra a continuacion.
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Figura 80. Adicion de servicio.

Luego de anexar el servicio vamos al boton de
configuracion para realizar los ajustes del puerto y de las
conexiones entrantes y salientes.
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Figura 81. Configuracion de servicio.

Luego de haber ingresado los valores damos clic en
el botén afadir y posteriormente en al botén guardar los
cambios.

Ya configurado nuestro servicio VPN, nos vamos al
menu de cortafuego para configurar el filtrado de
paquetes, para ello vamos a la opcién de regalas de
filtrado desde las rede internas de Zentyal, tal como se
muestra a continuacion.
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Figura 82. onfiguraci(’)n de regla.

Entramos en la primera opcién dando clic en el botén
configurar y adicionaremos una nueva regla la cual tendra
la configuracion que se muestra a continuacion.
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Figura 83. Configuracion de regla.

Luego de configurar la regla damos clic en el boton
afiadir y después damos clic en el boton guardar los
cambios.

Luego de tener configurada la regla de filtrado vamos
a habilitar nuestro servidor VPN y a descargar el paquete
de configuracion del cliente, dicho paquete debe ser
entregado al cliente para que pueda realizar la conexion,
nuestro ejercicio lo vamos a hacer desde nuestro PC con
Windows, sin embargo, debemos tener en cuenta que
antes debemos descargar la aplicacion OpenVPN Client
para subir el certificado y poder conectarnos.

Por ahora vamos a descargar el paquete de
configuracion del cliente, para ello damos clic en el boton
y procedemos a seleccionar el certificado y escribir los
datos del servidor, tal como se muestra a continuacion.
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Figura 84. Certificado de conexion del cliente.

Luego de haber ingresado los datos, damos clic en el
botdn descargar y el archivo que descargado sera el que
usaremos para conectarnos desde el cliente con
Windows.

En este ejercicio vamos a subir el archivo a Google
Drive para facilidad de descarga en el cliente.
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Figura 85. Descarga de archivo.

Una vez descargado el certificado, lo
descomprimimos y procedemos subirlo en nuestra
aplicacion OpenVPN Client, damos clic en el boton abrir
y luego en conectar, esperamos a que se conecte nuestro
PC por VPN, hacemos un ping a los adaptadore de
nuestro Zentyal y comprobamos que haya conexion tal
como se muestra a continuacion.

Figura 86. Conexién servidor VPN.

CONCLUSIONES

A partir de los apuntes hechos anteriormente, se
confirma que, para la resoluciéon de probleméticas o la

ejecucion de diversas tareas referentes a la
administracion de los servicios de una red informatica,
tales como el acceso a Internet, la seguridad de la red, la
comparticion de recursos, la infraestructura de la red o las
comunicaciones, el recurso esencial es Zentyal.

Podemos concluir que el servidor zentyal
proporciona varios servicios de red entre ellos el proxy no
transparente el cual nos permiti6 en esta tematica
bloguear las conexiones de red mediante el puerto 1320
y poder demostrar su funcionamiento mediante el cliente
de Ubuntu desktop.

Al configurar el cortafuegos podemos notar que
cada moédulo instalado afiade una serie de reglas en las
secciones Tréfico de redes internas a Zentyal y Tréafico de
redes externas a Zentyal normalmente permitiendo las
conexiones desde las redes internas, pero denegandola
desde las redes externas.

Con el desarrollo de la actividad comprendimos que
una conexion VPN establece una conexién segura entre
nuestro servidor y la internet. A través de la VPN, todo el
trafico de datos se transmite a través de un tunel virtual
cifrado. Esto disfraza la direccion IP cuando utilizamos
internet, lo que vuelve invisible nuestra ubicacion para
todos. Una conexion VPN también es segura contra
ataques externos. Esto se debe a que solo nosotros
tenemos acceso a los datos en el tanel cifrado, nadie méas
lo tiene porque no tienen la clave.
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