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GLOSARIO

EIGRP: ElProtocolo de Enrutamiento de Puerta de enlace Interior
Mejorado (en inglés, Enhanced Interior Gateway Routing Protocolo o EIGRP) es
un protocolo de encaminamiento de vector distancia, propiedad de Cisco Systems, que
ofrece lo mejor de los algoritmos de Vector de distancias.

EtherChannel: Es una tecnologia de Cisco construida de acuerdo con los estandares
802.3 full-duplex Fast Ethernet. [cita requerida] Permite la agrupacion légica de varios
enlaces fisicos Ethernet, esta agrupacion es tratada como un unico enlace y permite sumar
la velocidad nominal de cada puerto fisico Ethernet usado y asi obtener un enlace troncal
de alta velocidad.

GNS3: Es un simulador grafico de red lanzado en 2008, que te permite disefiar topologias
de red complejas y poner en marcha simulaciones sobre ellos,123 permitiendo la
combinacion de dispositivos tanto reales como virtuales.

OSPF: Open Shortest Path First (OSPF), Abrir el camino mas corto primero en espaiiol,
es un protocolo de red para encaminamiento jerarquico de pasarela interior o Interior
Gateway Protocol (IGP), que usa el algoritmo Dijkstra, para calcular la ruta mas corta entre
dos nodos.

Routing: El Enrutamiento es el proceso de seleccionar una ruta para el trafico en una red
o entre multiples redes. En términos generales, el enrutamiento se realiza en muchos tipos
de redes, incluidas las redes de conmutacién de circuitos, como la red telefénica publica
conmutada (PSTN), y las redes informéticas, como Internet.

Switching: Conmutador (dispositivo de red), es el dispositivo digital légico de
interconexién de equipos que opera en la capa de enlace de datos del modelo OSI. Su
funcién es interconectar dos o mas host de manera similar a los puentes de red, pasando
datos de un segmento a otro de acuerdo con la direccion MAC de destino de las tramas
en la red y eliminando la conexién una vez finalizada esta.

VLAN: Una VLAN, acrénimo de virtual LAN (red de area local virtual), es un método para
crear redes légicas independientes dentro de una misma red fisica.

Wireless: La comunicacion inalambrica (o simplemente inalambrica, cuando el contexto
lo permite) es la transferencia de informacion entre dos 0 mas puntos que no utilizan un
conductor eléctrico como medio para la transferencia. Las tecnologias inalambricas mas
comunes utilizan ondas de radio. Con las ondas de radio, las distancias previstas pueden
ser cortas, como unos pocos metros para Bluetooth o millones de kildmetros para
comunicaciones de radio en el espacio profundo.
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RESUMEN

El presente proyecto pretende demostrar el manejo de los médulos CCNP ROUTE, donde
se relacionan los principios bésicos de una red y los protocolos de enrutamiento. Asi
mismo permite apropiar la implementacion, monitoreo, y administracion de la conmutacion
en una arquitectura de red empresarial. Asimismo, se muestra el paso a paso en el
desarrollo de un escenario donde nos permite configurar plataformas de conmutacion
basadas en switches, mediante el uso de protocolos como STP y la configuracion de
VLANS en escenarios de red corporativos, para comprender el modo de operaciéon de las
subredes y los beneficios de administrar dominios de broadcast independientes, en
multiples escenarios al interior de una red jerarquica convergente.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica.

ABSTRACT

This project aims to demonstrate the use of CCNP ROUTE modules, where the basic
principles of a network and routing protocols are related. Likewise, it allows appropriating
the implementation, monitoring, and administration of switching in an enterprise network
architecture. Likewise, the step by step in the development of a scenario is shown where
it allows us to configure switching platforms based on switches, through the use of
protocols such as STP and the configuration of VLANS in corporate network scenarios, to
understand the mode of operation of subnets and the benefits of managing independent
broadcast domains, in multiple scenarios within a converged hierarchical network.

Keywords:
CISCO, CCNP, Routing, Switching, Networking, Electronics.



INTRODUCCION

Dia a dia afrontamos el crecimiento imparable de las redes, la comunicacion y la continua
desasosiego de mantener la informacién personal y/o laboral bajo nuestra potestad. En el
curso diplomado de profundizacion Cisco CCNP apropiamos los conceptos presentados
en los contenidos de formacion y se asocian con el contexto de las telecomunicaciones.
Respecto a su aplicacion en las redes de area extendida e identificar y comprender el uso
que tienen las tecnologias en el desarrollo de proyectos de conectividad de redes
empresariales, domesticas e industriales. La seguridad es un motivo de preocupacion
cuando se utiliza internet publica para realizar negocios.

Las redes virtuales privadas (VPN) se utilizan para garantizar la seguridad de los datos a
través de internet. Una (VPN) se utiliza para crear un tunel privado mediante una red
publica. se logra proporcionar seguridad a los datos mediante el uso de cifrado de este
tunel por el medio de internet y con autenticacion para proteger los datos contra el acceso
no autorizado. Por tanto, se elabora un escenario correspondiente a la tematica de
implementacion de soluciones soportadas en enrutamiento avanzado como etapa inicial
del curso Diplomado de Profundizacion Cisco CCNP donde El primer escenario propuesto
tiene una tipologia en redes que posee dos instancias para el acceso de dos tipos de
usuarios, una cantidad cualquiera de personas para usuarios especiales y otras para
usuarios en general, una comunicacion entre tres Reuters con su posibilidad de
programarlos cuidando ciertos parametros con un software denominado GNS3, haciendo
la electrénica mas entendible.

Estos temas son el eje central del trabajo final donde se da solucion a las actividades y
laboratorios requeridos por la guia, se utiliza el software GNS3 el cual es un programa
necesario y de gran importancia para la ejecucion o simulacién de los laboratorios.
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DESARROLLO

ESCENARIO PROPUESTO

Figura 1. Escenario 1

Special Users VRF

10.0.113.50/24 10.0.213.50/24 '
2001:db8:acad:113::50/64 2001:db8:acad:213::50/64

10.0.113.0/24
2001:db8:acad:113::/64

10.0.12.0/24
2001:db8:acad:12::/64

10.0.23.0/24
2001:db8:acad:23::/64

10.0.213.0/24

G1/0/23
2001:db8:acad:213::/64

G0/0/0.1  GO/0/0.1
2/:2

G0/0/1.1  GO/0/0.1

G0/0/1.1

BT G1/0/11

G1/0/11 GO/0/1.2
A/

G0/0/1.2 G1/0/11

G0/0/0.2 GO/0/0.2 G0/0/1.2 GO/0/0.2 1/

A/ o g1 ) 2/m2 3/:23

10.0.108.0/24
2001:db8:acad:108::/64

10.0.12.0/24
2001:db8:acad:12::/64

10.0.23.0/24
2001:db8:acad:23::/64

10.0.208.0/24
2001:db8:acad:208::/64

10.0.108.50/24 10.0.208.50/24
= db / 2001:db8:acad:208::50/64

General Users VRF

Fuente: Guia avance documento final CCNP

En esta evaluacion de habilidades, usted es responsable de completar la configuracion
multi-VRF de la red que admite "Usuarios generales" y "Usuarios especiales". Una vez
finalizado, deberia haber accesibilidad completa de un extremo a otro y los dos grupos no
deberian poder comunicarse entre si. Aseguresede verificar que sus configuraciones
cumplan con las especificaciones proporcionadas y que los dispositivos funcionen segun
lo requerido.
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Parte 1: Construir lared y configurar los ajustes bésicos de cada dispositivoy el

direccionamiento de las interfaces.

Figura 2. Topologia del escenario propuesto realizada en el software GNS3

Spedial Users VRF
N e NV PCS)
mosson masmsoss womorn momon ,e"
VLANL3 | 9110 gOIO gﬂlﬂb 91/0 g1/o go/o €0/0 | v
$ ed/1 AL 1 A/t 2012 @ 2/::2 .3, A/t
e0/3 e0/2 g1/o 90/9,... go/0 g1/o "a1/0 g/ o AR
” 10.0.108.0/24 10.0.12.0/24 T R l e0/2
eo/3 Neo lzzooxassm :108::/64 2001:0b8:acd:12::/64 2001 :6b8:acd:23::/64 s 45
%— G e mama (22
eol 1 pc3 2001:db8:acd: 108::50/ 64 P(:4
General Users VRF
Fuente: Autoria propia
Tabla 1. Tabla de direccionamiento
) IPV6
Device Interfac IPv4 Address IPv6 Address Link-
e
Local
R1 G0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 feg80::1:1
GO0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
G1/0.1 10.0.113.1/24 2001:db8:acad:113::1/64 | fe80::1:3
G1/0.2 10.0.108.1/24 2001:db8:acad:108::1/64 | fe80:1:4
R2 G0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
G0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
G1/0.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
G1/0.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4
R3 G1/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
G1/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
G0/0.1 10.0.213.1/24 2001:db8:acad:213::1/64 | fe80::3:3
G0/0.2 10.0.208.1/24 2001:db8:acad:208::1/64 | fe80::3:4
PC1 NIC 10.0.113.50/24 2001:db8:acad:113::50/6 | EUI-64
4
PC2 NIC 10.0.213.50/24 2001:db8:acad:213::50/6 | EUI-64
4
PC3 NIC 10.0.108.50/24 2001:db8:acad:108::50/6 | EUI-64
4

Fuente: Guia avance documento final CCNP
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Se ingresa al modo de configuracion global en cada uno de los dispositivos y serealiza

la configuracion basica.

Tabla 2. Cédigo implementado para la configuracién con la respectiva descripcion

Configuracién Router R1

Caodigo

Descripcion

hostname R1

ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR Skills
Assessment, Scenario 2 #

Se describe el nombre al dispositivo.
Se hace la habilitacion al routing
IPV6.

Se desactiva la busqueda DNS.

Se realiza la Configuracion del
MOTD Banner.

line con 0
exec-timeout 0 0
logging synchronous
exit

Se hace la configuracion de la consola.

Configuracion

Router R2

hostname R2

ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR
Assessment, Scenario 2 #

Skills

Se le asigna el nombre al dispositivo.
Se habilita el routing IPv6.

Se desactiva la busqueda DNS.
Configuracion del MOTD Banner.

line con O
exec-timeout 0 0
logging synchronous
exit

Configuracion de la consola.

Configuracién

Router R3

hostname R3

ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR
Assessment, Scenario 2 #

Skills

Se le asigna el nombre al dispositivo.
Se habilita el routing IPv6.

Se desactiva la busqueda DNS.
Configuracion del MOTD Banner.

line con 0

exec-timeout 0 0 logging
synchronous

exit

Se realiza la configuracién de la consola.

Configuracién

Switch D1

hostname D1

ip routing

ipv6 unicast-routing
no ip domain lookup

Se le asigna el nombre al dispositivo.
Se habilita el routing IPv6.

Se desactiva la busqueda DNS.
Configuracion del MOTD Banner.
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banner motd # D1, ENCOR Skills

Assessment, Scenario 2 #

line con 0
exec-timeout 0 0
logging synchronous

Se realiza configuracion de la consola.

exit

vlan 8 Se crea la VLAN 8 con su respectivo
name General-Users nombre.

exit

vlan 13 Se crea la VLAN 13 con su respectivo
name Special-Users nombre.

exit

Configuracion

Switch D2

hosthame D2

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D2, ENCOR
Assessment, Scenario 2 #

Skills

Se le asigna el nombre al dispositivo.
Se habilita el routing IPv6.

Se desactiva la busqueda DNS.
Configuracion del MOTD Banner.

line con O Se realiza configuracién de la consola.
exec-timeout 0 0 logging

synchronous

exit

vian 8 Se crea la VLAN 8 con su respectivo
name General-Users nombre.

exit

vlan 13 Se crea la VLAN 13 con su respectivo
name Special-Users nombre.

exit

Configuracién

Switch Al

hostname Al

ipv6 unicast-routing

no ip domain lookup

banner motd # Al, ENCOR
Assessment, Scenario 2 #

Skills

Se le asigna el nombre al dispositivo.
Se habilita el routing IPv6.

Se desactiva la busqueda DNS.
Configuracion del MOTD Banner.

line con 0

exec-timeout 0 0 logging
synchronous

exit

Se realiza configuracion de la consola.

vlan 8
name General-Users
exit

Se crea la VLAN 8 con su respectivo
nombre.

Fuente: Autoria propia
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1.1 Almacenamiento de las configuraciones en cada uno de los dispositivos.

Tabla 3. Comando para guardar las configuraciones

R1, R2, R3, D1, D2, Al
Cddigo Descripcion
copy running-config startup-config Guarda la configuracion.

Fuente: Autoria propia

1.2 Comando para guardar la configuracion realizada en cada uno de los
dispositivos

Para guardar la configuracion en cada dispositivo se utiliza el comando ensefiadoen la
tabla 3.

Figura 3. Comando copy running-config startup-config en R1

/ running-config startup-config

ion filename [startup-config]?

S : | a 2:39p.m. p
2 8 N () w 23°C A 7z @ | ESP 25/06‘;2:)'122

Fuente: Escenario de configuracion GNS3

Figura 4. Comando copy running-config startup-config en R2

y running-config startup-confi
tination filename [startup-config]?

Warning: Attempting to overwrite an NVRAM configuration previously written

by a different version of the s
\ ous NVRAM con

) € TR

“Fuente: Escenario de configuracion GNS3
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Figura 5. Comando copy running-config startup-config en R3

R3#copy running-config startup-config
Destination filename [st

Warning: Attempting to ove

by a different v

Overwrite the previous NVRAM configuration?[confirm]lj

) @ @ O

W BC A GRW P

2:41 p. m.
25/06/2022

Fuente: Escenario de configuracion GNS3

Configuracion de los PC1l, PC2, PC3 y PC4 de acuerdo con la tabla 1 de

direccionamiento.

Tabla 4. Configuracion de los PCs

PC1

Cédigo

Descripcion

ip 10.0.113.50/24 10.0.113.1
ip 2001:db8:acad:113::50/64 auto
save

Se le asigna la direccion IPv4 y la
puerta de enlace.

Se le asigna la direccion IPv6.
Guarda la configuracién realizada al
PC.

PC2

ip 10.0.213.50/24 10.0.213.1
ip 2001:db8:acad:213::50/64 auto
save

Se le asigna la direccion IPv4 y la
puerta de enlace.

Se le asigna la direccion IPv6.
Guarda la configuracién realizada al
PC.

PC3

ip 10.0.108.50/24 10.0.108.1
ip 2001:db8:acad:108::50/64 auto
save

Se le asigna la direccion IPv4 y la
puerta de enlace.

Se le asigna la direccion IPv6.
Guarda la configuracién realizada al
PC.

PC4

ip 10.0.208.50/24 10.0.208.1
ip 2001:db8:acad:208::50/64 auto
save

Se le asigna la direccion IPv4 y la
puerta de enlace.

Se le asigna la direccion IPv6.
Guarda la configuracién realizada al
PC.

Fuente: Autoria propia
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1.3 Verificacion de la configuracion realizada en cada PC

Para verificar la configuracion se utiliza el comando show

Figura 6. Configuracion PC1

10067

::250:79ff: f

:db8:acad:

) € W B Sac rcemww ghn

Fuente: Escenario de configuracion GNS3

Figura 7. Configuracion PC2

LPORT RHOST:PORT

10604 127.06.0.1:

) € @M 0 Sacrceww 00 8

Fuente: Escenario de configuracion GNS3
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Figura 8. Configuracion PC3

) o 218 p. m.
W AT AR EP oy, B

Fuente: Escenario de configuracion GNS3

Figura 9. Configuracion PC4

) € TR L

Fuente: Escenario de configuracion GNS3
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Parte 2. Configurar VRF y rutas estaticas

En esta parte de la evaluacion de habilidades, configurard VRF-Lite en los tres enrutadores
y las rutas estéticas adecuadas para admitir la accesibilidad de un extremo a otro. Al final
de esta parte, R1 deberia poder hacer ping a R3 en cada VRF.

Tabla 5. Tareas de configuracion

Task#

Taks

Specification

2.1

On R1, R2, and RS,
configure VRF-Lite VRFs as
shown in the topology
diagram.

Configure two VRFs:
* General-Users
* Special-Users

The VRFs must support IPv4 and
IPv6.

2.2

On R1, R2, and RS3,
configure IPv4 and IPv6
interfaces on each VRF as
detailed in the addressing
table above.

All routers will use Router-On-A-Stick
on their GO/0/1.x interfaces to support
separation of the VRFs.

Sub-interface 1:

* In the Special Users VRF

» Use dotlq encapsulation 13
* |IPv4 and IPv6 GUA and link-
localaddresses

* Enable the interfaces

Sub-interface 2:

* In the General Users VRF

» Use dotlq encapsulation 8

* IPv4 and IPv6 GUA and link-
localaddresses

* Enable the interfaces

2.3

On R1 and R3, configure
default static routes
pointing toR2.

Configure VRF static routes for
bothIPv4 and IPv6 in both VRFs.

2.4

Verify connectivity in each
VRF.

From R1, verify connectivity to R3:

* ping vrf General-Users 10.0.208.1
* ping vrf General-

Users

2001:db8:acad:208::1

* ping vrf Special-Users 10.0.213.1
* ping vrf Special-

Users

2001:db8:acad:213::

1

Fuente: Guia avance documento final CCNP




2.1 Configuracion VRF-Lite y VRFs en R1, R2 y R3, como se muestra en latopologia

del diagrama

Tabla 6. Configuracion VRF en los Routers

Configuracién Router R1

Caodigo

Descripcion

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

Definicion de la VRF General-Users.
Habilitacion para ipv4.
Habilitacion para ipv6.

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

Definicion de la VRF Special-Users.
Habilitacion para ipv4.
Habilitacion para ipv6.

Configuracién Router R2

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

Definicion de la VRF General-Users.
Habilitacion para ipv4.
Habilitacion para ipv6.

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

Definicion de la VRF Special-Users.
Habilitacion para ipv4.
Habilitacion para ipv6.

Configuracion Router R3

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

Definicion de la VRF General-Users.
Habilitacion para ipv4.
Habilitacion para ipv6.

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

Definicion de la VRF Special-Users.
Habilitacion para ipv4.
Habilitacion para ipv6.

Fuente: Autoria propia
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2.2 Configuracion de las interfaces IPv4 y IPv6 en R1, R2 y R3 para cadaVRF como

esta detallada en la tabla 1 de direccionamiento

Tabla 7. Configuracion de las direcciones IP para las sub-interfaces para la separacion
de las VRFs

Configuracién Router R1

Caddigo

| Descripcidn

interface g0/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::1:1 link-local

ipv6 address 2001:db8:acad:12::1/64no
shutdown

exit

Configuracion de la sub-interface
G0/0.1

Encapsulamiento en protocolo
IEEE 802.1Q

Se crea la instancia para la tabla
de enrutamiento de la VFR
Special-Users. Asignacién de la
direccion IPv4.

Asignacion de la direccion

IPv6. Activacion de la
interfaz.

interface g0/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::1:2 link-local

ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

Configuracion de la sub-interface
G0/0.2

Encapsulamiento en protocolo
|IEEE 802.1Q

Se crea la instancia para la tabla
de enrutamiento de la VFR
General-Users. Asignacion de la
direccion 1Pv4.

Asignacion de la direccion

IPv6. Activacion de la
interfaz.

interface g0/0
no ip address
no shutdown
exit

Configuracion de la interface
GO/ONo se le asigna
direccion IP. Activacion de
la interfaz.

interface g1/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.113.1 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:acad:113::1/64no
shutdown

exit

Configuracion de la sub-interface
G1/0.1

Encapsulamiento en protocolo
IEEE 802.1Q

Se crea la instancia para la tabla
de enrutamiento de la VFR
Special-Users. Asignacion de la
direccion 1Pv4.

Asignacion de la direccion

IPv6. Activacion de la
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interfaz.

interface g1/0.2

encapsulation dotlq 8

vrf forward General-Users

ip address 10.0.108.1 255.255.255.0
ipv6 address fe80::1:4 link-local

ipv6 address 2001:db8:acad:108::1/64no
shutdown

exit

Configuracion de la sub-interface
G1/0.2

Encapsulamiento en protocolo
IEEE 802.1Q

Se crea la instancia para la tabla
de enrutamiento de la VFR
General-Users. Asignacion de la
direccion IPv4.

Asignacion de la direccion

IPv6. Activacion de la
interfaz.

interface g1/0
no ip address
no shutdown
exit

Configuracion de la interface
G1/0No se le asigha
direccion IP. Activacion de
la interfaz.

Configuracién Router R2

interface g0/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.2 255.255.255.0
ipv6 address fe80::2:1 link-local

ipv6 address 2001:db8:acad:12::2/64
no shutdown

exit

Configuracion de la sub-interface
G0/0.1

Encapsulamiento en protocolo IEEE
802.1Q

Se crea la instancia para la tabla de
enrutamiento de la VFR Special-Users.
Asignacion de la direccion IPv4.
Asignacion de la direccion IPv6.
Activacién de la interfaz.

interface g0/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.2 255.255.255.0
ipv6 address fe80::2:2 link-local

ipv6 address 2001:db8:acad:12::2/64
no shutdown

exit

Configuracion de la sub-interface
G0/0.2

Encapsulamiento en protocolo IEEE
802.1Q

Se crea la instancia para la tabla de
enrutamiento de la VFR General-Users.
Asignacion de la direccion IPv4.
Asignacion de la direccion IPv6.
Activacion de la interfaz.
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interface g0/0
no ip address
no shutdown
exit

Configuracion de la interface G0/0
No se le asigna direccion IP.
Activacion de la interfaz.

interface g1/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.2 255.255.255.0
ipv6 address fe80::2:3 link-local

ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

Configuracion de la sub-interface
G1/0.1

Encapsulamiento en protocolo IEEE
802.1Q

Se crea la instancia para la tabla de
enrutamiento de la VFR Special-Users.
Asignacion de la direccion IPv4.
Asignacion de la direccion IPve.

Activacion de la interfaz.

interface g1/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.23.2 255.255.255.0
ipv6 address fe80::2:4 link-local

ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

Configuracion de la sub-interface
G1/0.2

Encapsulamiento en protocolo IEEE
802.1Q

Se crea la instancia para la tabla de
enrutamiento de la VFR General-Users.
Asignacion de la direccion IPv4.
Asignacion de la direccion IPve.

Activacion de la interfaz.

interface g1/0
no ip address
no shutdown

Configuracion de la interface G1/0
No se le asigna direccion IP.
Activacion de la interfaz.

exit

Configuracién Router R3

interface g1/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.3 255.255.255.0
ipv6 address fe80::3:1 link-local

ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

Configuracion de la sub-interface
G1/0.1

Encapsulamiento en protocolo IEEE
802.1Q

Se crea la instancia para la tabla de
enrutamiento de la VFR Special-Users.
Asignacion de la direccion IPv4.
Asignacion de la direccion IPv6.

Activacion de la interfaz.

interface g1/0.2

encapsulation dotlg 8

vrf forwarding General-Users

ip address 10.0.23.3 255.255.255.0
ipv6 address fe80::3:2 link-local

ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

Configuracion de la sub-interface
G1/0.2

Encapsulamiento en protocolo IEEE
802.1Q

Se crea la instancia para la tabla de
enrutamiento de la VFR General-Users.
Asignacion de la direccion 1Pv4.,
Asignacion de la direccion IPv6.

Activacion de la interfaz.
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interface g1/0 Configuracion de la interface G1/0

no ip address No se le asigna direccion IP.

no shutdown Activacion de la interfaz.

exit

interface g0/0.1 Configuracion de la sub-interface

encapsulation dotlq 13 G0/0.1

vrf forwarding Special-Users Encapsulamiento en protocolo IEEE

ip address 10.0.213.1 255.255.255.0 802.1Q

ipv6 address fe80::3:3 link-local Se crea la instancia para la tabla de

ipv6 address 2001:db8:acad:213::1/64 | enrutamiento de la VFR Special-Users.

no shutdown Asignacion de la direccion IPv4.

exit Asignacion de la direccion IPve.
Activacion de la interfaz.

interface g0/0.2 Configuracion de la sub-interface

encapsulation dotlq 8 G0/0.2

vrf forward General-Users Encapsulamiento en protocolo IEEE

ip address 10.0.208.1 255.255.255.0 802.1Q

ipv6 address fe80::3:4 link-local Se crea la instancia para la tabla de

ipv6 address 2001:db8:acad:208::1/64 | enrutamiento de la VFR General-Users.

no shutdown Asignacion de la direccion IPv4.

exit Asignacion de la direccion IPv6.
Activacion de la interfaz.

interface g0/0 Configuracion de la interface G0/O

no ip address No se le asigna direccion IP.

no shutdown Activacion de la interfaz.

exit

Fuente: Autoria propia

2.3 Configuracién de las rutas estaticas predeterminadas que apuntan a R2,en R1
y R3

Tabla 8. Rutas estéaticas predeterminadas

Configuracién Router R1
Caddigo Descripcion
ip route vrf Special-Users 0.0.0.0 Ruta estética predeterminada IPv4 para
0.0.0.010.0.12.2 VRF Special-Users.
ip route vrf General-Users 0.0.0.0 Ruta estética predeterminada IPv4 para
0.0.0.0 10.0.12.2 VRF General-Users.
ipv6 route vrf Special-Users ::/0 Ruta estética predeterminada IPv6 para
2001:db8:acad:12::2 VRF Special-Users.
ipv6 route vrf General-Users ::/0 Ruta estética predeterminada IPv6 para
2001:db8:acad:12::2 VRF General-Users.
end

Configuracién Router R2
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ip route vrf Special-Users 10.0.113.0
255.255.255.0 10.0.12.1

ip route vrf Special-Users 10.0.213.0
255.255.255.0 10.0.23.3

ipv6 route vrf Special-Users
2001:db8:acad:113::/64
2001:db8:acad:12::1

ipv6 route vrf Special-Users
2001:db8:acad:213::/64
2001:db8:acad:23::3

ip route vrf General-Users 10.0.108.0
255.255.255.0 10.0.12.1

ip route vrf General-Users 10.0.208.0
255.255.255.0 10.0.23.3

ipv6 route vrf General-Users
2001:db8:acad:108::/64
2001:db8:acad:12::1

ipv6 route vrf General-Users
2001:db8:acad:208::/64
2001:db8:acad:23::3

end

Ruta estatica predeterminada IPv4 para
VRF Special-Users.

Ruta estética predeterminada IPv4 para
VRF General-Users.

Ruta estética predeterminada IPv6 para
VRF Special-Users.

Ruta estatica predeterminada IPv6 para
VRF General-Users.

Configuracion Router R3

ip route vrf Special-Users 0.0.0.0
0.0.0.0 10.0.23.2

ip route vrf General-Users 0.0.0.0
0.0.0.0 10.0.23.2

ipv6 route vrf Special-Users ::/0
2001:db8:acad:23::2

ipv6 route vrf General-Users ::/0
2001:db8:acad:23::2

end

Ruta estatica predeterminada IPv4 para
VRF Special-Users.
Ruta estatica predeterminada IPv4 para
VRF General-Users.
Ruta estéatica predeterminada IPv6 para
VRF Special-Users.
Ruta estéatica predeterminada IPv6 para
VRF General-Users.

Fuente: Autoria propia

Verificacion del direccionamiento IP de las interfaces VRF creadas en cadaRouter.

Para verificar el direccionamiento IP de las VRFs, se utiliza el comando show ip vrf

interfaces
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Figura 10. Configuracion de la direccion IPv4 VRF en R1
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Fuente: Escenario de configuracion GNS3

Figura 11. Configuracion de la direccion IPv4 VRF en R2
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Fuente: Escenario de configuracion GNS3

Figura 12. Configuracion de la direccion IPv4 VRF en R3
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Fuente: Escenario de configuracion GNS3

Verificacion de las rutas estaticas configuradas en cada Router.

Para verificar el direccionamiento estatico en cada Ruoter se utiliza el comando
show run | inc route
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Figura 13. Rutas estaticas en R1

\ 244 p. m.
) € o &) w 23C N 7 @\ EP 2510632?22 &

Fuente: Escenario de configuracion GNS3

Figura 14. Rutas estaticas en R2
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Fuente: Escenario de configuracion GNS3

Figura 15. Rutas estaticas en R3

R3#show run | inc route
ip route vrf General-Us
ip route vrf Special-Users

ipv6 vrf General-Users

()

2 'S
o O
)

co
o=
M
3 .IJ -
L B
[ S I NS T NS ]

L)
-

WO

8:ACAD:

) € v HONENERVE L LR

Fuente: Escenario de configuracion GNS3
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2.4 Verificaciéon de la conectividad en cada VRF

Se realiza la verificacion de la conectividad VRF, enviando ping desde R1 a R3.

Figura 16. Ping vrf General-Users 10.0.208.1
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Fuente: Escenario de configuracion GNS3

Figura 17. Ping vrf General-Users 2001:db8:acad:208::1
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Fuente: Escenario de configuracion GNS3

Figura 18. Ping vrf Special-Users 10.0.213.1
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Fuente: Escenario de configuracion GNS3
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Figura 19. Ping vrf Special-Users 2001:db8:acad:213::1
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Fuente: Escenario de configuracion GNS3
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Parte 3. Configurar capa 2

En esta parte, tendra que configurar los Switches para soportar la conectividad conlos

dispositivos finales.

Tabla 9. Tareas de configuracion

Task# Taks

Specification

31 On D1, D2, and A1,
' disable allinterfaces.

On D1 and D2, shutdown EO/O to
E3/3.0n Al, shutdown EO/O to E3/3.

On D1 and D2, configure

Configure and enable the EO0/1 link as

configure the
3.3 EtherChannel.

3.2 thetrunk links to R1 and atrunk link.
R3.
On D1 and A1, On D1, configure and enable:

* Interface E1/0 and EO/2

* Port Channel 1 using
PAgPON Al, configure
enable:

* Interface EO/1 and EO/2

* Port Channel 1 using PAgP

3.4

On D1, D2, and A1,
configure access ports for
PC1, PC2, PC3, and PCA4.

Configure and enable the access
portsas follows:

» On D1, configure interface EO0/O as
an access port in VLAN 13 and
enablePortfast.

» On D2, configure interface EO/O as
an access port in VLAN 13 and
enablePortfast.

» On D2, configure interface E0/2
as an access port in VLAN 8 and
enablePortfast.

* On A1, configure interface EO/O

as an access port in VLAN 8 and
enablePortfast.

Verify PC to PC
3.5 connectivity.

From PC1, verify IPv4 and
IPv6connectivity to PC2.
From PC3, verify IPv4 and
IPv6connectivity to PC4.

Fuente: Guia avance documento final CC




3.1 Deshabilitar todas las interfaces en D1, D2y Al

Tabla 10. Deshabilitar interfaces en los Switches

Configuracién Switch D1

Cédigo

Descripcion

interface range e0/0-3, e1/0-3, e2/0-
3,e3/0-3

shutdow

nexit

Rango de todas las interfaces que
contiene el Switch D1.
Deshabilita  todas
contenidas en el rango.

las interfaces

Configuracién Switch D2

interface range e0/0-3, e1/0-3, e2/0-
3,e3/0-3

shutdow

nexit

Rango de todas las interfaces que
contiene el Switch D2.
Deshabilita todas las interfaces
contenidas en el rango.

Configuracién Switch Al

interface range e0/0-3, el1/0-3, e2/0-
3,e3/0-3

shutdow

nexit

Rango de todas las interfaces que
contiene el Switch Al.
Deshabilita todas
contenidas en el rango.

las interfaces

Fuente: Autoria propia

3.2 Configurar los enlaces troncales aR1y R3en D1y D2

Tabla 11. Configuracion de enlaces troncales

Configuracién Switch D1

Caddigo

Descripcion

interface e0/1
switchport trunk encapsulation dotlq

switchport mode trunk
no shutdown

exit

Configuracion de la interfaz EO/1.
Establece el modo de
encapsulacion

del enlace troncal al estandar
802.10Q.

Configura la interfaz a modo de
enlace

troncal.

Activacion de la interfaz.

Configuracién Switch D2

interface e0/1
switchport trunk encapsulation dotlq

switchport mode trunk

no shutdown

exit

Configuracion de la interfaz EO/1.
Establece el modo de
encapsulacion

del enlace troncal al estandar
802.1Q.

Configura la interfaz a modo de
enlace

troncal.
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| Activacion de la interfaz.

Fuente: Autoria propia

3.3 Configurar el EtherChannel en D1y Al

Tabla 12. Configuracion de EtherChannel

Configuracién Switch D1

Cédigo

Descripcion

interface range e0/2, e1/0
switchport trunk encapsulation
dotlgswitchport mode trunk
channel-group 1 mode
desirableno shutdown

exit

Configuracion de las interfaces E0/2 y E1/0.
Establece el modo de encapsulacion delos
enlaces troncales al estandar 802.1Q.
Configura las interfaces a modo de enlace
troncal.

Establece los puertos agrupados enmodo

activo, negociard el estado

cuando reciba paquetes PAgP. Activacion
de las interfaces.

Configuracién Switch Al

interface range e0/1-2
switchport trunk encapsulation
dotlgswitchport mode trunk
channel-group 1 mode
desirableno shutdown

exit

Configuracion de las interfaces EO/1 y EO/2.
Establece el modo de encapsulacion delos
enlaces troncales al estandar 802.1Q.
Configura las interfaces a modo de enlace
troncal.

Establece los puertos agrupados enmodo

activo, negociara el estado

cuando reciba paquetes PAgP. Activacion
de las interfaces.

Fuente: Autoria propia

3.4 Configurar puertos de acceso para PC1, PC2, PC3y PC4en D1,D2y Al

Tabla 13. Configuracion de puertos de acceso

Configuracién Switch D1

Cddigo

Descripcion

interface e0/0

switchport mode access
switchport access vlan 13
spanning-tree portfast

no shutdown

exit

Configuracion de la interfaz EO/O.
Establece el puerto en modo de acceso.
Asigna al puerto la VLAN 13.

Habilita la proteccion BPDU en el puerto
con PortFast habilitado.

Activacion de la interfaz.

Configuracién Switch D2

32




interface e0/0

switchport mode access
switchport access vlan 13
spanning-tree portfast

no shutdown

exit

Configuracion de la interfaz EO/O.
Establece el puerto en modo de acceso.
Asigna al puerto la VLAN 13.

Habilita la proteccion BPDU en el puerto
con PortFast habilitado.

Activacion de la interfaz.

interface e0/2
switchport mode access
switchport access vian 8
spanning-tree portfast
no shutdown

exit

Configuracion de la interfaz EO/2.
Establece el puerto en modo de acceso.
Asigna al puerto la VLAN 8.

Habilita la proteccion BPDU en el puerto
con PortFast habilitado.

Activacion de la interfaz.

Configuracién

Switch Al

interface e0/0
switchport mode access
switchport access vian 8
spanning-tree portfast
no shutdown

exit

Configuracion de la interfaz EO/O.
Establece el puerto en modo de acceso.
Asigna al puerto la VLAN 8.

Habilita la proteccion BPDU en el puerto
con PortFast habilitado.

Activacion de la interfaz.

Fuente: Autoria propia

3.5 Verificacion de la conectividad de PC a PC

Se realiza verificacion de la conectividad IPv4 e IPv6 entre los PCs que pertenecena la
VRF de Usuarios Especiales.

Figura 20. Ping IPv4 desde PC1 a PC2
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Escenario de configuracion GNS3
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Figura 21. Ping IPv6 desde PC1 a PC2
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Fuente: Escenario de configuracion GNS3

Se realiza verificacion de la conectividad IPv4 e IPv6 entre los PCs que pertenecena la
VRF de Usuarios Generales.

Figura 22. Ping IPv4 desde PC3 a PC4

) € N & » 3C N 7 G = ESP 25/06‘;2?22 2

Fuente: Escenario de configuracion GNS3

Figura 23. Ping IPv6 desde PC3 a PC4

3> ping 2@01:db8:

« - 312 p. m.
v BC N @ EP oy BB

Fuente: Escenario de configuracion GNS3
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Parte 4. Configurar seguridad

En esta parte debe configurar varios mecanismos de seguridad en los dispositivosde la

topologia.
Tabla 14. Tareas de configuracion
Task# Taks Specification
On all  devices, Configure an enable secret as
4.1 secureprivileged EXE follows:
mode. * Algorithm type: SCRYPT
» Password: cisco12345cisco.
On all devices, create a Configure a local user:
localuser account. * Name: admin
4.2 * Privilege level: 15
* Algorithm type: SCRYPT
» Password: cisco12345cisco.
On all devices, enable Enable AAA authentication using
4.3 AAAand enable AAA thelocal database on all lines.
authentication.

Fuente: Guia avance documento final CCNP

4.1 Configuracion de seguridad privilegiada en modo EXE en todos los

dispositivos
Tabla 15. Configuracion secreta de habilitacién
Configuracién Router R1
Cddigo Descripcion
enable algorithm-type SCRYPT secret Habilita el algoritmo de encriptado

cisco12345cisco SCRYPT y la contrasefia
ciscol2345cisco.
Configuracién Router R2
enable algorithm-type SCRYPT secret Habilita el algoritmo de encriptado
cisco12345cisco SCRYPT y la contrasefia
ciscol2345cisco.
Configuracion Router R3
enable algorithm-type SCRYPT secret Habilita el algoritmo de encriptado
cisco12345cisco SCRYPT y la contrasefia
ciscol2345cisco.
Configuracién Switch D1
enable algorithm-type SCRYPT secret Habilita el algoritmo de encriptado
ciscol12345cisco SCRYPT y la contrasefa
ciscol2345cisco.

Configuracién Switch D2
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enable algorithm-type SCRYPT secret
ciscol12345cisco

Habilita el algoritmo de encriptado
SCRYPT y la contrasefa
ciscol2345cisco.

Configuracion

Switch Al

enable algorithm-type SCRYPT secret
cisco12345cisco

Habilita el algoritmo de encriptado
SCRYPT y la contrasefa
ciscol2345cisco.

Fuente: Autoria propia

4.2 Crear una cuenta de usuario local en todos los dispositivos

Tabla 16. Configuracion de la cuenta de usuario local

Configuracién

Router R1

Caddigo

Descripcion

username admin privilege 15
algorithm-type SCRYPT secret
ciscol12345cisco

Configuracion del nombre de usuario,
nivel de privilegio 15 y contraseia
secreta encriptada ciscol12345cisco.

Configuracion

Router R2

username admin privilege 15
algorithm-type SCRYPT secret
ciscol12345cisco

Configuracion del nombre de usuario,
nivel de privilegio 15 y contraseia
secreta encriptada ciscol12345cisco.

Configuracién

Router R3

username admin privilege 15
algorithm-type SCRYPT secret
cisco12345cisco

Configuracion del nombre de usuario,
nivel de privilegio 15 y contrasefa
secreta encriptada ciscol12345cisco.

Configuracion

Switch D1

username admin privilege 15
algorithm-type SCRYPT secret
ciscol12345cisco

Configuracion del nombre de usuario,
nivel de privilegio 15 y contraseia
secreta encriptada ciscol12345cisco.

Configuracién

Switch D2

username admin privilege 15
algorithm-type SCRYPT secret
cisco12345cisco

Configuracion del nombre de usuario,
nivel de privilegio 15 y contrasefa
secreta encriptada ciscol12345cisco.

Configuracién

Switch Al

username admin privilege 15
algorithm-type SCRYPT secret
ciscol2345cisco

Configuracion del nombre de usuario,
nivel de privilegio 15 y contrasefia
secreta encriptada ciscol12345cisco.

Fuente: Autoria propia
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4.3 Habilite la autenticaciéon AAA en todos los dispositivos

Tabla 17. Configuracion de la cuenta de usuario local

Configuracién Router R1

Caddigo

Descripcion

aaa new-model
aaa authentication login default local
end

Habilita el uso de listas para los
métodos de autenticacion.

Activacion predeterminada de inicio de
sesion de autenticacion AAA.

Configuracién Router R2

aaa new-model
aaa authentication login default local
end

Habilita el uso de listas para los
meétodos de autenticacion.

Activacion predeterminada de inicio de
sesion de autenticacion AAA.

Configuracion Router R3

aaa new-model
aaa authentication login default local
end

Habilita el uso de listas para los
métodos de autenticacion.

Activacion predeterminada de inicio de
sesion de autenticacion AAA.

Configuracién Switch D1

aaa new-model
aaa authentication login default local
end

Habilita el uso de listas para los
métodos de autenticacion.

Activacion predeterminada de inicio de
sesion de autenticacion AAA.

Configuracién Switch D2

aaa new-model
aaa authentication login default local
end

Habilita el uso de listas para los
métodos de autenticacion.

Activacion predeterminada de inicio de
sesion de autenticacion AAA.

Configuracién Switch Al

aaa new-model
aaa authentication login default local
end

Habilita el uso de listas para los
métodos de autenticacion.

Activacion predeterminada de inicio de
sesion de autenticacion AAA.

Fuente: Autoria propia
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Verificacion del nombre de usuario y la autenticacion AAA.

Para verificar el nombre de usuario y la autenticacion AAA, se utiliza el comando
show run | include aaaJusername

Figura 24. Nombre de usuario y autenticacion AAA en D1

| username
15 secret 5 $1$jmdI$Xtdbr1ihR9/fZqrKKGrr/I/

default local

(H: duplex mismatch discovered on Etherne (not full duplex), with

e ~nDGE W E T Lz rcGems o B

Fuente: Escenario de configuracion GNS3

Figura 25. Nombre de usuario y autenticacién AAA en R1

| include aaa|username

an

RernDOGEHABED .ursowe oy B

Fuente: Escenario de configuracion GNS3
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Figura 26. Nombre de usuario y autenticacion AAA en R2

username admin pri

RRE |

Ren~DGE FEE 2 reemw i

Fuente: Escenario de configuracion GNS3

Figura 27. Nombre de usuario y autenticacion AAA en R3

R3#show run | include aaa|username

aaa new-model

aaa authentication login default local

gaa session-1d common

username admin privilege 15 secret 5 $137kKMSoPTXPYYxDT8t6euctzQ601

SerDOERABAE T | ocrsguw in g

Fuente: Escenario de configuracion GNS3

Figura 28. Nombre de usuario y autenticacion AAA en D2

D2#show run | include aaa|username
username admin privilege 15 secret 5 $13WvP35YPIeXPWQEGVEZSRIXK
aaa new-model

ddad S€

D24

NenDQEHABAE T scrsams iR

Fuente: Escenario de configuracion GNS3
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Figura 29. Nombre de usuario y autenticacion AAA en Al

Al#show run | include aaa|username
user ] e 15 secret 4 PxFnRQHeDp9u3TLcB. Sw7QZ8GORUI3TKPHA71beGOs
aaa ]

aaa tion login default local

session-id common

2e~DOEHBAE T ,ucrseme g

Fuente: Escenario de configuracion GNS3
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CONCLUSIONES

Gracias a la herramienta GNS3 que es de gran apoyo para la realizacion de este proyecto
aplicado junto con sus respectivos lineamientos, dicho escenario se pudo ejecutar
apoyandose en los archivos que reposan en el entorno de conocimiento y en las
interacciones con el tutor y la plataforma cisco.

El escenario propuesto se estable la funcionalidad de los comandos detallando paso a
paso cada una de las etapas realizadas durante su desarrollo, el registro de los procesos
de verificacion de conectividad mediante el uso de comandos necesarios para la
configuracion de cada dispositivo con el objetivo de lograr el correctofuncionamiento de la
red en base a los requerimientos propuestos, aplicando configuraciones multi-VRF para
crear asi dos redes totalmente independientes denominadas “Usuarios Especiales y
“Usuarios Generales. Garantizando accesibilidad completa de un extremo a otro.

Las VRFs (Enrutamiento y reenvié virtual) consienten establecer otras pretensiones o
tablas de enrutamiento en un mismo dispositivo o Router, con la ejecucion obtenemos
establecer redes virtuales o l6gicas en un mismo enrutador al igual tiempo, respondiendo
a un mejor uso de los puertos de comunicacion optimizando el uso adecuado de los
recursos de la red. En esta parte se logré configurar los VRF-lite en los tres enrutadores y
las rutas estaticas adecuadas para permitir la accesibilidad de un extremo a otro.
Obteniendo como resultado R1 haciendo ping a R3 en cada VRF.

Las VLANs son un medio muy poderoso a la hora de gestionar redes de area local de
mediano y gran tamafio. Ampliamente utilizadas actualmente, el conocimiento y
comprension de estas es fundamental para un administrador de redes.

El protocolo de autenticacion AAA consiente instaurar niveles de privilegios a la hora de
acceder los usuarios o administradores de la red para garantizar seguridad yproteger la red
de accesos no autorizados que logren infringir contra el correcto trabajo e informacion que
en ella se transmite.
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