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GLOSARIO

ENRUTAMIENTO ESTATICO: Es un protocolo de enrutamiento en el cual se realiza
la asignacion de la ruta de forma manual y no se actualiza de forma automatica
como sucede en otros protocolos de enrutamiento, se debe indicar al router el
destino final o la red de destino.

IPV4: El protocolo IPv4 es uno de los protocolos fundamentales de Internet, ya que
es el que identifica los diferentes dispositivos conectados a la red. Una direccién
IPv4 tiene 32 bits, por lo que tenemos casi 4.300 millones de direcciones unicas.

IPV6: El Protocolo de Internet version 6 o IPv6 (Internet Protocol version 6, en
inglés) es una version del Protocolo de Internet (IP). El Protocolo de Internet permite
transmitir datos a través de una red a las direcciones IP (IPv4 o IPv6), que son las
que identifican a los diferentes dispositivos conectados a Internet y permiten la
comunicacion entre ellos.

VLAN: Una red de area local virtual (Virtual Local Area Network o VLAN) es un
segmento légico mas pequefio dentro de una gran red fisica cableada.

VRF: La tecnologia VRF (Virtual Routing and Forwarding) permite multiples tablas
de rutas separadas las cuales pueden coexistir en el mismo router y al mismo
tiempo. Al ser todas las tablas de rutas completamente independientes, las mismas
direcciones IP que pueden solapar con otras existentes, evitan conflictos y pueden
convivir sin problemas.



RESUMEN

La realizacion de este trabajo es para obtener el titulo de ingeniero de
telecomunicaciones, donde se implementa la topologia planteada para esta
actividad, se realiza las configuraciones basicas en cada uno de los dispositivos de
red, se configura VRF para Router 1, Router 2 y Router 3, y se procede a
implementar rutas estéticas en Router 1, Router 2 y Router 3. En los Switches se
realiza la configuracion de capa 2, en el Switch D1y en el Switch D2 se implementa
un enlace trocal para permitir el trafico de dos Vlan distintas, entre los Switch D1 y
el Switch Al configuramos la tecnologia EtherChannel para mejor la redundancia
de la red, en el Switch D1, Switch D2 y el Switch Al se habilita el acceso de los
puertos que se conectan a PC1, PC2, PC3 y PC4 respectivamente.

Finalmente implementamos la seguridad a cada uno de los dispositivos de la red,
usuario y contrasefia para el ingreso al dispositivo, también se configura el cifrado
de la contrasefia y por ultimo habilitamos la autentificacion AAA.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica.

ABSTRACT

The realization of this work is to obtain the title of telecommunications engineer,
where the topology proposed for this activity is implemented, the basic configurations
are made in each of the network devices, VRF is configured for Routerl, Router2
and Router3, and static routes are implemented in Routerl, Router2 and Router3.
In the Switches the layer 2 configuration is carried out, in the Switch D1 and in the
Switch D2 a trunk link is implemented to allow the traffic of two different Vlan,
between the Switch D1 and the Switch Al we configure the EtherChannel
technology to improve the redundancy of the network, in the Switch D1, Switch D2
and the Switch A1l the access of the ports that connect to PC1 is enabled, PC2, PC3
and PC4 respectively.

Finally, we implement security to each of the devices of the network, username, and
password for access to the device, password encryption is also configured and finally
we enable AAA authentication.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

En la actualidad la constante y apremiante necesidad de conectividad en todo
momento y lugar donde nos encontremos se ha vuelto una necesidad de prioritaria,
para realizar las tareas mas simples del diario vivir hasta movimiento de
transacciones financieras, el desarrollo de nuestras actividades de trabajo, citas
médicas y entretenimiento, genera la obligacion de adquirir los conocimientos y
habilidades en el disefio, implementacion y resolucion de problemas en el campo
de redes de telecomunicaciones locales y empresariales por parte de los
profesionales en el area de las tecnologias de la informacion, el diplomado de
profundizacién Cisco nos permite realizar un acercamiento a las redes locales y
empresariales donde es requerido el personal TI.

En la primera parte se implementara la tecnologia conocida como VRF, esta
tecnologia nos permite usar una misma direccion IP (IPv4 e IPv6) en varias
subinterfaces de forma logica con lo cual se consigue independizar el trafico en dos
redes distintas, luego se configurara el protocolo de enrutamiento llamado
enrutamiento estatico para definir las redes en cada uno de los router, proseguimos
con la configuracién de los enlaces troncales entre los Switches D1 y D2 para
permitir el trafico de la Vlan 13 y la Vlan 8. En la siguiente etapa de la
implementacion del escenario propuesto se configura la tecnologia EtherChannel
entre los Switch D1 y Al para lograr mejorar la redundancia de la red y el ancho de
banda del enlace pues esta tecnologia nos permite volver dos enlaces fisicos en un
solo canal logico y de esta forma si un enlace presenta afectacion o una
desconexion el trafico dentro del enlace no se vera afectado pues el tréfico que esta
direccionado por el enlace que presenta la falla serd redireccionado de manera
automatica a un enlace del mismo canal que se encuentre en funcionamiento,
consiguiendo con esto que no se evidencie afectacion en el servicio.

Para la etapa final se provee a la red de seguridad mediante la configuracion de
usuario y contrasefia para acceder al dispositivo, también se implementa el cifrado
de la contrasefia para evitar que si de alguna forma se logra ingresar al dispositivo
y de emite el comando show running-config no se muestre la contrasefia de forma
legible y finalmente sé configurar la autentificacion AAA.
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DESARROLLO DEL ESCENARIO

Construccién de la red y configuracion de los ajustes béasicos de cada uno de los
dispositivos.

Figura 1. Topologia de red propuesto
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Fuente: Documento de escenario propuesto

Figura 2. Simulacién del escenario propuesto
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Tabla 1. Direccionamiento IP

Device | Interface IPv4 Address IPv6 Address IPv6 Link-Local
R1 G0/0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
G0/0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
GO0/0/1.1 10.0.113.1/24 2001:db8:acad:113::1/64 fe80::1:3
G0/0/1.2 10.0.108.1/24 2001:db8:acad:108::1/64 fe80::1:4
R2 G0/0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
G0/0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
GO0/0/1.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
G0/0/1.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4
R3 G0/0/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
G0/0/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
GO0/0/1.1 10.0.213.1/24 2001:db8:acad:213::1/64 fe80::3:3
G0/0/1.2 10.0.208.1/24 2001:db8:acad:208::1/64 fe80::3:4
PC1 NIC 10.0.113.50/24 | 2001:db8:acad:113::50/64 EUI-64
PC2 NIC 10.0.213.50/24 | 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0.108.50/24 | 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.50/24 | 2001:db8:acad:208::50/64 EUI-64

Fuente: Documento guia
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1 CONFIGURACIONES BASICAS Y DIRECCIONAMIENTO IP

Configuraciones basicas dentro del modo global en cada uno de los dispositivos de
la red.

1.1 Configuraciones béasicas en Router 1
Router R1

hostname R1

ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 0

logging synchronous

exit

Descripcién de cada uno de los comandos

i Asignacion del nombre.

i Habilitacion routing IPV6.

i Deshabilitacion del DNS.

i Asignacion del banner.

i Modo de configuracion de linea.

i Configuracion del tiempo de la sesion.
i Sincronizacién de los mensajes.

i Salir de modo de configuracion.

1.2 Configuraciones basicas en Router 2

hostname R2

ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 O

logging synchronous

exit

Descripcién de cada uno de los comandos
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i Asignacion del nombre.

i Habilitacion routing IPv6.

i Deshabilitacién del DNS.

i Asignacion del banner.

i Modo de configuracion de linea.

i Configuracion del tiempo de la sesion.
i Sincronizacion de los mensajes.

i Salir de modo de configuracion.

1.3 Configuraciones bésicas en Router 3

Router R3

hostname R3

ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 0

logging synchronous

exit

Descripcion de cada uno de los comandos

i Asignacioén del nombre.

i Habilitacion routing IPv6.

i Deshabilitacion del DNS.

i Asignacion del banner.

i Modo de configuracion de linea.

i Configuracion del tiempo de la sesion.
i Sincronizacion de los mensajes.

i Salir de modo de configuracion.

1.4 Configuraciones béasicas en Switch D1

hostname D1

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 0

logging synchronous

exit

15



vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit

Descripcion de cada uno de los comandos

i Asignacion del nombre.

i Habilitacion routing IPv6.

i Deshabilitacion del DNS.

i Asignacion del banner.

i Modo de configuracién de linea.

i Configuracion del tiempo de la sesion.
i Sincronizacién de los mensajes.

i Salir de modo de configuracion.

i Creacion de la Vlan.

i Asignacion del nombre de la Vian.
i Creacion de la Vlan.

i Asignacion del nombre de la Vian.
i Salir de modo de configuracion.

1.5 Configuraciones béasicas en Switch D2

hostname D2

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
line con 0
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit
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Descripcion de cada uno de los comandos

i Asignacion del nombre.

i Habilitacion routing IPV6.

i Deshabilitacion del DNS.

i Asignacion del banner.

i Modo de configuracion de linea.

i Configuracion del tiempo de la sesion.
i Sincronizacion de los mensajes.

i Salir de modo de configuracion.

i Creacion de la Vian.

i Asignacion del nombre de la Vlan.
i Creacion de la Vlan.

i Asignacion del nombre de la Vlan.
i Salir de modo de configuracion.

1.6 Configuraciones basicas en Switch Al

hostname Al

ipv6 unicast-routing
no ip domain lookup
banner motd # A1, ENCOR Skills Assessment, Scenario 2 #
line con O
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

Descripcion de cada uno de los comandos

i Asignacion del nombre.

i Habilitacion routing IPv6.

i Deshabilitacion del DNS.

i Asignacion del banner.

i Modo de configuracion de linea.

i Configuracion del tiempo de la sesién.
i Sincronizacion de los mensajes.

i Salir de modo de configuracion.

i Creacion de la Vlan.

i Asignacion del nombre de la Vian.
i Creacion de la Vlan.
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i Asignacion del nombre de la Vian.
i Salir de modo de configuracion.

1.7 Configurar el direccionamiento ip en las versiones IPv4 y IPv6 para los

PC1, PC2, PC3y PCA4.

Figura 3. Configuracion PC1

55.0 gateway 1©.0.113.

.9 gateway 1©.0.113.1

PC1l> ip 2001:db8:acad:113::58/64 2001:db8:acad:113::
PCl : 2©0©1:db8:acad:113::50/64

PC1 wr
| Saving startup configuration to startup.vpc
done

7:30 p. m.
15/05/2022

Fuente: Autoria propia

Figura 4. Configuracion PC2

king for

18.0.213

Fuente: Autoria propia
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Figura 5. Configuracion PC3

N U
oy = il & |
wm w

ip 10.0.108.5
cking for dupli
10.0.108.50

]

PC3> ip 20081:db8:acad:
PC1l : 2001:db8:acad:1@

Fuente: Autoria propia

Figura 6. Configuracion PC4

Fuente: Autoria propia
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2 CONFIGURACION DE VRF Y RUTAS ESTATICAS

Se configura en cada uno de los router la VRF special-users y la VRF general-
users, y las rutas estaticas en los tres router para que haya conexion desde el Router
1 hasta el Router 3 y viceversa.

2.1 Configuracion de la VRF en R1

enable

configure terminal
interface fa0/0

no shutdown
interface fa0/1

no shutdown

Descripcion de cada uno de los comandos

i Ingreso al modo administrador.

i Ingreso al modo de configuracion global.
i Ingreso a la interface.

i Prender la interface.

i Ingreso a la interface.

i Activar la interface.

interface fa0/0

ip address 10.0.113.1 255.255.255.0
ipv6 address 2001:db8:acad:113::1/64
exit

interface fa0/1

ip address 10.0.12.1 255.255.255.0
ipv6 address 2001:db8:acad:12::1/64

Descripcién de cada uno de los comandos

i Ingreso a la interface.

i Asignacion de la direccion ip.

i Asignacion de la direccién ipv6.
i Salir de modo de configuracion.
i Ingreso a la interface.

i Asignacion de la direccion ip.

i Asignacion de la direccién ipv6.
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vrf definition special-users
address-family ipv4
address-family ipv6

Descripcion de cada uno de los comandos

i Asignacion del nombre de la VRF
i Version de ip
i Version de ipv6

interface fa0/0.13

encapsulation dotlq 13

vrf forwarding special-users

ip address 10.0.113.1 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:acad:113::1/64

Descripcién de cada uno de los comandos

i Ingreso a la subinterface.

i Protocolo para enlace troncal.

i Asignacion de las direcciones ip.

i Asignacion de las direcciones link-local.
i Asignacion de las direcciones ipv6.

interface fa0/1.13

encapsulation dotlq 13

vrf forwarding special-users

ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::1:1 link-local

ipv6 address 2001:db8:acad:12::1/64

Descripcion de cada uno de los comandos

i Ingreso a la subinterface.

i Protocolo para enlace troncal.

i Asignacion de las direcciones ip.

i Asignacion de las direcciones link-local.
i Asignacion de las direcciones ipv6.
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vrf definition general-users
address-family ipv4
address-family ipv6

Descripcion de cada uno de los comandos

i Asignacion del nombre de la VRF.
i Version de ip.
i Version de ipv6.

interface f0/0.8

encapsulation dotlq 8

vrf forwarding general-users

ip address 10.0.108.1 255.255.255.0
ipv6 address fe80::1:4 link-local

ipv6 address 2001:db8:acad:108::1/64

Descripcién de cada uno de los comandos

i Ingreso a la subinterface.

i Protocolo para enlace troncal.

i Asignacion de las direcciones ip.

i Asignacion de las direcciones link-local.
i Asignacion de las direcciones ipv6.

interface f0/1.8

encapsulation dotlq 8

vrf forwarding general-users

ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::1:2 link-local

ipv6 address 2001:db8:acad:12::1/64

Descripcion de cada uno de los comandos

i Ingreso a la subinterface.

i Protocolo para enlace troncal.

i Asignacion de las direcciones ip.

i Asignacion de las direcciones link-local.
i Asignacion de las direcciones ipv6.
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2.2 Configuracion de las rutas estéaticas en R1

configure terminal

ip route vrf special-users 10.0.23.0 255.255.255.0 10.0.12.2

ipv6 route vrf special-users 2001:db8:acad:23::/64 2001:db8:acad:12::2
ip route vrf special-users 10.0.213.0 255.255.255.0 10.0.12.2

ipv6 route vrf special-users 2001:db8:acad:213::/64 2001:db8:acad:12::2
ip route vrf general-users 10.0.208.0 255.255.255.0 10.0.12.2

ipv6 route vrf general-users 2001:db8:acad:23::/64 2001:db8:acad:12::2
ip route vrf general-users 10.0.23.0 255.255.255.0 10.0.12.2

ipv6 route vrf general-users 2001:db8:acad:208::/64 2001:db8:acad:12::2

Descripcidn de cada uno de los comandos

i Ingreso al modo de configuracion global.

i Asignacion de ruta estatica para VRF special-users.

i Asignacion de ruta estatica ipv6 para VRF special-users.
i Asignacion de ruta estatica para VRF special-users.

i Asignacion de ruta estatica ipv6 para VRF special-users.
i Asignacion de ruta estatica para VRF general-users.

i Asignacion de ruta estatica ipv6 para VRF general-users.
i Asignacion de ruta estéatica para VRF general-users.

i Asignacion de ruta estatica ipv6 para VRF general-users.

2.3 Configuracion de la VRF en R2.

enable

configure terminal
interface fa0/0

no shutdown
interface fal/l

no shutdown

Descripcion de cada uno de los comandos

i Ingresar al modo administrador.

i Accede al modo de configuracion global.
i Ingreso a la interface.

i Prender la interface.

i Ingreso a la interface.

i Activar la interface.
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vrf definition special-users
address-family ipv4
address-family ipv6

Descripcion de cada uno de los comandos

i Asignacion del nombre de la VRF.
i Version de ip.
i Version de ipv6.

interface fa0/0.13

encapsulation dotlq 13

vrf forwarding special-users

ip address 10.0.12.2 255.255.255.0
ipv6 address fe80::2:1 link-local

ipv6 address 2001:db8:acad:12::2/64

Descripcién de cada uno de los comandos

i Ingreso a la subinterface.

i Protocolo para enlace troncal.

i Asignacion de las direcciones ip.

i Asignacion de las direcciones link-local.
i Asignacion de las direcciones ipv6.

interface fal/1.13

encapsulation dotlq 13

vrf forwarding special-users

ip address 10.0.23.2 255.255.255.0
ipv6 address fe80::2:3 link-local

ipv6 address 2001:db8:acad:23::2/64

Descripcién de cada uno de los comandos

i Ingreso a la subinterface.

i Protocolo para enlace troncal.

i Asignacion de las direcciones ip.

i Asignacion de las direcciones link-local.
i Asignacion de las direcciones ipv6.

vrf definition general-users
address-family ipv4

address-family ipv6
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Descripcion de cada uno de los comandos

i Asignacion del nombre de la VRF.
i Version de ip.
i Version de ipv6.

interface f0/0.8

encapsulation dotlq 8

vrf forwarding general-users

ip address 10.0.12.2 255.255.255.0
ipv6 address fe80::2:2 link-local

ipv6 address 2001:db8:acad:12::2/64

Descripcién de cada uno de los comandos

i Ingreso a la subinterface.

i Protocolo para enlace troncal.

i Asignacion de las direcciones ip.

i Asignacion de las direcciones link-local.
i Asignacion de las direcciones ipv6.

interface f1/1.8

encapsulation dotlq 8

vrf forwarding general-users

ip address 10.0.23.2 255.255.255.0
ipv6 address fe80::2:4 link-local

ipv6 address 2001:db8:acad:23::2/64

Descripcion de cada uno de los comandos
i Ingreso a la subinterface.

i Protocolo para enlace troncal.

i Asignacion de las direcciones ip.

i Asignacion de las direcciones link-local.
i Asignacion de las direcciones ipv6.

2.4 Configuracion de las rutas estéaticas en R2.

configure terminal
ip route vrf special-users 10.0.213.0 255.255.255.0 10.0.23.3
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ip route vrf special-users 10.0.113.0 255.255.255.0 10.0.12.1
ip route vrf general-users 10.0.108.0 255.255.255.0 10.0.12.1
ip route vrf general-users 10.0.208.0 255.255.255.0 10.0.23.3
ipv6 route vrf general-users 2001:db8:acad:108::/64 2001:db8:acad:12::1
ipv6 route vrf general-users 2001:db8:acad:208::/64 2001:db8:acad:23::3
ipv6 route vrf special-users 2001:db8:acad:113::/64 2001:db8:acad:12::1
ipv6 route vrf special-users 2001:db8:acad:213::/64 2001:db8:acad:23::3
ipv6 route vrf special-users 2001:db8:acad:113::/64 2001:db8:acad:23::2

Descripcion de cada uno de los comandos

i Ingreso al modo de configuracién global.

i Asignacion de ruta estatica para VRF special-users.

i Asignacion de ruta estética ipv6 para VRF special-users.
i Asignacion de ruta estatica para VRF special-users.

i Asignacion de ruta estética ipv6 para VRF special-users.
i Asignacion de ruta estatica para VRF general-users.

i Asignacion de ruta estética ipv6 para VRF general-users.
i Asignacion de ruta estatica para VRF general-users..

i Asignacion de ruta estética ipv6 para VRF general-users.

2.5 Configuracion de la VRF en R3.

configure terminal
interface fa0/1

no shutdown
interface fal/0

no shutdown

Descripcion de cada uno de los comandos

i Ingreso al modo de configuracién global.
i Ingreso a la interface.

i Prender la interface.

i Ingreso a la interface.

i Activar la interface.

vrf definition special-users

address-family ipv4
address-family ipv6
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Descripcion de cada uno de los comandos

i Asignacion del nombre de la VRF.
i Version de ip.
i Version de ipv6.

interface fa0/1.13

encapsulation dotlq 13

vrf forwarding special-users

ip address 10.0.23.3 255.255.255.0
ipv6 address fe80::3:1 link-local

ipv6 address 2001:db8:acad:23::3/64

Descripcién de cada uno de los comandos

i Ingreso a la subinterface.

i Protocolo para enlace troncal.

i Asignacion de las direcciones ip.

i Asignacion de las direcciones link-local.
i Asignacion de las direcciones ipv6.

interface fal/0.13

encapsulation dotlq 13

vrf forwarding special-users

ip address 10.0.213.1 255.255.255.0
ipv6 address fe80::3:3 link-local

ipv6 address 2001:db8:acad:213::1/64

Descripcion de cada uno de los comandos

i Ingreso a la subinterface.

i Protocolo para enlace troncal.

i Asignacion de las direcciones ip.

i Asignacion de las direcciones link-local.
i Asignacion de las direcciones ipv6.

vrf definition general-users
address-family ipv4
address-family ipv6
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Descripcion de cada uno de los comandos

i Asignacion del nombre de la VRF.
i Version de ip.
i Version de ipv6.

interface f0/1.8

encapsulation dotlq 8

vrf forwarding general-users

ip address 10.0.23.3 255.255.255.0
ipv6 address fe80::3:2 link-local

ipv6 address 2001:db8:acad:23::3/64

Descripcién de cada uno de los comandos

i Ingreso a la subinterface.

i Protocolo para enlace troncal.

i Asignacion de las direcciones ip.

i Asignacion de las direcciones link-local.
i Asignacion de las direcciones ipv6.

interface f1/0.8

encapsulation dotlq 8

vrf forwarding general-users

ip address 10.0.208.1 255.255.255.0
ipv6 address fe80::3:4 link-local

ipv6 address 2001:db8:acad:208::1/64

Descripcién de cada uno de los comandos

i Ingreso a la subinterface.

i Protocolo para enlace troncal.

i Asignacion de las direcciones ip.

i Asignacion de las direcciones link-local.
i Asignacion de las direcciones ipv6.

2.6 Configuracion de las rutas estéaticas en R3

configure terminal

ip route vrf special-users 10.0.12.0 255.255.255.0 10.0.23.2
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ip route vrf special-users 10.0.113.0 255.255.255.0 10.0.23.2

ip route vrf general-users 10.0.108.0 255.255.255.0 10.0.23.2

ip route vrf general-users 10.0.12.0 255.255.255.0 10.0.23.2

ipv6 route vrf special-users 2001:db8:acad:113::/64 2001:db8:acad:23::2
ipv6 route vrf special-users 2001:db8:acad:12::/64 2001:db8:acad:23::2
ipv6 route vrf general-users 2001:db8:acad:108::/64 2001:db8:acad:23::2
ipv6 route vrf general-users 2001:db8:acad:12::/64 2001:db8:acad:23::2

Descripcion de cada uno de los comandos

i Ingreso al modo de configuracion global.

i Asignacion de ruta estatica para VRF special-users.

i Asignacion de ruta estatica ipv6 para VRF special-users.
i Asignacion de ruta estatica para VRF special-users.

i Asignacion de ruta estatica ipv6 para VRF special-users.
i Asignacion de ruta estéatica para VRF general-users.

i Asignacion de ruta estatica ipv6 para VRF general-users.
i Asignacion de ruta estéatica para VRF general-users.

i Asignacion de ruta estatica ipv6 para VRF general-users.

Se realizan las respectivas pruebas de conectividad desde el Router 1 al Router 3
para verificacibn de la conectividad entre los dispositivos y la correcta
implementacion de la VRF general-users y la VRF special-users y el enrutamiento
estatico.

Figura 7. VRF interfaces en R1

Ri#show ip vrf interfaces

Interface IP-Address VRF Protocol
Fa@/e.8 186.0.108.1 general- up
Fa6/1.8 10.0.12.1 general- up

e
Fa®/0.13 10.0.113.1 special- up
(2}

Fa@/1.13 10.
R1#

321 special- up

mE o8
Fuente: Autoria propia
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Figura 8. VRF interfaces en R2

R2#show ip vrf interfaces
Interface IP
10.
10.
10.
10.

w

VRF Protocol
general-users up

general-users up

special-users

special-users

NN NN L

Fuente: Autoria propia

Figura 9. VRF interfaces en R3

Protocol
u p-
up
up
up

Fuente: Autoria propia

Figura 10. Rutas estaticas en R1

Ri#show run inc route

ip route vrf general-users

ip route vrf general-users

ip route vrf special-users

ip route vrf special-users
ipvé route vrf special-users 2
ipvé rou general-users

10.0.12.2
5.0 10.0.12.2
:/64 2001:DB8:ACAD:12::2
:/64 2001:DB8:ACAD:12::2
+:/64 2001:DB8:ACAD:12::2
::/64 2001:DB8:ACAD:12::

NN NNV D

ipvé route vrf general-users
ipvé rout

special-users

8:39 p. m.
15/05/2022

Fuente: Autoria propia
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R2#show

ip route
ip route
ip route
ip route

Figura 11. Rutas estaticas en R2

inc route
general-u
general-us
special-users

NINNN

Vi o

route

route
route

route

HFORROUVIUVIUVWUV

W oo wo -

NN RO

15/05/2022

Fuente: Autoria propia

Figura 12. Rutas estaticas en R3

R3#show run
ip route vrf
ip route

ip route

ip route
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Fuente: Autoria propia

Figura 13. Verificacion de conectividad entre R1 y R3

Ri#ping vrf general-us 10.0.2
cape sequen to abort.
5, 100-byte ICMP Echos

:db8:acad:208::

to 2001:DB8:ACAD:208::1, timeout

round-trip min/avg/max

::1, timeout

5/5)

round-trip min/avg/max

>

Fuente: Autoria propia
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3 CONFIGURACION CAPA 2

Se deshabilitara todas las interfaces de los Switches y se configurara para que
soporte la conectividad con los hosts.

3.1 Deshabilitacién de todas las interfaces de Switch D1

configure terminal

interface range eth0/0 - 3, eth1/0 - 3, eth2/0 - 3, eth3/0 - 3
shutdown

exit

Descripcién de cada uno de los comandos

i Ingreso al modo de configuracion global.
i Rango de interfaces.

i Apagado de interfaces.

i Salir del modo de configuracién global.

3.2 Deshabilitacion de todas las interfaces de Switch D2
configure terminal

interface range eth0/0 - 3, eth1/0 - 3, eth2/0 - 3, eth3/0 - 3
shutdown

exit

Descripcion de cada uno de los comandos

i Ingreso al modo de configuracion global.

i Rango de interfaces.

i Apagado de interfaces.

i Salir del modo de configuracion global.

3.3 Deshabilitacion de todas las interfaces de Switch Al
configure terminal

interface range eth0/0 - 3, eth1/0 - 3, eth2/0 - 3, eth3/0 - 3
shutdown

exit

Descripcion de cada uno de los comandos

i Ingreso al modo de configuracion global.
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i Rango de interfaces.
i Apagado de interfaces.
i Salir del modo de configuracion global.

3.4 Configuracion del enlace troncal en d1y d2

Configuracion del enlace trocal entre el Switch D1 y Switch D1 para permitir el trafico
de las dos Vlan configuradas previamente.

3.4.1 Configuracion del enlace troncal en Switch D1

configure terminal

interface eth0/0

no shutdown

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk allowed vlan 13,8

Descripcion de cada uno de los comandos

i Ingreso al modo de configuracion global.
i Ingreso a la interface.

i Enciende la interface.

i Habilita la encapsulacién dotlq.

i Habilita el modo troncal.

i Habilita el paso de las vlan’s.

3.4.2 Configuracioén del enlace troncal en Switch D2

configure terminal

interface eth0/0

no shutdown

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk allowed vlan 13,8
exit

Descripcién de cada uno de los comandos

i Ingreso al modo de configuracion global.
i Ingreso a la interface.
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i Enciende la interface.

i Habilita la encapsulacién dotlq.
i Habilita el modo troncal.

i Habilita el paso de las vlan’s.

3.5 Configuracion de Etherchannel en D1y Al
3.5.1 Configuracion de EtherChannel en el Switch D1

configure terminal
interface port-channel 1
switchport

exit

Descripcion de cada uno de los comandos

i Ingreso al modo global.
i Creacion de la interface.
i Interface capa 2.

interface ethernet 0/1

switchport

channel-group 1 mode desirable
switchport mode access
switchport access vian 8

no shutdown

Descripcion de cada uno de los comandos

i Ingresar a la interface.

i Interface capa 2.

i Administracion de la interface por link agregation 1
i Habilita el puerto en modo acceso.

i Habilita el acceso de la vlan 8.

i Encender la interface.

interface ethernet 1/1

switchport

channel-group 1 mode desirable
switchport mode access
switchport access vian 8

no shutdown
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Descripcion de cada uno de los comandos

i Ingresar a la interface.

i Interface capa 2.

i Administracion de la interface por link agregation 1
i Habilita el puerto en modo acceso.

i Habilita el acceso de la vlan 8.

i Encender la interface.

3.5.2 Configuracién de EtherChannel en el Switch Al.

configure terminal
interface port-channel 1
switchport

Descripcion de cada uno de los comandos

i Ingreso al modo global
i Creacion de la interface
i Interface capa 2

interface ethernet 0/0

switchport

channel-group 1 mode desirable
switchport mode access
switchport access vian 8

no shutdown

Descripcion de cada uno de los comandos

i Ingresar a la interface

i Interface capa 2

i Administracion de la interface por link agregation 1
i Habilita el puerto en modo acceso

i Habilita el acceso de la vlan 8

i Encender la interface

interface ethernet 0/2

switchport

channel-group 1 mode desirable
switchport mode access
switchport access vian 8

no shutdown
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Descripcion de cada uno de los comandos

i Ingresar a la interface.

i Interface capa 2.

i Administracion de la interface por link agregation 1.
i Habilita el puerto en modo acceso.

i Habilita el acceso de la vlan 8.

i Encender la interface.

3.6 Configuracion de puertos de acceso en D1, D2 Y Al
3.6.1 Configuracién puerto de acceso Switch D1

interface eth1/0

no shutdown

switchport mode access
switchport access vlan 13

Descripcién de cada uno de los comandos

i Ingreso a la interface.

i Enciende la interface.

i Habilita el puerto en modo acceso.
i Habilita el acceso de la vlan 13.

3.6.2 Configuracion puerto de acceso Switch D2

interface eth0/1

no shutdown

switchport mode access
switchport access vlan 13

Descripcion de cada uno de los comandos

i Ingreso a la interface.

i Enciende la interface.

i Habilita el puerto en modo acceso.
i Habilita el acceso de la vlan 13.

interface eth0/2

no shutdown

switchport mode access
switchport access vian 8
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Descripcion de cada uno de los comandos

i Ingreso a la interface.

i Enciende la interface.

i Habilita el puerto en modo acceso.
i Habilita el acceso de la vlan 8.

3.6.3 Configuracién puerto de acceso Switch Al

interface ethernet 0/1
no shutdown

switchport mode access
switchport access vian 8
no shutdown

Descripcion de cada uno de los comandos
i Ingreso a la interface.

i Enciende la interface.

i Habilita el puerto en modo acceso.

i Habilita el acceso de la vlan 8.

Verificacion de conectividad entre PC1 a PC2 en IPv4 y IPV6.

Figura 14. Ping de PC1 a PC2
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Verificacion de conectividad entre PC3 a PC4 en IPv4 y IPV6.

Figura 15. Ping de PC3 a PC4
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4 CONFIGURACION DE SEGURIDAD

4.1 Configuracién de seguridad modo privilegiado seguro

Configuracion de seguridad en modo privilegiado seguro y autentificacion AAA en
los dispositivos de red.

4.1.1 Configuracién de seguridad modo privilegiado seguro Switch D1
configure terminal

service password-encryption

enable secret cisco12345cisco

Descripcién de cada uno de los comandos

i Ingreso al modo global.

i Habilita el cifrado de la contrasefa al revisar la configuracion.

i Habilita la contrasefia encriptada.

4.1.2 Configuracién de seguridad modo privilegiado seguro Switch D2
configure terminal

service password-encryption

enable secret cisco12345cisco

Descripcion de cada uno de los comandos

i Ingreso al modo global.

i Habilita el cifrado de la contrasefia al revisar la configuracion.

i Habilita la contrasefa encriptada.

4.1.3 Configuracion de seguridad modo privilegiado seguro Router 1

configure terminal
Enable algorithm-type scrypt secret cisco12345cisco

Descripcién de cada uno de los comandos

i Ingreso al modo global.
i Habilita el tipo de algoritmo y la contrasefa encriptada.
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4.1.4 Configuracién de seguridad modo privilegiado seguro Router 2

configure terminal
Enable algorithm-type scrypt secret cisco12345cisco

Descripcion de cada uno de los comandos

i Ingreso al modo global.
i Habilita el tipo de algoritmo y la contrasefia encriptada.

4.1.5 Configuracién de seguridad modo privilegiado seguro Router 3

configure terminal
Enable algorithm-type scrypt secret cisco12345cisco

Descripcion de cada uno de los comandos

i Ingreso al modo global.
i Habilita el tipo de algoritmo y la contrasefia encriptada.

4.1.6 Configuracién de seguridad modo privilegiado seguro Switch Al
configure terminal

service password-encryption

enable secret cisco12345cisco

Descripcion de cada uno de los comandos

i Ingreso al modo global.

i Habilita el cifrado de la contrasefia al revisar la configuracion.

i Habilita la contrasefa encriptada.

4.2 Creacion de cuenta de usuario local

4.2.1 Creacion de cuentalocal Switch D1.

username admin secret 0 cisco12345cisco
username admin privilege 15 secret cisco12345cisco

Descripcién de cada uno de los comandos

i Ingreso de usuario y contrasefa.
i Habilita el usuario y contrasena.
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4.2.2 Creacion de cuentalocal Switch D1.

username admin secret O cisco12345cisco
username admin privilege 15 secret cisco12345cisco

Descripcion de cada uno de los comandos

i Ingreso de usuario y contrasefia.
i Habilita el usuario y contrasenia.

4.2.3 Creacion de cuenta local Router 1.

Username admin privilege 15 algorithm-type scrypt secret cisco12345cisco
i Habilita la contrasefa para conexiones SSH.

4.2.4 Creacion de cuenta local Router 2.

Username admin privilege 15 algorithm-type scrypt secret cisco12345cisco
i Habilita la contrasefa para conexiones SSH.

4.2.5 Creacion de cuenta local Router 3.

Username admin privilege 15 algorithm-type scrypt secret cisco12345cisco
i Habilita la contrasefia para conexiones SSH.

4.2.6 Creacion de cuentalocal Switch Al.

username admin secret O cisco12345cisco
username admin privilege 15 secret cisco12345cisco

i Ingreso de usuario y contrasefia.

i Habilita el usuario y contrasena.

4.3 Configuracion de autentificacion AAA

4.3.1 Habilitacidén de autentificacion AAA en Switch D1.
Aaa new-model

Aaa authentication login default local
Descripcion de cada uno de los comandos
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i Habilita la configuracion AAA.
i Habilita la autentificacion AAA.

4.3.2 Habilitacién de autentificacién AAA en Switch D2.

Aaa new-model
Aaa authentication login default local

Descripcion de cada uno de los comandos

i Habilita la configuracion AAA.
i Habilita la autentificacion AAA.

4.3.3 Habilitacién de autentificacion AAA en Router 1.

Aaa new-model
Aaa authentication login default local

Descripcién de cada uno de los comandos

i Habilita la configuracion AAA.
i Habilita la autentificacion AAA.

4.3.4 Habilitacién de autentificacion AAA en Router 2.

Aaa new-model
Aaa authentication login default local

Descripcion de cada uno de los comandos

i Habilita la configuracion AAA.
i Habilita la autentificacion AAA.

4.3.5 Habilitacién de autentificacion AAA en Router 3.

Aaa new-model
Aaa authentication login default local

Descripcion de cada uno de los comandos
i Habilita la configuracion AAA.

i Habilita la autentificacion AAA.
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4.3.6 Habilitacion de autentificacion AAA en Switch Al.

Aaa new-model
Aaa authentication login default local

Descripcion de cada uno de los comandos
i Habilita la configuracion AAA.

i Habilita la autentificacion AAA.

Verificacion de la configuracion de seguridad y autentificacion AAA en los tres router
y los tres switches.

Figura 16. Verificacion de seguridad en R1

Ri#show run | include aaa|username

aaa new-model

aaa authentication login default local
ssion-id ¢

username admin privi

P2E
R1#

Fuente: Autoria propia
Figura 17. Verificacion de seguridad en R2

R2#show run | include aaa|username

aaa new-model

aaa authentication login default local
aaa

username admin privileg

16hPcGfU
R2#

1:20 a. m.
23/06/2022

Fuente: Autoria propia
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Figura 18. Verificacion de seguridad en R3

Verification

admin

R3 un | include aaa|username
EEE]

default local

Fuente: Autoria propia

Figura 19. Verificacion de seguridad en D1

3TLc

Fuente: Autoria propia

Figura 20. Verificacion de seguridad en D2

show run | inclu
'name admin privi
new-m

auth

Fuente: Autoria propia

Figura 21. Verificacion de seguridad en Al

Al#show run | include aaa|username

username admin privilege 15 ret 4 PxFnRQHeDpSu3TLc8.
| @2a new-mo

EEE ' login default local

aaa ion-id common

EB 235 p.m.
y 23/06/2022

Fuente: Autoria propia
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CONCLUSIONES

Gracias a la implementacion de la topologia propuesta para esta actividad y la
configuracion del direccionamiento ip en sus versiones ipv4 e ipv6 y posteriormente
la implementacion de las VRFS, se puede llegar a concluir que, si realiza un
direccionamiento previo en cada uno de los dispositivos en los cuales se realiza la
implementacion de VRF de forma posterior, se eliminara de los dispositivos de red
el direccionamiento ip realizo previamente.

Se implementa el protocolo de enrutamiento llamado enrutamiento estatico porque
es un protocolo sencillo de configurar cuando la red es pequefia y ademas este tipo
de protocolo de enrutamiento tiene un consumo bajo de recursos pues no requiere
de actualizacién permanente y que la ruta siempre serd la misma y esto facilita la
resolucién de problemas pues la ruta ya es conocida a diferencia de otros protocolos
de enrutamiento donde la ruta es dinamica.

Podemos concluir que al implementar la tecnologia VRF logramos ahorrar consto
en cuanto a la infraestructura de una red pues gracias a esta tecnologia un router
puede tener mas de una tabla de enrutamiento, por lo cual una misma direccion IP
puede ser usada por dos interfaces distintas al mismo tiempo, lo que genera un
menor costo en la adquisicion de enrutadores. Para separar los dos traficos del
escenario propuesto.

Se concluye que se implementa la tecnologia llamada EtherChannel para proveer a
la red propuesta una mejor redundancia en el caso de que el enlace falla pues por
medio de EtherChannel los dos enlaces con los que cuenta la red se agrupan para
formar un solo enlace l6gico, y en el caso de que alguno de los enlaces fisicos que
hacen parte del Unico enlace Idgico falle, el trafico es conmutado al enlace que se
encuentra operativo de forma automatica lo cual permite una mejor disponibilidad
de servicio de la red y una tolerancia mayor al fallo.
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