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RESUMEN: Con este articulo se pretende
demostrar la implementacion y configuracion de Zentyal
server, asi como diferentes servicios que este posee,
todo esto como resultado final del diplomado de
profundizacion en Linux, en el que se realiza la
implementacién de diferentes  servicios de
infraestructura DNS, DHCP, Firewall y controladores de
dominio, un Proxy no transparente, File Server, Print
Server y una VPN, dando solucién a la problematica
planteada.

ABSTRACT: This article intends to demonstrate
the implementation and configuration of the Zentyal
server, as well as the different services that it has, all this
as a final result of the deepening diploma course in
Linux, in which the implementation of different
infrastructure services DNS, DHCP, Firewall and domain
controllers, a non-transparent Proxy, File Server, Print
Server and a VPN, providing a solution to the problem
raised.

PALABRAS CLAVE: Cliente, GNU/Linux,
Servidor de Dominio, Zentyal server

1. INTRODUCCION

Por medio de esta actividad, se pretende
evidenciar los resultados de la configuracion e
implementacién de algunos servicios de infraestructura
de mayor nivel para intranet y Extranet, a través de
GNU/Linux Zentyal server, basada en Ubuntu; mediante
practica y buena implementacién de los conocimientos
para la administracion y control de los servicios
propuestos en la guia, garantizando su adecuado
funcionamiento, permitiendo asi obtener las soluciones
necesarias a las problematicas planteadas en esta
actividad.

En primer lugar, se mostrara la instalacién de un servidor
DHCP, DNS y Controlador de Dominio; en segundo
lugar, se configurara un proxy no transparente; en tercer
lugar, se implementara un cortafuegos para bloqueo de
navegacion hacia el exterior de la red; en cuarto lugar,
se demostrara el uso de un File Server y un Print Server;
en quinto lugar, se creard una VPN para establecer un
tunel privado entre dos estaciones de trabajo;
finalmente, se presentaran las conclusiones.

2. ZENTYAL SERVER

Zentyal es un servidor basado en GNU/Linux, el
cual permite incorporar varios tipos de roles para su
6ptimo desempefio como tipo servidor.

Zentyal, permite ejecutar varios servicios, los
cuales se pueden definir instalando los médulos que en
este se encuentran, de acuerdo a las necesidades del
administrador.
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2.1. CARACTERISTICAS DEL SERVIDOR
ZENTYAL

Facil instalacién

Facil manejo

Software libre

Interfaz agradable

No usa muchos recursos
Gestiona toda la infraestructura de red segun la
necesidad

Gestion de redes integral
Servidor de oficina

Servidor de correo electrénico
Servidor de comunicaciones
Servidor de seguridad

Entre otras

2.2. REQUISITOS DE HARDWARE

Zentyal funciona sobre hardware estandar
arquitectura x86_64 (64-bit). Para un servidor de uso
general con los patrones de uso normales, los
requerimientos  siguientes serian los  minimos
recomendados:

2.3. INSTALACION ZENTYAL

Tanto la descarga como la instalacion vy
configuracién de Zentyal es sencilla y practica, gracias a
la interfaz gréafica que posee, esto permite desarrollar los
pasos de instalacion de forma &gil y sin complicaciones.

e Se realiza la descarga de la Ultima version de
Zentyal del sitio oficial

e Se realiza la configuracion correspondiente en

la maquina de virtualbox

Configurar la memoria RAM

Configurar el disco duro a utilizar

Iniciar la maquina previamente creada

Elegir el archivo .iso con el cual se realizara la

instalacion del sistema operativo

Elegir el idioma de instalacion

Elegir el idioma del teclado

Empezar a ejecutar los primeros pasos de la

instalacion

Configurar el nombre de la maquina

Asignar un usuario y contrasefia

Elegir la zona horaria

Continuar la instalacién

El programa de instalacion configura el sistema

de arranque GRUB

Se presenta el final de la instalacion

e Elsistema realiza el reinicio para completar con
la instalacién. Al iniciar nuevamente, se
presenta el formulario para realizar el Login.

e Es necesario realizar una configuracion inicial

e Se realizara la instalacion de DNS SERVER,
DHCP SERVER y el FIREWALL, Proxy,VPN.

e Se realiza la instalacion de los paquetes
elegidos

e Se elige el tipo de interfaz

e Se realiza la configuracién de la interfaz de red

e Finaliza la instalacion
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Figura 2. Panel de control de Zentyal

3. TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO

Implementacién y configuracién detallada del
acceso de una estacion de trabajo GNU/Linux a través
de un usuario y contrasefia, asi como también el registro
de dicha estacion en los servicios de Infraestructura IT
de Zentyal.

3.1. DHCP SERVER

Activamos los moédulos de DHCP para generar la
IP sobre otra méaquina virtual por red interna.
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Figura 3. Activacion modulo DHCP

Luego se conecta a la ip definida por el servidor, en
este caso seria laip 192.168.1.19
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Figura 4. Activacién comunicacion con servidor DHCP

configuracién de los rangos del direccionamiento
IP, donde configuramos desde la 192.168.1.30 hasta el
192.168.1.100
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Figura 5. configuracién rangos de direccionamiento IP
DHCP

Una vez configurado el DHCP en el servidor
Zentyal se procede a ingresar a la maquina cliente
Ubuntu, se ingresa por terminal donde con ifconfig se
observa que entrega una direccion que no esta en el
rango del DHCP, verificar la configuracién de red a
través del fichero del directorio /etc/netplan/. configurar
la tarjeta ejecutando el comando nano /etc/netplan/01-
network-manager-all.yaml y configurar que dhcp4 este
activo.

root@carlosmunoz-VirtualBox: /home/carlosmunoz

Figura 6. Configuracion cliente DHCP Ubuntu

Mediante la ejecucién del comando ifconfig se
confirma que la direccion IP esti dentro del rango
programado en el servidor 192.168.1.30.

Figura 7. Ip de la maquina cliente establecido

3.2. DNS SERVER

Instalacion y configuracién del DNS Server, en el
icono DNS en el Dashboard, se inicia con la
configuraciéon del DNS, Afiadiendo un nuevo dominio y
dejando el nombre que registra por defecto.

También se comprueba que esté configurado el
servidor DNS con el dominio zentyal-domain.lan;
configuracion que se realizé durante la instalaciéon del
servidor zentyal al inicio.
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Figura 8. Configuracién de DNS

prueba del DNS desde una maquina cliente Ubuntu.

Figura 9. Prueba del DNS desde el cliente
3.4. CONTROLADOR DE DOMINIO
Habilitamos el modulo para que comience el

servicio del controlador del dominio y guardamos
cambios.
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Figura 10. Activacion de modulo controlador dominio

Finalmente se configura el controlador de dominio
LDPA el cual ya se habia especificado en la instalacion
del moédulo junto con el DHCP y DNS.
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Figura 11. Dominio LDPA

Se verifica la configuracion del médulo LDPA del
controlador del dominio, con la creacién de los
computadores, grupos, usuarios y domain controllers en
el servidor zentyal.
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Figura 12. M6dulo de usuarios y equipos del
controlador de dominio

Ya con el controlador del dominio instalado y para
la administracion de equipos y usuarios y con la
asignacion de la direccion IP por el DHCP a un cliente,
aun no esta incluido esa maquina al servidor, por lo que
necesitamos instalar en el cliente Ubuntu el paquete
Pbis Open, la cual es una herramienta que permite unir
sistemas GNU/Linux a un directorio activo.

Figura 13. Descargar paquetes Pbis-open

Una vez descargado el paquete realizar la
instalacion desde el terminal del cliente. Se debe dar
permisos al paquete descargado para su instalacion con
chmod.

Figura 14. Instalacion paquete pbis-open cliente

Posteriormente se adiciona el equipo Ubuntu
cliente al servidor, teniendo en cuenta la conexiéon desde
el servidor zentyal desde el ssh a la maquina cliente para
su instalacion. la conexién con ssh
carlosmunoz@192.168.1.30 y la contrasefia.

carlosmunoz@carlosmunoz-virtualbox: ~

Archivo Editar Pestafias Ayuda

arlosmunoz@carlosaunoz

Figura 15. Instalacion de cliente a un dominio

Se puede verificar en el servidor zentyal que el
cliente ha sido agregado de manera correcta al dominio
en computers.
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Figura 16. Verificacién en zentyal del equipo cliente en
el dominio.

Creaciébn de un grupo y un usuario para
autenticarse en el dominio actual desde la estacion
Ubuntu cliente.
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Figura 17. Creacion de grupo y usuario Después

de crear el grupo y usuario procedemos
desde la maquina cliente Ubuntu ingresarnos el usuario
carlosmunozprueba@zentyal-domain.lan e ingresar la
contrasefia asignada.

ubuntu®

Figura 18. Autenticacion con usuario del dominio
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Verificar en la configuracion de la maquina cliente
en la opcién cuentas que si esta registrado el usuario del
dominio.

Conectarse a sus datos en la nube
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Figura 19. Verificacion de usuario autenticado en
Ubuntu cliente

4. TEMATICA 2:
TRANSPARENTE

PROXY  NO

Se busca la implementacién y configuracién
detallada del control del acceso de una estacion
GNU/Linux a los servicios de conectividad a Internet
desde Zentyal a través de un proxy que filtra la salida por
medio del puerto 1320.

Primero se realiza la configuraciéon en el Proxy
HTTP para la asignacion del puerto solicitado, que en
este caso seria el 1320
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Figura 20. Proxy

Se crea una regla para Biomédicos
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Se procede a aplicar las reglas de acceso a las
paginas sugeridas
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Figura 22. Aplicar regla

Para este ejercicio se bloquea 3 paginas
s youtube
o facebook
s elcolombiano

Luego se procede ir a perfiles de Filtrado

Configuracion General
Reglas de acceso

Perfiles de Filtrado

Listas por categorias

Limitacion de Ancho de
Banda

Figura 23. Perfil de filtrado

Se debe crear el perfil de filtrado
Proxy HTTP

Perfiles de Filtrado

Editando Perfil de filtrado

Nombre

Paginas_bloqueadas

CAMCELAR

e ]
T— 2] [ol]]

m Pagina 1

Figura 24. Perfil de filtrado

Luego se debe de dar clic en configuracion, para
iniciar con la misma.

Proxy HTTP

Perfiles de Filtrado

Editando Perfil de filtrado

Nombre

Paginas bloqueadas

e

Paginas. bloqueadas

Figura 25. Configuracién




Aqui se debe dejar la configuracién como lo
describe la gréafica
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Figura 26. Descripcion configuracion

Luego se debe pasar a la pestafia reglas de
Dominio y URLs y se agregan las paginas a Bloquear
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Figura 27. Paginas a bloquear

Se debe de configurar el proxy en el navegador
dentro del Ubuntu desktop y se debe dar clic en Settings
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Bookmarks
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Passwords
Add-ons and themes CtrlsshiftsA
Print.. Ctrisp
Save page as. ctrlss
Find in page. ctrlsF
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“ More tools
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youtube 10.02.15 FoQuit ctri+Q

Figura 28. Setting del desktop

Luego se debe de desplazar para el tema de la
configuracién de redes

@ Fl.x  aboutpreferences on O ® =

© vou must log into this network before you he nternet

g Search for text when you start typing
@ Home 8 Enable picture-in-picture video controls Learn more

keyboard, headset, or virtual interface Learn more

% Control mediay
Q search s

Recommend exte

& rivacy & security
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& sync

[} More from Mozilla
Network Settings

Configure how Firefox connects to the internet. Leam more sgttings.

Figura 29. Configuracion de red

Se procede a realizar la configuracion del proxy de
forma manual, y agreg6 la IP del servidor y el puerto
1320

@ Fl.x  about:preferences L ® =

© ou must log n to this network before you can access the Internet.  Open network login page

Connection Settings

Configure Proxy Access to the Internet

Noproxy

WTTP Proxy| 10022 port| 1320

5 Also use this proxy For KTTPS

SOCKS Host

pot| o
Help cancel n

Figura 30. Configuracién manual del Proxy

Se procede a realizar las validaciones para la
conexién a internet, y se debe de evidenciar que el
acceso ha sido denegado

a B (¢] 0] youtube.com 0% ¥ ® =
- © vYou must log in to this network before you can access the Internet. Open network login page
)
&
The pr OXy server IS refusing connections

An error occurred during a connection to www.youtube.com.

« Checkthe ttings to make sure that they are correct
« Contact your network administrator to make sure the proxy server is working.
Try Again

Figura 31. Validacion de conexién
Se valida la conexién evidenciando el acceso
denegado a la pagina.

5. TEMATICA 3: CORTAFUEGOS

Implementacién y configuracion detallada para la
restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las
reglas y politicas creadas. La validacion del
funcionamiento  del cortafuego aplicando las
restricciones solicitadas, se har4 desde una estacion de
trabajo GNU/Linux.

5.1. INSTALACION Y CONFIGURACION DE
ZENTYAL FIREWALL

Se configurara una red entre una maquina virtual
con Zentyal Linux Server y un cliente Linux Ubuntu
Desktop en la zona verde. La conexion del cliente sera
restringida a través del firewall de Zentyal.

En este paso se muestra la implementacion de un
Firewall para restriccién de acceso a sitios web, por lo
tanto, los paquetes bésicos de Zentyal que se va a
instalar son servidores DNS y DHCP y el Firewall.




Figura 32. Verificacion de servicios instalados 1

Se verifican los servicios instalados y la
configuracion de Zentyal

En primer lugar, se debe configurar las redes de
cada sistema. A continuacion, se configura el servidor
Zentyal

-4 nelson-alvarez@zentyal: ~ =

File Edit Tabs Help

n v entyal

nelson-alvarez@zentyal

nelson-alvarez@zentyal | |

Figura 33. Configuracion red servidor Zentyal

Se configura la red del cliente Ubuntu desktop.

nelson-alvarez@nelson-desktop: ~

File Edit View Search Terminal Help
nelson-alvarez@nelson-desktop:~$ ifconfig
enp0s3: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
inet 192.168.2.20 netmask 255.255.255.0 broadcast 192.168.2.255
inet6 fes 33:c47:e8e6:a731 prefixlen 64 scopeid 0x20<link>
ether 08:00:27:78:95:be txqueuelen 1000 (Ethernet)
RX packets @ bytes 0 (0.0 B)
RX errors © dropped © overruns © frame ©
TX packets 66 bytes 6977 (6.9 KB)
TX errors © dropped © overruns © carrier © collisions ©

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.6.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 20808 bytes 1577714 (1.5 MB)
RX errors © dropped © overruns @ frame ©
TX packets 20868 bytes 1577714 (1.5 MB)
TX errors © dropped © overruns © carrier © collisions ©

nelson-alvarez@nelson-desktop:~$ l

Figura 34. Configuracion red cliente.

Ahora, se debe hacer coincidir la configuracion de red de
cada maquina con las interfaces de Zentyal, teniendo en
cuenta que la interfaz ethO (la externa) es la que
corresponde a la maquina Zentyal y controlara el flujo
hacia redes exteriores; y la interfaz eth1 (la interna) es la
que corresponde a la maquina cliente y realizara las
peticiones al servidor Zentyal.

Network Interfaces

i

Name

WAN

Mathod

Static w

B External (WAN)

IP address Netmask
192.168.1.15 2535.235.255.0 v
CHANGE

Figura 35. Configuracién inicial 2.

Ahora, se configura la interfaz ethl, que ahora
pasara a llamarse LAN

Network Interfaces

A

Name

LAN

Method

Static w

[ external (WAN)

IP address Netmask
192.168.2.20 255.255.255.0 ~

CHANGE |

Figura 36. Firewall: configuracion inicial

5.2. CONFIGURACION DE FIREWALL

En primer lugar, se debe agregar una regla en el
Firewall para permitir el acceso a todas las redes
externas.
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Figura 37. Agregando regla general de salida

Ahora, comprobamos el acceso hacia estas redes
externas.




2B POBs S

facebook
Connect with friends and the world “
around you on Facebook.

Crese s Page for a et v on e,

Figura 38. Comprobacion navegacion Facebook

Se verifica acceso a Instagram.
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Figura 39. Comprobacion de navegacion Instagram.
Ahora, configuraremos el Firewall. En primer lugar,
crearemos un objeto llamado Péaginas bloqueadas que
contendra las ip de las paginas que deseamos bloquear.

zentyal Development Edition 5.2
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Figura 40. Creacion de objeto Paginas bloqueadas

Una vez hecho esto, averiguamos la ip
correspondiente a los dominios de Facebook e
Instagram, con la herramienta online
https://www.whatismyip.com/dns-lookup/

Unmask the IP address ¢

Domain URL: hszs:f(‘r.'-'\.'-w.facebook.cnm

I1Pv4 Address for www.facebookcom

Figura 41. Consultar ip de Facebook.

Se verifica el acceso a la pagina de
Facebook

Unmask the IP address o

Domain URL: h!tps:f,fw\\'\'.'.instagran*‘.c om

1Pv4 Address for wew.instagram.com

Domain Server IP: 157.240,14.174

Figura 42. Consultar ip de Instagram.

Se verifica el acceso a la pagina de
Instagram

Las ips resultantes, son las que agregaremos como
miembros al objeto previamente creado.

Objects | Paginas bloqueadas q
o
Members
- !
e = =N
[ e [e)e]e]
w -

Figura 43. Agregando miembros al objeto.

Es momento de crear regla de restriccion de

acceso del firewall, agregando a la regla el objeto
Péaginas bloqueadas.

)zentyal Development Edition 52
0F  System <
Editing rule
q! Network <
- Decision
Logs DENY v
Software . Source
Management Source object ~|| Paginas bloqueadas | [ inverse match
e Firewall v Destination
An ~ verse match
ket Filter ¥ o y

ft Forwarding Service
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AT

Any

Description

Bloqueo de redes sociales I

Figura 44. Creacion de regla de salida 1.
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Figura 45. Creacion de regla de salida 2.

Se guardan los cambios y comprobamos que ahora
el acceso a las redes sociales objetivo no es posible
desde el cliente.
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Figura 46. Comprobacion se comprueba el acceso a
Facebook

Se comprueba el bloqueo Facebook.
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Figura 47. Comprobacion de bloqueo Instagram.

Se comprueba el bloqueo Instagram

6. TEMATICA 4: FILE SERVER Y PRINT
SERVER

Implementacién y configuracion detallada del
acceso de una estaciéon de trabajo GNU/Linux Ubuntu
Desktop a través del controlador de dominio LDAP a los
servicios de carpetas compartidas e impresoras.

Uno de los productos mas utilizados a nivel
empresarial es el uso de recursos compartidos como
impresoras y carpetas, para ello se debe implementar un
servidor de dominio que permita la autenticacion de los
usuarios y la vigilancia y control de los recursos.

Lo primero que se debe hacer es instalar en los
roles del servidor el controlador de dominio
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Figura 48. Instalacion controlador de dominio

Se selecciona la opcién “Domain Controller and
File Sharing” para ser instalado con los demas servicios
gue se hayan seleccionado.
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Figura 49. Activacion controlador de dominio

Posteriormente, en la seccion moédulos se activa el
servicio, lo que permite que se puedan crear usuarios y
grupos en la seccién “usuarios y equipos” de la barra
lateral izquierda.
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Figura 50. Activacion PAM

Al habilitar PAM (Pluggable Authentication
Modules) se permite que los usuarios presentes en el
directorio, sean a su vez usuarios vélidos de la maquina
local. De esta forma se podria, por ejemplo, crear un
usuario en el directorio y acceder el servidor Zentyal
mediante SSH usando las credenciales de este usuario.
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Figura 51. Creacion de usuarios

Dentro del arbol de LDAP se crea un usuario al cual
se le asigna un grupo y una contrasefa para que pueda
acceder a los recursos del servidor.
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Figura 52. creacion de recurso compartido

Desde la seccion comparticion de ficheros se crea
el recurso a compartir y se le da el nombre que sera
visto por los usuarios que se conecten al servidor a
través del servidor de dominio, usando el usuario y la
contrasefia que se asigné al nuevo usuario.

al momento de crear el recurso se deben asignar
los usuarios que tendran acceso, ademas de que tipo
de permisos tendran (lectura, escritura).
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Dominio  WORKGROUP
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Figura 53. acceso desde el cliente

Una vez ingresado el cliente en el dominio, en la
carpeta de archivos se encuentra la opcion de conectar
al servidor, usando la direccion ip estatica del Zentyal se
puede acceder a la carpeta que previamente fue
compartida con el usuario. Para lograr acceder se debe
ingresar el usuario y la contrasefia.
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Figura 54. Acceso a la carpeta compartida

Una vez se acceda al recurso se pueden crear mas
subcarpetas o documentos, a las cuales tendran acceso
los demés usuarios que se hayan creado con permiso
para acceder a este recurso.

Para instalar el servidor de impresion, debemos
hacer uso de CUPS (Sistema de impresion comun de
Unix) el cual permite que Zentyal actiia como servidor de
impresion.

7 zentyal [Corriendo] - Oracle VM VietualBox - o X

Ver Entrads Dispositivos  Ayuda

reinaldozentyal@zentyal: ~
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Figura 55. Instalacion CUPS

Para instalar el servidor de impresion CUPS se usa
la consola Zentyal y se ingresa el comando sudo apt
install cups, el cual es suficiente para dejar montado el
servicio. Ahora solo queda realizar la configuracién por
medio de la interfaz grafica, a la cual se accede por el
navegador Mozilla, ingresado al localhost por el puerto
631.

Add Printer - CUPS 2.2.7 — Mozilla Firefox

| © Zentyal - Dashboard

« (o] [N localhost ¢ g [}
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Internet Printing Protocol (https)

Internet Printing Protocol (ipps)
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LPD/LPR Host or Printer

Internet Printing Protocol (http)

Internet Printing Protocol (ipp)
Continue

|8 T () ™[ (@ Add Printer - CUPS 2.2....
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Figura 56. Instalacion de impresora

Una vez dentro de la interfaz, desde la seccion
administracion, se agrega una impresora. Puede ser una
impresora en red o una impresora instalada localmente.
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Clear
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Figura 57. Vista impresoras compartidas

Cuando esté instalada la impresora seleccionada,
en la seccion Printers se observan las caracteristicas y
se valida que se encuentre compartida. De no estar
compartida se debe acceder a la seccion Administracion
y se comparte para que pueda ser encontrada por los
usuarios del dominio.

OOBROENRC
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Figura xx. Instalacion de impresora en cliente

Cuando esté instalada la impresora seleccionada
en el cliente se puede realizar la impresion de cualquier
documento y este se vera reflejado en el servidor.
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Figura 58. Verificacion impresién en servidor

Al ingresar al servidor de impresién en la seccion
jobs se pueden ver los trabajos de impresion que se
ejecutaron desde el usuario cliente.

7. TEMATICA 5: VPN

Implementacion y configuracion detallada de la
creacion de una VPN que permita establecer un tinel
privado de comunicacion con una estacién de trabajo
GNU/Linux Ubuntu Desktop. Se debe evidenciar el
ingreso a algun contenido o aplicacién de la estacién de
trabajo.

Se inicia creando una Autoridad de Certificacion y
certificados individuales para los clientes remotos, que
se crearan mediante: Autoridad de certificacion »
General.
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Figura 59. Creacion de certificados

Lugo se confirma la creacién de los certificados
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Figura 60. Confirmacion certificados

Se ingresa a VPN, opcién servidores y se afiade
uno nuevo para su configuracion. El Gnico pardmetro
gue se necesita introducir para crear un servidor es el
nombre.
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Figura 61. Adicion de servidor VPN
Ahora se confirma que se afiadio el nuevo servidor

) Zentyat server (Comiendo) - Oracle VM VirtualBox
[ Archvo Maquina_Ver _Entrads Disportros _ Ayuda
» Zentyal - Servidores VPN — Mozilla Firefox

o 5

| © Zentyal - Servidores VPN x | ™ Recibidos (3) - miguelitc x & Mi unidad - Google Drive X + |

<« (e] O a
{ zentyal Development Edition

s:/llocalhost: 844 3/VPN/Servers#Sery & ® =

$ 0
Lista de servidores

<
4 AWADIR NUEVO/A

Cortatuegos <

{3 ™ [ (@ Zentyal - Servidores Vi Zentyal - Servidores VPN — Mozilla Firefox

[ e

GBS L E® 0 E o omeon

Figura 62. Certificado afiadido

Se continua con la figuracién del servidor afiadido,
con la Ip default, el puerto 1194, protocolo UDP
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Figura 63. Configuracion certificado afiadido

Tras crear el servidor VPN, se habilita el servicio y
se guardan los cambios. Seguidamente, se comprueba
en el Dashboard que el servidor VPN estéa funcionando.
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Figura 65. Widget del servidor VPN.

Se anuncia las redes, es decir, establecer rutas
entre las redes VPN y otras redes conocidas por nuestro
servidor.
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Figura 66. Redes anunciadas para nuestro servidor
VPN.

Una vez hecho esto, es momento de configurar los
clientes utilizando los bundles de Zentyal, estos incluyen
el archivo de configuracion de VPN especifico para cada
usuario.
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Figura 67. Descargar paquete de configuracion de
cliente

En Windows que es el anfitrion, se descarga e

instala OpenVPN donde se abrira el archivo para la
conexion como cliente.

Figura xx. OpenVPN

Se inicia la conexién con la aplicacion descargada

en el anfitrién.

Figura 68. Inicio conexion

Muestra la opcion de elegir el certificado para la

conexion y se ingresa para iniciar la conexiéon con el
servidor VPN.
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Figura 69. Eleccion certificado para conexion

Se evidencia que el servidor creado esta habilitado
y funcionando.
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Figura 70. Servidor habilitado y funcionando

8. CONCLUSIONES

Los servidores Linux son los mas populares tanto
para ambientes empresariales, de desarrollo como de
aprendizaje; debido a su capacidad, multiplicidad de
herramientas, documentacion y flexibilidad.

La instalacion y configuracion de servidores VPN
en Zentyal, son muy faciles y rapidos, ya que este
cuando existe una falla o hace falta algo, este emite un
aviso y suministra un acceso al recurso que se necesita.

Los diferentes servicios que ofrece la distribucion
Zentyal, permiten al administrador, ejecutar diferentes
funciones, dependiendo de la necesidad que tenga la
empresa.

La instalacion y configuracion de Zentyal server,
permite poner en practica los conocimientos y
habilidades adquiridas durante el diplomado, mismos
que seran de mucha ayuda en nuestro desempefio como
ingenieros de sistemas.

El servidor Zentyal es bastante sencillo de instalar,
aunque puede presentar problemas al tratar de instalarlo
sin estar conectado a una red que permita la descarga

de paquetes y actualizaciones. Sin embargo, no requiere
de mayor esfuerzo.

El servidor de dominio es mucho mas complejo de
implementar siempre que las maquinas cliente sean
Linux, pues requiere incluso de la instalacion de
programas adicionales para poder ingresar la maquina
al dominio. Esto si se quiere implementar una red
completa y no solo la ejecucién de un proyecto.

En cuanto al servidor de impresion es una lastima
que en versiones free de Zentyal no se encuentre la
opcion de administrar el servicio desde la interfaz propia,
sino que se debe usar la interfaz de cups, la cual no es
muy amigable.

Es muy importante para todo sistema considerar la
implementacion de aspectos de seguridad desde el
inicio. La inversion de tiempo y recursos en prevencion
es mucho menos costosa que la reparacion del dafio
causado por una seguridad precaria.

Existen opciones avanzadas para la proteccion de
una red, como los firewalls especializados. Tal es el caso
de Zentyal Linux Server. Por medio de esta alternativa,
podemos disponer de un servidor exclusivo para la
administracion de la seguridad de nuestra red,
compuesto por una serie de herramientas que, bien
utilizadas, garantizaran un alto estandar de seguridad de
nuestros servicios y, por consiguiente, estabilidad en el
sistema.
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