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GLOSARIO

LAN (Local Area Network): son redes constituidas por dispositivos como Routers,
Switchs, Host, Servidores los cuales se encargan de intercambiar datos y compartir
recursos entre los usuarios de la red, estas redes pueden ser empresariales y
domeésticas.

PROTOCOLOS DE ENRUTAMIENTO: son un conjunto de reglas utilizadas que se
utilizan a la hora de configurar un Router para compartir la informacion de forma
segura y eficaz, entre dichos protocolos se conocen los siguientes: RIP, OSPF, IS-
IS, BGP, EIGRP.

ROUTER: Es un dispositivo que permite la interconexion entre los ordenadores de
la red con el fin de compartir conexion a internet.

RUTAS ESTATICAS: se conocen como rutas explicitas entre dos dispositivos de
una red, al ser estéticas estas no se actualizan automaticamente si no que deben
ser configuradas manualmente cada que la red o topologia sufra algun cambio. Su
funcion es establecer rutas especificas que han de seguir los paquetes para pasar
de un puerto de origen a uno de destino.

STP (Spanning Tree Protocol): es un protocolo de red de capa 2 el cual permite
habilitar un algoritmo el cual se encarga de gestionar la presencia de bucles o loops
en una topologia de enlaces redundantes, evitando asi que esta se sature y
garantizando siempre que la red continue funcionando cuando se presente alguna
falla.

SUB-INTERFACE: son interfaces légicas dentro de una misma interfaz fisica, es
decir; una interfaz se puede segmentar en varias partes légicas conocidas como
subinterfaces las cuales admiten una VLAN y su respectivo direccionamiento IP.



SWITCH: también conocido como conmutador es un dispositivo que permite la
interconexion entre los equipos que se encuentren en la red.

VFR (Virtual Routing and Forwarding): es una tecnologia que permite crear varias
instancias de una tabla de enrutamiento en un Router permitiendo asi subdividirlo
internamente en enrutadores logicos para que puedan ser implementados en
distintitos clientes que se encuentren en la misma red fisica.

VLAN (Virtual LAN): también conocidas como redes area local virtuales, es una
tecnologia de red que permite crear redes légicas dentro de una misma red fisica,
con ello se garantiza que el trafico de informacion sea seguro entre cada subred
creada.
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RESUMEN

En el presente se usa el software GNS3 creando una red que permita cargar las
imagenes de los dispositivos necesarios para resolver una topologia planteada la
cual admite dos usuarios o clientes independiente.

Después de tener la red construida se implementardn comandos |IOS de
configuracibn avanzada con el fin de implementar los ajustes basicos,
direccionamiento IPv4 e IPv6, se crearan las respectivas VRFs para los usuarios
designados, VLANS, rutas estaticas, encapsulamiento de datos, configuracion de
capa 2 como Etherchannel y rutas troncales para los puntos de acceso a cada
cliente. Finalmente se crea seguridad en las redes para permitir el acceso solo al
administrador de la red.

Durante la implementacién y configuracién de la red se realiza la descripcién
detallada de cada linea de comando utilizada, ademas de las evidencias necesarias
donde se pueda observar los resultados y el correcto funcionamiento de la red.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrénica.

ABSTRACT

At present, the GNS3 software is used, creating a network that allows loading the
images of the necessary devices to solve a proposed topology which supports two
independent users or clients.

After having the network built, advanced configuration 10S commands will be
implemented in order to implement the basic settings, IPv4 and IPv6 addressing, the
respective VRFs will be created for designated users, VLANS, static routes, data
encapsulation, layer 2 configuration such as Etherchannel and trunk routes for
access points to each client. Finally, security is created in the networks to allow
access only to the network administrator.

During the implementation and configuration of the network, a detailed description
of each command line used is made, in addition to the necessary evidence where
the results and the correct functioning of the network can be observed.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

El Diplomado Cisco CCNP (Cisco Certified Networking Professional / Profesional
en Redes certificado por Cisco) permite desarrollar la capacidad de planificar,
implementar, verificar y solucionar problemas de redes empresariales locales y
de area amplia. Ademas de trabajar en colaboracion con especialistas en
soluciones avanzadas de seguridad, voz, redes inalambricas y calidad de servicio
(QoS) (UNAD, 2021). El diplomado se desarrolla a través de 10 unidades divididas
en dos momentos los cuales permiten desarrollar diferentes habilidades en el uso
de redes.

Para el primer momento, se pretende configurar plataformas de conmutacion
basadas en switches, mediante el uso de protocolos como STP y la configuracion
de VLANSs en escenarios de red corporativos. Ademas Usar comandos 10S de
configuracion avanzada en routers (con direccionamiento IPv4 e IPv6) para
protocolos de enrutamiento como: OSPF, EIGRP y BGP, en entornos de
direccionamiento sin clase, con el fin disefiar e implementar soluciones de red
escalables, mediante el uso de los principios de enrutamiento y conmutacion de
paquetes en ambientes LAN y WAN (UNAD,2022).

En el segundo momento, se desarrolla la construccion y configuracion de una red
multi VRF. La cual permite el acceso a dos usuarios, usuarios generales y
usuarios especiales, quienes pueden tener comunicaciones entre ellos. De igual
manera se realizan las configuraciones para generar restricciones a los usuarios
gue no son administradores.
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1. DESARROLLO

1.1. ESCENARIO PROPUESTO 1

llustracién 1. Topologia de red escenario propuesto.

Special Users VRF

10.0.213.50/24 m

2001:db8:acad:213::50/64

10.0.113.50/24
2001:db8:acad:113::50/64

10.0.12.0/24 10.0.23.0/24 10.0.213.0/24

10.0.113.0/24
2001:db8:acad:12::/64 d:23::/64 213::/64

2001:db8:acad:113::/64

G0/0/0.1  GO/0/0.1 G0/0/1.1 GO/0/0.1

G0/0/1.1

G1/0/11 GO/OI&Z G0/0/0.2 GO/0/0.2 G0/0/1.2  GO/0/0.2
/1 Afz1 2/:2 L2720 -3/::3

10.0.208.0/24

::/64 d:208::/64

10.0.108.0/24 10.0.12.0/24 10.0.23.0/24
2001:db8:acad:108::/64 2001:db8:acad:12::/64 d:23:

10.0.208.50/24
2001:db8:acad:208::50/64

General Users VRF

1.1.1. Descripcién

En esta parte se realizaron configuracion multi-VRF de la red, en la que se permite
el acceso a "Usuarios generales" y el administrador o "Usuarios especiales”. Una
vez finalizado, se tiene una accesibilidad completa de un extremo a otro y los dos
grupos no pueden comunicarse entre si.
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1.1.2. Parte 1

En esta parte se realiza la construccion de la red y la configuracion basica de los
dispositivos al igual que el direccionamiento de las interfaces.

llustracion 2. Simulacion de topologia de red escenario 1 en GNS3.

File Edit View Control Node Annotate Tools Help

& >rOf>>» HBC EFmllo--§QaQME

“| Topology ..@®
Node Consol¢

» @ D2 telnet1
» Pl telnet Ic
» ) PC2 telnet I
» © PC3 telnet I
» © PC4 telnet I
» @RI telnetlc
» O R telnetl
» @ R3 telnetlc

Servers Su...@®
» ) ALEJAND..
» @ GNS3WM...

UAetOIn @

Tabla 1. Tabla de direccionamiento

Device Interface IPv4 Address IPv6 Address IPv6 Link-Local
1 G0/0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
R1 G0/0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
R1 GO0/0/1.1 10.0.113.1/24 2001:db8:acad:113::1/64 fe80::1:3
R1 GO0/0/1.2 10.0.108.1/24 2001:db8:acad:108::1/64 fe80::1:4
R2 G0/0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
R2 G0/0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
R2 G0/0/1.1 10.0.23.2/24 2001:db8:acad:23::2/64  fe80::2:3
R2 G0/0/1.2 10.0.23.2/24 2001:db8:acad:23::2/64  fe80::2:4
R3 G0/0/0.1 10.0.23.3/24 2001:db8:acad:23::3/64  fe80::3:1
R3 G0/0/0.2 10.0.23.3/24 2001:db8:acad:23::3/64  fe80::3:2
R3 GO0/0/1.1 10.0.213.1/24 2001:db8:acad:213::1/64 fe80::3:3
R3 G0/0/1.2 10.0.208.1/24 2001:db8:acad:208::1/64 fe80::3:4
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PC1 NIC
PC2 NIC
PC3 NIC
PC4 NIC

10.0.113.50/24 2001:db8:acad:113::50/64 EUI-64
10.0.213.50/24 2001:db8:acad:213::50/64 EUI-64
10.0.108.50/24 2001:db8:acad:108::50/64 EUI-64
10.0.208.50/24 2001:db8:acad:208::50/64 EUI-64

1.1.3. Paso 2: Se ingresa a las configuraciones globales de cada
dispositivo con el fin de realizar configuraciones basicas.

Tabla 2. Configuraciones basicas en los dispositivos de red.

Configuraciéon Basica de Router R1

Cédigo

Descripcion

Enable

Configure terminal

hostname R1

ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR Skills
Assessment, Scenario 2 #

Acceso al Modo Administrador.
Acceso al Modo Configuracion.
Se asigna Nombre al Dispositivo.
Se hablita el routing IPv6.

Se desactiva la busqueda DNS.
Configuracion del MOTD Banner.

line con O
exec-timeout 0 O
logging synchronous
exit

Configuracion de la consola.

copy running-config startup-config

Guarda la Configuracion.

Configuracién Béasica de Router R2

Caodigo

Descripcién

Enable

Configure terminal
hostname R2

ipv6 unicast-routing
no ip domain lookup

Acceso al Modo Administrador.
Acceso al Modo Configuracion.
Se asigna Nombre al Dispositivo.
Se habilita el routing IPVv6.

Se desactiva la busqueda DNS.
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banner motd # R2, ENCOR Skills
Assessment, Scenario 2 #

Configuracion del MOTD Banner.

line con O
exec-timeout 0 O
logging synchronous
exit

Configuracion de la consola.

copy running-config startup-config

Guarda la Configuracion.

Configuracion Bésica de Router R3

Cédigo

Descripcion

Enable

Configure terminal

hostname R3

ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills
Assessment, Scenario 2 #

Acceso al Modo Administrador.
Acceso al Modo Configuracion.
Se asigna Nombre al Dispositivo.
Se hablita el routing IPv6.

Se desactiva la busqueda DNS.
Configuracion del MOTD Banner.

line con O
exec-timeout 0 O
logging synchronous
exit

Configuracion de la consola.

copy running-config startup-config

Guarda la Configuracion.

Configuracién Béasica de Switch D1.

Cédigo

Descripcion

Enable

Configure terminal

hostname D1

ipv6 unicast-routing

no ip domain lookup

banner motd # D1, ENCOR Skills
Assessment, Scenario 2 #

Acceso al Modo Administrador.
Acceso al Modo Configuracion.
Se asigna Nombre al Dispositivo.
Se hablita el routing IPv6.

Se desactiva la busqueda DNS.
Configuracion del MOTD Banner.
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line con O
exec-timeout 0 O
logging synchronous
exit

Configuracion de la consola.

vlan 8
name General-Users
exit

Se crea la VLAN 8 con su respectivo
nombre.

vlan 13
name Special-Users
exi

Se crea la VLAN 13 con su respectivo
nombre.

copy running-config startup-config

Guarda la Configuracion.

Configuracién Basica de Switch D2.

Caodigo

Descripcién

Enable

Configure terminal

hostname D2

ipv6 unicast-routing

no ip domain lookup

banner motd # D2, ENCOR Skills
Assessment, Scenario 2 #

Acceso al Modo Administrador.
Acceso al Modo Configuracion.
Se asigna Nombre al Dispositivo.
Se habilita el routing IPVv6.

Se desactiva la busqueda DNS.
Configuracion del MOTD Banner.

line con O
exec-timeout 0 0
logging synchronous
exit

Configuracion de la consola.

vlan 8
name General-Users
exit

Se crea la VLAN 8 con su respectivo
nombre.

vlan 13
name Special-Users
exi

Se crea la VLAN 13 con su respectivo
nombre.
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copy running-config startup-config

Guarda la Configuracion.

Configuracién Basica de Switch Al.

Cédigo

Descripcion

Enable

Configure terminal

hostname Al

ipv6 unicast-routing

no ip domain lookup

banner motd # A1, ENCOR Skills
Assessment, Scenario 2 #

Acceso al Modo Administrador.
Acceso al Modo Configuracion.
Se asigna Nombre al Dispositivo.
Se hablita el routing IPv6.

Se desactiva la busqueda DNS.
Configuracion del MOTD Banner.

line con O
exec-timeout 0 O
logging synchronous
exit

Configuracion de la consola.

vlan 8
name General-Users
exit

Se crea la VLAN 8 con su respectivo
nombre.

vian 13
name Special-Users
exi

Se crea la VLAN 13 con su respectivo
nombre.

copy running-config startup-config

Guarda la Configuracion.

Tabla 3. Configuracion para el direccionamiento IP de los PCs.

Configuracién PC1.

Cédigo

Descripcion

ip 10.0.113.50/24 10.0.113.1
ip 2001:db8:acad:113::50/64 auto save

Se le asigna la direccion IPv4 y la
puerta de enlace.

Se le asigna la direccion IPv6.
Guarda la configuracion realizada al
PC.

Show

Se utiliza para verificar la configuracion
Realizada en el PC.
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Configuracién PC2.

Caodigo

Descripcion

ip 10.0.213.50/24 10.0.213.1
2001:db8:acad:213::50/64 auto save

ip

Se le asigna la direccion IPv4 y la
puerta de enlace.

Se le asigna la direccion IPv6.
Guarda la configuracion realizada al
PC.

Show Se utiliza para verificar la configuracion
Realizada en el PC.
Configuracién PC3.
Cddigo Descripcion
ip 10.0.108.50/24  10.0.108.1 ip | Se le asigna la direccion IPv4 y la

2001:db8:acad:108::50/64 auto save

puerta de enlace.

Se le asigna la direccion IPv6.
Guarda la configuracion realizada al
PC.

Show Se utiliza para verificar la configuracién
Realizada en el PC.
Configuracién PC4.
Caodigo Descripcion
ip  10.0.208.50/24  10.0.208.1 ip | Se le asigna la direccion IPv4 y la

2001:db8:acad:208::50/64 auto save

puerta de enlace.

Se le asigna la direccion IPv6.
Guarda la configuracioén realizada al
PC.

Show

Se utiliza para verificar la configuracion
Realizada en el PC.
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1.2.PARTE 2: CONFIGURAR VRF Y ENRUTAMIENTO ESTATICO EN LOS
ROUTERS R1, R2, R3.

Tabla 4.Configuracién VRF en los Routers

Configuracién Router R1

Cédigo

Descripcion

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

Definicion de la VRF General-Users.
Habilitacion para ipv4.
Habilitacion para ipv6.

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

Definicion de la VRF Special-Users.
Habilitacion para ipv4.
Habilitacion para ipv6.

Configuracién Router R2

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

Definicion de la VRF General-Users.
Habilitacion para ipv4.
Habilitacion para ipv6.

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

Definicion de la VRF Special-Users.
Habilitacion para ipv4.
Habilitacion para ipv6.

Configuracién Router R3

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

Definicion de la VRF General-Users.
Habilitacion para ipv4.
Habilitacion para ipv6.
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1.2.1. Configuracién de las interfaces IPv4 y IPv6 en los Routers R1, R2'y

R3 para cada VRF.

Tabla 5. Configuracion de las direcciones IP para las sub-interfaces para la

separacion de las VRFs

Configuracién Router R1

Cédigo Descripcion
interface g0/0.1 Configuracion de la sub-interface
encapsulation dot1ql3 G0/0.1

vrf forwarding Special-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::1:1 link-local

ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

Encapsulamiento en protocolo IEEE
802.1Q

Se crea la instancia para la tabla de
enrutamiento de la VFR Special-Users.
Asignacion de la direccién IPv4.,
Asignacion de la direccion
Activacion de la interfaz.

IPVv6.

interface g0/0.2

encapsulation dotlqg 8

vrf forwarding General-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::1:2 link-local

ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

Configuracion de la sub-interface
G0/0.2

Encapsulamiento en protocolo IEEE
802.1Q

Se crea la instancia para la tabla de
enrutamiento de la VFR General-Users.
Asignacion de la direccion IPv4.
Asignaciéon de la direccion
Activacion de la interfaz.

IPV6.

interface g0/0
no ip address
no shutdown
exit

Configuracion de la interface GO/ONo se
le asigna direccion IP. Activacion de la
interfaz.

interface g1/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.113.1 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:acad:113::1/64
no shutdown

exit

Configuracion de la sub-interface
G1/0.1

Encapsulamiento en protocolo IEEE
802.1Q

Se crea la instancia para la tabla de
enrutamiento de la VFR Special-Users.
Asignacién de la direccion IPv4.
Asignacion de la direccion
Activacion de la interfaz.

IPVv6.

interface g1/0.2
encapsulation dotlqg 8

Configuracion de la sub-interface
G1/0.2
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vrf forward General-Users

ip address 10.0.108.1 255.255.255.0
ipv6 address fe80::1:4 link-local

ipv6 address 2001:db8:acad:108::1/64
no shutdown

exit

Encapsulamiento en protocolo IEEE
802.1Q

Se crea la instancia para la tabla de
enrutamiento de la VFR General-Users.
Asignacion de la direccion IPv4.
Asignacion de la direccidn
Activacion de la interfaz.

IPv6.

interface g1/0
no ip address
no shutdown

Configuracion de la interface G1/0No se
le asigna direccion IP. Activacion de la
interfaz.

exit
Configuracién Router R2
Cddigo Descripcion
interface g0/0.1 Configuracion de la sub-interface
encapsulation dotlq 13 G0/0.1

vrf forwarding Special-

Users

ip address 10.0.12.2 255.255.255.0
ipv6 address fe80::2:1 link-local

ipv6 address 2001:db8:acad:12::2/64
no shutdown

exit

Encapsulamiento en protocolo IEEE
802.1Q

Se crea la instancia para la tabla de
enrutamiento de la VFR Special-Users.
Asignacion de la direccién IPv4.,
Asignaciéon de la direccion
Activacion de la interfaz.

IPVv6.

interface g0/0.2

encapsulation dotlqg 8

vrf forwarding General-Users

ip address 10.0.12.2 255.255.255.0
ipv6 address fe80::2:2 link-local

ipv6 address 2001:db8:acad:12::2/64
no shutdown

exit

Configuracion de la sub-interface
G0/0.2

Encapsulamiento en protocolo IEEE
802.1Q

Se crea la instancia para la tabla de
enrutamiento de la VFR General-Users.
Asignacion de la direccion IPv4.
Asignacion de la direccién
Activacién de la interfaz.

IPv6.

interface g0/0
no ip address
no shutdown
exit

Configuracion de la interface GO/ONo se
le asigna direccion IP. Activacion de la
interfaz.

interface g1/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.23.2 255.255.255.0
ipv6 address fe80::2:3 link-local

ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

Configuracion de la sub-interface
G1/0.1

Encapsulamiento en protocolo IEEE
802.1Q

Se crea la instancia para la tabla de
enrutamiento de la VFR Special-Users.
Asignacién de la direccion IPv4.
Asignacion de la direccion
Activacion de la interfaz.

IPVv6.
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interface g1/0.2

encapsulation dotlqg 8

vrf forwarding General-Users

ip address 10.0.23.2 255.255.255.0
ipv6 address fe80::2:4 link-local

ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

Configuracion de la sub-interface
G1/0.2

Encapsulamiento en protocolo IEEE
802.1Q

Se crea la instancia para la tabla de
enrutamiento de la VFR General-Users.
Asignacion de la direccion IPv4.
Asignacion de la direccién

Activacion de la interfaz.

IPv6.

interface g1/0
no ip address
no shutdown

Configuracion de la interface G1/0No se
le asigna direccion IP. Activacion de la
interfaz.

exit
Configuracién Router R3
Cddigo Descripcion
interface g1/0.1 encapsulation dotlq Configuracion de la sub-interface
13 G0/0.1

vrf forwarding Special-Users

ip address 10.0.23.3 255.255.255.0
ipv6 address fe80::3:1 link-local

ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

Encapsulamiento en protocolo IEEE
802.1Q

Se crea la instancia para la tabla de
enrutamiento de la VFR Special-Users.
Asignacion de la direccién IPv4.,
Asignacién de la direccion
Activacion de la interfaz.

IPVv6.

interface g1/0.2

encapsulation dotlg 8
vrf forwarding General-Users
ip address 10.0.23.3 255.255.255.0
ipv6 address fe80::3:2 link-local
ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

Configuracion de la sub-interface
G0/0.2
Encapsulamiento en protocolo IEEE
802.1Q

Se crea la instancia para la tabla de
enrutamiento de la VFR General-Users.
Asignacion de la direccion IPv4.
Asignacion de la direccién
Activacion de la interfaz.

IPv6.

interface g1/0
no ip address
no shutdown
exit

Configuracion de la interface GO/ONo
se le asigna direccion IP. Activacion de
la interfaz.

interface g0/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.213.1 255.255.255.0

ipv6 address fe80::3:3 link-local

ipv6 address 2001:db8:acad:213::1/64
no shutdown

Configuracion de la sub-interface
G1/0.1
Encapsulamiento en protocolo IEEE
802.1Q
Se crea la instancia para la tabla de
enrutamiento de la VFR Special-Users.

Asignacién de la direccion 1Pv4.
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exit

Asignacion de la direccion IPv6.

Activacion de la interfaz.

interface g1/0.2
encapsulation dotlq 8
vrf forwarding General-Users
ip address 10.0.23.2 255.255.255.0
ipv6 address fe80::2:4 link-local
ipv6 address 2001:db8:acad:23::2/64
no shutdown
exit

Configuracion de la sub-interface
G1/0.2

Encapsulamiento en protocolo IEEE
802.1Q

Se crea la instancia para la tabla de
enrutamiento de la VFR General-Users.
Asignacion de la direccién IPv4.
Asignaciéon de la direccion
Activacion de la interfaz.

IPV6.

interface g0/0
no ip address
no shutdown
exit

Configuracion de la interface GO/ONo
se le asigna direccion IP. Activacion de
la interfaz.

1.2.2. Configuracién de las rutas estéticas predeterminadas que apuntan a

R2,en R1y R3.

Tabla 6. Rutas estaticas.

Configuracién Router R1

Caodigo

Descripcién

ip route vrf Special-Users 0.0.0.0 0.0.0.0
10.0.12.2

ip route vrf General-Users 0.0.0.0
0.0.0.0 10.0.12.2
ipv6  route  vrf
2001:db8:acad:12::2
ipv6  route  vrf
2001:db8:acad:12::2
end

Special-Users::/0

General-Users::/0

Ruta estatica predeterminada IPv4
paraVRF Special-Users.

Ruta estatica predeterminada IPv4
paraVRF General-Users.

Ruta estatica predeterminada IPv6
paraVRF Special-Users.

Ruta estatica predeterminada IPv6 para
VRF General-Users.

show ip vrf interfaces

verificacion del direccionamiento IP de
las VRFs,

show run | inc route

verificaciéon del direccionamiento
estatico en cada Ruoter

ping vrf General-Users 10.0.208.1
ping vrf General-Users

2001:db8:acad:208::1

verificacion de la conectividad VRF,
enviando ping desde R1 a R3.

24




ping vrf Special-Users 10.0.213.1
ping vrf Special-Userg
2001:db8:acad:213::1

Configuracioé

n Router R2

ip route vrf Special-Users 10.0.113.0
255.255.255.010.0.12.1

ip route vrf Special-Users 10.0.213.0
255.255.255.0 10.0.23.3

ipv6 route vrf Special-Users
2001:db8:acad:113::/64
2001:db8:acad:12::1

ipv6 route vrf Special-Users
2001:db8:acad:213::/64
2001:db8:acad:23::3

ip route vrf General-Users
10.0.108.0255.255.255.0 10.0.12.1
ip route vrf General-Users 10.0.208.0
255.255.255.0 10.0.23.3

ipv6 route vrf General-Users
2001:db8:acad:108::/64
2001:db8:acad:12::1

ipv6 route vrf General-Users
2001:db8:acad:208::/64
2001:db8:acad:23::3

end

Ruta estatica predeterminada IPv4 para
VRF Special-Users.

Ruta estatica predeterminada IPv4 para
VRF General-Users.

Ruta estatica predeterminada IPv6 para
VRF Special-Users.

Ruta estética predeterminada IPv6 para
VRF General-Users.

show ip vrf interfaces

verificacion del direccionamiento IP de
las VRFs,

show run | inc route

verificacion del direccionamiento
estatico en cada Ruoter

Configuracién Router R3

ip route vrf Special-Users 0.0.0.0
0.0.0.0 10.0.23.2

ip route vrf General-Users 0.0.0.0
0.0.0.0 10.0.23.2

ipv6 route vrf Special-Users ::/0
2001:db8:acad:23::2

ipv6 route vrf General-Users ::/0
2001:db8:acad:23::2

end

Ruta estatica predeterminada IPv4 para
VRF Special-Users.
Ruta estatica predeterminada IPv4 para
VRF General-Users.
Ruta estatica predeterminada IPv6 para
VRF Special-Users.
Ruta estatica predeterminada IPv6 para
VRF General-Users.

show ip vrf interfaces

verificacion del direccionamiento IP de
las VRFs,

show run | inc route

verificacion del direccionamiento
estatico en cada Ruoter
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1.4.PARTE 3. DESHABILITAR TODAS LAS INTERFACES EN LOS

SWITCH D1, D2 Y Al.

Tabla 7. Deshabilitar interfaces en los Switches

Configuracién Switch D1

Caodigo

Descripcién

interface range e0/0-3, e1/0-3, e2/0-3,
e3/0-3

shutdown

exit

Rango de todas las interfaces que
contiene el Switch D1.

Deshabilita todas las
contenidas en el rango.

interfaces

Configuracién Switch D2

interface range e0/0-3, e1/0-3, e2/0-3,
e3/0-3

shutdown

exit

Rango de todas las interfaces que
contiene el Switch D2.

Deshabilita todas las
contenidas en el rango.

interfaces

Configuracién Switch Al

interface range e0/0-3, e1/0-3, e2/0-3,
e3/0-3

shutdown

exit

Rango de todas las interfaces que
contiene el Switch Al.

Deshabilita todas las
contenidas en el rango.

interfaces

1.4.1. Configurar los enlaces troncalesa R1y R3 en D1y D2.

Tabla 8.. Configuracién de enlaces troncales

Configuracién Switch D1

Caodigo

Descripcién

interface e0/1

switchport trunk encapsulation dotlq
switchport mode trunk

no shutdown

exit

Configuracion de la interfaz EO/1.
Establece el modo de encapsulacion
del enlace troncal al estandar 802.1Q.
Configura la interfaz a modo de enlace
troncal.

Activacion de la interfaz.

Configuracion Switch D2

interface e0/1

| Configuracion de la interfaz EO/1.
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switchport trunk encapsulation dotlq Establece el modo de encapsulacion

switchport mode trunk del enlace troncal al estandar 802.1Q.
no shutdown Configura la interfaz a modo de enlace
exit troncal.

Activacion de la interfaz.

1.4.2. Configurar el EtherChannel en D1y Al.

Tabla 9. Configuracion de EtherChannel

Configuracion Switch D1

Caodigo Descripcion

interface range e0/2, e1/0 Configuracion de las interfaces E0/2 y
switchport trunk encapsulation dotlq E1/0.

switchport mode trunk Establece el modo de encapsulacion de
channel-group 1 mode desirable no los enlaces troncales al estandar
shutdown 802.1Q.

exit Configura las interfaces a modo de

enlace troncal.

Establece los puertos agrupados en
modo activo, negociara el estado
cuando reciba paquetes PAgP.
Activacion de las interfaces.

Configuracién Switch D2

interface range e0/1-2 Configuracion de las interfaces EO/1 y
switchport trunk encapsulation dotlq EO/2.

switchport mode trunk Establece el modo de encapsulacion de
channel-group 1 mode desirable no los enlaces troncales al estandar
shutdown 802.1Q.

exit Configura las interfaces a modo de

enlace troncal.

Establece los puertos agrupados en
modo activo, negociara el estado
cuando reciba paquetes PAgP.
Activacion de las interfaces.
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1.4.3. Configurar puertos de acceso para PC1, PC2, PC3y PC4 en D1, D2

y Al

Tabla 10. Configuracién de puertos de acceso

Configuracién Switch D1

Caodigo

Descripcién

interface e0/0
switchport mode access

switchport access vlan 13

spanning-tree portfast
no shutdown
exit

Configuracion de la interfaz EO/O.
Establece el puerto en modo de acceso.
Asigna al puerto la VLAN 13.

Habilita la proteccion BPDU en el puerto
con PortFast habilitado.

Activacion de la interfaz.

Configuracién Switch D2

interface e0/0
switchport mode access

switchport access vlan 13

spanning-tree portfast
no shutdown
exit

Configuracion de la interfaz EO/O.
Establece el puerto en modo de acceso.
Asigna al puerto la VLAN 13.

Habilita la proteccion BPDU en el
puerto con PortFast habilitado.
Activacion de la interfaz.

interface e0/2
switchport mode access
switchport access vian 8
spanning-tree portfast
no shutdown

exit

Configuracion de la interfaz EO/2.
Establece el puerto en modo de acceso.
Asigna al puerto la VLAN 8.

Habilita la protecciéon BPDU en el
puerto con PortFast habilitado.
Activacion de la interfaz.

interface e0/2
switchport mode access
switchport access vlan 8
spanning-tree portfast
no shutdown

exit

Configuracion de la interfaz EO/2.
Establece el puerto en modo de acceso.
Asigna al puerto la VLAN 8.

Habilita la proteccion BPDU en el
puerto con PortFast habilitado.
Activacion de la interfaz.

Configuracién Switch Al

interface e0/0
switchport mode Access
switchport access vian 8
spanning-tree portfast
no shutdown

Exit

Configuracion de la interfaz EO/O.
Establece el puerto en modo de acceso.
Asigna al puerto la VLAN 8.

Habilita la proteccion BPDU en el
puerto con PortFast habilitado.
Activacion de la interfaz.
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1.4.4. Verificacion de la conectividad de PC a PC.

Tabla 11. Verificacion de la conectividad IPv4 e IPv6 entre los PCs.

Ping IPv4 desde PC1 a PC2

Ping 10.0.213.50

| Verificacion de conectividad en PC2.

Ping IPv6 desde PC1 a PC2

ping 2001:db8:acad:213::50

| Verificacién de conectividad en PC2.

Ping IPv4 desde PC3 a PC4

ping 10.0.208.50

| Verificacion de conectividad en PC4.

Ping IPv6 desde PC3 a PC4

ping 2001:db8:acad:208::50

| Verificacion de conectividad en PC4.

1.5.PARTE 4. CONFIGURACION DE SEGURIDAD PRIVILEGIADA EN
MODO EXE EN TODOS LOS DISPOSITIVOS.

Tabla 12.Configuracion secreta de habilitacion

Configuracién Router R1

Caodigo

Descripcién

enable algorithm-type SCRYPT secret
ciscol2345cisco

Habilita el algoritmo de encriptado
SCRYPT y la contrasefia
cisco12345cisco.

Configuracién Router R2

enable algorithm-type SCRYPT secret
ciscol12345cisco

Habilita el algoritmo de encriptado
SCRYPT y la contrasefia
cisco12345cisco.

Configuracién Router R3

enable algorithm-type SCRYPT secret
ciscol2345cisco

Habilita el algoritmo de encriptado
SCRYPT y la contrasefia
cisco12345cisco.

Configuracién Switch D1

enable algorithm-type SCRYPT secret
ciscol12345cisco

Habilita el algoritmo de encriptado
SCRYPT y la contrasefia
cisc012345cisco.

Configuracién Switch D2

enable algorithm-type SCRYPT secret
cisco12345cisco

Habilita el algoritmo de encriptado
SCRYPT y la contraseiia
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| cisco12345cisco.

Configuracion Switch A1

enable algorithm-type SCRYPT secret
cisco12345cisco

Habilita el algoritmo de encriptado
SCRYPT y la contrasefia
ciscol12345cisco.

1.5.1. Creacion de un Usuario Local en todos los Dispositivos.

Tabla 13. Configuracion en los Dispositivos para la creacidon de los Usuarios locales.

Configuracién Router R1

Cédigo

Descripcion

username admin privilege 15
algorithm-type SCRYPT secret
cisco12345cisco

Configuracion del nombre de usuario,
nivel de privilegio 15 y contrasefia
secreta encriptada ciscol12345cisco.

Configuracién Router R2

username admin privilege 15
algorithm-type SCRYPT secret
cisco12345cisco

Configuracion del nombre de usuario,
nivel de privilegio 15 y contrasefia
secreta encriptada ciscol12345cisco.

Configuracién Router R3

username admin privilege 15
algorithm-type SCRYPT secret
cisco12345cisco

Configuracion del nombre de usuario,
nivel de privilegio 15 y contrasefia
secreta encriptada ciscol12345cisco.

Configuracién Switch D1

username admin privilege 15
algorithm-type SCRYPT secret
cisc012345cisco

Configuracion del nombre de usuario,
nivel de privilegio 15 y contrasefa
secreta encriptada ciscol12345cisco.

Configuracién Switch D2

username admin privilege 15
algorithm-type SCRYPT secret
cisco12345cisco

Configuracion del nombre de usuario,
nivel de privilegio 15 y contrasefia
secreta encriptada cisco12345cisco.

Configuracién Switch A1

username admin privilege 15
algorithm-type SCRYPT secret
cisco12345cisco

Configuracion del nombre de usuario,
nivel de privilegio 15 y contrasefa
secreta encriptada ciscol12345cisco.

30




1.5.2. Habilitacion de autenticacion AAA en todos los dispositivos.

Tabla 14. Autenticacion AAA.

Configuracién Router R1

Cédigo

Descripcion

aaa new-model
aaa authentication login default local
end

Habilita el uso de listas paralos
métodos de autenticacion.

Activacion predeterminada de inicio de
sesion de autenticacion AAA.

show run | include aaalusername

Se utiliza para la verificacion del nombre
de Usuario y la Autenticacién AAA.

Configuracién Router R2

aaa new-model
aaa authentication login default local
end

Habilita el uso de listas paralos
métodos de autenticacion.

Activacion predeterminada de inicio de
sesion de autenticacion AAA.

show run | include aaalusername

Se utiliza para la verificacion del nombre
de Usuario y la Autenticacion AAA.

Configuracién Router R3

aaa new-model
aaa authentication login default local
end

Habilita el uso de listas paralos
métodos de autenticacion.

Activacion predeterminada de inicio de
sesion de autenticacion AAA.

show run | include aaalusername

Se utiliza para la verificacion del nombre
de Usuario y la Autenticacion AAA.

Configuracién Switch D1

aaa new-model
aaa authentication login default local
end

Habilita el uso de listas paralos
meétodos de autenticacion.

Activacion predeterminada de inicio de
sesion de autenticacion AAA.

show run | include aaalusername

Se utiliza para la verificacion del nombre
de Usuario y la Autenticacion AAA.

Configuracién Switch D2

aaa new-model
aaa authentication login default local

end

Habilita el uso de listas paralos
meétodos de autenticacion.

Activacion predeterminada de inicio de
sesion de autenticacion AAA.

show run | include aaalusername

Se utiliza para la verificacion del nombre
de Usuario y la Autenticacion AAA.

Configuracién Switch A1

aaa new-model

| Habilita el uso de listas paralos
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aaa authentication login default local
end

métodos de autenticacion.
Activacion predeterminada de inicio de
sesion de autenticacion AAA.

show run | include aaalusername

Se utiliza para la verificacion del nombre
de Usuario y la Autenticacion AAA.
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CONCLUSIONES

En el campo de redes de telecomunicaciones es de vital importancia el proceso de
enrutamiento, debido a que permite interconectar diferentes equipos con las
medidas de seguridad necesarias para compartir y proteger la informacion.

El uso del software de simulacion GNS3, para la construccién y configuracion de
redes requiere una alta capacidad de memoria en el equipo donde se ejecute para
desarrollar los diferentes proyectos planteados, ademas de necesitar librerias o
imagenes que en muchas ocasiones no son libres y no se permite el correcto
desarrollo de los ejercicios propuestos.

Las herramientas del software GNS3 nos permiten realizar pruebas muy reales al
momento de establecer las conexiones de red y la utilizacién de los equipos
necesarios para contar con una excelente comunicacion e interaccion entre
equipos tecnoldgicos, que se vuelven indispensables en los espacios donde se
utilizan.

La configuracion de EtherChannel en la red trabajada permitié agrupar dos enlaces
fisicos en un anico enlace légico para asi proporcionar seguridad del enlace en caso
de alguna falla, aprovechar el ancho de banda y redundancia entre los dos switches.

El protocolo de autenticacion AAA permite crear niveles de privilegios a la hora de
permitir el acceso de los usuarios o administrador de la red para brindarle seguridad
y proteger la red de accesos no autorizados que puedan atentar contra el correcto
funcionamiento e informacién que en ella se transmite.
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