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RESUMEN

Con el presente trabajo se busca generar una solucion a los escenarios planteados
para el trabajo de diplomado CISCO, dado como opcion de grado para obtener el
titulo de Ingeniero de Sistemas, implementando la estrategia de aprendizaje
basada en escenarios mediante la utilizacién de la plataforma CISCO donde se
desarrollaran los ejercicios generando el enrutamiento de las redes haciendo uso
del simulador Packet Tracer mediante el empleo de comandos para realizar la
respectiva configuracion de las subredes e interfaz de los dispositivos a enlazar
verificando la conmutacion entre los host de extremo a extremo donde se evidencia
de forma electronica la interconexion de las subredes solicitadas en los dispositivos
empleados.

Palabras clave: Broadcast, Swich, Networking, Hosts, Vlan.



ABSTRACT

With the present work, we seek to generate a solution to the scenarios proposed for
the CISCO diploma work, given as a degree option to obtain the title of Systems
Engineer, implementing the learning strategy based on scenarios through the use of
the CISCO platform where The exercises will be developed generating the routing
of the networks using the Packet Tracer simulator by using commands to carry out
the respective configuration of the subnets and interface of the devices to be linked,
verifying the switching between the hosts from end to end where it is evidence of
electronically the interconnection of the requested subnets in the devices used.
Keywords: Broadcast, Swich, Networking, Hosts, Vlan.
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INTRODUCCION

Con el pasar de los afios la evolucion de los sistemas de comunicacion ha
presentado pasos avanzados gracias al desarrollo e implementacion de
nuevos dispositivos e implantacion de redes que han permitido la conexion en
linea a grandes velocidades de transmision dejando atras las conexiones de
baja calidad que se tenian algunos afios para descargar un archivo o para
iniciar una video llamada, méas sin embrago es importante mencionar que todos
estos recursos se dan gracias a la implementacion de conexiones que
permiten enlazar millones de host al mismo tiempo dado al orden vy
direccionamientos basados en protocolos de comunicacion.

De acuerdo a lo anterior el presente trabajo pretende introducirse al dmbito
de las comunicaciones con el fin analizar, conocer y desarrollar actividades
colaborativas, individuales que permitirdn afianzar cada dia el conocimiento del
estudiante mediante la metodologia de aprendizaje en escenarios realizando
el uso de herramientas de software que permitan interactuar de forma directa
con equipos de comunicacion y sus diferentes caracteristicas de hardware.

Dentro de este orden de ideas podemos mencionar el andlisis y solucion de
los escenarios uno y dos que se presentaran en el desarrollo del trabajo como
opcién de grado con el fin de aplicar los conocimientos adquiridos durante el
desarrollo de los trabajos donde se empleara el direccionamiento de protocolo
IP v 4, realizando el uso de subredes para la conexion de los diferentes
dispositivos y el empleo de los comandos de configuracion.

Finalmente es importante mencionar el complemento del trabajo dado a la
formacién académica generada por la plataforma de CISCO, para el proyecto
de grado con los niveles de formacién del curso CCNAL, que permitirAn obtener
conocimientos de Ethernet, redes, seguridad, capas de aplicacion, protocolos
y modelos como OIS y TCP /IP, a medida que avanza el curso.
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DESARROLLO

1. ESCENARIO 1

Aspectos basicos/situacion
En el desarrollo del caso de estudio usted implementa la topologia mostrada
en la figura y configura el Router R1 y el swich S1, y los PCs. Con la direccién

suministrada realizara el subnetting y cumplira el requerimiento para la LAN1
(100 host) y la LAN2 (50 hosts).

Parte 1: Construya la Red

Figura 1. Topologia Escenario
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- Fuente: Autoria propia en Packet Treacer
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En este primer escenario se configuraran los dispositivos de una red
pequefia. Debe configurar un router, un switch y equipos, disefiar el esquema
de direccionamiento IPv4 para las LAN propuestas. El router y el switch
también deben administrarse de forma segura

Parte 2. Desarrolle el esquema de direccionamiento IP

Desarrolle el esquema de direccionamiento IP. Para la direccion IPv4 cree las
dos subredes con la cantidad requerida de hosts. Asigne las direcciones de
acuerdo con los requisitos mencionados en la tablade direccionamiento.

Cada estudiante tomard el direccionamiento 192.168.X.0 donde X
corresponde a los ultimos dos digitos desu cédula.

Nota:

Para el desarrollo del direccionamiento ip segun el requerimiento planteado tomamos la
direccién IP 192.168.X.0 donde la x sera reemplazada por los dos Ultimos digitos de mi
cedula quedando asi: 192.168.43.0, siendo esta direccién clase TIPO C, segun las dos
subredes que nos estan solicitando se toman dos bits mas de la mascara de red es decir
del ultimo octeto de toman estos dos prestados para asignarle los host de las subredes
dado a esto la primera subred de 100 host seria 255.255.255.128 y para la segunda
subred de 50 host seria 255.255.255.192.

Como se mencionaba en la nota anterior verificamos en una pequefia tabla la informacién
solicitada.

13



Figura 2. Subredes Escenario 1

Subred | Direcciones Mascara 1ra, IP Subred LAN 1Y LAN 2|Ultima valida  |Broadcast o Difusion Host por red
1 192168430 255.55.055.18 /%5 192.16843.1) 192.168.43.126) 19216843127 100
2192.168.43.128| 255.055.055.192 /26 192.168.43.129| 192.16843.190)  192.168.43.191 A0

Tabla 1. Tabla de direccionamiento escenario 1.

Item

Requerimiento

Direccion de Red

192.168.X.0 donde X corresponde a los ultimos
dosdigitos de mi cédula.

192.168.43.0

Requerimiento de host Subred
LAN1

100

Requerimiento de host Subred
LAN2

50

R1 G0/0/1 Primera direccion de host de la subred LAN1
192.168.43.1

R1 G0/0/0 Primera direccion de host de la subred LAN2
192.168.43.129

S1 SVI Segunda direccion de host de la subred LAN1
192.168.43.2

PC-A Ultima direccion de host de la subred LAN1
192.168.43.126

PC-B Ultima direccion de host de la subred LAN2

192.168.43.190

Fuente: Tabla tomada de PDF, “PRUEBA DE HABILIDADES CCNA 2022".
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Parte 3:  Configure aspectos béasicos

Los dispositivos de red (S1 y R1) se configuran mediante conexién de

consola.

Figura 3. Escenario de configuracién 1.

LAN1 LAN2
e S1 192.168.43.1 A ...
PCA192.168.43.2 i R1 192.168.43.129 PC - B 192.168.43.130

Fuente: Autoria propia en Packet Treacer

Paso 1: configurar los ajustes basicos.

Tabla 2. Tabla de configuracion para R1.

Tarea

Especificacién

Desactivar la busqueda DNS

Nombre del router

R1

Nombre de dominio

ccna-lab.com

R1(config)# ip domain-lookup
R1(config)# ip domain-name ccna-lab.com

Contrasefia cifrada para
el modo EXEC
privilegiado

ciscoenpass

Contrasefa de acceso a la
consola

ciscoconpass

lascontrasefias

Establecer la longitud minima para

10 caracteres

15




Crear un usuario administrativo
en la base dedatos local

Nombre de usuario: admin
Password: adminlpass

Configurar el inicio de sesién en
las lineas VTYpara que use la
base de datos local

Lineavty 0 4

Configurar VTY solo aceptando
SSH

Line vty aceptando SSH

Cifrar las contrasefias de texto no
cifrado

service password-encryption

Configure un MOTD Banner

Configurar mensaje de restriccion al R1

Configurar interfaz G0/0/0

Establezca la
descripcion
Establece la
direccion IPv4.
Activar la interfaz.

Configurar interfaz G0/0/1

Establezca la
descripcion
Establece la
direccioén lpv4.
Activar la interfaz.

Generar una clave de cifrado RSA

Modulo de 1024 bits

Fuente: Tabla tomada de PDF, “PRUEBA DE HABILIDADES CCNA 2022,

Para la realizacién de las configuraciones anteriores se ingresa al R1, ejecutando el

modo privilegiado.

Figura 4. Desactivar la busqueda DNS del R1.

Password: ingresamos contrasefia de acceso a consola
R1>en

Password: ingresamos contrasefia de acceso EXECprivilegiado
R1>en ingresamos a modo privilegiado
R1#conf t ingresamos a modo configuracion

R1 (config) )# No ip domain-lookup desactivamos busqueda de

16




Blgnsloockup

Translating "nsloockup”...domain server (255_Z55_255_255)

% Unknown command or computer name, or unable to find computer
address

Blgcapy

Translating "capy"...domain server (2Z55_255_Z55_Z255

% Unknown command or computer name, or unable to find computer
zddress

Figura 5. Asignacion Nombre a Router 1.

Password: ingresamos contrasefia de acceso a consola
R1>en

Password: ingresamos contrasefia de acceso EXECprivilegiado
R1>

R1>en ingresamos a modo privilegiado
R1#conft ingresamos a modo configuracion
R1(config)#hostname R1 Asignamos el nombre al router.

RlEshow run
Building configuratiomn._ - -

Current configuratiom = €13 bytes

!

wversion 15_.4

o Service timestamps log datetime mSec
no Service timestamps debug datetime msec
o Service password—encryption

!

hostnams BEI1

Fuente: Autoria propia en Packet Treacer
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Figura 6. Asignacion Nombre de dominio, ccna-lab.com.

Password: ingresamos contrasefia de acceso a consola
R1>en
Password: ingresamos contrasefia acceso EXECprivilegiado
R1>
R1>en ingresamos a modo privilegiado
Ri1#conft ingresamos a modo configuracion
R1(config)# ip domain-lookup ner man [
R1(config)# ip domain-name ccha-lab.com asignar el dominio
Blg
Blgconfigure terminal
Enter configuration commands, one per line. End with CHTL/Z.

Bl {config) #ip domain-lookup

Bl{config) #ip domain-nams ccna-lab.com

Bl {config) #exit

B1g

%5Y5-5-CONFIG I: Configured from conscle by console

Rlgshow run

Building configuration. ..

!

ip domain-name ccna—lab.com
!

!

spanning-tree mode pvst

i

Figura 7. Contrasefa cifrada para el modo EXECprivilegiado, “Ciscoenpass”.

Password: ingresamos contrasefia de acceso a consola

R1>en

Password: ingresamos contrasefia de acceso EXECprivilegiado
R1>

R1>en ingresamos a modo privilegiado

Ril#conft ingresamos a modo configuracion

R1 (config) )J#enable password ciscoenpass asignamos la
contrasefia

R1 (config) )#service password-encryption asignamos cifrado de

claves

18



Blconfigure terminal
Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) fenakle password ciscoenpass

Enter configuration commands, one per line. End with CHTL/Z.
Bl iconfig) #service password-encryption
Bl {config) fexit

enakle password 7 0BZ2Z455D0RA1&0015020R1F17
!
!

Figura 8. Asignacion de Contrasefa de consola, “ ciscoconpass”.

Password: ingresamos contrasena de acceso a consola
R1>en

Password: ingresamos contrasefia de acceso EXECprivilegiado

R1>en ingresamos a modo privilegiado

R1#conf t ingresamos a modo configuracion

Password: ingresamos contrasefa de acceso a consola
R1>en

Password: ingresamos contrasefia_acceso EXECprivilegiado

R1> config t ingresamos al modo _configuracion

R1 (config) )#enable password ciscoconpass configuramos contrase
R1 (config) )#line console 0 asignamos la consola

R1 (config-line }#password ciscoconpass  asignamos la contrasefia
R1 (config-line )#login

!
line com 0O
password ciscoconpass
login
1

Fuente: Autoria propia en Packet Treacer
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Figura 9. Establecer la longitud minima para las contrasefias, 10 caracteres.

Password: ingresamos contrasefia de acceso a consola
R1>en
Password: ingresamos contrasefia de acceso EXECprivilegiado

R1>en ingresamos a modo privilegiado
Ril#conft ingresamos a modo configuracién
R1(config)# security password min-length 10 se establece longitud

wversion 15.4
no service timestamps log datetime msec
no Sl oks i = =tetime msec

Fflce pasaword—encryption
Security passwords min—-length 10

hostname
1
1

Figura 10. Crear un usuario administrativo en la base de datos local.

Password: adminlpass, Nombre de usuario: admin

R1>en ingresamos contrasefia de acceso EXECprivilegiado
Password:
Ril#configt. ingresamos a modo configuracién

R1(config)#security password min-length 10  se realiza _configuracion

R1(config)#

username admin password 0 adminlpass
!
!

20



Figura 11. Configurar el inicio de sesion en las lineas VTYpara que use la basede
datos local.

R1(config)#line vty 0 4
R1(config-line)#line vty 0 4
R1(config-line)#login local
R1(config-line)#exit
R1(config)#

login
!
lime aux 0
!
lime wty O 4
login local

transport input ssh
1

Figura 12. Configurar VTY solo aceptando SSH, se verifican cambios dentro de la
configuracién del R1.

R1(config-line)#transport input ssh
R1(config-line)#exit

R1(config)#

line vty 0 4

login local
transport input ssh
!

1

1

end

21



Figura 13. Cifrar las contrasefias de texto no cifrado.

Se configura el comando service password-encryption, para encriptar las claves
configuradas en el dispositivo.

R1(config)#

R1(config)#service password-encryption
R1(config)#exit
R1#

Enter configuration commands, one per line. End with CNIL/Z.
Bl (config)§service password-encryption
Rl {config) fexit

Figura 14. Configure un MOTD Banner. Mensaje de ingreso no configurado.

R1#

R1#config t ingresamos a modo configuracién

R1(config)#banner motd "El acceso a R1 esta restringido. Solo personal autorizado"
R1(config)#exit

ip flow-export wversion 9

1

1

!

banner motd ~CEl acceso a2 Bl esta restringido. Soclo personal

autorizado~C
I

!
Fuente: Autoria propia en Packet Treacer
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Figura 15. Configurar interfaz G0/0/0

Se realiza la configuracion de la interfaz GibabitEthernet 0/0/0, mediante los comandos
en consola, verificando que la informacion fue registrada.

R1>en

Password:

R1#config t

R1(config)#Interface GigabitEthernet0/0/0

R1(config-if)#ip address 192.168.43.129 255.255.255.192
R1(config-if)#no shut

R1(config-if)#exit

R1(config)#exit

R1#

¥ R1 192.168.43.129

Physical Config oL Attributes
|

05 Command Line Interface

interface FigakitEthernet0,/0,/0
ip address 192 _168_.43_129 Z55_2Z55.255.135z2
duplex auto

speed auto
!

Fuente: Autoria propia en Packet Treacer

Figura 16. Configurar interfaz G0/0/1

se realiza la configuracion de la interfaz GibabitEthernet 0/0/1, mediante los comandos
en consola, verificando que la informacién fue registrada.

R1#config t

R1(config)#Interface GigabitEthernet0/0/1
R1(config-if)#ip address 192.168.43.1 255.255.255.128
R1(config-if)#no shut

R1(config-if)#exit

R1(config)#exit

R1#

23



Speed auto

!

interface GigabitEthernetl/0/1

ip address 192 _168.43_.1 255_255_Z55_128
duplex auto

speed auto
|

Figura 17. Generar una clave de cifrado RSA, Médulo de 1024 bits.
R1(config)#
R1(config)#crypto key generate rsa
% You already have RSA keys defined named R1.ccna-lab.com .
% Do you really want to replace them? [yes/no]: yes
The name for the keys will be: R1.ccna-lab.com
Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.
How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

Blfconfig t
Enter configuration commands, one per line. End with CHNTL/Z.
Bl {config) #ip domain-namse ccna-lak.com
Bl {config) fcrypto key generate rsa
The namse for the keys will be: Bl.ccna-lak.com
Choose the size of the key modulus in the range of 360 to 2048 for
rour
General Purpose Feys. Choosing a key modulus greater than 512 may
take
a2 few minutes.

Feneral Purpose Eeys. Choosing a key modulus greater than 512 may
take
2 few minutes.

How many bits in the modulus [512]: 1024
% Generating 1024 kit BSA keys, keys will be non-exportable. . . [QE]
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Las tareas de configuracién de Sl incluyen lo siguiente:

Tabla 3. Configuracién de S1.

Tarea Especificacion
Desactivar la busqueda DNS.

S1>en
Nombre del switch Si1#configt

S1(config)#hostname S1

Nombre de dominio

ccna-lab.com

S1(config)#ip domain-lookup
S1(config)#ip domain-name
ccna- lab.com

Contrasefia cifrada para el modo EXEC
privilegiado

ciscoenpass

Contrasefa de acceso a la consola

ciscoconpass

Crear un usuario administrativo en la base
de datos local

Nombre de usuario:
admin

Password: adminlpass

Configurar el inicio de sesién en las lineas
VTY para queuse la base de datos loca

Configurar las lineas VTY para que acepten
Unicamentelas conexiones SSH

Cifrar las contrasefias de texto no cifrado

Configurar un MOTD Banner

Generar una clave de cifrado RSA

Moédulo de 1024 bits
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Establecer la direccién
Configurar la interfaz de administracion IPv4 de capa 3
(SVI) conforme la tabla
de
direccionamiento

Configuracién del gateway predeterminado

Se configura direccion
Gateway
192.168.43.127

Fuente: Tabla tomada de PDF, “PRUEBA DE HABILIDADES CCNA 2022".

De acuerdo a la tabla anterior se realizara la configuracion para S1.

Figura 18. Desactivar la busqueda DNS.

S1>en
S1#configt
S1(config)#no ip domain-lookup

51

Sl»en

Slgconfig t

Enter configuration commands, one per line. End with CHNIL/Z.
S5l i{config)#no ip domain-lookup

Sli{config)#

Sl{config)#

Fuente: Autoria propia en Packet Treacer
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Figura 19. Nombre del switch y nombre de dominio ccna-lab.com.

S1>en

Sl#config t

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#hostname S1

S1(config)#ip domain-lookup

S1(config)#ip domain-name ccna-lab.com

B S1 192.16843.2/25

Phy=ical Config CL Aftributes
]

105 Command Ling Interface

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime maec

Servl

S0Z0R1F1T

ge 1 password 7 082048430017}

Figura 20. Contrasefia de acceso a la consola

Sl#config t

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#line console 0

S1(config-line)#password ciscoconpass

S1(config-line)#login

S1(config-line)#exit
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B 51 192.168.43.2 /25

Phy=ical Config cLI Attributes
|

105 Command Line

1

!

lime com O

password 7 08ZZ455D021 081831 C1IBODI 73S
login

Fuente: Autoria propia en Packet Treacer

Figura 21. Contrasefia cifrada para el modo EXEC privilegiado.

Se establece mediante configuracién la contrasefia de ingreso a modo privilegiado y
la configuracion para encriptar la misma.

Sl#config t

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#enable password ciscoenpass

S1(config)#service password-encryption

51 192168.43.2 /25

Phy=ical Config CLI Attributes
|

I0S Command Line Interface

=

!
version 12.Z2
no sService Lms datetime msec

Service password-encryption

hostname S1
I

enable password 7 0B8Z2Z4550D0RA16001502Z0R1F17
!
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Figura 22. Crear un usuario administrativo en la base dedatos local.

Password: adminlpass, Nombre de usuario: admin

Sl#config t
S1(config)#

S1(config)#username admin password adminlpass

W 51 19216843.2/25

I

Physical  Config CL Aftributes

I0% Command Line Interface

i1p domsln-name ccna-lak.com
I

username admin privilege 1 password 7 082048430017540713181F
!

Fuente: Autoria propia en Packet Treacer

Figura 23. Configurar el inicio de sesion en las lineas VTYpara B.D local.

S1#config t

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#line vty 0 4

S1(config-line)#line vty 0 4

S1(config-line)#login local

S1(config-line)#exit

password 7 0B82Z455D0A1606181C1BOD1735
login

!
line vty 0 4

login local

transevort inocut ssh
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Figura 24. Configurar VTY solo aceptando SSH en S1, se verifican cambios enla
configuracion.

S1(config-line)#transport input ssh
S1(config-line)#exit
S1(config)#

password 7 08Z2Z2455D0A1c068181C1BOD1T3S
login

!

line wty 0O 4

login local

transport inout s3sh

Figura 25. Cifrar las contrasefas de texto no cifrado.

S1(config)#

S1(config)#service password-encryption
S1(config)#exit

S1#

Sliconfig) §service password-encryption
Sliconfig) gexit
51§

Figura 26. Configure un MOTD Banner. Mensaje de ingreso no
configurado.

Sl#en

S1#config t

S1(config)#banner motd "El acceso a S1 esta restringido a personal no autorizado"
S1(config)#exit

30



1
banner motd ~CEl accesoc a 51 esta restringido.Ingreso solo a personal
autorizado~C
1
1
!
line con 0
password 7 0822455D0A160&181C1IBOD1IT3S
login
1

Figura 27. Generar una clave de cifrado RSA, Modulo de 1024 bits.

S1(config)#
S1(config)#crypto key generate rsa
% You already have RSA keys defined named R1.ccha-lab.com .
% Do you really want to replace them? [yes/no]: yes
The name for the keys will be: R1.ccna-lab.com
Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.
How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

5l%
Slgconfig t
Enter configuration commands, one per line. End with CHTL/Z.

51 {config) fcrypto key generate rsa
The name for the keys will be: 51.ccna—-lab.com
Choose the size of the key modulus in the range of 380 to 2048 for
your

GFeneral Purpose Eeys. Choosing a key modulus greater than 512 may
take

a2 few minutes.

How many bits in the modulus [512]: 1024
% Generating 1024 bit RS5A keys, keys will be non-exportable. . . [DE] =
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Figura 28. Configurar la interfaz de administracion (SVI).

S1#config t
Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#interface vian 1

S1(config-if)#ip address 192.168.43.2 255.255.255.128
S1(config-ify#no shut
S1(config-if)#exit

W S1 192.168.43.2 f 25

Phwsical Config CL Attributes
|

I0% Command Line Interface

1nLCECLLaceE FESCELCHeErnet s eF
!

inmterface GFigabitEthernet0/1
!

interface GigabitEthernetd/;2
!

imterface Vlianl

ip address 192 _ 18 _43_Z Z5
!

i
]
i
i
]
n
i
[
M
m

Figura 29. Configuracion del gateway predeterminado.

S1(config)#interface vlan 1

S1(config-if)#ip address 192.168.43.2 255.255.255.128
S1(config-if)#no shut

S1(config-if)#ip default-gateway 192.168.43.127
S1(config)#no shut

interface Vlianl
ip address 132 .1c8.43.2 Z55.Z255.255.128
I

ip default—gateway 13Z2.1c8.43_.127
!

banner motd ~CEl accesoc & 51 esta restringido.Ingresoc sol
autorizado~C
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Parte 4: Configurar los hosts y verificar la conectividad entre los
equipos.
Configure los equipos host PC-A y PC-B conforme a la tabla de direccionamiento,

registre las configuraciones de red del host con el comando ipconfig /all.

Tabla 4. PC-A Network Configuration

PC-A Network Configuration
Descripcidn FastEthernetO
Direccién Fisica O0EO0.F994.1D7C
Direccion IP 192.168.43.126
Mascara de Subred 255.255.255.128
Gateway predeterminado 192.168.43.127

Fuente: Tablatomada de PDF, “PRUEBA DE HABILIDADES CCNA 2022”.

Figura 30. Configuracion IP PC A.

¥ PC A 19216843126/ 25 | o |E

Physical Config Desklop Programming Attributes
I

Command Prompt

LAN 1 Invalid Command.

— —i C:\>ipeonfig /fall

43126725 51 192 FastEthernet0 Connection: (default port)

Fuente: Autoria propia en Packet Treacer
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Figura 31. Se anexa evidencia de conectividad de PC Aa P CB.

Se realiza ping desde la PC A ala PC B, es decirde la LAN 1 ala LAN 2.

LAN 1

PCA192.168.43.126/25  S1 192.168.43.2/25 R1 192.188.43.129

Tabla 5. PC-B Network Configuration

PC-B192.188 43.190

¥ PC A 19216843126/ 25 =

Physical Config Desktop Programming Aftributes
I

LaN2Z (Command Prompt

i

Minimum =

PC-B Network Configuration

Descripcién

FastEthernet0

Direccién Fisica

0040.0B92.87AD

Direccion IP

192.168.43.190

Mascara de Subred

255.255.255.192

Gateway predeterminado

192.168.43.191

Fuente: Tabla tomada de PDF, “PRUEBA DE HABILIDADES CCNA 2022".
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Figura 32. Configuracion IP PC B.

LAN 2

PC - B 182.168.43.180

P 000 L ———

Physical Config De Programming Attributes

Command Prompt

t Tracer PC Command Line 1.0

shZripeonfig /e
FastEthernetl Connection: | sult port)

Connection-specific ONS Suffix__:

IF Addres
Subnet Mask

Figura 33. Se anexa evidencia de conectividad de PC Aa P CB.
Se realiza ping desde laPC B ala PC A, es decirde la LAN 2 ala LAN 1.

Physical) = %21, y: 577

LAN1

-

4

Ll

68.43.126/25

-il

51 1592163

¥ pC - B 192.168.43.190

Physical Config Desktop

Command Prompt

Pinging 1 28 with

Programming Attributes

Ping statistic -
Pa T " : 4, Lost i .

pproximate round trip times in milli-seconc

Minimmm = Oms, Maximum = 8ms, Average =
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Escenario 2

Escenario: Se debe configurar una red pequefa para que admita conectividad
IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing
dinamico OSPF, el protocolo de configuracion de hosts dindmicos (DHCP), la
traduccion de direcciones de red dindmicas y estaticas (NAT), listas de control
de acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente.
Durante la evaluacién, probara y registrara la red mediante los comandos

comunes de CLI.

Figura 34. Topologia escenario 2.

Server-PT
hitp server
209,165,200 238 209.165.200.232 /128
i servidor WEB
i} ? 10.10.10.104 32
|
1941
AT2.16.1.0030 R2
S0 1721620030
— o
=
= N ; S 1 l"‘;_."
1841 ;
G oM
1 1941
R3
S TRONCAL
192 163.99.2 FEE0-NTT o0 MTT 192.165.99.3
F o 1 Fos Forz 53
WLAN 21 WLAN 23
=
PC-PT PC-PT
PC A PCC
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Paso 1: Inicializar y volver a cargar los routers y los switches

Parte 1: Inicializar dispositivos

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacién de los

dispositivos.

Tabla 6. Inicializacién y cargar de Routers y Switches.

Tarea

Comando de IOS

Eliminar el archivo startup-config de
todos los routers

Router > enable
Router# erase startup-config

Volver a cargar todos los routers

Router# reload

Eliminar el archivo startup-config de
todos los switches y eliminar la base
de datos de VLAN anterior

switch>enable
switch#delete vian.dat
switch#erase startup-config

Volver a cargar ambos switches

swicht#reload

Verificar que la base de datos de
VLAN no esté en la memoria flash en
ambos switches

switch#show flash

Fuente: Tablatomada de PDF, “PRUEBA DE HABILIDADES CCNA 2022".
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Figura 35. Inicializacion y recarga del R1

[ e

TERNE

1

50

172.16.1.0430
50

R2

Physical Config CLI Attributes
|
105 Command Line Interface
aodel «
Router>EN

Routerferase startup-config

Erasing the nvram filesystem will remowve all configura:
Continue? [confirm]

[OE]

Erase of nvram: complete

%5Y5-7-NV_BLOCE INIT: Inmitialized the geometry of nvra
Routergreload

Proceed with reload? [confirm]

System Bootstrap, Version 15.1(4)M4, BRELERSE SOFTWARE

Technical Support: http://vwww.cisco.com/techsupport

Copyright (c)

Total memory size = 512 MB - On-board = 51X ME,

2010 by cisco Systems, Inc.

DIMMO -

CISC01541 /K59 platform with 524288 Fbytes of main memor:
Main memory is configured to ©€4/-1{0n-board/DIMMO) bit
disabled

TRONCAL

Beadonly ROMMON initialized

Figura 36. Inicializacion y recarga del R2

P R2
I Phy=sical Config CLI Attributes
105 Command Line Interface
209.165.20 Ssuwers
Router>
Router>e
K =¥al erase startup-config
E | Era i 1 remowve all conf:
Ll Continue? [confirm]
/ (= 51 [OE]
Erase of nvram: complete
E5YS—-7-NV_BLOCE _INIT: Initialized the geocmetry of
\ Bouterg
BoutegEreload
= Froceg ith rgghad? [confirm]
Syatem Boo rap, Versiom 15_1{4) M4 RBELEXZSE S50FTI
Technical Support: http:s///vwww.cisco.com/techsuppo:
Copyright {(c) 2010 by cisco Systems, Inc.
Total memory Size = 512 MB — On-board = 51z MB, Do
RONCAL CISCD1541 /ES platform with 524288 Fbhytes of main 1
.-- Main memory is configured to &4/-1 (On-board//DIMMO;
disabled
F O R .
Beadonly BOMMON initialized
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Figura 37. Inicializacion y recarga del R3.

¥ R3

35.200.232 /29

servidor VWEB
101010104 32
31

17218 2.0/30

R3

Physical

Config CLI Attributes
I

105 Command Line Interface

Router>

Router>en

Routerferase startup—config

Erasing the nvram filesystem will remowve all o
Continue? [confirm]

[OE]

Erase of mvram: complete

SYS-7-HNV_BLOCE IMNIT: Initialized the gecmetry
Bouter#

REoutergreload

Proceed with reload? [confirm]

Svstem Bootstrap, Version 15.1{(4iM4, RELEARSE S
Technical Support: htotp: /S vwww_cisco.com/techsu;
Copyright (o) 2010 by cisco Systems, Inoc.
Total memory Size = 512 MB — On—-board = 512 MB
CISCO1934]1 /YE9 platform with 524288 Fhytes of m=
Main memory is configured teoe €4/-1 (Cn—-lkboard/sDII
disakbkled

Readonly BROMMOM initialized

0x80803000
Ox280803000

entry point:
entry point:

program load complete,
program load complete,

Figura 38. Inicializacion y recarga del S1.

[ IR |

TERME

=]

ATZ2.16.1.0430
SO

Physical Config ZLI Attributes
N

105 Command Line Interfz

nama . = dat]?
Delete flash://vlan.dat? [confirm]
ESError deleting flash:i s vlan_dat (No suckh £il

FEFrFase sStartup—coniig

Erasing © T esyItem will remowe =17
Comtinue?
[CE]
Erase of nvram: complete
E5¥YS—7-NWV_BLOCE TNIT: Initiali=ed the geomei
Switcchg

Switch
Proceed Wi reload? [com£irm]

TZ2380 Boot Loader (CZ380-HBOOT-M)
SOFTWARE (fc4d)
Cisco WS5S—CZ2960—24TT
bytes of memory.
Z2960—-24TT starting. - -

Basgse ethermnet MLC Addresgs: 00021612 _DEO4
Hmodem £ile system is available.
Imitisli=zing Flaskh. . .
flashfs[0]1:z 1 files,

[confirm]

Versiom 11

({RC3Z300) processor (res

0 directories

Fuente: Autoria propia en Packet Treacer
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Figura 39. Revisibn de memoria flash en S1.

r

2 51
2 Physical Config CLI Adftributes
50 —
172.16.1.0/30 105 Command Line Interface
S0 % LIMNE-5-CHRNGED: Interface FastEthernet(/&, changed st
‘t:r (LINEPROTO-5-UPDOWN: Line protococl on Inmterface FastEt
. ? changed state to up
con B
Switchren
F /5 Switchgshow flash
TROMCAL Directory of £lash:/
—-
1 -—rw-— 4414521 <no date > ciZ360-lank
F 06 F /3 122-25.FX.bin
24018384 bytes total (598014€3 bytes Lfree)
WLAN 21 Switché

Figura 40. Inicializacién y recarga del S3.

10232 129

servidor WEB
10.10.10.10/ 32

172.16.2.0430

J
X

-—
\

o
3

)

=D
PC1

-
53

19

LA

Fuente: Autoria propia en Packet Treacer

Physzical CLI Attributes

Config

105 Command Line Interface

witchidelete wlan.dat
g filename [wv1l t]?

Delete flash:/wvlan.dat? [confirm]
(Error deleting flash:/vlan.dat

Swit&hferase startup-config
Erasing the nvram rilesystem will remowe =11 con

Continue? [confirm]

[CE]

Erase of nvram: complete
55¥5-7-NV_BLOCE_ INIT:
Switchi§

Switch#
Switchireload
Proceed with reload?
CZ580 Boot Loader
SOFTWAEE (fcd)
Ciseo WS-CZ2360-24TT
bytes of memory.
Z2920-24TT starting...

Base ethernet MAC Address: 0003 .E48D0.RECR
Hmodem £ile system is awvailakle.
Initializing Flash__._

{No such file or

Initialized the geometry o

[confirm]
(C2960-HBOOT-M) Version 12.2(2
(RC3Z300)

processor (rewvisio

flashfs[0]: 1 f£files, 0 directories
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Figura 41. Revisibn de memoria flash en S3.

2 3 |
172.16.2.0430
Phy=ical Config CL Attributes
—
E_ — 105 Command Line Interface
e
R3 Switch¥»show £flash
Directory of flash:/
- 1 —rw-— 44145321 «no dater» cZ%e0-lanbase-mz.
122-25_F¥.bin
* k' e40le384 bytes total (59e014e3 bytes free)
] Switch»
Switch>
I Switch>
—d

Parte 2: Configurar los pardmetros basicos de los dispositivos

Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Tabla 7. Direcciones para configurar Servidor WEB.

Elemento o tarea de Especificacion
configuracién

Direccion IPv4
209.165.200.238

Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.239
Direccién IPv6/subred 2001:DB8:ACAD:A::2/64
Gateway predeterminado IPv6 2001:DB8:ACAD:2::1

Fuente: Tablatomada de PDF, “PRUEBA DE HABILIDADES CCNA 2022”.
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Figura 42. Configuracion de servidor WEB.

Phy=ical Config Sernvices Dezktop Programming

() DHCP (@) Static
IP Address | 209.185.200.233

Server-FT Subnet Mask |255.255.255.24B

hitp =server
Default Gateway | 209.165.200.239

19.165.200.238
DNS Server [0.0.0.0
S0

IPv& Configuration

72.16.1.0430 () DHCP
]
IPvE Address
=
| - ; Link Local Address
1 IPvE Gateway
1
IPvE DNS Server

Fuente: Autoria propia en Packet Treacer
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Paso 2: Configurar R1

Nota: Quiz& sea necesario deshabilitar el firewall de las computadoras para que los pings
se realicen correctamente en partes posteriores de esta practica de laboratorio.

Las tareas de configuraciéon para R1 incluyen las siguientes:

Tabla 8. Configuracion de tareas R1.

Elemento o tarea de configuracion Especificacion

Desactivar la busqueda DNS Router(config)#no ip domain-lookup
Nombre del router Router(config)#hostname R1
Contrasefia de exec privilegiado R1(config)#enable secret class
cifrada

Contrasefia de acceso a la consola R1(config)#line console 0

R1(config-line)#password cisco
R1(config-line)#login

Contrasefia de acceso Telnet R1(config-line)#line vty 0 4
R1(config-line)#password cisco
R1(config-line)#login

Cifrar las contrasefas de texto no R1(config)#service password-encryption
cifrado
Mensaje MOTD R1(config)#banner motd "Se prohibe el

acceso no autorizado”

Interfaz S0/0/0 R1(config)# interface serial 0/0/0
R1(config-if)#description Connection to
R2

R1(config-if)#ip address 172.16.1.1
255.255.255.252

R1(config-if)#ipv6 address
2001:DB8:ACAD:1::1/64
R1(config-if)#clock rate 128000
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R1(config-if)#no shutdown

Rutas predeterminadas R1(config)# ip route 0.0.0.0 0.0.0.0

s0/0/0
R1(config)#ipv6 route ::/0 s0/0/0

R1(config)#ipv6 unicas
R1(config)#ipv6 unicast-routing

Fuente: Tabla tomada de PDF, “PRUEBA DE HABILIDADES CCNA 2022

Figura 43. Configuracion R1.

209.1
{ET
~, T
e
S0 ]ii
1541
72.16.1.0/30 R2
}
14
TRONCAL
i F 03
WLAN 21

Routerz

Routerz

Routerren

Routergconfig t

Enter configuration commands, one per line. End with CHNTIL/Z.
Bouter (config) $no ip domain-loockup

Bouter (config) #hostname R1

Bl {config) #enakle secret class

Rl {config)#line conscle O

Rl {config-line) fpassword cisco

Rl {config-line) f#login

Rl (config-line) #service password-encryption

Rl (config) $banner motd #5e prohikbe el acceso no autorizado.d
Bl{config)#interface serial 07070

Bl {config-if) #description Connection to R2

Bl {config-if) #ip address 172.1€.1.1

% Incomplete command.

Bl {config-if)#ip address 172_.16.1.1 255.255.255.252
Rl {config-if) gipve address Z001:DBE:ACAD:1::1/c4

Rl {config-if) g¢clock rate 128000

Rl {config-if) #éno shut

SLINE-S5-CHAMEZED: Interface Seriald/0/0, changed state to down
Bl{config-if)gip route 0.0.0.0 0.0.0.0 s0/0/0

iDefault route without gateway, if
may impact performance
Rliconfig)fipwé route ::/0 s0/0/0
Rl {config) gexit

Rl#

£5YS-5-CONFIG I: Configured from console by console

not a point-to-point inter:

R1g
R1g|

Fuente: Autoria propia en Packet Treacer
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Paso 3: Configurar R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 9. Configuracion de tareas R2.

Elemento o tarea de Especificacién
configuracion

Desactivar la busqueda DNS Router(config)#no ip domain-lookup
Nombre del router Router(config)#hostname R2
Contrasefia de exec privilegiado R2(config)#enable secret class
cifrada

Contrasefia de acceso a la consola R2(config)#line console O

R2(config-line)#password cisco
R2(config-line)#login

Contrasefia de acceso Telnet R2(config-line)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login

Cifrar las contrasefas de texto no R2(config)#service password-encryption
cifrado

Habilitar el servidor HTTP R2(config)#ip http server

Mensaje MOTD R2(config)#banner motd #Se prohibe el

acceso no autorizado.#

Interfaz S0/0/0 R2(config)#interface serial 0/0/0
R2(config-if)#description R1 a R2
R2(config-if)#ip address 172.16.1.2
255.255.255.252
R2(config-if)#ipv6 address
2001:DB8:ACAD:1::2/64
R2(config-if)#no shutdown

Interfaz S0/0/1 R2(config)#interface serial 0/0/1
R2(config-if)#description R2 a R3
R2(config-if)#ip address 172.16.2.2
255.255.255.252
R2(config-if)#ipv6 address
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2001:DB8:ACAD:2::2/64
R2(config-if)#clock rate 128000

R2(config-if)y#no shutdown

Interfaz GO/O (simulacion de Internet) | R2(config)#interface gigabitEthernet 0/0
R2(config-if)#description R2 to Internet
R2(config-if)# ip address
209.165.200.232

255.255.255.240

R2(config-if)# ipv6 address
2001:DB8:ACAD:A::1/64
R2(config-if)#no shutdown

R2(config-if)#exit

Interfaz loopback 0 (servidor web R2(config-if)# Interface Loopback0

simulado) R2(config-if)#ip address 10.10.10.10
255.255.255.255

Ruta predeterminada R2(config)# ip route 0.0.0.0 0.0.0.0

gigabitEthernet 0/0
R2(config)#ipv6 route ::/0

gigabitEthernet 0/0

Fuente: Tabla tomada de PDF, “PRUEBA DE HABILIDADES CCNA 2022”.
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Figura 44. Configuracion R2.

E i | Physical Config cL! Attributes

I0S Command Line interface

Router>
Routexr-en
Routergconfig ©
Enter configuration commands, one per line. E=End with CNIL/Z
Router (config)$#no ip domain-lookup
Router (config)ghostname R2
R2 (config) senable secret class
R2 (config)gline console O
R2 (config-line) gpasswozrd cisco
R2 (config-line)glogin
R2 (config-line)gline vy 0 4
R2 (config=line) g¢password cisco
R2 (config-line) glogin
R2 (config-line) $sexvice password-encryption
9 R2 (config) ¢banner motd 2Se prohibe el acceso no autorizado.f
R2 (config)s
1941 S1 R2 (config) ginterface serial 0/0/0
rR2 R2 (config-if) gdescriprtion Rl a R2
R2 (config-if)gip address 172.1€.1.2
% Incomplete command.
R2 (config-if)gip address 172.1€.1.2 255.255.255.2582
s R2 (config=if)2ipvé address 2001:DBB8:ACAD:1::2/€4
R2 (config-if)sno shuc
R2 (config=-if)g¢no shutdown
R2 (config) gexic

209.165.24

Ris
SAL $SYS~S5~CONFIG_I: Configured from console by consocle
’. R2s
R2sz
F 0/ R2gconfig t

R2 (config)$

R2 (config) ginverface serxial 0/0/1

R2 (config-if)gdescription R2 a R3

R2 (config-if)$ip address 172.1€.2.2 255.2585.285_252

R2 (config-if)2ipvé address 2001:DBB8:ACAD:2::2/€4

R2Z (config-if)gclock rate 1285000

This command applies only te DCE interfaces

R2Z (config=-i1T)$no shutdown

Rigconfig ©

Enter sonfigurasion commands, one pex line. End wich CNTL/Z.
R2 (mranfig) gincerface gigabitRrtherners 0/0

R2 (config-if) tdescription R2 to Internec

R2 (config-ifig2ip address 209.1€5.200.232 255.255.255.240
R2 (config-if)2ipvé€ address Z001:DES:ACAD:A::1/&4

R2 (config~if)gno shutdown

R2 (config) gexic

R2s

$SYS-S5-CONFIG_I: Configured from consocle by console

R2g

R2s

R2gconfig ©

R2 (config) #¢Interface LoopbackO

RZ (config-if)sip address 10.10.10.10 255.255.255.255

R2 (config=-if)gip route 0.0.0.0 0.0.0.0 gigabitEthernet 0/0
RZ (config) gipve€ route ::/0 gigabitEthernet 0/0

R2 (config) g¢no shutdown

Fuente: Autoria propia en Packet Treacer
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Paso 4: Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Tabla 10. Configuracion de tareas R3.

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R3

Contrasefia de exec privilegiado
cifrada

R3(config)#enable secret class

Contrasefia de acceso a la consola

R3(config)#line console O
R3(config-line)#password cisco
R3(config-line)#login

Contraserfia de acceso Telnet

R3(config-line)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login

Cifrar las contrasefias de texto no
cifrado

R3(config)#service password-encryption

Mensaje MOTD

R3(config)#banner motd #Se prohibe el
acceso no autorizado.#

Interfaz S0/0/1

R3(config)#interface serial 0/0/1
R3(config-if)j#description R3 a R2
R3(config-if)#ip address 172.16.2.1
255.255.255.252
R3(config-if)#ipv6 address
2001:DB8:ACAD:2::1/64
R3(config-if)y#no shutdown

Interfaz loopback 4

R3(config)#interface lo4
R3(config-if)#ip address 192.168.4.1
255.255.255.0

Interfaz loopback 5

R3(config)#interface lo5
R3(config-if)#ip address 192.168.5.1
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255.255.255.0

Interfaz loopback 6

R3(config)#interface 106
R3(config-if)#ip address 192.168.6.1
255.255.255.0

Interfaz loopback 7

R3(config)#interface lo7
R3(config-if)#ipv6 address
2001:DB8:ACAD:3::1/64
R3(config-if)#exit

R3(config)#ipv6 unicast-routing

Rutas Predeterminadas

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1
R3(config)#ipv6 route ::/0 sO/0/1

Fuente: Tabla tomada de PDF, “PRUEBA DE HABILIDADES CCNA 2022”.
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Figura 45. Configuracion R3.

¥ R3 — [m]

Physical Config

CLI Adtributes
—

105 Command Line Interface

Routergconfig t
- Snter comfiguration commands, one per line. End with CNTL/Z.
Router (config) #no ip domain-lookup

Router (config) #hostname R3S
R2{config) #enable secret class
onfig)$line console 0
onfig-line) #password cisco
onfig-line)#login
onfig-line)#line vty 0 4
onfig-line) #password cisco

35.200.232 /29 onfig-line)#login
onfig-line) §service password-encryption
onfig)gbanner motd $Se prohibe el acceso no autorizado. g
servidor VWEE R3 (config) gexit
10.10.10.10¢ R3g
31 ESYS—-5—-CONFIG_I: Configured from conscle by console
721624 R2fexit
R3zen
Password:
R3gconfig t
=i Enter configuration commands, one per line. End with CNTL/Z.
R2 {config)finterface serial 0/0/1
13;1 A3 (config-if) g¢description R2E a RZ

23 (config-if) #ip address 172.1€.2.1
% Incomplete command.

R3{config-if)#255.255.255.252

% Invalid input detected at '~' marker.

B3 {config-i
B3 {config-
23 (config-

#ip address 172.1€.2.1 255.255
£)#ipvE address Z001:DBS:RCARD:2
#no shutdown

*LINK-5-CHENGED: Interface Serial0s0/1, changed state to down
R3(config-if)#
R3 (config-if) #interface lod

R2 (config-if)#
$LINK-5-CHANGED: Interface Loopback4, changed state to up

LLINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed
state to up

R3{config-if) #ip address 152.1€2.4.1 255.255.255.0
R3{config- ginterface los

2R3 (config-if)#
2LINK-5-CHANGED: Interface Loopback5, changed state to up

2LINEPROTO-S5-UPDOWN: Line protocol on Interface LoopbackS, changed
state to up

R2 {config-if)#ip address 152.1l€2.5.1 255.255.255.0
B3 {config-if) fexit
22 (config) #interface lo€

R3{config-if)#
$LINK-5-CHANGED: Interface Loopbacké, changed state to up

SLINEPROTCO-5-UPDOWN: Line protocol on Interface Loopbacké, changed
state to up

R3{config-if) #ip address 152 168 6.1
R3 (config-if) gexit
B3 (config) ginterface lo7

R2 (config-if)#

$LINK-5-CHANGED: Interface Loopback7, changed state to up
$LINEPRCTO-5-UPDOWN: Line protocol on Interface Loopback7, changed
state to up

R3{config-if) #ipvé address 2001:DBS:ACAD:3::1/&4
R3{config-if) fexit

R3{config) #ipvE unicast-zouting

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1
%Default route without gateway, if
may impact performance

not a point-to-point interface,

R3 (config) gexit
n3g
%#5YS-5-CONFIG_I: Configured from console by console

R3fconfig t

Enter configuration commands, one per line. End with CNTL/Z.
R2 (config) #ip route 0.0.0.0 0.0.0.0 sO0/0/1

%Default route without gateway, if
may impact performance

3{config) #ipveé route ::/0 sO/0/1
3{config)$

not a point-to-point interface,

=%
=%

Fuente: Autoria propia en Packet Treacer

50



Nota: Después de inicializar los dispositivos pertenecientes al escenario 2, se lleva
acabo el cargue de los parametros solicitados y con ello la configuracion de las
interfaces seriales y de gigabitEthernet con protocolos IPv4 e IPv6 con el fin de crear
la conexion delas diferentes subredes dentro de la red, adicional se crean las

interfaces loopback en R3, con el fin de crear las interfaces virtuales, dado que estas

no se asignan a un puerto fisico en especifico.

Paso 5: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 11. Configuracion de tareas S1.

Elemento o tarea de configuracion

Especificacién

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S1

Contrasefia de exec privilegiado

cifrada

S1(config)#enable secret class

Contrasera de acceso a la consola

S1(config)#line console O
S1(config-line)#password cisco

S1(config-line)#login

Contrasefa de acceso Telnet

S1(config-line)#line vty 0 4
S1(config-line)#password cisco

S1(config-line)#login

Cifrar las contrasefas de texto no

cifrado

S1(config-line)#service password-

encryption

Mensaje MOTD

S1(config)#banner motd #Se prohibe

el acceso no autorizado#

Fuente: Tablatomada de PDF, “PRUEBA DE HABILIDADES CCNA 2022”.
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Figura 46. Configuracion S1.

— ?51 _
510

Physical Config CLI Attributes
I

72.16.1.0430 0% Command Line Interface
]
[~ = Switchs
! ? Switch=en
1941 Switchiconfig t
Enter configuration commands, one per line. End with CHTIL/Z.
F Switch{config) #no ip domain-loockup

Switchi{config)f#hostname 51

51l (config) #enable secret class

5l {config)#line console O

5l (config-line) #password cisco

51 {config-line) $login

5l {config-line)#line vty 0 4

51 {config-line) §password cisco

5l {config-line) #login

5l {config-line) #service password-encryption
51l {config) #banner motd #5e prohibe el acceso no autorizadog
51l {config) gexit

PC-FT 51
PCO %5¥YS5-5-CONFIE I: Configured from conscle by console
Slgexit
Ctri+F8 to exit CLI focus Copy
L

Fuente: Autoria propia en Packet Treacer
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Paso 6: Configurar el S3. La configuracion del S3 incluye las

siguientes tareas:

Tabla 12. Configuracién de tareas S3.

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S1

Contrasefia de exec privilegiado

cifrada

S3(config)#enable secret class

Contrasefa de acceso a la consola

S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login

Contrasefia de acceso Telnet

S3(config-line)#line vty 0 4
S3(config-line)#password cisco

S3(config-line)#login

Cifrar las contrasefias de texto no

cifrado

S3(config-line)#service password-

encryption

Mensaje MOTD

S3(config)#banner motd #Se prohibe

el acceso no autorizado#

Fuente: Tabla tomada de PDF, “PRUEBA DE HABILIDADES CCNA 2022”.
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Figura 47. Configuracion S3.
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C-PT

=
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VLA

105 Command Line Interface

SLIMEPROTO-5-UPDDWN: Line protocol on Interface FastEthernet
changed state to up

Switch=

Switch>EN

Switchfconfig t

Enter configuration commands, one per line. End with CNTL/Z
Switch{config)fno ip domain-loockup

Switch({config)fhostname 53

53 (config) #enable secret class

53 ({config)f#line console 0O

53 ({config-line) #password cisco

53 ({config-line) #login

53 ({config-line)fline wty O 4

53 ({config-line) §password cisco

53 ({config-line) #login

53 ({config-line) §service password-encryption

53 (config) gbanner motd $5e prohikbe el accesc no autorizadog
53 (config) fexit

S52¢

%5YS5-5-CONFIG I: Configured from console by consocle

Fuente: Autoria propia en Packet Treacer
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Paso 7: Verificar la conectividad de la red.

Utilice el comando ping para probar la conectividad entre los dispositivos de

red.

Utilice la siguiente tabla para verificar metddicamente la conectividad con

cada dispositivo de red. Tome medidas correctivas para establecer la

conectividad si alguna de las pruebas falla:

Tabla 13. Verificacion de conectividad.

Desd A Direccion IP Resultados de ping.

e

R1 R2, S0/0/0 172.16.1.2 Rlfping 172.16.1.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.1.2,
;L;;;ss rate is 100 percent (5/5), round-trip
Rlg

R2 R3, S0/0/1 172.16.2.1 R2gping 172.16.2.1

Type escape seguence to abort.

Sending 5, l00-byte ICHMP Echos to 17%.

Success rate is 100 percent (5/5),

RZ§

und
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PC Gateway 209.165.200. Co\>ping 209.165.2

de predetermin 233 Dinging 209.1€5.200.233 with 32 bytes of data
Intern | ado

et

Fuente: Tabla tomada de PDF, “PRUEBA DE HABILIDADES CCNA 2022”.

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre

VLAN.
Paso 1: Configurar S1.

La configuracion del S1 incluye las siguientes tareas:

Tabla 14. Configuraciéon VLAN en S1.

Elemento o tarea de configuracién

Especificacion

Crear la base de datos de VLAN

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion

Asignar la direccién IP de
administracion.

S1(config)#interface vlan 99
S1(config-if)#ip address 192.168.99.2
255.255.255.0

Asignar el gateway predeterminado

S1(config)#ip default-gateway
192.168.99.1

Forzar el enlace troncal en la interfaz
FO/3

S1(config)#interface fastEthernet 0/3
S1(config-ify#switchport mode trunk
S1(config-ify#switchport trunk native
vian 1
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Forzar el enlace troncal en la interfaz
FO/5

S1(config)#interface fastEthernet 0/5
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native
vian 1

Configurar el resto de los puertos como
puertos de acceso

S1(config)#interface range fa0/1-2,
fa0/4, fa0/6-24
S1(config-if-range)#switchport mode

access

Asignar FO/6 a la VLAN 21

S1(config)#interface range fa0/6
S1(config-if-range)#switchport access

vlan 21

Apagar todos los puertos sin usar

S1(config)#interface range fa0/1-
2,fa0/4,fa0/7- 24,gi0/1-2
S1(config-if-range)#shutdown

Fuente: Tabla tomada de PDF, “PRUEBA DE HABILIDADES CCNA 2022”".
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Figura 48. Configuracion VLAN S1.

=naric 2.pkt]| WP s1 — ]

Attributes.

=% Physical Config

I0S Command Line Interface

Fassword-

_ Sizen

Password:
Slgconfig ©

nter configuration commands, one per line.
tconfig)svlian =1
{comfig-—wlan) fnams Comtabilidad
config-wlan) gwlan 2
{config-—wlan) #name Tngenieria

cHTL =

so {cemEig—wrlan) gwvlan 99
config—wlan) #name Administracion
F1E.1 R iconfig—wlan) #intesface wvlan 55
SLINK-5-—CHANGCED: Interface ¥lanS3, changed state ©To up
-
=5 S1(config—if)#ip address 15z _16€85.55.2
L =) _2zss_0
Sl i{config) #intexzface fastEtheznet O/
TRONCA S1(config—if) #switchport mode trunlk
o S1icon=ig-is=is
= SLINEPROTO-S—UFDOWN: Line protocol on Interface FastEthernetos3.
Shanged state ©o down
T SLINEPROTO-S—UFDOWN: Line protocol on Interface FastEthernetos3.
changed state to e
SLINEPROTC-S5—UPDOWN: Line prosocol on Inserface Vlan$S, changed scase
= ==
|
*Co S1{config—if) #switchport tzunk native wlan 1
S1(config—if) #switohport Trunk mnatiwve wlan 1
S1(config—if) gexit
Sl i{config) #intexzface fastEtheznet O/5
S1(config—if) #switchport mode trunk
Sl iconfig—if} #switchposzt tzunk native wlan
S1(config—if) #$interface range fa0s1-2, fa0, 4, fao e—
S1(config-if-range) #switchport mode access
S1liconfig-if-range)finterface rangs =a0/E
S1(config-if-range)s#exit
S1 {config)#inserface range fads€
Sl {con=ig-is_rangs)fswitchport accsss wlan
Sl (config-if-range)finterface range fals1l—2,fals 4. faos7—24, gios
Sl iconfig-if-range) #shutdown

SLINK-S—CHANGED: Interface FastEchernesOsl
sdmimnistratively down

. changed ssabe ©Bo

SLINK-5—CHANGCED: Interface FastEchernesds2
sdminiseratively down

. changed ssase ©Bo
SLINK-S-—CHANCGED: Interface FastEtheznet0/4, changsd stats to
adminisctratively down

SLINE-S-—CHANGED: Interface FastStherneto/7
administratively down

., changed stats to

LLINK-S —CHANGED:
administrativelwy down

: Imterfacse FastSthernetOs2, ochangsd state o

SLINK-S—CHANGED: Interface FastEchernecos3S
adminiscratively down

. changed state to
SLINK-S—CHANGED: Interface FastEtherneto0,/10, changed state ©o
adminiscrasively down

S LINK-S-—CHANGED:
administratively down

D: Interface FastEthernetoOs11l, changed state ©o

SLINK-S—CHANGED: Interface FastEchernesOs12, changed state o
sdminiseratively down
SLINK-S—CHANGCED: Interface FastEthernetos13, changed state ©o

adminiscratively down

S LINK-S-—CHANGED:
adminiscrasively down

: Interface FascEthernetOrs14. changed state ©o

SLINK-S—CHANGED: Interface FastEthernetos1lS
administratively down

. changed state ©o

SLINK-S—CHANGED: Interface FastEcherneso,le
sdmimnistratively down

. changed ssase ©o

SLINK-5—CHANCED: Interface FastEchernesos17
sdminiseratively down

. changed ssase ©o
SLINK-S—CHANCED: Interface FastEthernet0/1l2, changsd stats to
adminisctratively down

SLINE-S-—CHANGED: Interface FastEthezneto/ 1S
administratively down

., changed state to

LLINE-S-—CHANGED: Intsrface FastStherneto/
administrativelwy down

ehanged stats To

SLINK-S—CHANGED: Interface FastEthernetoOsZl
adminiscratively down

. changed state To

S LINK-S—CHANGED: Interface FastEctherneto
adminiscrasively down

changed state ©o

SLINK-S—CHANGED: Interface FastEthernetoOsZ3
administratively down

. changed state ©o

SLINK-S—CHANGED: Interface FastEcherneto,z24
sdmimnistratively down

. changed ssase ©o

SLINK-5-CHANGED: Interface GigabisEshernesd/1l, changed ssase ©o
SLINK-S—CHANGED: Interface CGigabitEtherneto,2, changed state ©o
adminiscratively down

S1{conSig-i=-—rangs)ssmic

S1(config) #shutdown

%= Inwvalid input detected at "' markexr._

S1liconfig) #exit
s1is
£5Y¥S-S—CONFIS_T: Configured from console by console

S1gshutdown
Trxanslating "shutdown™

% Unknown command or computer name, or unable to Tfind computer
address

Slfcopy rumning-config startup—conTig
Destinatcion filename [starsup—configl?
Building conSigusation._ .

Lol

Fuente: Autoria propia en Packet Treacer
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Paso 2: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:
Tabla 15. Configuracién VLAN Y Mode Trunk en S3.

Elemento o tarea de configuracion

Especificacion

Crear la base de datos de VLAN

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion

Asignar la direccion IP de
administracion.

S3(config)#interface vlan 99
S3(config-if)#ip address 192.168.99.3
255.255.255.0

Asignar el gateway predeterminado

S3(config)#ip default-gateway
192.168.99.1

Forzar el enlace troncal en la interfaz
FO/3

S3(config)#interface fastEthernet 0/3
S3(config-if)y#switchport mode trunk

S3(config-if)y#switchport trunk native

vlan 1

Configurar el resto de los puertos como
puertos de acceso

S3(config)#interface range fa0/1-
2,fa0/4-24,9i0/1-2
S3(config-if-range)#switchport mode
access

S3(config-if-range)#exit

Asignar FO/18 ala VLAN 21

S3(config)#interface fastEthernet 0/18
S3(config-ify#switchport access vilan

21
S3(config-if)#exit

Apagar todos los puertos sin
usar

S3(config)#interface range fa0/1-
2,fa0/4-17,fa0/19-24,gi0/1-2

S3(config-if-range)#shutdown
S3(config-if-range)#exit

Fuente: Tabla tomada de PDF, “PRUEBA DE HABILIDADES CCNA 2022".
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Figura 49. Configuraciéon VLAN y Mode Trunk S3.

L s — C

Physical Config CLI Attributes
I

—

105 Command Line Interface

S53=en
Password:
Enter configuration commands, one per line. End with CHIL/Z.
53 {config)$vlan 21
52 {config-vlan) fname Contabilidad
200232 /29 53 (config-vlan) gvlan 23
52 {config-vlan) fname Ingenieria
53 {config-vlan) $vlan 55
zeryidor WEB 53 {config-vlan) fname Bdministracion
10.10.10.104 34 S3({config-vlan) #interface wvlan 55
S3{config-if) g
SLINE-5-CHRNEED: Interface Vlani%, changed state to up

172.16.2.043
SLINEPROTO-S5-UPDDWHN: Line protocol on Interface V1ianSS, changed st
to up
AN — - iy as o s
. i 53 ({config-if) #ip address 192 .1€8.59_3
% Incomplete command.
12;1 S2(config-if) #255.255.255.0

% Inwvalid input detected at "~' marker.

-

52 {config-if) #ip address 152 _1€2.55_3

2550p24TT % Incomplete command .
043 53 (config-if)$255.255 2550

% Inmwvalid input detected at "*' marker.

D 53 {config-if) #ip address 152.1€8.5%.3 255.255.255.0
S3{config-if) #ip default—gateway 192_.1lc3.55.1

Al S3{config) #interface fastEthernet 0/3
PC-PT 52 {config-if) #switchport mode trunk
PC1 S22 {config-if) #switchport trunk native wvlan 1

53 ({config-if) ¢interface range £al/l-2,£fal0/ 4-24, gid/s1-2
53 {config-if-range) $switchport mode access

53 {config-if-range) fexit

52 ({config) #interface fastEthernet 0718

52 ({config-if) #switchport access wlan

% Incomplete command.

52 {config-if) #switchport access wlan Z1

53 {config-if) #exit

53 ({config) #interface range £fal/1-2, £fal,/4-17,6fad/15-24 gild/S1-2
53 {config-if-range) #no shut

53 {config-if-range) gexit

53 {config) fexit

S3g

%5Y5-5-CONFIz I: Configured from consocle by console

S2g

S3gerase startup-config

Erasing the nvram filesystem will remowve all configuration f£iles!
Continue? [confirm]

[OE]

Erase of nvram: complete

&5YS-7-NV_BLOCE INIT: Initialized the geometry of nvram

53¢
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Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 15. Configuracién Vlan IPv4 en R1.

Elemento o tarea de configuracion Especificacion

Configurar la subinterfaz 802.1Q .21 en Descripcion: LAN de Contabilidad
GO0/1 Asignar la VLAN 21
Asignar la primera direccion disponible a

esta interfaz:

R1(config)#interface gigabitEthernet 0/1.21
R1(config-subif)#description accounting
LAN de Contabilidad
R1(config-subif)#encapsulation dotlq 21
R1(config-subif)#ip address 192.168.21.1
255.255.255.0

Configurar la subinterfaz 802.1Q .23 en Descripcion: LAN de Ingenieria
GO0/1 Asignar la VLAN 23
Asignar la primera direccion disponible a

esta interfaz;

R1(config)#interface gigabitEthernet 0/1.23
R1(config-subif)#description accounting
LAN de Ingenieria
R1(config-subif)#encapsulation dotlq 23
R1(config-subif)#ip address 192.168.23.1
255.255.255.0

Configurar la subinterfaz 802.1Q .99 en Descripcion: LAN de Administracion
GO0/1 Asignar la VLAN 99
Asignar la primera direccion disponible a

esta interfaz;

R1(config)#interface gigabitEthernet 0/1.99
R1(config-subif)#description accounting
LAN de Administracion
R1(config-subif)#encapsulation dotlq 99
R1(config-subif)#ip address 192.168.99.1
255.255.255.0

Activar la interfaz GO/1 R1(config)#interface gigabitEthernet 0/1
R1(config-if)#no shutdown

Fuente: Tabla tomada de PDF, “PRUEBA DE HABILIDADES CCNA 2022”.
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Figura 50. Configuracion VLAN IPv4 en R1.

cenario 2 ?F‘.'I _ n

@\ Q - Phy=ical Config CLI Attributes

105 Command Line Interface

Password:

Rlgconfig t©

Enter configuration commands, one per line. End with CHTL/Z.
Rl {config) #interface gigabitEthernetd/s1.21

Bl (config-subif) #description accounting L&N de Contabilidad

S0 Rl {config-subif) gencapsulation dotlg 21
Bl {config-subif) #ip address 15%2_1€8_21.1 255_255_255.0
T2 16.1.0430 Rl {config-subif) gexit
0 Rl {config) #interface gigabitEthernetd/1.23

Bl {config-subif) §description accounting LAWN de Ingenieria
Rl {config-subif) gencapsulation dotlg 23

Bl {config-subif) #ip address 192 .1€28.23.1 255_.255_255.0

Rl {config-subif) gexit

Bl {config) #interface gigabitEthernetld/1.%5

Bl {config-subif) §description accounting LAN de Administracion
Rl {config-subif) gencapsulation dotlg 5%

Bl {config-subif) #ip address 15%2_1€8_.%5%%.1 255_255_255.0

Rl {config-subif) gexit

Bl (config) #interface gigabitEthernetl/ 1

Rl {config-if) #no shut

—

Bliconfig-if)#
(LINE-5-CHARMNZED: Interface GigabitEthernetl/l, changed state to up

(LINEFROTO-5-UPDOWN : Line protocol on Interface GFigabitEthernet(/1,
changed state to up

SLINE-S5-CHRNGED: Interface FigabkitEthernet(/1.21, changed state to up

5LINEPFROTO-5-UPDOWN: Line protocol on Interface
FigabitEthernet0,/1.21, changed state to up

(LINE-5-CHRNZED: Interface GigabitEthernetl/1.23, changed state to up

5LINEFROTO-5-UPDOWN: Line protocol on Interface
FigabitEthernet0,/1.23, changed state to up

5LINE-5-CHRNGED: Interface GigabitEthernet(/1.5%5%, changed state to up

5LINEFROTO-5-UPDOWN: Line protocol on Interface
FigabitEthernetd/1.5%, changed state to up

Bl iconfig-if)#

Fuente: Autoria propia en Packet Treacer
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Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.
Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 16. Pruebas de comunicaciones entre S1y S3 por VLAN.

Desd A Direccioén Resultados de ping
e IP
S1 R1, 192.168.99. Slgping 192_1€8.99_1
direccio |1
n VLAN Type escape seguence to abort.
99 Sending 5, l00-byte ICHMP Echos to 132.

Success rate is 100 percent (5/5), rou

S3 R1, 192.168.99. S3fping 1%2_168.33.1
direccio |1
n VLAN Type escape sequence to abort.
Sending 5, 100-byte ICHMF Echos to 192.]
99 rrrrt
Success rate is 100 percent (5/5), rour
S1 R1, 192.168.21. Slg¢ping 192_168_21_1
direccio |1
n VLAN Iy‘pe.esc?pe seguence to a]ih:rt. A )
Sending 5, 1l00-byte ICHMP Echos to 152 .1+¢
21 rrrni
Success rate is 100 percent (5/5), rounc
S3 R1, 192.168.23. S3gping 192.183.23.1
direccio |1
n VLAN Type escape segquence to abort.
23 Sending 5, 100-byte ICMP Echos to 132,
rrrnt
Success rate is 100 percent (5/5), rou

Fuente: Tablatomada de PDF, “PRUEBA DE HABILIDADES CCNA 2022".
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NOTA: De acuerdo a las pruebas anteriores se llevo a cabo la configuracion de las
VLAN entre los dispositivos S1 y S3, utilizando protocolo IPv4, con ello se empled la
creacion de las redes logicas independientes que permiten segmentar la red en este
caso las VLAN virtuales con el fin permitir el acceso a cada subred y poder usarla
para un fin en especifico, donde se empled el uso de un enlace troncal que permitira
la conexion entre los Switches S1, S3 y el Router en este caso R1, de igual forma
se configura el acceso estatico asignados a los puertos de los dispositivos y el modo

Access para que cada puerto sea especificamente asignado a la VLAN en especifico.

Parte 4: Configurar el protocolo de routing dinamico OSPF
Paso 1: Configurar OSPF en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 17. Configuracion de OSPF en R1.

Elemento o tarea de configuracion | Especificacion

Configurar OSPF area 0 R1(config)#router ospf 1
Anunciar las redes conectadas Asigne todas las redes conectadas
directamente directamente.

R1(config-router)#network
172.16.1.0 0.0.0.3 area 0
R1(config-router)#network
192.168.21.0 0.0.0.255 area O
R1(config-router)#network
192.168.23.0 0.0.0.255 area 0
R1(config-router)#network
192.168.99.0 0.0.0.255 area O

Establecer todas las interfaces LAN R1(config)#router ospf 10
como pasivas R1(config-router)#passive-interface
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0i0/1.21
R1(config)#router ospf 10

R1(config-router)#passive-interface
0i0/1.23

R1(config)#router ospf 10
R1(config-router)#passive-interface

gi0/1.99

Desactive la sumarizacion automética | R1(config)#router rip
R1(config-router)#no auto-summary

Fuente: Tabla tomada de PDF, “PRUEBA DE HABILIDADES CCNA 2022".

Figura 51. Configuracion del Protocolo dinAmico OSPF R1.

¥ R1

Phy=sical Config CLI Afttributes
]

\ I35 Command Line Interface
Bl {config) #router ospf 1

Bl {config-router) fnetwork 172.16.1.0 0.0.0.3 area 0O
Bl {config-router) fnetwork 1%2_162_.21.0 0.0.0.255 area 0O
Bl {config-router) fnetwork 1%2_1€8_.22_.0 0.0.0_.255 area 0O

Bl {config-router) fnetwork 1%2_.168_.59.0 0.0.0_.255 area 0O

172 16.1.0030 ngccn_%g—rcuter)#exlt
10 Bl {config) #router ospf 10
"a Bl {config-router) fpassive-interface gilds1.21
. Bl {config-router) fexit

Rl {config) #router ospf 10
Bl {config-router) fpassive-interface gild/ 1_.23

1 4 Bl {config-router) fexit
\ Rl {config) #router ospf 10
Bl {config-router) fpassive-interface gild/s1.55
4 Bl {config-router) fexit

Bl {config) #router rip
Rl {config-router) #no auto-summary

BE0E24ATT Bl (config-router) fexit
5 3 Bl {config) fexit
I Elg
VLA %5¥S5-5-CONFIG I: Configured from conscle by console

Fuente: Autoria propia en Packet Treacer

65



Paso 2: Configurar OSPF en el R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 18. Configuracion de OSPF en R2.

Elemento o tarea de configuracion

Especificacion

Configurar OSPF area 0

R2(config)#router ospf 1

Anunciar las redes conectadas
directamente

Nota: Omitir la red GO0/0.

R2(config-router)#network
172.16.1.00.0.0.3 area 0
R2(config-router)#network
172.16.2.00.0.0.3 area 0
R2(config-router)#network

209.165.200.232 0.0.0.7 area O

Establecer la interfaz LAN (loopback)
como pasiva

R2(config)#router ospf 10
R2(config-router)# passive-interface

o0

Desactive la sumarizacién automatica.

R2(config)#router rip
R2(config-router)#no auto-summary

Fuente: Tabla tomada de PDF, “PRUEBA DE HABILIDADES CCNA 2022”.
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Figura 52. Configuracién del Protocolo dinamico OSPF R2.
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R2 {config-router) #network 172.1€.2.0 0.0.0.3 area O
(config-router) #network 205.165.200.232 0.0.0.7 area O
({config-router) fexit

B2 (config) #router ospf 10

R2{

Rizen

Password:

Rigconfig t

Enter configuration commands, one per line. End with CHIL/Z.
{config) #router ospf 1

RZ{
BRI

config-router) fnetwork 172.1e.1.0 0.0.0.3 area 0O
config-router)#

:55:03: %05PF-5-ADJCHG: Process 1, Hbr 15%2_1€28.5%.1 on Serial0sS0/0
from LOADING to FULL, Loading Done

config-router) #passive-interface lod

{config-router) fexit
{config) #router rip
RZ{

config-router) fno auto-summary

{config-router) fexit

Paso 3: Configurar OSPFv3 en el R3

La configuracion del R3 incluye las siguientes tareas:

Tabla 19. Configuracion de OSPF en R3.

configuracién

Elemento o tarea de

Especificacion

Configurar OSPF area 0 R3(config)#router ospf 1

directamente

Anunciar redes IPv4 conectadas R3(config-router)#network

172.16.2.0 0.0.0.3 area 0
R3(config-router)#network 192.168.4.0
0.0.0.255 area 0
R3(config-router)#network 192.168.5.0
0.0.0.255 area 0
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R3(config-router)#network 192.168.6.0
0.0.0.255 area 0

pasivas

Establecer todas las interfaces de
LAN IPv4 (Loopback) como

R3(config)#router ospf 10
R3(config-router)# passive-interface lo4
R3(config-router)# passive-interface 105
R3(config-router)# passive-interface 106

automatica.

Desactive la sumarizacion

R3(config)#router rip
R3(config-router)#no auto-summary

Figura 53. Configuracion del Protocolo dinAmico OSPF R3.

===y

165200232 /29

servidor WEB
10.10.10.10:0 32
51

172.16.2.0030

51

1941
R3

ZO50R24TT
Fo3

L

Phy=ical

Config

CLI

Attributes

105 Command Line Interface

R3

R3
03

R3
R3

k]
k]

R3

R3

Bigconfig t©
Enter configuration commands,
{config) #router ospf 1

R3{

:15:04:

R3{
B3

R3{

B3|

R3{

config-router) #network 172.1€.2.0
{config-router) §
%05PF-5-ADJCHE:
from LOADING to FULL, Loading

config-router) fnetwork 1352
config-router) fnetwork 152
{config-router) gnetwork 152
{config-router) §router ospf
config-router) fexit
{config) #router ospf 10
{config-router) gpassive-interface
config-router) fpassive-interface
{config-router) gpassive-interface
R3{

Frocess 1,
Done

leB.

leB.

leB.
10

.

-0 a
-0 a
-0 a

(s3]

lo4
lob
lotc

config-router) #router rip
config-router) #no auto-summary

{config-router) gexit
B3|

config) fexit

Fuente: Autoria propia en Packet Treacer
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Paso 4: Verificar la informacion de OSPF

Verifique que OSPF esté funcionando como se espera. Introduzca el comando

de CLI adecuado para obtener la siguiente informacion:

Tabla 20. Verificacion de comandos CLI.

Pregunta Respuesta

¢,Con qué comando se muestran la ID Se emplea el comando:
del proceso OSPF, la ID del router, las
redes de routing y las interfaces pasivas
configuradas en un router?

Show ip protocols

¢,Qué comando muestra solo las rutas Se emplea el comando:

2
OSPF~ Show ip route ospf

¢, Qué comando muestra la seccion de Se emplea el comando:

: - : Y
OSPF de la configuracion en ejecucion” Show ip ospf database

Fuente: Tabla tomada de PDF, “PRUEBA DE HABILIDADES CCNA 2022”.

Nota: De acuerdo a las configuraciones anteriores se realiza la asignaciéon de las
areas dado al protocolo OSPF, con el fin de crear las rutas mas cortas entre los
Router de la red que estén configurados bajo este protocolo, con ello se genera la
adyacencia entre vecinos donde por medio de una base de datos que emplea
OSPF, determina cual es la mejor ruta para enviar el trafico de la red entre los

dispositivos de esta, mediante el uso de un algoritmo.
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Figura 54. Revision informacion de comandos CLI.

t L — O
] E [—"] Physical Config CLI Attributes
==p —
|03 Command Line Interface
Passwo
Bouting Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 10.10.10.10
Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximum path: 4
Routing for MNetworks:
172.1€.1.0 0.0.0.3 area 0
208.1865, 172.1€.2.0 0.0.0.3 area 0
205 .165.200.232 0.0.0.7 area 0
Routing Information Sources:
M GFateway Distance Last Update
10.10.103.10 110 a0:-12:20
K o4y S1 192.188.6.1 110 00:16:48
R 192.1€23.95.1 110 00:22:50
Distance: (default is 110)
Bouting Protocol is "ospf 10"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 205%.1€5.200.233
Number of areas in this router is 0. 0 normal 0 stubk 0 nssa
Maximum path: 4
CAL Routing for MNetworks:
_ﬁ Passive Interface(s):
Loopback(
Routing Information Sources:
F GFateway Distance Last Update
Distance: (default is 110)
R2g
BElgShow ip route ospf
152.1€8.4.0,/32 is sufnetted, 1 subnets
o - Ieg-4.1 [110/€5] wia 172.1€.2.1, 00:15:48, Serizl0 071
152.1€8.5.0,/32 is subnetted, 1 subnets
o 192 .168.5.1 [110/65] wia 172.16.2.1, 00:17:53, Serizld/ 071
152.1€8.€.0/32 is subnetted, 1 subnets
o 192.1e8.€.1 [110/€5] wia 1l72.1€.2.1, 00:17:3%9, Seriald/s0/1
o 192.1€8.21.0 [11l0/65] wia 172.1€.1.1, 00:23:4€, Seriald/s0/s0
o 192.1€2.23.0 [11l0/65] +wia 172.1€6.1.1, 00:23:4&, Seriald/0/s0
o 192.1€28.99.0 [11l0/65] +wia 172.1€.1.1, 00:23:4&, Seriald/0/s0
g5PF-Roater with ID (10.10.10.10) ({(Process ID 1)
Router Link States (Rrea 0)
Link ID LDV Router Bge Segf Checksum Link
count
152 _.1€8.55.1 192 1€3.55_1 1435 0280000005 0x00bL2d3 5
10.10.1a.14a 10.10.10.10 11€8 0280000005 0x001£f4c 5
152 .168.6.1 192 . 1€8.€.1 1074 02830000005 0x00c5£€ 5
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Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP paralas VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 21. Configuracién R1, Servidor de DHCP

Elemento o tarea de configuracion

Especificacion

Reservar las primeras 20 direcciones IP
en la VLAN 21 para configuraciones
estaticas

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.30

Reservar las primeras 20 direcciones IP
en la VLAN 23 para configuraciones
estaticas

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.30

Crear un pool de DHCP para la VLAN 21.

Nombre: ACCT

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-
sa.com

R1(dhcp-config)#default-router
192.168.21.1

R1(dhcp-config)#network 192.168.21.0
255.255.255.0

R1(dhcp-config)#exit

Crear un pool de DHCP para la VLAN 23

Nombre: ENGNR

Servidor DNS: 10.10.10.10

Nombre de dominio: ccha-sa.com
Establecer el gateway predeterminado
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R1(config)#ip dhcp pool ENGNR R1(dhcp-
config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-

sa.com

R1(dhcp-config)#default-router

192.168.23.1

R1(dhcp-config)#network 192.168.23.0

255.255.255.0

Fuente: Tabla tomada de PDF, “PRUEBA DE HABILIDADES CCNA 2022”.

Figura 55. Configuracion de R1 como servidor de DHCP.
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Blren
Password:
Blfconfig t

Enter configuration commands,
{config)$
config) #ip dhcep excluded-address
{config) #ip dhep excluded-address
{config) #ip dhep pool ACCT
{dhep-config) #dns—-server 10.10.10_.10
{dhep-config) fdomain-name ccona—-sa.com

Rl
Bl
Rl
Bl
Rl
=1
Bl
Rl
Rl
Bl
Bl
Bl
Rl
Bl
Bl
Rl
Rl

one per line.

laz.1le8
152,

1&g

dhep—config) fdefault—-router 15%2_.1€8.21.1

{dhep-config) #exit

config) #ip dhcp pool ENGHR
dhep—config) fdns-server 10.10.10_.10

dhep—config) fexit

config) fexit

{dhep-config) fdomain-name ccona-sa.com
{dhep-config) #default—router 152 _168_.23.1

End with CHNTL/Z.

.21.1 152
.23.1 152

%5¥S-5-CONFIG _I: Configured from console by console

Fuente: Autoria propia en Packet Treacer

72

.1e2.21.30
le2.23 .30




Paso 2: Configurar la NAT estatica y dinamica en el R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 22. Configuracion NAT estética y dinamica en R2.

Elemento o tarea de configuracion

Especificacion

Crear una base de datos local con una
cuenta de usuario

Nombre de usuario: webuser
Contrasefia: cisc012345
Nivel de privilegio: 15

R2(config)#user webuser privilege 15
secret cisc012345

Habilitar el servicio del servidor HTTP

No se realiza configuracion.

Configurar el servidor HTTP para utilizar
la base de datos local para la
autenticacion

No se realiza configuracion.

Crear una NAT estatica al servidor web.

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.238

Asignar la interfaz interna y externa para
la NAT estatica

R2(config)#int g0/0
R2(config-if)#ip nat inside

Configurar la NAT dinamica dentro de
una ACL privada

R2(config)#access-list 1 permit
192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.4.0 0.0.0.255

Defina el pool de direcciones IP publicas
utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:

R2(config)#ip nat pool INTERNET
209.165.200.232 209.165.200.237
netmask 255.255.255.248

Definir la traduccién de NAT dinamica

R2(config)#ip nat inside source list 1
pool INTERNET

Fuente: Tabla tomada de PDF, “PRUEBA DE HABILIDADES CCNA 2022”.




Figura 56. Configuracion NAT estética y dinamica en el R2

o 2.pkt ?RE _

= E ;,au Physical Config CLI Attributes
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Rizen
R2gconfig ¢t
Enter configuration commands, one per line. End with CHNTL/Z.
B2 (config) guser webuser priwvilege 15 secret ciscol2345
B2 (config) #ip nat inside source static 10.10.10.10 20%.1€5.200.238
R {config) #int gls0
B2 {config-if) #ip nat inside
B2 (config-if) gexit
R {config) #access-1ist 1 permit 1592 _1e2_21_.0 0_.0_0_255

2 16E B2 {config) faccess-list 1 permit 15%2.1€5.23.0 0.0.0.255
B2 (config) faccess-1list 1 permit 15%2.1€2.4.0 0.0.0.255
\ RZ (config) fexit
RZE
;0 £5Y5-5-CCONFIC I: Configured from console by console
1641 51 Rigeconfig t©
Rz Enter configuration commands, one per line. End with CHTL/Z.
B2 {config) #ip nat pool INTERMET 205.1€5.200.232 205.1€5.200.237 netmask
255.255.255_248
B2 (config) #ip nat inside source list 1 pool INTERNET
gl B2 (config) $EXIT

RZg
5Y5-5-CONFIC I: Configured from conscle by console
I

Fuente: Autoria propia en Packet Treacer
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Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y
NAT estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el

firewall de las computadoras para que los pings se realicen correctamente.

Tabla 22. Pruebas de verificacion DHCP y NAT estatica.

Prueba
Verificar que la
IORATT (2
PC-A haya - Fod ™ PCA
adquirido
informacion de ‘ Physical  Config  Deskiop  Programming
IP del servidor VLAN -
de DHCP \ (@) DHCP (O Static
IP Addressz 192 168 21.31
PC-FT Subnet Mask 255.255.255.0
PC A
Default Gateway 192 168.21.1
DNS Server 10.10.10.10
Verificar que la | . 5
0324TT PCC
PC-C haya }SE '
adquirido Vi
informacion de ‘ Physical  Config  Deskiop  Programming  Aftributes
IP del servidor —
de DHCP | (® DHCP (O Static
IP Address 192.168.21.32
PL-FT Subnet Mask 255.255.255.0
PCC
Default Gateway 192.168.21.1
DNS Server 10.10.10.10
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Verificar que la | =1 y
PC-A pueda 2950%417
hacer ping a la Fors 5
PC-C |
Nota: Quiza |
sea necesario [_‘
deshabilitar el =
PC-PT PC-PT
firewall de la PC A PCC
PC.
Utilizar un

navegador web
en la
computadora
de Internet
para acceder al
servidor web
(209.165.200.2
38)

¥ pca

Physical

Config Desktop
I

Programming

Adtri

butes

I <

[

Server-PT
hitp server

209.165.200.238

172.16.1.0430
S0

oz
T ——

141
oM E
1

o

s f )

p

—

50
1941}
R2

TRONCAL

\ 209

Iy

1

Physical Config Desktop
I

Programming

Aftributes

Web Browser

< =

URL | hitp:/f208.165.200.238

Wide Open.

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new

Fuente: Tabla tomada de PDF, “PRUEBA DE HABILIDADES CCNA 2022”.
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Nota: Con la configuracion de los protocolos DHCP y NAT, en los dispositivos R1 Y
R2 se logré generar la conexiébn de los host con enrutamiento dinamico y
configuracion de las Vlan 21y 23, sobre R1 dejando este como servidor DHCP y en
R2, se configura el protocolo NAT, con el fin de crear rutas estaticas y dinamicas es
decir que estas se puedan comunicar o0 acceder desde la red interna o desde la red

externa mediante una lista de direcciones IP de las mismas subredes configuradas.

Parte 6: Configurar NTP

Tabla 23. Configuracién NTP

Elemento o tarea de configuraciéon Especificacion
Ajuste la fecha y hora en R2. R2#clock set 15:54:10 19

JUN 2022
Configure R2 como un maestro NTP. R2(config)#ntp master 5
Configurar R1 como un cliente NTP. R1(config)#ntp server 172.16.1.2
Configure R1 para actualizaciones de R1(config)#ntp update-calendar
calendario periodicas con hora NTP.
Verifique la configuracion de NTP en R1. | R1#show ntp status
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Figura 57. Configuracién NAT y calendario R1y R2

® Rz — O

Physical Config CLI Adttributes
I

EMVer 105 Command Line Interface
200238 209.165.3 Password:
~ RZfshow ntp status
- Clock is s T . = 27.1.1
S0 irfial freqg is 2Z50.0000 Hz, actual freg is 24%_.5530 H=, ision is
1841 Iwkza
1030 RZ < reference time is OCEDCAOC._0000008C (16:6:26€.140 UTC lun. jun. 20
Z0Z2Z)
=3 £fset is 0.00 msec, root delay is 0.00 msec
root dispersioi T = i i .48 msec.
loopfilter state is "CTIRL" (Hormal Controlled Loop), drifc is -
0.00000115%3 s5/5 system poll interwval is ©, last update was 43 sec
ago .
RIig
TRONCAL ® R - =
=ik
Phys=sical Config CLI Attributes
Fo/s —

I0S Command Line Interface

WLAMN 21
! Rlgshow ntp status
. Clock is synchronized, stratum €, reference i
3C_PT nominal freqg is 250.0000 Hz, actual freg is 245 _ 55590 . precision is

PC A jﬁﬁ_/—————
< erence time is 0CeDCRED . 000002830 (le:8:13.€53 UIC lun.
0z2)

cloc i 00 msec, root delay is 2.00
root dispersion is 10.50 msec, peer dispersiom is 0.12 msec.
loopfilter state is "CTRL" (Hormal Controlled Loop), drift is -
0.000001192 s/5 system poll interval is 4, last update was € sec ago.
Rlg

Nota: De acuerdo a la grafica anterior se realiza la configuracion del protocolo NTP, con el
fin de llevar a cabo la sincronizacién de los relojes de los Router que se encuentran en la

misma red.
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Parte 7. Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso alas lineas VTY en el R2

Tabla 24. Configuracion de listas de acceso R2.

Elemento o tarea de configuracion

Especificacion

Configurar una lista de acceso con
nombre para permitir que solo R1
establezca una conexion Telnet con R2

Nombre de la ACL: ADMIN-MGT

R2(config)#ip access-list standard
ADMIN-MGT

Aplicar la ACL con nombre a las lineas
VTY

R2(config-stdnacl)#permit host
172.16.1.1
R2(config-std-nacl)#exit

Permitir acceso por Telnet a las lineas
de VTY

R2(config-stdnacl)#permit host
172.16.1.1
R2(config-std-nacl)#exit

Verificar que la ACL funcione como se
espera

R2#show run

Fuente: Tabla tomada de PDF, “PRUEBA DE HABILIDADES CCNA 2022”.
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Figura 58. Listas de control de acceso (ACL), en R2.

nadao Paso & - 104 escy ?R}’_

1 E G Physical Config _CLI_ Affributes

105 Command Line Interface

ip nat pool INTEBMNET 20%_1€5.200.232 205_1€5.200_237 nen
255.255.255.248

ip mat inside source list 1 pool INTERNET

ip nat inside source static 10.10.10.10 205%_.1&€5.200.238
ip classless

ip route 0.0.0.0 0.0.0.0 GigabitEthernet0d/0

!

ip flow-export wersiom 5

!

3 200 165y ipwé€ route ::/0 GigabitEtherneti/0
— :
-”-‘i access—-list 1 permit 15%2.1€28.21.0 0_.0.0_.255
ER z access-list 1 permit 192.1€3.23.0 0.0.0.255
1841 =1ist 1l permit 192. : 0.0.0.255
R2 ( ip access-list standard ADMIN-MET
permit host 172_16.1.1

Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar lo
siguiente:

Tabla 25. Verificacion de comandos listas de accesos.

Descripcion Entrada del estudiante (comando)
del comando

Mostrar las R2#show ip access-lists

coincidencias

recibidas por RZzen

una lista de 209.165.200.232 /2 | Fassword:

\ R2gshow ip access-lists

?'C_Ceso deSde Ia send Standard IP access list 1

ultima vez que 10.10 10 permit 192.168.21.0 0.0.0.255

se restablecid ‘ 1941 2 20 permit 19%2_1&8_23_.0 0.0_.0_255
30 permit 1%2_1€8_4_0 0_.0.0_.255

R2 171 Standard IP access list ADMIMN-MET

10 permit host 172.16.1.1
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Restablecer los
contadores de
una lista de
acceso

R2#clear access-list counters ip

¢,Qué comando
se usa para
mostrar qué
ACL se aplica a
unainterfaz y la
direccién en que

R2#show ip interface
\ LU LU

\ BE2g¢show ip interface
FigabitEthernetd/0 is up,

-
P 154y

“ N\

MTTO is 1500 bytes

line protococl is up
Internet address is 20%_1€5.200_.232/28

31 Broadeoast address is 255.255.255.255
Bddress determined by setup command

se aplica? Helper address is not set
Directed broadcast forwarding is disabkled
Mitmmine ameass 14ist i= mat ot
¢Con qué R2#show ip nat translations
comando se Ri#
BXg
mueStra_n las BZfshow ip mat translations
traducciones Pro Inside glokal Inside local Outside local
NAT? glokal

—-—— 20%.1€5_200.238 13.10.13.10

¢, Qué comando
se utiliza para
eliminar las
traducciones de
NAT dinamicas?

R2#clear ip nat translation

Fuente: Tabla tomada de PDF, “PRUEBA DE HABILIDADES CCNA 2022".
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CONCLUSIONES

De acuerdo a las actividades anteriores se realiza el analisis y desarrollo del
direccionamiento IP, con el fin de conectar las subredes de los dispositivos
implementados con el protocolo IP v4, donde se llevan a cabo el enrutamiento

solicitado de acuerdo a las dos subredes.

En segundo lugar se logra generar la solucion de los escenarios planteados,
realizando la implementacion de las configuraciones bajo la herramienta de
trabajo Packet Tracer, que nos permito afianzar los protocolos de seguridad de
consola, configuracion de las interfaces, dominios y Vlan de acuerdo a lo

solicitado por los requerimientos.

Asi mismo de acuerdo a los escenarios, se disefi0 el direccionamiento 1Pv4,
de acuerdo a los solicitado en el desarrollo de la practica donde se generaron
direcciones IP para la subred de 100 host y 50 host y una Vlan y se configuraron
sobre la interfaz de los dispositivos, segun los requerimientos del primer
escenario y para el segundo escenario se lograron configurar las interfaces
Seriales, Gigabit, FastEthernet de los Router y Switches, donde se emplearon
protocoles de enrutamiento DHCP, OSPF, ACL, IPv4, IPv6, VLAN y demas
configuracion para poder conectar el acceso acceso desde el Host hasta el
servidor WEB, conectado las diferentes subredes entre cada dispositivo.
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