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Abstract— En este documento hablaremos sobre 2 temas que
tuvieron su origen separado uno de otro, pero en la actualidad es
muy dificil concebir uno sin incluir al otro; Sistemas embebidos e
Internet de las cosas.

Los sistemas embebidos son sistemas que estan encargados de
cumplir una tarea en especifico, generalmente estos sistemas
cuentan con recursos limitados y en sus inicios estos dispositivos
contaban con limitadas opciones de comunicacién con el exterior
e incluso con otros dispositivos. Con los avances tecnoldgicos en la
industria estos dispositivos ya son capaces de comunicarse con el
usuario e incluso tener comunicacién maquina a maquina a través
del internet.

Al incluir esta comunicacion con el exterior a través del
internet hizo que estos dispositivos formaran parte del internet de
las cosas, es decir, dispositivos capaces de comunicarse con otros
dispositivos y compartir informacién entre todos los dispositivos
en la red.

Hoy en dia hablar de Internet de las cosas sin incluir los
sistemas embebidos es algo imposible, los sistemas embebidos ya
forman parte del internet de las cosas y pueden generar redes
incluso sin la necesidad de que el humano interactue con ellos.
Sistemas
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. INTRODUCCION

Los sistemas embebidos son sistemas electronicos digitales
basados en microcontroladores que estan encargados de realizar
una tarea en especifico, cominmente esta tarea no suele
cambiar con el paso del tiempo por lo que los sistemas
embebidos raramente son actualizados durante su vida util, al
menos este era el concepto inicial de los sistemas embebidos.
Esto, aunque en muchas ocasiones forma parte del concepto de
los sistemas embebidos ha ido cambiando con el paso de los
afios y con los avances de la industria.

En los inicios de los sistemas embebidos los
microcontroladores contaban con recursos muy limitados en
cuestion de comunicacion y en la mayoria de los casos la
comunicacién era meramente utilizada para interactuar con el
entorno y no para actualizar su software. Con el paso de los
afios ha sido posible incluir en los sistemas embebidos
comunicacién inaldmbrica y, con esto, conexién a internet, por
lo tanto, los sistemas embebidos ahora forman parte de un
sistema aun mayor como es el Internet de las cosas.

El internet de las cosas es un concepto relativamente nuevo
pero que va creciendo de forma exponencial ya que el 10T (por
sus siglas en inglés) se refiere a todos los dispositivos
electronicos que estan conectados al internet y son capaces de
intercambiar/comunicarse entre ellos.

Al inicio, el Internet de las cosas no era concebido como una
red donde los dispositivos se comunicaran entre ellos sin
necesidad de un humano de por medio ya que, aunque la
comunicacion era comunicacién maquina a maquina, habia un
humano de por medio notificando o instruyendo al dispositivo
sobre que hacer.

Hoy en dia eso ha cambiado con la incorporacion de los
sistemas embebidos al internet de las cosas, si bien muchas
veces hay un usuario utilizando el dispositivo conectado al
internet, la mayoria del tiempo la comunicacion entre
dispositivos en el internet de la cosa se ejecuta sin la necesidad
de un usuario. Estos dispositivos son capaces de compartir e
intercambiar informacion sin la necesidad de un humano.

Debido a esto, los protocolos han sufrido una revolucion
para el internet de las cosas y mas en los sistemas embebidos.
Uno de los mayores retos del internet de las cosas es compartir
la informacion de forma segura entre dispositivos. Los
protocolos de los sistemas embebidos en un inicio, debido a sus
limitantes en recursos y su naturaleza, no estaban creados para
ser protocolos que estuvieran en el internet donde existen
muchos usuarios o dispositivos capaces de ver el mensaje, sino
que la seguridad del protocolo en el sistema embebido estaba
maés pensada en la seguridad del mismo hardware. Debido a
esto, se han creado protocolos de comunicacion pensados en el
Internet de las cosas y a su vez ligeros para que puedan ser
portados a los sistemas embebidos.

En este documento queremos profundizar en los sistemas
embebidos y su unién con el internet de las cosas y como los
protocolos juegan un papel importante dentro del sistema
embebido, en especial trataremos 2 protocolos en especial:
MQTT y Thread. Estos protocolos se ha demostrado que son
aptos para los sistemas embebidos ya que no consumen
demasiados recursos y son sencillos de acoplar en los sistemas
embebidos.

Il. SISTEMAS EMBEBIDOS

A. ¢Qué son?

Cuando la gente escucha el término computadora lo primero
que pensamos es en laptops o PC’s, incluso recientemente la
gente pude llegar a pensar en sus teléfonos inteligentes o tablets



con el término computadora; Pero es muy raro que la gente
piense en todos los dispositivos electrénicos a su alrededor con
el termino computadora. Sin embargo, la mayoria de los
aparatos electronicos con los que interactuamos hoy en dia son
controlados por una computadora [3].

¢Entonces, cual es la diferencia entre una computadora
como la laptop y una computadora en los dispositivos
electrénicos que usamos dia a dia? Para esto debemos clasificar
las computadoras en 2 categorias, las computadoras de uso
general y los sistemas embebidos [3].

Vamos a iniciar con las computadoras de uso general. Estas
computadoras estan disefiadas para ejecutar cualquier tipo de
programa que el usuario desea. El usuario puede instalar,
desinstalar y actualizar cualquier software de acuerdo con sus
necesidades. Para soportar la gran cantidad de programas que
la computadora puede correr este tipo de computadoras cuentan
con gran cantidad de recursos, entre ellos, sistemas operativos
[3].

Ahora, pensemos en los sistemas embebidos. Los sistemas
embebidos son sistemas que no necesitan correr iOS o
Windows ya que son sistemas operativos creados
especificamente para computadoras de uso general, los sistemas
embebidos son sistemas que necesitan responder a impulsos
que vienen del mundo exterior y la habilidad de controlar
salidas o subsistemas para cumplir con una tarea. En estos
casos, la computadora cuenta con los recursos suficientes para
cumplir la tarea. Este tipo de computadoras se llaman
“computadoras embebidas” también conocidas como
microcontroladores o MCU’s [3].

Teniendo esto en cuenta podemos decir que un sistema
embebido es un circuito electrédnico computarizado que esta
disefiado para cumplir una labor especifica en un producto [1].
Para diferenciar entre una computadora de uso general o un
sistema embebido hay ciertas caracteristicas que debe tener un
microcontrolador, por ejemplo, su tamafio, recursos,
arquitectura, etc.

Vamos a enlistar las caracteristicas mas generales que debe
de cumplir un microcontrolador en la siguiente seccion.

B. Caracteristicas

Una de las principales caracteristicas de un
microcontrolador es que, debido a que no necesita gran cantidad
de recursos, como memoria, puede ser implementado todo en
el mismo chip [3].
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Figuré 1.- Arquitectura interna de un Microcontrolador [6].

Ademas, los sistemas embebidos incluyen gran
cantidad de periféricos como timers, convertidores analégicos
a digital, convertidores digitales a analogos, interfaces para
comunicacion serial, etc, lo cual los hace muy versatiles para
controlar todo tipo de dispositivos electronicos [3].

Otra caracteristica de los sistemas embebidos es que
no estan disefiados para correr software de forma arbitraria a
deseo del usuario, sino que el SW que corre en los sistemas
embebidos esta disefiado para el sistema en si. El software que
corre en los sistemas embebidos es llamado “Firmware” para
recalcar que el software no requiere ser cambiado
frecuentemente. Incluso ciertos sistemas embebidos, que son
disefiados para poder actualizar su software, no es algo que
comunmente sucede, es decir hay una estrecha relacion entre el
software del sistema embebido y el hardware en el que se
ejecuta [3].

Si bien los sistemas embebidos pueden tener sistemas
operativos, no son nada similar a un 10S o un Windows como
los que tienen las computadoras de uso general. En su lugar, los
sistemas operativos de los sistemas embebidos actGan mas
como un calendarizador de tareas encargado de coordinar
actividades de tiempo real, como lectura de botones o sensores.
Los sistemas operativos de los sistemas embebidos son
llamados “Sistemas operativos de tiempo real” [3].

C. Middleware y su importancia en los Sistemas Embebidos

Si bien ya hemos hablado de las caracteristicas de los
sistemas embebidos, hay una caracteristica muy propia que
juega un papel fundamental en todos los sistemas embebidos:
La arquitectura de SW.

Existen muchos tipos de arquitecturas en los sistemas
embebidos y usualmente la arquitectura a utilizar en el sistema
estd muy ligada al acoplamiento entre el Hardware y el
Software. Sin embargo, la gran diversidad en las arquitecturas
de Software causa distintos problemas como son la
portabilidad, el rediso, mantenimiento, dependencia, etc [7].

Maés aln, la comunicacion y problemas de intercambio entre
sistema operativo y librerias e interfaces entre librerias a
sistema operativo son retos significativos [7].

Las arquitecturas tradicionales en los sistemas embebidos
estan compuestas por seis madulos que se muestran en la figura
2. Estos mddulos, iniciando desde la capa mas baja serian:
Hardware, capa de periféricos, sistema operativo, archivos de
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sistema, librerias y aplicacion. La utilizacion de las
arquitecturas tradicionales presenta varios problemas a la
misma arquitectura: El relso de componentes, el intercambio
de informacidn entre capas, la portabilidad de los médulos de
software, la dependencia entre plataformas y la flexibilidad
entre los sistemas [7].
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Figura 2.- Arquitectura tradicional de sistemas embebidos [7].

Para resolver este tipo de problemas, a las arquitecturas
de sistemas embebidos se les agrega una capa comunmente
llamada “middleware”. Esta capa lo que propone es proveer
interfaces para poder comunicar la capa de aplicacién con la
capa de servicios de sistema, unificando las interfaces para las
arquitecturas y con eso resolver los problemas de portabilidad,
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Figura 3.- Arquitectura utilizando middleware [7].
Esta arquitectura propone una separacién en tres principales

capas: Aplicacion, Middleware y servicios de sistema como se
muestra en la figura 3.

Los protocolos de comunicacion en los sistemas embebidos
son configurados y preparados en la capa de los periféricos, es
decir que en esta capa se inicializan los transceivers, se
configuran los puertos y se inicializa el driver para que el
hardware sea capaz de transmitir los datos de comunicacion.
Una vez inicializado el hardware para la comunicacion, se
prepara el stack de comunicacion. Este stack es el proveedor de
interfaces y servicios para que las capas de mas alto nivel,
comuUnmente desarrollados en el middleware, sean capaces de
establecer comunicacién entre la capa de aplicacion y el
hardware. Con esto se logra una separacion entre la aplicacion y
el hardware hablando de la comunicacion. Si bien el hardware,
puede ser generado o configurado para utilizar SP1, UART, 12C
o cualquier otro tipo de protocolo de comunicacién, para la
aplicacion esto no es relevante, ya que el middleware lo abstrae
de esa configuracion.

I1l. INTERNET DE LAS COSAS

A. (Qué es?

El internet ha ayudado a las personas a conectar con
informacidn estatica, pero hoy en dia esta ayudando a generar
conexiones entre personas, personas a dispositivos fisicos y
conexiones entre dispositivos fisicos [2].

Para el afio 2020 existian méas de 30 billones de dispositivos
conectados al internet. Sin embargo, 99% de dispositivos fisicos
siguen sin conexion a internet. El crecimiento exponencial y la
convergencia de datos en internet y sus procesos estan
provocando que las conexiones sean cada vez mas relevantes y
valiosas [2].

El internet de las cosas es un concepto computacional que
describe un escenario donde todos los dias objetos fisicos estan
conectados a internet y son capaces de identificarse a si mismos
entre todos los dispositivos conectados en la red [2].

Internet de las cosas es una red de dispositivos capaces de
comunicarse entre ellos utilizando direccion IP sin interferencia
humana. El internet de las cosas es un ecosistema de objetos
inteligentes,

inteligentes, dispositivos teléfonos

inteligentes, etc. [2].

tabletas,

Figura 4.- Grafica de 10T [15]

La idea es intercambiar datos utilizando protocolos
especializados para el 10T en sistemas embebidos. La necesidad
de protocolos especializados se debe a que los sistemas
embebidos tienen capacidades y recursos limitados. El protocolo



debe de ser confiable, bajo consumo de energia y baja cantidad
de datos en la red. La misma red es una limitante en la cantidad
de datos que pueden viajar en la red. Existen diferentes tipos de
comunicacidn fisica como son bluetooth, zigbee, WiFi, ethernet,
etc. Pero hay otros tipos de protocolos de comunicacién con una
idea en particular, como son MQTT, TCP, sockets, XMPP,
CoAP, Thread entre otros [9]. Estos protocolos en particular son
protocolos pensados para dispositivos en el 10T.

B. Caracteristicas de dispositivos en loT

Algunas de las caracteristicas de los dispositivos en el Internet
de las cosas las podemos enlistar en [2]:
e Interconectados: La conexidon entre usuarios a
dispositivo o dispositivo a dispositivo debe ser sencilla

e Censado inteligente: La tecnologia de censado debe de
dar una verdadera conciencia del mundo fisico, personas
y objetos.

o Inteligencia: Los dispositivos en 10T deben de tener
inteligencia en ellos mismos y entre los dispositivos
conectados.

e Bajo consumo de energia: Deben de ser capaces de
ahorrar energia y eficientizar su consumo por medio del
manejo de su energia total.

e Comunicacion: Capaces de comunicar su estado a los
otros dispositivos conectados a su alrededor.

e Seguridad: Deben de ser capaces de garantizar la
seguridad del usuario.

C. Retos de 10T en los sistemas embebidos

Si bien el internet ha venido a revolucionar la industria de
los dispositivos electronicos, también viene acompafiada de
varios retos que han ido incrementando con el crecimiento de
los sistemas conectados a internet. Cuando hablamos de
sistemas embebidos en el internet de las cosas, estos retos son
mayores por las limitantes que ya conocemos de los sistemas
embebidos en si, es decir sus recursos limitados, el bajo
consumo de energia, el tamafio, etc.

Uno de los mayores retos de los sistemas embebidos en el
internet de las cosas es el protocolo de comunicacién a utilizar.
Los dispositivos conectados en el internet de las cosas, que se
comunican entre ellos, deben de aceptar diferentes aspectos
para tener un intercambio efectivo de mensajes bajo ciertos
protocolos [8].

Con el paso de los tiempos se han ido desarrollando cada
vez mas protocolos para el 10T debido a que los anteriores eran
inadecuados para cumplir los requisitos del 1oT. Hay ciertos
criterios que los protocolos deben de contemplar para que sean
una opcion dentro del 10T: escalabilidad, comunicacion,
manejo, seguridad, etc, son algunos de los parametros a
considerar en un protocolo a usar en el 10T [8].

Para resolver este tipo de retos el 10T ha desarrollado la
mayoria de sus protocolos de comunicacion en la capa de
aplicacion. Esta estrategia hace que los protocolos de
comunicacién sean més flexibles para el 10T y que a su vez no

dependan de la capa fisica del sistema embebido, agregando
portabilidad y reduciendo dificultades de manejo.

La ventaja de utilizar este tipo de enfoque es que los
protocolos en la capa de aplicacidn proveen servicios que son
muy efectivos en la comunicacion para dispositivos con bajo
consumo de energia y de bajo costo. Esto también genera un set
de protocolos los cuales son capaces de intercambiar mensajes a
nivel aplicacion entre diferentes dispositivos [8].

IVV. PROTOCOLOSEN EL 10T

Puede decirse que las comunicaciones son el centro
del género loT. Existe una relacion en los dispositivos 10T,
mientras mas complejos y mayor velocidad necesiten los
protocolos de comunicacion mayor sera la cantidad de
procesamiento y el consumo de energia del dispositivo [4].

Antes de hablar de la comunicacion en el loT es
necesario entender el modelo de comunicacién OSI para poder
entender cdmo se desarrollaron los protocolos de comunicacién
para el 10T y sobre que capa se desarrollan.

El Modelo OSI puede entenderse como un modelo
conceptual de comunicacién entre dispositivos que se
encuentran conectados entre si formando una red de
comunicaciones y fue creado por la Organizacién Internacional
de Estandarizacion para permitir que diversos sistemas de
comunicacién se comuniquen entre si usando protocolos
estandar. El modelo OSI propone 7 capas para dividir el sistema
de comunicacion, las capas son:

Human-computer interaction layer, where
applications can access the netwaork services

__Ensures that data is in a usable format and is
where data encryption occurs

__ Maintains connections and is responsible for
controlling ports and sessions

__Transmits data using transmission protocols
including TCP and UDP

— Decides which physical path the data will take

DATALINK LAYER — Defines the format of data on the network

PHYSICAL LAYER

’ — Transmits raw bit stream over the physical medium

Figura 5.- Capas de comunicacién del modelo OSI [13].

Dentro de las capas del Modelo OSI podemos observar
gue mientras mas baja la capa estd mas ligada al hardware, es
decir a una tecnologia en especifico y la capa mas alta es la mas
separada del hardware y, por lo tanto, no depende de una
tecnologia o no esté ligada a al hardware.

Mucho antes de que el lIoT apareciera ya existian
comunicaciones maquina a maquina (M2M “Machine to
Machine” en inglés) la cual la transferencia de datos no depende
de que una persona interactie directamente en ella. Los
protocolos de 10T tienen diferentes capacidades y diferentes
funciones, lo que los hace capaces de cumplir con diferentes
aplicaciones [5].



La mayoria de los protocolos utilizados en el 10T son
protocolos situados en la capa de Aplicacion a nivel OSlI, esto
hace que el protocolo sea més flexible y no dependa de una capa
fisica para funcionar. Al ser protocolos de comunicacion en la
capa de aplicacion pueden ser protocolos que su
empaquetado/desempaquetado y las adaptaciones necesarias
puedan hacerse en la capa mas alta del modelo OSI y sus
telegramas sean adaptados a la necesidad de la aplicacion,
algunos de los protocolos de comunicacion mas relevantes son:

e MQTT (Message Queueing  Telemetry

Transport): Protocolo basado en
Publicador/Suscriptor disefiado para comunicacion
maquina a maquina de baja carga de datos. La
arquitectura de MQTT es Cliente/Servidor, donde
cada sensor es un cliente conectado a un servidor.
El servidor es conocido como “Broker” y utiliza
comunicacion TCP. MQTT es un protocolo con
mensajes orientados y cada mensaje es publicado
en tema en especifico. Los clientes se pueden
suscribir a varios temas y cada cliente suscrito a un
tema recibe cada mensaje que se publica a ese tema
en especifico [5].

e  COAP (Constrained Application Protocol):
CoAP fue disefiado como un protocolo para
dispositivos con limitantes, es similar a HTTP, pero
a diferencia de HTTP CoAP usa paquetes de
informacion mas pequefios. Este protocolo utiliza
mucho las conversiones de string a enteros y los
campos a nivel bit para guardar espacio en sus
envios de mensajes. Los mensajes son muy
sencillos de generar y no consumen RAM
adicional. CoAP es un protocolo que trabaja con
UDP. Los clientes y servidores trabajan con
datagramas sin seguridad y la entrada y
reordenamiento de informacién es hecha a nivel
aplicacion. CoAP esta basado en el funcionamiento
Cliente/Servidor donde el cliente puede utilizar los
comandos GET, PUT, POST y DELETE [5].

e XMPP (Extensible Messaging and
Presence Protocol): Protocolo basado en XML. Es
un protocolo en tiempo real el cual genera una
amplia gama de aplicaciones, como son mensajeria,
presencia, chats  privados, colaboracién,
middleware ligero, contenido y generalidades de

XML [5].
XMPP XMPP
Client Client
XMPP XMPP
Client Client
XMPP XMPP
Client Client

Figura 6.- Ejemplo de protocolo XMPP [5].

e HTTP (Hypertext Transfer Protocol):
HTTP es la base de cliente/servidor utilizado en la
WEB. HTTP puede ser muy seguro si generas
dispositivos 10T solo como clientes y no como
servidores, es decir, si se utiliza HTTP para iniciar
conexiones y no para recibir conexiones. Se podria
decir que es muy seguro cuando se usa para una red
LOCAL. HTTP utiliza el protocolo TCP vy
garantiza fiabilidad de entrega. HTTP no es un
protocolo utilizable para dispositivos con pocos
recursos debido a su alto consumo de energia y
tiempo de ejecucion. HTTP fue disefiado como un
protocolo para la comunicacion entre 2 dispositivos
a la vez. En la mayoria de las aplicaciones de loT
existen gran cantidad de sensores conectados al
mismo tiempo generando informacion que debe ser
consumida por algun otro sensor, HTTP no cumple
con este requisito [5].

loT Device Server
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sarver processing
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/"'J/ I 172ms
Close Connectign

Figura 7.- Protocolo HTTP abriendo y cerrando
conexidn entre servidor y dispositivo 10T [5].

e  Thread: Thread Group, Inc. Fue fundada por
siete compafiias, ARM (Softbank), Big ass Fans,
Freescale (NXP), Nest Labs (Google), Samsumg,
SiliconLabs y Yale locks. La especificacion de
Thread v1.0 fue publicada en el 2015 por Thread
Group, Inc. Actualmente Thread Group, Inc. tiene
mas de 200 miembros en todo el mundo [11].
Thread estd pensado como un estandar abierto y
estd construido incorporando varios de los
estandares actuales y de los estandares propuestos.
La especificacion completa de Thread se encuentra
disponible en Thread Group, Inc. [11]. Thread es
un protocolo que esta basado en dispositivos de
bajo consumo de energia, lo cual lo hace una gran
opcion para los sistemas embebidos en el loT
ademas de ser amigable con el usuario y sencillo
para agregar y remover nodos de la red.

Zigbee: Zigbee es el nombre de un conjunto de
protocolos de comunicacion de alto nivel
inaldmbrica con radiodifusion digital de bajo
consumo, basado en IEE 802.15.4 de redes
inaldmbricas de &rea personal. Su objetivo son las
aplicaciones que requieren comunicacién segura y



de bajo consumo de datos para maximizar la vida
atil de las baterias [12].

e Bluetooth: Bluetooth es una especificacion
industrial para redes inaldmbricas de area personal
(WPAN) creada por Bluetooth Special Interest
Group, Inc. que posibilita la transmisién de voz y
datos entre diferentes dispositivos mediante un
enlace de radiofrecuencia en la banda ISM de 2.4
Ghz [12].

V. THREADY MQTTENEL IOT

Debido a las facilidades que ofrecen MQTT y Thread estos
fueron los protocolos utilizados en la especialidad para probar la
comunicacion de los dispositivos en el 10T.

Para el desarrollo de este tema vamos a ahondar en estos 2
protocolos de comunicacion.

A. THREAD

Thread es un protocolo de comunicacion basado en
protocolos de red IP. Este protocolo es construido sobre
tecnologias que ya han sido probadas: 6LoWPAN, UDP y sobre
IEEE 802.15.4. Thread ofrece la facilidad de agregar y remover
dispositivos a la red creada y puede ser escalable hasta mas de
250 dispositivos, ademas de que Thread es utilizado sobre
dispositivos de muy bajo consumo de energia.

El protocolo Thread es regulado por un grupo sin fines de
lucro el cual es el encargado del mercado de educacion y de
certificacion de productos que usen el protocolo Thread.

Figura 8.- Thread group Inc [14].

Para que puedas ser certificado como un producto Thread

tienes que cumplir con los siguientes requisitos:
e Bajo consumo de energia

Resilencia

o Sin fallas de un solo punto

o Posibilidad de curarse a si mismo

o Robusto ante interferencias

o Extensible por si mismo

o Confiable en cualquier infraestructura
e Direccionamiento por IP
e Protocolo abierto

e Seguroy amigable
e Disponible al mercado
e Usar tecnologias existentes

La arquitectura de red de Thread estd basada en la
arquitectura de red en malla:

End Device or Router Eligible End Device
Active Router
Leader

I Border Router

= Thread Network Link

Figura 9.- Arquitectura de red Thread [14].

Dentro de la arquitectura de red Thread, un dispositivo
puede tomar diferentes roles e incluso puede haber hasta 16,000
dispositivos Thread en una red:

e End Device o RouterElegible End Device:
Diseflado para bajo consumo, puede estar
encendido o apagado, puede convertirse en
“Router elegible” si se encuentra encendido.
Pueden haber mas de 512 dispositivos por cada
router activo.

e Active router: Encargados de enrutar el tréfico de
datos entre los dispositivos Thread. Son la
columna vertebral para la red de malla, estos
dispositivos también son elegibles como lider.
Puede haber hasta 31 en la red.

e Leader: Maestro de parametros de red, Coordina
a los comisionados y enruta el trafico entre
dispositivos. Un dispositivo en la red.

e Border router: Los enrutadores de frontera son
los encargados de mandar los datos desde la nube
y también pueden proveer conectividad Wi-fi.

Thread es un protocolo muy &gil, esto significa que un
dispositivo puede cambiar de rol en tiempo de ejecucion lo cual
lo hace un protocolo muy dindmico y amigable ya que esta
agilidad se puede ir adaptando a las necesidades del usuario.

Device-to-device communication
within Thread network

Wi-Fi / Ethernet / Cloud

Wi-Fi connectivity to mobile

Cloud connectivity to mobile devices when at home

devices when not at home

Home Area
Network

Figura 10.- Modelo de comunicacion de una red Thread

[14].

Actualmente Thread esta siendo el protocolo que rompe los
paradigmas de los protocolos en el internet de las cosas, como
ya se ha mencionado, los mayores retos en el 10T es que no
existe una estandarizacién de protocolos en el 10T. Thread es

Border router forwards data to



un protocolo que resuelve los problemas de los protocolos de
comunicacion en el 10T al ser:

- Protocolo de estandar abierto

- Sencillo de utilizar

- Seguro y encriptado

- Eficiente consumo de energia

- Sinfallas de un solo punto

- Disefiado para soportar gran variedad de productos.

Se ha mencionado que la mayoria de los protocolos para loT
esta desarrollado en la capa de aplicacidn, en el caso particular
de Thread, este abarca mas capas a nivel OSI, que va desde el
nivel fisico hasta la capa de transporte, esto hace de Thread un
stack muy completo y sobre el cual se pueden montar otros
protocolos a nivel aplicacion, por ejemplo, MQTT.

(o )

{ Application Z
\ A

fHREAD

( IEEE 80215.4 MAC |

P
| |EEE 80215.4 PHY
\ 4

- 4

Figura 11.- Stack de protocolo Thread [1].

Thread no especifica el uso especial de un protocolo a nivel
de aplicacion, por lo que Thread se vuelve una buena opcion a
utilizar en 10T cuando el protocolo a nivel aplicacion todavia
no esta definido.

B. MQTT

El protocolo MQTT es un protocolo ligero y flexible que
puede ser implementado en dispositivos pequefios. MQTT
requiere bajo consumo de energia y de codigo para su
implementacion en relacién con otros protocolos.

MQTT es un protocolo de publicacién/suscripcion que es
liviano y requiere minimo ancho de banda para conectar los
dipositvos de loT. A diferencia del paradigma de
solicitud/respuesta que conlleva HTTP, MQTT se basa en
eventos que permite enviar mensajes a los clientes. Este tipo de
arquitectura desacopla a los clientes entre si para permitir una
solucioén altamente escalable.

Los componentes de MQTT se pueden enlistar en:

Componentes

Data processing

Subscribe sensor_data and storage

Publish sensor_data

Brocker

Publisher

O

Subscribe config_change

SU b S Cri b er Publish config_change Al ol

Figura 12.- Componentes en una red MQTT [14].

e Publisher: Es el que genera la informacién
e Brocker: Encargados de mandar los mensajes
entre remitentes y destinatarios.

e Subscriber: Es el que se inscribe a los temas de
interés para consumir la informacion.

MQTT maneja tres tipos de QoS (Quality of service en
Ingles) para compensar las redes poco fiables, estos tres niveles
se dividen en:

e QoS 0 Unica vez: Este nivel de calidad en el
servicio solo envia el dtagrama y no espera un
acuse de recibido (Acknowledge) por parte de los
demaés dispositivos en la red.

e QoS 1 Al menos uno: En este nivel de calidad de
servicio se envia el datagrama hasta que recibe un
acuse de recibo (Acknowledge) por parte del orto
dispositivo en la red.

e Qos 2 Exactamente uno: Este nivel de calidad de
servicio envia el datagrama y espera exactamente
un acuse de recibo (Acknowledge) por parte del
otro dispositivo en la red para continuar con la

comunicacion.
nPUBLISNOoSO

MQTT Client MQTT Broker

MQTT Client MQTT Broker

&

MQTT Client MQTT Broker

Figura 13.- Niveles de QoS en MQTT [14].

n PUBLISH QoS 1

6 PUBACK

Quality of

service (QoS)

o PUBLISH QoS 2
e PUBREC
6 PUBREL
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Una de las ventajas del protocolo MQTT es que incluye
“TOpicos” dentro de la informacidn para los suscriptores, estos
temas sirven para clasificar la informacion por temas de interés
entre el usuario y el brocker.



VI. THREAD Y MQTT EN LA PRACTICA

A. Thread en la practica

Para la practica de Thread se utiliz6 la tarjeta NXP K64
sobre la cual se montd la tarjeta CR20A para utilizar la
comunicacién basada en la IEE 802.15.4 para comunicaciones
inalambricas.

Dentro de la préctica para Thread se utilizaron 3 tarjetas
independientes para intercambiar mensajes entre ellas. Las
tarjetas serian recursos independientes: “recursol”, “recurso2”
y un “lider”, sin embargo, las tarjetas no tenian su nombre
estatico, sino que si una tarjeta intentaba conectarse a lared y
no habia nadie en ella se convertia en lider y las tarjetas que se
unieran a la red iniciaban como “recursol” o “recurso2” si ya
habia una tarjeta conectada a la red.

RED1 RED2

Figura 14.- Comportamiento esperado tarjetas Thread [14].

Dentro de la préactica las tarjetas utilizarian el método
“CON” para enviar mensajes, a lo que se deberia contestar con
un acuse de recibo “ACK”. Todos los mensajes que se enviaran
al recurso 1 enviaban su réplica al recurso 2 con un método
“NON POST?”, es decir sin acuse de recibo, a su vez se debia de
imprimir los mensajes enviados recibidos en la consola.

El primer paso dentro de la préactica de Thread fue generar
los recursos de nuestra tarjeta desde el punto de vista Thread,
esto es, los temas a los que nuestra tarjeta va a responder en
dado caso que algun otro dispositivo lo requiera:

(LSS UEMAPP RESOURCEL URI PATI "/resourcel™
#define APP_RESOURCEZ_URI_PATH "/resource2™
#define APP_OPEN_DOOR_URI_PATH " /Open_Door™

#define APP_VIOLATION_URI_PATH
#define APP_KEY_PASSWORD_URI_PATH
#define APP_LIGHT_URI_PATH

"/viclation™
"/KeyPassword”
"/Light"

Figura 15.- Recursos dentro de la aplicacion Thread.

Una vez teniendo los recursos o temas de nuestro
dispositivo se tienen que generar los callbacks de estos
recursos, estos callbacks son los encargados de la funcionalidad
del recurso en si:

static void APP_CoapResourcelCh(coapSessionStatus_t sessionStatus, void *pData, o
static void APP_CoapResource2Ch(coapSessionStatus_t sessionStatus, void *pData, o
static void APP_Coap_Open Door(b{coapSessionStatus_t sessionStatus, void *pData,
static void APP_Coap ViolationCh(coapSessionStatus_t sessionStatus, veid *pData, ¢
static void APP_Coap_GetPasswordCb(coapSessionStatus_t sessionStatus, void *pData
static void APP_Coap GetTemp(coapSessionStatus_t sessionStatus, void *pData, coap!

Figura 16.- Callbacks de los recursos del dispositivo.

Después de estos 2 pasos, se genera la relacion entre el
callback y el recurso que se generd, esta conexion sera la
encargada de llamar el callback cuando se reciba de otro

dispositivo por el recurso de interés:
{APP_CoapsinkCb, (coapUriPath_t *)&gAPP_SINK_URI_PATH},
{APP_CoapResourcelCb, (coapUriPath_t*)&gAPP_RESOURCEL_URI_PATH}, /
{APP_CoapResource2Cb, (coapUriPath_t*)&gAPP_RESOURCEZ_URI_PATH}, /
{APP_Coap_0Open_Door(Ch, (coapUriPath_t*)&gAPP_OPEN_DOOR_URI_PATH}, /
{APP_Coap_ViclationCh, (coapUriPath_t*)&gAPP_VIOLATION_URI_PATH}};

Figura 17.- Relacién entre callback y recurso.

Una vez hecho esto ya existe la relacion entre los recursos
y los callbacks para la ejecucion de la funcionalidad deseada.
Las llamadas a Thread son parte ya de un stack que se entrega
por parte del proveedor, al ser Thread un protocolo establecido
y con cierto interés de que sea incorporado a grandes escalas,
los proveedores de microcontroladores, que incorporan Thread,
proveen un stack de Thread para que sea mas sencillo de
utilizar.

Con esto definido, lo Unico faltante es la implementacion de
la funcionalidad de los callbacks, lo cual como estudiante e
interesado de aprender protocolos de comunicacion en loT y
sistemas embebidos Thread es més sencillo de utilizar.

Thread se comportd como un protocolo muy amigable,
sencillo de implementar y utilizar. La red se conformé de
manera dindmica sin necesidad de un esfuerzo extra al
momento de desarrollar.

B. MQTT en la préctica

Durante la especialidad de sistemas embebidos utilizamos
la tarjeta K64 de NXP para implementar y aprender del
protocolo MQTT en el loT. La practica consistia en
interconectar un teléfono maovil, un brocker en la nube y la
tarjeta K64 para intercambiar informacion entre ellos.

loT Cloud server
running a MQTT broker
(CloudmQTT)

loT device Mobile App
MQTT Publisher/ MQTT Publisher/

Subscriber Subscriber

(K64/LWIP) (loT MQTT app)

Figura 18.- Practica de MQTT [14]

Como proveedor de servicio en la red se selecciond
MQTTcloud debido a que es un servicio gratuito ademas de que
es amigable para el manejo de tépicos y usuarios, lo que lo hace
un sistema muy sencillo de utilizar para los fines educativos.
Para la aplicacion movil, debido a que 10S no cuenta con
aplicaciones que sean sencillas de utilizar, se optd por utilizar
una terminal de MQTT, aunque no era una aplicacién que nos
diera las facilidades de agregar botones o hacerlo més visual,
cumplia con los objetivos que era intercambiar los mensajes
entre el Brocker y la tarjeta a través de los topicos de interés.



Como practica se simulé un sistema de alarma de un hogar,
la tarjeta K64 fungia como el sistema de control de la alarma
dentro del Hogar mientras que la aplicacién en el teléfono nos
permitia controlar la alarma a través del brocker, en este caso
MQTTcloud. La comunicacion entre aplicacion mdvil vy
Alarma (K64) no era directa, sino que todo se hacia a través del
brocker.

La préatica consistid en conectar una tarjeta al internet
utilizando Ethernet a través del protocolo TCPIP que a su vez
utilizaba el stack de Thread. Una vez inicializado el sistema se
iniciaba la conexion con el brocker y se generaba una pequefia
red entre Brocker, K64 y teléfono mévil.

Application Layer
(CoAP, MQTT, XMPP)

IEEE 802.15.4 MAC

IEEE 802.15.4 PHY /
Physical Radio

Figura 19.- Implementacion de MQTT en la practica [14].

Si bien MQTT es un protocolo sencillo y creado para
sistemas embebidos hay ciertos puntos que al momento de
realizar la practica dieron un poco de problema. Para la parte de
la tarjeta K64 se configuré la MAC address, la direccién del
Brocker, un usuario y password para la comunicacién con el
brocker, los tdpicos a los que estaba suscrito y los topicos que
latarjetapublicabay el puerto sobre el cual iba a enviar y recibir
informacion.

El problema de la configuracion que utilizamos fue que se
hizo de manera estética en el codigo por limitantes del hardware
e incluso un poco falta de conocimiento o no correcta
planeacion de la arquitectura para la practica, para fines de una
Alarma de casa no representa un problema ya que es un sistema
que no requiere muchas actualizaciones durante su vida Util,
pero dentro del internet de las cosas y con los avances
tecnoldgicos una configuracion dindmica de topicos, servidor y
puerto da mas facilidades al usuario y al sistema en si.

La préactica fue muy interesante y retadora debido a que
MQTT es practicamente un protocolo nuevo para los sistemas
embebidos, ademas de que nos mostré que actualmente la
distancia no es una limitante para los sistemas embebidos como
originalmente lo era debido a limitantes del hardware.

VII. CONCLUSIONES
MQTT 'y Thread son protocolos creados

especialmente para 10T y los 2 protocolos son sencillos de
integrar en los sistemas embebidos. Pero hay ciertas

particularidades entre los 2 protocolos las cuales se deben de
tomar en cuenta al momento de desarrollar el dispositivo
electronico.

Iniciaremos hablando con MQTT. MQTT es un
protocolo que esta disefiado para conectar el dispositivo
electrénico a la nube, es decir a un brocker. Esto se tiene que
tomar en cuenta ya que muchas veces nuestras aplicaciones no
necesitan esa funcionalidad y en este caso MQTT no seria una
opcion para utilizar.

Una de las ventajas de MQTT es que puede ser
utilizado para productos de bajo consumo de energia, ademas
para implementar este stack no son necesarios muchos recursos
y puede aplicarse facilmente a un sistema embebido.

MQTT puede disponer de los mensajes y los temas
gue se encuentran en el brocker con sus servicios publis/request
y suscribe y mientras estén en el brocker la informacion puede
ser obtenida. Sin embargo, hay ciertas desventajas en MQTT,
el protocolo no soporta un Time To Live (TTL) en los mensajes
y el encolado de los mensajes es muy pobre, de hecho, solo se
encola un mensaje, esto quiere decir que si se quiere tener
historial de los mensajes enviados o recibidos no es posible
salvo por el Gltimo mensaje, el cual puede ser obtenido a través
del brocker. Asi que, si dentro de tu aplicacion es necesario
obtener informacion de mensajes encolados, MQTT no es la
opcidn adecuada.

Hablando ahora del protocolo Thread, una de las
principales diferencias es que este protocolo no esta disefiado
para conexién a la nube, sino que es un protocolo para conexion
entre dispositivos.

Thread también es un protocolo que se puede utilizar
para sistemas de bajo consumo de energia y baja cantidad de
recursos, de hecho, una de las caracteristicas de Thread es que
muchas veces los recursos a utilizar dependen més del mismo
dispositivo y su funcionalidad y no tanto del protocolo en si.

Thread fue un protocolo més sencillo y amigable
desde el punto de vista de desarrollador, Una vez integrado y
desarrollado tu dispositivo las conexiones entre dispositivos se
hacen de manera dindmica y no es algo que se deba de
considerar de manera estatica al momento de desarrollar.

Los 2 protocolos cumplen funcionalidades diferentes,
uno es para conexion con la nube y otro para la conexién entre
dispositivos, sin embargo, desde el punto de vista experimental
y educacional, Thread parece un protocolo mas adecuado para
adentrarse en el mundo de los sistemas embebidos y el 10T ya
que no se depende de un brocker y se puede probar la

arquitectura completa de Thread teniendo diferentes
dispositivos en la misma red.
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