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REPORTE PAP

Presentacion Institucional de los Proyectos de Aplicacion Profesional

Los Proyectos de Aplicacion Profesional (PAP) son una modalidad educativa del ITESO en la
que el estudiante aplica sus saberes y competencias socio-profesionales para el desarrollo
de un proyecto que plantea soluciones a problemas de entornos reales. Su espiritu estd
dirigido para que el estudiante ejerza su profesion mediante una perspectiva ética y

socialmente responsable.

A través de las actividades realizadas en el PAP, se acreditan el servicio social y la opcidon
terminal. Asi, en este reporte se documentan las actividades que tuvieron lugar durante el
desarrollo del proyecto, sus incidencias en el entorno, y las reflexiones y aprendizajes

profesionales que el estudiante desarrollé en el transcurso de su labor.



Resumen

En este que es mi segundo proyecto PAP ademas de desarrollar y poner en prdactica mis
habilidades y conocimientos adquiridos a lo largo de la carrera en ingenieria en
electrénica quiero hacer un contraste con lo que aprendi en la empresa en la que estuve
el semestre anterior. Ahora en Intel veré la diferencia que existe al trabajar para un
proyecto en el area de “security” dentro de una empresa multinacional a diferencia de
donde estaba que era una “start-up” mexicana en la que desarrollaba aplicaciones para
drones. Continuaré con el desarrollo de algoritmos, pero a diferencia de mi proyecto
anterior ahora lo que desarrolle formara parte de repositorios de revisiéon de software
existente. No sera directo el impacto de aquello que desarrolle con la entrega final a un
cliente, pero serad significativo para el avance dentro de mi equipo.

Seguiré con el desarrollo de mis habilidades de investigaciéon, programaciéon y
comunicacion al contribuir al desarrollo y aplicacion de los algoritmos aplicados a
seguridad que se realizaran en el equipo de IP dentro de Intel.



1. Introduccion

1.1. Objetivos

En el equipo de Security en Intel se busca el desarrollo de algoritmos Anti-Malware,
ejecucion de programas confiables, desarrollo de criptografia y privacidad para datos para
que los productos que desarrolla Intel protejan los datos privados de sus usuarios y
clientes en distintas plataformas.

Aprenderé sobre las vulnerabilidades que puede sufrir un sistema y aplicaré mis fortalezas
y habilidades para la resolucidon de posibles problemas de seguridad siempre buscando
respuestas fuera de la caja.

1.2. Justificacion

Durante el tiempo que esté dentro de la empresa tendré que tomar cursos vy
entrenamientos que ofrece Intel para poder realizar un buen trabajo, ademas estaré en
contacto con personas de diferentes paises ya que el equipo no esta formado solamente
por las personas de aqui de México. Esto implica que también practicaré los idiomas que
he aprendido.

Como en Intel tengo un empleo formal me comprometo a cumplir con puntualidad los
horarios y dentro del equipo cumplir con los tiempos y calidad para las entregas.

En este PAP veo como ventaja que practicaré lenguajes de programacién y de descripcién
gue Hardware que estaré llevando en estos ultimos semestres, asi que ademas de
practicar con las tareas de clase lo haré también con lo que trabajaré en Intel. Otra ventaja
es que los horarios de clase no intervienen con mi trabajo y viceversa. Asi cumpliré de
manera correcta con ambos.

1.3 Antecedentes

Quiero ampliar mi perspectiva del mundo laboral y poder discernir entre trabajar en una
empresa multinacional o en una “start-up” y ver que entorno me motiva mas y cumple
con mis ideales.

Como “security researcher” en Intel trabajaré con los lenguajes de descripcién de
hardware que mas me gusta utilizar y trabajaré con un equipo que tiene gran experiencia
en el area de los cuales tendré la oportunidad de aprender y ganar experiencia en un
entorno laboral mas formal que en la empresa anterior en la que trabajé.



1.4. Contexto

En la era de la informacién que vivimos actualmente, dia con dia todos quieren
mantenerse comunicados y compartir informacién se ha vuelto una costumbre de todos
los dias. Pero pocas veces pensamos en lo que implica que la informacién sea transmitida
o almacenada de manera segura. El equipo de “security” se encarga de brindar seguridad
a los datos que se almacenan en servidores y productos de Intel para que informacion
confidencial no pueda ser robada o Hackeada por ladrones cibernéticos.

Desarrollaré soluciones para evitar robos de informacién y también entornos de pruebas
para verificar la seguridad de archivos existentes.

En Intel trabajaré en el puesto de “security researcher” como intern y los entregables que
desarrolle serdn entregados a los encargados del grupo de IP.

Pienso que la seguridad y encriptacion de datos es muy importante ya que ultimamente
ha habido multiples ataques que han imposibilitado servidores, ordenadores y teléfonos
inteligentes alrededor del mundo y todos podemos ser victimas del robo o hackeo de
informacién y me gustaria ayudar a minimizar el porcentaje de personas afectadas.



2. Desarrollo

2.1. Sustento tedrico y metodoldgico

En Intel lo primero que un empleado debe de hacer es conocer los valores, la misién la
visidn y la historia de la empresa. Para que el entorno de trabajo sin importar el drea sea
un lugar idéneo para trabajar. Dependiendo del drea al que ingrese el alumno de PAP es el
equipo y el material el cual necesitara para la introduccién.

El equipo de security estd integrado por tres sub equipos que trabajan en el desarrollo de
seguridad pero a diferentes niveles en cuanto a los dispositivos que abordan. Hay
colaboracién con equipos que se encuentran en Estados Unidos. Hay juntas de diferentes
tipos para sincronizar y poner al tanto a los equipos de los proyectos y saber en qué esta
trabajando cada integrante.

Pero la comunicacidn que tengo no esta limitada a la cantidad de miembros del equipo
sino que la empresa al dar a cada empleado un correo electrénico ya eres capaz de
comunicarte con cualquier miembro de Intel sin importar el pais o el estatus que se
desempeiie, para que al estar conectados sea mas facil encontrar respuesta a los posibles
problemas que surjan.

2.2. Planeacion y seguimiento del proyecto

e Descripcion del proyecto

Se me han asignado cursos para las primeras semanas, tanto de politicas de la empresa
como técnicos, pero todo lo que realicé después sera parte del proyecto en el que se esté
trabajando en mi drea. No es un proyecto individual el cual como suele ser en otros lados
gue te dejan mientras realizas tus practicas con ellos, asi al trabajar en el equipo haya una
mayor probabilidad de contratacidn al termino del contrato.

Las competencias y niveles de conocimiento que iré cumpliendo durante el periodo y que
tengo como propuestos al finalizar el semestre en Intel son:



Inventario de Competencias

No. Competencia Req | Adq | GAP | Obj | Prior
1 Conocimiento sobre arquitectura de computadoras
1.1 Descripcion de hardware con System Verilog 3 1 2 3 A
1.2 Metodologias de disefio 3 1 2 3 A
1.3 Conocimientos de Pipe line 3 1 2 3 M
3 1 2 3 A

1.4 Uso de lenguajes HDLs

2 |Desarrollo de pruebas
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2.1 Scripting en Phyton para validacién
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2.2 Creacion de entorno de pruebas de ataque en Linux

3 |Aplicacion de sistemas de debug

3.1 Aprender el uso de diversos sitemas de simulacién

4 |Manejo de software para control de versiones

5 |Conocimiento sobre etica y politicas de la empresa

5.1 Cursos de la empresa sobre seguridad e informacion

5.2 Cursos de la empresa sobre ética y politicas de conducta

6 |Codificaciénen C

Desarrrollo de cédigo orientado a objetos
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Conocimiento de la termindlogia del drea de PAG (Plataform Architecture
Group )
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7
8 |Desarrillo de habilidades de comunicacion éral y escrita en Inglés
9
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e Plan de trabajo

Plan de Actividades

No. Actividad Educativa Tipo Actividad Prereq Total Hrs Fecha Inicio Tﬁ:ﬂ 1 2 3 4 5 6 7 8 9 |10 |11 |12 |13 (14 |15|16 |17 |18 |19 |20 |21 |22 23 | 24 [Obj
1 Arquitectura de computadoras
570 3
A
Descripcién de hardware con System utoestudioy
11 curso de la 90
Verilog
empresa
12 Metodologias de disefio Autoestudio 90
13 Conocimientos de Pipe line Autoestudio / 11 60
Tutoria
Ci acti
14 Uso de lenguajes HDLs ursos ypractica | 4 5 330
constante
Cursos de la
15 Entendimiento de mapas de memoria . 11
empresa online
2 Desarrollo de pruebas 3
21 Scripting en Phyton para validacién Autoestudio 9%
" Creacién de entomo de pruebas de Autoestudio / " o0
ataque en Linux Tutoria
3 Aplicacién de sistemas de debug 3
30
3.1 | Aprender el uso de sistemas de simulacion | Asesoria
32 Pruebas para IP asignada Asesoria 2.2 30
N Manejo de software para controlde | |, o s ;
versiones
s Conocimiento sobre etica y politicas de o ]
la empresa
o Cursos de la empresa sobre seguridad e | Cursos de la s
- informacién empresa online
o Cursos de la empresa sobre ética y Cursos de la
- politicas de conducta empresa online 5
Cursos de la
6 Criptografia p)
ptos empresa online 40
6.1 Sistemas de cifrado Cursos de la
empresa online
6.2 Confi Integrity Availability
Cursos De la
7 Codificacién en C . 75 2
empresa online
8 Uso de lenguaje ensamblador
. Desarrrollo de cédigo orientado a Cursos de la B s ;
objetos empresa online
© Desarrllo de habilidades de ] ndefinido ]
comunicacién ral y escrita en Inglés
101 Examenes de nivel Pruebas online de 3
Ia empresa
Comunicacién y juntas virtuales con el -
. N Practica constante
102 equipo y personas de otros sites de oo 9.1
INTEL Y
Conocimiento de la termindlogia del
1n drea de PAG (Plataform Architecture | Estudio continuo Indefinido 3
Group )




e Comunicaciones

Emisor ‘ Mensaje ‘ Receptor ‘ Medio Frecuencia
Yo Mis avances del dia body o compafieros Junta Presencial Diario
de equipo
Scrum Reportes del trabajo Equipo completo Junta Presencial Cada dos
asignado semanas
Encargado de Informacién del proyecto Trabajadores del Junta Presencial Cada
grupo grupo semana
e (alidad
Quién Entrega Qué Entrega A Quién recibe (Criterios de Aceptacion) Siguiente paso.
(Entregable) o Inspecciona Cémo Autoriza?
Ingenieros de SeCoe | Plan de simulacién | Manager Todos los puntos requeridos | Revision durante junta para
y pruebas anti son probados y pasan | retroalimentacion
malware pruebas
Yo Tareas completadas | Lider de equipo | Todos los puntos requeridos | Revisidon por parte del lider
son probados y pasan
pruebas
Equipo de IP Resultados de las | Lider de | Tablas con resultados de la | Revisibn en conjunto de las
pruebas proyecto validacion sin errores. pruebas.

e Equipo de Trabajo

Rol ‘ Responsabilidad Nombre
Ingenieros lideres de grupo en | Realizar revision de pruebas para evitar | Alfredo, Remedios, Cuauhtémoc
SeCoe hackeos a uServidores, IP o0 a Xeon y juntas
con el grupo en Oregon.
Manager Encargado de revisar los entregables y de | Alain
asegurar el avance del equipo
Ingenieros de IP Realizar las pruebas de seguridad y simulaciéon | Israel, Roman, Fabian ,Yo
de ataques en IP.




e Seguimiento

Ademas de las juntas semanales entre los equipos de trabajo y las de cada grupo de SeCoE
se tienen herramientas que contribuyen a la buena comunicacién y que informan en todo
momento el estado de los proyectos y actividades de cada miembro en el grupo. Hay
calendarios generales y por equipo que indican los dias de entregas, pruebas, juntas y
revisiones.

Cualquier miembro puede programar juntas si es necesario utilizando las herramientas
propuestas por la empresa y asi poder llevar un mejor control con las actividades.

Y aunque este en una posicion de intern puedo tener un 1:1 con mi manager para que yo
pueda resolver todas las dudas que tenga y discutir sobre el progreso que llevo en el
proyecto.



3. Resultados del trabajo profesional
3.1 Productos obtenidos

e Seran colaboraciones en validacién pre-silicio de RTL de IPs (Intelectual properties) en
verilog.

e Desarrollo de pruebas para revisidon de vulnerabilidades en Linux.

e Trabajar con una IP especifica para servidores y desarrollar sistemas de seguridad para
este y encontrar puntos débiles y de posibles ataques para conservar la integridad de
los datos que se almacenen y asi evitar hackeos.

e Presentar nuevas herramientas para proteger los bloques de servidores a nivel IP.

3.2 Estimacion del impacto

El impacto que tendrd mi trabajo no sera tan tangible como lo veia al trabajar en la
empresa anterior que podia entregar un resultado a un cliente directamente. Ahora mi
trabajo no tiene un cliente especifico sino que llegard a muchos ya que estoy generando
qgue los sistemas e IPs que cree Intel sean producidos con calidad y sean inmunes a
ataques cibernéticos.

Al trabajar en la etapa de pre-silicio contribuyo para que la empresa a la hora de producir
las IPs para los servidores no tengan fallas potenciales lo que ahorra recursos a Intel; es
mejor encontrar las vulnerabilidades antes de producir un sistema antes de que salga al
mercado que una vez producido en masa y sobre todo que la informacion de cientos de
personas que se vaya a resguardar en esas plataformas no sea vulnerable y asegurar que
los esquemas de proteccidn sean suficientemente robustos en cualquier ambiente donde
se tenga el servidor.

10



4. Reflexiones del alumno o alumnos sobre sus aprendizajes, las implicaciones
éticas y los aportes sociales del proyecto

4.1 Aprendizajes profesionales

Logre enfocar los conocimientos que adquiri en los cursos de Disefio digital, arquitectura
de computadoras entre otras para la creacidén de entornos seguros en IPs especificas con
las que se trabajan en Intel. Y ademds al estar llevando a la par el curso en ITESO de disefio
y verificacién logre aplicar de manera mas concreta lo que aprendia e clase con lo que
hacia en el trabajo.

También aprendi a desenvolverme en un ambiente de trabajo formal con equipos
multidisciplinarios y con personas que tienen mucha mas experiencia en el desarrollo de
nuevas tecnologias.

El haber trabajado en una “start-up” que aunque fuera interdisciplinario el equipo con el
gue trabajaba, los que estdbamos alld casi nadie habia tenido una experiencia previa en el
ambito laboral ahora como me di cuenta que Intel proporciona un ambiente con mayor
seriedad en cuanto a las entregas tanto en el desarrollo de proyectos y hay gente
especializada en las distintas dreas entonces la comunicacidn que hay me parece que
tiene mayor calidad de contenido. Asi comprendi los contrastes asi como ventajas y
desventajas que hay en estos dos extremos de tipos de empresas.

4.2 Aprendizajes sociales

El equipo ha ido creando nuevas metodologias para propiciar un entorno favorable para
la innovacién, no importa el rango que desempefies tu puedes llegar y comentarle a tu
manager o superiores asi como compafieros tus inquietudes o propuestas para la forma
en que se realiza un proyecto.

Mis servicios profesionales contribuyeron a asegurar que los datos que seran
almacenados en servidores no puedan ser robados. Que la gente que se encarga de robar
informacién personal para extorsionar sea bloqueada y que la gente esté segura al
navegar en internet o al subir datos a la nube.

Antes no conocia la importancia de salvaguardar la informaciéon que subimos o que
tenemos en nuestras computadoras, solo son cosas que damos por hecho y pensar que
hay equipos que dedican todo su tiempo a planear estrategias anti hacking es increible.
Muchas empresas han sufrido ataques cibernéticos y personas que conozco les han
secuestrado informacidon y usan el chantaje para robarles dinero. Pero con las nuevas
tecnologias en las que contribui a desarrollar ayudaran a que sean remotamente escasos
los ataques de este tipo y asegurar que la informacién de miles de personas este segura y

11



sea solo de uso personal a pesar de estar en una nube de informacién que este
almacenada a cientos de kildbmetros de conde se esté utilizando.

4.3 Aprendizajes éticos

También aprendi la importancia y el valor que tiene tomar riesgos, es asi de importante
que Intel lo considera como uno de sus principales valores. Ya que hay casos donde la
entrega de un proyecto puede depender de un solo integrante de equipo. Por ejemplo, yo
tengo que tomar una decision para que el proyecto avance o hay un problema especifico
en el proyecto donde estoy trabajando y que por mas juntas que se han hecho a lo largo
de las semanas no logramos ponernos de acuerdo con el resto del grupo de IPs en Estados
Unidos. En una situacion asi si yo tengo una idea de cémo podria resolverlo y cumple con
lo pedido aunque no sea la solucidn que quiera alguien mads estd bien realizarlo. Pones a
prueba tus conocimientos y puedes usar tus aptitudes que se vuelven necesarias para
resolver de forma correcta tu trabajo y ahorras tiempo en el proyecto y cumples con los
requerimientos.

4.4 Aprendizajes en lo personal

He ampliado mi perspectiva de lo que significa formar parte de un proyecto internacional
y de desarrollo de tecnologia de alto nivel. Y ya que termine mi contrato con la empresa
poder decidir si es que me gustd trabajar con ellos o si yo quisiera comenzar con el
desarrollo de un proyecto propio.

Me di cuenta que soy buena trabajando en equipo, no importa el rol que desempeiie si
estas motivado en lo que haces y transmites esa actitud a los demas como que todos se
enfocan en su rol para llegar todos a la meta.

Intel te ensefia a convivir con personas con maneras de pensar que suelen ser muy

distintas a la tuya, esta ventaja de pluralidad y de convivencia que se tiene te ayuda a
mirar mas alla del panorama que se nos ensefia en la universidad.

12



5. Conclusiones

Con este que es mi segundo PAP puedo decir que me ayudo a ampliar mi perspectiva del
mundo laboral al tener previamente el conocimiento de la estructura de una “start-up” y
ahora conocer en Intel cdmo se estructura una empresa multinacional. Me di cuenta que
las metodologias pueden ser muy variadas pero buscan un mismo objetivo; al menos
dentro de un equipo en Intel, hay herramientas para llevar el control de los avances de los
proyectos y una asignacion de tareas para cada quien y un lider que se asegura que su
equipo tenga los recursos en todos los aspectos para poder realizar su trabajo. Solo que
en Intel es una cadena muy grande de jerarquias y colaboracion entre los equipos, por lo
que la comunicacidn se vuelve mas dificil en una empresa grande que al estar en Inbright
donde todos trabajabamos en un mismo lugar y no teniamos que agendar dias especificos
para hablar con alguien sino que podias levantarte simplemente de tu lugar y hablarle a la
persona involucrada en tu proyecto.

He aprendido que un equipo al no estar motivado o que no tiene las metas claras no
avanza y es necesario que haya miembros dentro de los equipos que estén
comprometidos con su trabajo, con la gente que los rodea, que tengan una vision a futuro
del camino que quieren que tome el equipo y de a donde se quiere llegar para que el
entorno de trabajo sea mejor y el equipo crezca profesionalmente, entreguen buenos
resultados a los clientes o superiores y asi destaquen entre otros.

Aprendi a no solo en el aspecto técnico, sino que ahora tengo mas claro el camino que yo
quiero seguir en un futuro al terminar la carrera y comenzar una maestria.

Este PAP me parecié un mayor reto que el anterior ya que en Intel hay muchos grupos y
areas que se enfocan a diferentes proyectos, pero en el que yo formo parte siento que
tiene mayor impacto ya que estad enfocado al disefo de un nuevo producto de la mas alta
tecnologia del mercado, no es solo realizar pruebas. También mi trabajo involucra saber
sobre lo que sucede en el mundo exterior, me refiero a las situaciones fuera de Ia
empresa. Informarse de los ataques de hackers alrededor del mundo para formarme una
mentalidad de pensamiento fuera de la caja y ver mas alla de lo que trabajo normalmente.

5.1 Desarrollo Profesional

Pienso en un futuro préximo, al concluir mi carrera comenzar a estudiar una maestria, me
llama mucho la maestria de control automatico porque para desarrollar cualquier
proyecto en esa area es necesario aplicar conocimientos de toda la carrera, necesito saber
tanto de software como de hardware y desarrollar mi pensamiento creativo.
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5.2 Proyecto de Desarrollo Profesional

Quisiera seguir trabajando en Intel en el area de Security por un par de afios mas, para
seguir adquiriendo experiencia tanto técnica como laboral y durante la maestria me
gustaria también trabajar en un proyecto propio y desarrollarlo para formar mi propia
empresa de desarrollo de tecnologia.
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