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Comparacion de una red convencional con una
red definida por software (SDN)

Andrés Orlando Quishpe Sanchez
Ingenieria Electrénica Y
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Universidad Politécnica Salesiana
Quito, Ecuador
aquizhpe@est.ups.edu.ec

Resumen — Si bien en un inicio la gestion de redes convencionales
podia ser cubierta con una pequefia demanda de administradores,
su crecimiento paulatino ha dado lugar a que presenten
inconvenientes como la falta de flexibilidad con respecto a la
programabilidad y a la gestion de sus elementos. Teniendo en
cuenta que las redes definidas por software o también conocidas
como Software Defined Networking (SDN) nacen como un modelo
de conocimiento de estudio que se enfocan de una manera
diferente en la gestion y control de redes frente al actual
funcionamiento de las redes convencionales. Este articulo se
enfoca en comparar una red convencional frente a una red SDN
utilizando como medios de emulacion los softwares GNS3 y
Mininet, tomando como métricas de comparacion: la latencia,
perdida de paquetes y throughput, para ello se ha establecido un
escenario de red de pruebas con enlaces redundantes y varios
hosts. Al analizar los datos arrojados por las diferentes pruebas se
pudo evidenciar un mejor desempefio de la red definida por
software (SDN), ya que presentd un retardo promedio de un
82,32% menor a la red convencional, determinando asi la
eficiencia de las redes SDN frente a una red convencional.

Palabras clave - Redes convencionales, Redes SDN, GNS3,
Mininet, perdida de paquetes, latencia, throughput.

Abstract - Although at the beginning the management of
conventional networks could be covered with a small demand for
administrators, its gradual growth has given rise to drawbacks
such as the lack of flexibility concerning programmability and the
management of its elements. Taking into account that networks
defined by software or also known as Software Defined
Networking (SDN) were born as a study knowledge model that
focuses differently on the management and control of networks
compared to the current operation of conventional networks. This
article focuses on comparing a conventional network against an
SDN network using GNS3 and Mininet software as emulation
means, taking as comparison metrics: latency, packet loss, and
throughput, for which a network scenario of tests with redundant
links and multiple hosts. When analyzing the data produced by the
different tests, it was possible to show a better performance of the
software-defined network (SDN), since it presented an average
delay of 82.32% less than the conventional network, thus
determining the efficiency of the networks. SDN versus a
conventional network.

Keywords - Conventional networks, SDN networks, GNS3,
Mininet, packet loss, latency, throughput.
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l. INTRODUCCION

El modo de gestiobn que se emplea en las redes de
comunicacion se ha visto afectado por el enorme crecimiento
que se da en los dltimos afios, para el afio 2017 se contaba
alrededor de 4 mil millones de conexiones [1]. Donde la
manera de recolectar, transportar, almacenar y procesar la
informacion [2], se convierte en una tarea dificil de cumplir por
la gran cantidad de dispositivos que forman parte de la red, a
esto se suma que la red debe atender a més dispositivos que
aumentan de manera constante.

El objetivo de este articulo fue realizar la experimentacion
sobre la eficiencia de una red definida por software SDN en
relacion con una red convencional con equipos de hardware
basandose en la pérdida de paquetes, latencia y throughput, con
el propdsito de determinar cuél de los tipos de redes es mas
eficiente al momento de converger. En lo que se refiere a la
arquitectura de las redes definidas por software, se divide en
plano de datos y plano de control, como consecuencia, la
administracion de estas redes no se lleva a cabo en cada uno de
los equipos in situ [3], como lo es en el modelo de red
convencional, en donde se considera a la infraestructura como
un conjunto de elementos independientes y a su vez
relacionados entre si, que realizan la transferencia de datos
entre ellos aplicando protocolos y reglas que estardn
determinadas en la mayoria de los casos por el hardware [4].
Mininet es una herramienta que surge como el resultado del
trabajo en conjunto de varios expertos, con el fin de
proporcionar un medio capaz de crear prototipos de redes
definidas por software SDN [5] en este entorno se encuentra
una coleccion de controladores, enlaces virtuales, host y
switches [6], entre los beneficios que brinda esta herramienta se
encuentra la representacion de topologias, desde las mas
simples hasta las més complejas y la ejecucidn de controladores
externos de manera local o remota [5]. Las redes SDN se han
convertido en la solucién en empresas por su bajo costo de
operacién, resolver problemas y ser adaptivas dependiendo de
la demanda [7].

Este articulo se compone de siete secciones que permiten
Ilegar a determinar que red es méas idonea, la seccion Il describe
a las redes definidas por software, la seccidn 11l describe el



entorno de simulacion, la seccion 1V muestra la comparacion
de las redes SDN y la red convencional, la seccion V muestra
el analisis y resultados obtenidos en Mininet y GNS3 y en la
seccion VI se presenta las conclusiones obtenidas de la
investigacion.

Il. REDES DEFINIDAS POR SOFTWARE
A.  Redes definidas por Software (SDN)

El beneficio que tienen los administradores de red al usar redes
definidas por software es el controlar y programar desde un solo
dispositivo toda la red. EI modelo de las redes (SDN) se basa
en tres planos: aplicacion, control y datos, como se puede ver
en la figura 1. La Arquitectura tiene como fin desagregar los
planos de control y datos en dispositivos de red como
enrutadores y conmutadores[1].

Este tipo de red tiene como propdsito incorporar ciertas
facilidades como: un disefio simplificado y un control
optimizado en contra posicion a una red tradicional. Partiendo
de este hecho se puede apreciar la autonomia del software con
respecto al fabricante, ademas de la disminucién de equipos ya
que no es necesario la configuracion de distintos protocolos,
basicamente su funcionamiento es en base a ciertas
instrucciones por parte del controlador[8].

Cabe destacar que, aunque su funcionamiento no este asociado

fundamentalmente a ciertos equipos fisicos, es imprescindible
disponer de un firmware con Open Flow en los dispositivos de

I
M HACIA EL NORTE - API

PLANO DE APLICACION

PLANO DE CONTROL
=1

7
o

Controlador SON

&
]n HACIA EL SUR - API
SON CONMUTADOR

Tabla de fiujo
11 +3

PLANO DE DATOS

| T3

k2

Fig. 1. Descripcion general de la arquitectura SDN [9].

B. Arquitectura de las redes definidas por software

1)  Plano de Aplicacion: Las aplicaciones de esta capa
pueden considerarse el cerebro de la red debido a que son las
encargadas de establecer la I6gica de control [10]. Ademas,
permiten establecer comunicacién entre el plano de aplicacion

y plano de control, de esa manera se puede prestar servicios
como: enrutamiento, ingenieria de trafico, multidifusién,
seguridad, control de acceso, gestion en el ancho de banda y
calidad de servicio (QoS) [11].

2)  Plano de Control: Por medio de este plano se obtiene
una vista centralizada de la topologia, es el lugar donde se aloja
el controlador, siendo este el componente central de la red.
Toma la decision de como los paquetes son enviados por uno o
mas elementos[10]. Ademas, la arquitectura no ve ningun valor
en la proliferacion de bloques y no todas las responsabilidades
del controlador SDN pueden ser asignadas a componentes
funcionales especificos [12].

3)  Plano de datos o infraestructura: Formado por un
conjunto de equipos, mismos que forman parte de una red
convencional, con la diferencia que en redes SDN dichos
equipos se encargan del reenvio de paquetes. La inteligencia de
la red forma parte de un control légicamente centralizado
Ilamado Sistema Operativo de Red o NOS por sus siglas en
inglés [10]

I1. ENTORNO DE SIMULACION

A. Mininet

Mininet es un emulador de gran flexibilidad que permite la
creacion de nuevas topologias con nuevas caracteristicas de
software. Para la simulacion de los elementos de una red SDN:
controlador, hosts y switches OpenFlow. Mininet utiliza el
nucleo del sistema operativo de Linux [3].

Es importante destacar que Mininet incorpora un controlador
con distribucién OpenFlow el mismo que sirve como referencia
pudiéndolo comparar con un switch clasico [5], de esta manera
se logra separar a los planos de control y datos.

B. Controlador POX

POX es un controlador que usa Python como lenguaje de
programacion que nace a partir del controlado NOX, con el fin
de cubrir los requerimientos de las redes SDN usando Python
en Windows, Mac o Linux[13]. Debido a que la presente
investigacion requiri6 la lectura de ciertas métricas para evaluar
el rendimiento de la red, se decidio usar el controlador POX, ya
que presenta facilidades al momento de implementar ciertas
funcionalidades que permitian la optimizacién de la red.
Ademas, que esta herramienta dispone de un banco de datos en
donde se puede hallar explicaciones y funcionalidades de sus
diferentes maédulos, permitiendo una comprobacidn rapida de la
red.

Los componentes utilizados por el controlador POX [14] [15]
deben ser invocados al momento de iniciar con el controlador,
estos componentes son programados en Python y cumplen con
funciones propias como: la memorizacién de las direcciones



MAC, controlar los bucles que presenta la red asi también como
la activacion o desactivacion de puertos para evitar las
alteraciones al momento de controlar un ciclo y la identificacion
de la topologia de red a partir del envio de mensajes LLPD.

C. OpenFlow

OpenFlow es un protocolo abierto que tiene como fin operar
redes SDN, constituyéndose un elemento esencial en la
arquitectura de estas redes. Permite programar hardware ya
sean fisicos o virtuales debido a que separa el plano de datos del
plano de control originando mayor eficiencia [16]. El tipo de
control es granular, ocasionando una tendencia a ejecutar
cambios dinamicos dentro dela red tienda a ejecutar cambios
dindmicos, sea en aplicacion, usuario y sesion [17]. El
mecanismo de operacion radica en el uso de flujos para
identificar el trafico en la red, mismos que se encuentran
predefinidas de forma estatica o dindmica en el software de
control SDN [17].

IV. COMPARACION DE UNA RED
CONVENCIONAL Y UNA RED SDN

A Topologia en Mininet

Para la presente investigacion se plante6 como entorno de
prueba una red con enlaces redundantes, como se puede
observar en la figura 2. La red SDN esta compuesta por los
siguientes dispositivos: 5 Open vSwitches 2.13.1, 6 hosts
virtuales (H 1- H 2- H 3- H 4- H 5- H 6), 1 Controlador POX.
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Fig. 2. Topologia implementada.

A. Simulacion de la red SDN

Para la simulacion de la red SDN se hizo uso de la herramienta
Mininet la cual trabaja en un entorno de Linux simulado dentro
de una maquina virtual (Virtual Box). Para tener una mejor
interaccion entre la maquina host y la maquina virtual, fue
necesario la instalacion del software VcXsrv en conjunto con el

software PuTTY por medio de SSH. Generalmente, la
instalacion de un Sistema Operativo que se basa en Linux
proporciona un grupo de interfaces asi como una tabla de
enrutamiento[18]. Debido a ello, las entradas de las tablas
pueden ser modificadas, asi como habilitar o deshabilitar las
entradas de las interfaces, sin embargo, todas son utilizadas por
el sistema operativo.

Los Network namespaces son Utiles para configurar entornos
virtuales. Permitiendo que cada instancias o espacios de los
dispositivos se encuentren  separados contando asi con sus
propias interfaces de red y tablas de enrutamiento logrando un
trabajo independiente [18]. Estas caracteristicas de los Network
namespaces son un punto cable para el desarrollo de esta
investigacion, ya que permite emular los diferentes procesos de
red de los open vSwitches sin estar restringidos a un nimero en
especifico, asi como todos los hosts virtuales teniendo un
comportamiento diferenciado dentro de una misma maquina
virtual por medio de interfases de red virtual. De forma
predeterminada un Root Network namespace se encuentra
incluido dentro de cada maquina Linux el cual contiene la
operatividad funcional de red de la maquina. Todos los
procesos que se ejecutan en ella comparten las mismas
funcionalidades [18].

El funcionamiento de conexion se basa en que cada extremo de
una interfaz de red virtual tendra un Network namespace
diferenciado, en pocas palabras las tramas recibidas son
enviadas de un extremo al otro y viceversa.

Para el caso de estudio se implement6 un controlador POX por
ello al momento de la redaccion del cédigo en Python se
especificé los siguientes parametros del controlador:

- IP del controlador: 127.0.0.1

- Puerto de comunicaci6n: 6633 puerto de
comunicacion estdndar TCP (switch y controlador)

- Tipo de controlador: remoto

Dentro del cddigo de la red se declaré la direccion IP de los
diferentes hosts, asi como el ancho de banda, esto debido a que
Mininet por defecto trabaja en un ancho de banda del orden de
los Ghits/sec, por ello se realiz6 un primer flujo de datos TCP
en GNS3.

1)  Latencia: El valor de latencia se obtuvo realizando un
ping entre todos los hosts de la topologia como se muestra en la
figura 2. Para obtener el valor promedio de latencia de la red se
planted realizar un envio de 60 paquetes desde el host 1 hacia
los demés hosts, luego desde el host 2 con todos los demas,
incluido el host 1, este proceso se repitio para el resto de los
hosts, de los datos recopilados se obtuvo los valores RTT
promedios los cuales son: minimo, maximo, average O
promedio todos medidos en milisegundo (ms).



2)  Perdida de paquetes: Cuando se habla de perdida de
paquetes en un sistema simulado con una conexién ya
establecida, la entrega de paquetes sera de un 100 por ciento,
por lo que para determinar un porcentaje de perdida de paquetes
se realizd una desconexidn en el enlace que conecta los switch
S1-S4.

3)  Throughput: Para la determinacion del throughput se
utilizo la herramienta iPerf, misma que ayuda para mediciones
de ancho de banda en redes IP. Al mismo tiempo, se puede
ajustar los parametros relacionados con la sincronizacion,
buferes y protocolos (TCP, UDP) con IPv4 [19]. Para la
presente investigacion se realizdé la medicién del throughput
tanto para protocolo TCP como para UDP, para ello se
configurd el hostl como servidor y el host6 como cliente,
enviando 60 paquetes en intervalos de 1 segundo para ambos
protocolos.

B. Simulacion redes convencionales

Para la implementacion de la red en GNS3 se instalaron dos
maquinas virtuales con el SO Ubuntu, siendo estas asignadas al
hostl y al host6, es decir se ubicaron en los extremos de la red
propuesta, esta implementacidn fue necesaria para tener acceso
a las herramientas de medicion de ping y throughput descritas
en la seccion 1V inciso B. Como se puede observar en la figura
3. La red convencional estd compuesta por los siguientes
dispositivos: 6  switches capa 3 modelo “c3725,
adventerprisek9-mz.124-15. T14.image”, 5 switch funcionando
como switch (ESW 1-ESW 5) y el ESW 6 como router, 6 hosts
(PC 2 - PC 5) hosts normales, host 1 y host 6 maquinas virtuales
con Sistema operativo ubuntu-20.04.3 de 64 bits.

Ubuntu20.1-1

&0

[

Fig. 3. Topologia implementada en GNS3.

Para la red convencional simulada en GNS3 se utiliz6 Switches
de capa3, la configuracion se realiz6 implementado VLANS,
ademas, del protocolo VTP el cual se configur6 como modo
servidor en el switch 6 permitiendo que las VLANS se copien
en los demas switches que estaran en modo cliente, en las
conexiones entre switches se configuré el protocolo STP y para

la comunicacion entre los diferentes hosts se configurd un
enrutamiento InterVVLAN en el switch6.

Para determinar los valores de latencia, throughput, y perdida
de paquetes se realiz6 el mismo procedimiento de medicién
implementado en Mininet.

V. ANALISIS Y RESULTADOS

A. Latencia

Como primer parametro de medida del rendimiento de una red
se ha estudiado la latencia o retardo, dicho pardmetro es la suma
de retardos que aparecen en la red tras el establecimiento de los
flujos de paquetes, es decir, el tiempo de retardo de los paquetes
en llegar a su destino, para este caso en particular se necesito
conocer el retardo generado por cada una de las ramas.

Latencia de la red
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Fig. 4. Comparacion de valores promedios de latencia.

Para la simulacion en Mininet y GNS3 se obtuvo los resultados
presentados en la figura 4, como punto de comparacién se tomd
el valor promedio AVG (ms) obteniendo un resultado de
latencia para la red SDN de 6,036 (ms) en comparacion con la
latencia de una red convencional de 34,136 (ms), lo cual
representa una reduccion de latencia en un 82,32% observando
un resultado 6ptimo de la red SDN en comparacion de una red
convencional.

B. Perdida de paquetes

Para establecer la perdida de paquetes dentro de las redes en
cuestion se procedié a la desconexién de un enlace, con el fin
de observar como la red actda al momento de encontrar una
nueva ruta, pasado el tiempo de espera muchos paquetes son
eliminados y esto ocasiona que no lleguen a su destino. En la
figura 5 se puede apreciar que en las redes SDN, al desconectar
un enlace, el porcentaje de pérdidas de paquetes es de un
18,33% a diferencia con la red convencional, que llega a perder
un 75% de los paquetes. Una vez restablecido el enlace se pudo
observar que la red SDN ya no genera pérdidas
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Fig. 5. Comparacion de perdida de paquetes.

C. Throughput

Como tercer parametro de comparacion se evalu6 el valor de
Throughput para ambos tipos de redes, el parametro
Throughput representa la cantidad de datos efectiva enviada a
través de un enlace, generalmente este valor es inferior al ancho
de banda, ya que este corresponderia al valor tedrico.

Throughput Tréfico TCP
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Fig. 6. Presentacion de valores de throughput para protocolo TCP.

La figura 6 muestra los resultados obtenidos luego de realizada
la medicion en un tiempo igual a 60 segundos con un intervalo
de 1 segundo, para ambos casos, la red SDN y convencional se
realizé un primer envio de datos con un protocolo TCP entre el
host 1 y el host 6 estando estos equipos ubicados en extremos
opuestos de la red, es decir por la ruta mas larga con el objetivo
de utilizar todo el ancho de banda disponible, pudiéndose
observar como en la red SDN el valor de Throughput se
mantiene casi constante sin demasiada variacion.

En valor promedio obtenido en la medicién dio un valor de 1,05
Mbits/sec para redes SDN, por otro lado, en la red convencional
implementada en GNS3 se pudo observar como el Throughput
baja hasta un poco mas de la mitad del ancho de banda,
presentando en ocasiones picos muy altos o bajos. El valor

promedio obtenido fue de 0,622 Mbits/sec para la red
convencional.

Como puede observarse en la figura 7 el rendimiento promedio
de la red SDN esta por encima de la red convencional.

Mbits/sec
o
o

H1 HE

—S50N GNS3 TRADICIONAL

Fig. 7. Comparacion de throughput de la red SDN respecto a una red
convencional.

Debido a que el trafico TCP requiere de mensajes de
comprobacion es decir esto implica él reenvié de varios de
paquetes dentro de la red como y consecuencia el rendimiento
o throughput podria verse afectado, por ello con el objetivo de
mejorar la trasmision de informacidn se realizé una conexion
UDP con ayuda de la herramienta iPerf cambiando su linea de
comando ya anteriormente descrita, de igual manera la toma de
datos se la hizo entre los hosts que se encuentran en el extremo
de la topologia en lugares opuesto (H1-H6) actuando como
servidor y cliente respectivamente, se enviaron un total de 60
paquetes en un intervalo de 1 segundo.

En la figura 8 se puede visualizar como con este protocolo tanto
la red SDN como la red convencional se mantienen
mayormente estables, presentando ciertas variaciones en rangos
constantes, ambas presentando un throughput promedio de 1.05
(Mbits/sec).
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Fig. 8. Presentacion de valores de throughput para protocolo UDP.

VI. CONCLUSIONES

Tras las pruebas realizadas se pudo comprobar como los
parametros de rendimiento de la red (latencia, perdida de
paquetes, throughput) presentaron mejores valores, la red SDN
ofrece valores promedio mas bajos en comparacion de una red
convencional obteniendo un porcentaje de 99.22% menos de
latencia para el valor minimo, un  82,32% menos de latencia



para el valor promedio AVG y un 29,9% menos para su valor
maximo. Con respecto a la perdida de paquetes, se obtuvo un
porcentaje de pérdida de 18,33% en comparacion a la red
convencional con un 77% evidenciando como tras la deteccion
de pérdidas de comunicacion el controlador es informado sobre
el evento fortuito, el cual analiza y genera rutas alternas
causando un minimo descarte de datos. Para determinacion del
throughput se efectud el envio de datos TCP y UDP, para el
caso de la conexién TCP en las redes SDN se obtuvo valores
promedio de 1.05 y 1.02 Mbits/sec los cuales representan un
95% aproximado del ancho de banda asignado. Para el envio de
paquetes mediante UDP se obtuvo como resultado un valor
promedio de 1.05 Mbits/sec para ambas redes, el cual
representa el 95.45% del ancho de banda, observando como la
red convencional tuvo una mejora en la transmision de datos
efectiva. Todos estos indicadores favorables para la red SDN se
debe a la conformacion de flujos dentro de la red implementada
a través del controlador POX el cual posee varios componentes
que permiten una gestién rapida del comportamiento del flujo
de datos utilizando un componente de descubrimiento para asi
construir un arbol de expansion, ademés se puede descubrir la
topologia a través del envio de mensajes LLDP de los
conmutadores OpenFlow, derivando todo esto en un menor
reenvio de paquetes y por ende una convergencia mas rapida de
la red dejando de lado la revisién de puertos fisicos cada vez
que un paquete de datos alcanza un switch o un conmutador en
una red convencional.
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