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RESUMEN

El presente trabajo tiene como objetivo el conseguir ensamblar un adaptador inalambrico
con Heltec Lora32 version 2, lo cual que permitira el desarrollo de un adaptador Sniffer
para capturar de forma correcta paquetes de una red LoRaWAN construida e
implementada para un posterior anélisis del trafico de paquetes con Wireshark.

También, demostrar la cantidad de informacion o tramas que transita por la red
Inaldambrica LoRaWAN que se detalla una frecuencia especifica para trabajar de forma
continua, es el punto de un extenso mar de preguntas, una de ellas es que informacion y
que tan segura avanza por una red y a que destino intenta llegar. La informacion final no
es algo exacto en la red hasta que llegue a su estacién final debido a que su frecuencia
debe ser bien configurada.

Se presenta un adaptador capaz de interactuar con lared LoRaWAN 'y en colaboracion
con la tecnologia 10T y aplicaciones web involucradas, verificar la seguridad al momento de
que usuarios intenten comunicarse por una red. Finalmente entregar un reporte para un
conocimiento mas a fondo y facilidad al trabajar con la ciencia de las redes.

Se explicara el desarrollo de esta idea tanto en la forma practica y teérica, como disefiar el
adaptador con respectivas pruebas y para una forma mas entendible identificar los factores
que hagan esto posible por medio de una investigacién en las areas de interés para la
realizacion de este proyecto.

Palabras clave: LoRaWAN, Ensamblador, Red, Seguridad, programacion, Sniffer y tramas.
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ABSTRACT

The objective of this work is to assemble a wireless adapter with Heltec Lora32 version 2
that will allow us to develop a Sniffer software to correctly capture packets from a
LoRaWAN network and later analyze the traffic with Wireshark.

Demonstrating the amount of information that passes through a single network is the
point of an extensive sea of questions, one of them is what information and how safely it
travels through a network and to what destination it tries to reach. We don’t see
information as accurate on the network until it reaches its end station.

An assembler capable of interacting with the network and in collaboration with 10T y and
web applications, verifying security when users try to communicate over a network is
presented. Finally deliver a report for a more in-depth knowledge and ease when working
with the science of networks.

The development of this idea will be explained both in a practical and theoretical way,
how to design the assembly with respective tests and for a more understandable way to
identify the factors that make this possible through an investigation in the areas of
interest for the realization of this Project.

Keywords: LoRaWAN, Assembler, Network, Security and programming, Sniffer, frames
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Introduccion

En la vision clésica el proceso de una red es definido con el conjunto de una conexion de
equipos que comparten una similitud hablamos del tema al tratar con informacion,
archivos, recursos, correos, etc. El numero es infinito al hablar de esta tecnologia que cada
dia demuestra aumentar sus areas por medio de investigaciones que llegan a el objetivo de
una construccion mas eficiente para los usuarios que navegan en este mundo de las redes.
En general sin importar como se comuniquen por ondas o medios electrénicos como cables
y artefactos inteligentes, las redes buscan que todos (usuarios, programas, equipos, etc.)
trabajen en conjunto sin impedir la localizacion fisica del recurso. El uso enorme del tema
redes se puede conocer con una herramienta que ha demostrado ser la fuente en todo su
uso es infinito y necesario para varios sectores (educativo, empresarial, medicina, etc.). El
internet convirtiéndose en un motor de ayuda necesaria en la sociedad juega un rol
importante en el extenso mundo de las redes, ya se conoce pocas pero importantes formas
de usarlo ahora solo debemos centrarnos en una Unica idea su relacién con la red. El
abordar el tema del internet una raiz con varios tallos, multiples caminos empezar con una
historia que sucedio hace varios afios atras. Centrarnos en sus usos conlleva a entender dos
factores ventajas y desventaja el limitar el alcance nos ayuda a entender mejor el como se
interrelaciona las redes y el internet, las ventajas varias que siempre facilitan las
actividades para la sociedad, en las desventajas entra el factor por el cual la red evoluciona
diariamente lo conocemos como seguridad. Varios expertos definen a la red y el internet
como una coleccioén a diferencia es la red es coleccidn de dispositivos y el internet en
cambio una coleccién de redes, todo esto sucede cuando dos 0 mas dispositivos inteligentes
intentan o van a interactuar entre ellos como ya lo conocemos la forma de trato no tiene
limites puede ser de varios medios. Por otro lado, el ingenio de esta herramienta al no
darnos algun tipo de limite provoca un poder en los usuarios, asi como la red ofrece
compartir informacion, el mundo consiguio la forma de

extraer la informacion, volvemos al tema de seguridad y el factor clave para adentrarnos
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en lo que muchos aseguran uno de los temas mas importantes de la tecnologia de la red.
La inseguridad de las redes siempre es manejada por un sujeto al otro lado de la ventana
que busca introducirse sin autorizacion en el entorno de una red la cual esté siendo
compartida por varios, asi sin un alto de por medio este sujeto anonimo busca robar datos,
informacion todo lo que la red y usuarios estén compartiendo para finalmente exhibir o
vender dependiendo el tamafio de los secretos adquiridos con el objetivo de hacer dafio y
acabar con la red. La demanda en este tema nos lleva a trabajar con la ciberseguridad a
contrario de la inseguridad esta tecnologia busca poner todos los obstaculos necesarios
para que la informacion que transita por la red salga y sea usado con propositos
perniciosos. Esta tecnologia se extiende en varios campos para proteger no solo a un grupo
sino a diferentes sectores que ya traten con el tema de red o naveguen en el internet. Un
factor importante que también entra en el mundo de las redes trabaja con la ayuda del
internet, importante para interactuar con datos y diferentes herramientas de gran uso en el
mundo tecnoldgico. De hecho, basta con revisar diferentes sitios importantes en la web ara
entender la importancia de estas aplicaciones y saber que es uno de los mas grandes logros
de la humanidad. En la sociedad actual, la humanidad tiene la opcidn de crear, consumir
las aplicaciones o Apps impulsan buscar, crear y aumentar la creatividad. Por
consiguiente, esta sale la idea usar estas herramientas para el uso de redes, se plantea
existe inseguridad y no simpe contaremos con una persona que este todo el tiempo
analizando si los datos son seguros y no existe algun archivo malicioso que intenta robar
nuestra informacion. Las Apps los que trabajan al dia en esto aseguran que las
aplicaciones llegaron a entrar en mas temas del dia sobre todo para emprendimientos el
marketing debido al interés de los usuarios en la tecnologia mas aun dispositivos méviles.
Un dato de gran importancia 92

Ahora conociendo estos datos que representa el inicio de esta investigacion en la creacion
de un Ensamble de un adaptador inalambrico para el desarrollo del software sniffer en una

red LoRaWAN vy anélisis con Wireshark. Conseguir que los datos de una red puedan ser
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monitoreados por medio de aplicaciones y asi visualizar si intentan atacar y robar

informacion prohibida.

Problema

El analizar trafico de redes por medio de paquetes es una de las principales herramientas
para conocer el estado y que tal funciona una red, para mas facilidad y estudio el uso de
aplicaciones es una gran ventaja no solo para organizar correctamente la gran cantidad de
datos, esto facilita la busqueda y deteccidon de paquetes que puedan tener algan error u
ocasionan inconvenientes en las redes, la aplicacion ayudara con un reporte y resumen del
trafico y eficiencia de nuestros datos de red. El uso y manera de conectarse a internet
cambia constantemente cada dia, las redes inalambricas tienen una gran importancia sobre
todo en el auge de los dispositivos tecnolégicos, que buscan una conexién mas potente con
mayor frecuencia y cobertura, como consecuencia final de tener méas velocidad. Existen
diferentes herramientas y técnicas para captura, monitorear los paquetesy datos de una
red. Estas herramientas son muy utiles no solamente para reparar problemas en poco
tiempo, que puede evitar y conseguir prevenir fallos, el encontrar amenazas, y decidir por
la correcta con relacion a la planeacion de la red. herramientas utilizadas y con un Unico
objetivo de analizar paquetes de redes. Se sabe que las personas se ven obligadas a
monitorear el funcionamiento de sus redes para conocer el estado de los sistemas distintos
que trabajan en tiempo real, distinto y de las instalaciones, constatando cémo se
encuentran los activos informaticos mas criticos, con el fin de detectar potenciales
problemas con antelacion y evitar pérdidas en el negocio. Finalmente, se planifico el
invertir para asi no repetir y evitar las caidas de muchos de los sistemas y asi conseguir
garantizar un buen y eficiente funcionamiento. Las politicas en cuestion de prevencion
generando ahorros, en términos de conocimiento en el ambito significativo, econémicos y
de tiempo. La inversion con un punto de vista a medio y un plazo largo es la opcion

necesaria para evitar posibles pérdidas. Por otro lado, en el desarrollo de aplicaciones que
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se encarguen de empaquetar paquetes de datos de redes y que flexiblemente puedan
trabajar con cualquier tipo de datos de redes y en diferentes herramientas y plataformas,
haciendo uso y conocer la necesidad de este tipo de mecanismo que detalle los paquetes
estudiados de una red y con reportes para medir la seguridad y eficiencia que se encuentra
una red. Una de las funciones que mas usuarios conocen es la herramienta Wireshark. Este
factor que analiza protocolos de red que pueden indicar y ser utilizados en la solucion de
los problemas, consiguiendo informacion y aprendiendo sobre la principal funcion de las
redes inaldmbricas. Tiene una gran cantidad de opciones. Afirma que esto se basa en la
tecnologia tcdpdump, pero la mayor ventaja para esta ciencia es que lo podemos usar de
forma grafica. Ayuda a aprehender el trafico que atraviesa a través de una designada red.
Es también, un programa de alta calidad en software libre gratuito y con distintas
funciones. Los ataques cibernéticos en entorno de seguridad se clasificaron como el quinto
riesgo mas alto segun datos estudiados en 2021 llegando a convertirse en el nuevo estandar
especificamente para todos los sectores privados y publicos. En la industria de alto riesgo
los dltimos estudios siguieron creciendo en 2022, se espera que todos los ataques
cibernéticos de 10T (Internet of Things) se dupliquen para el afio 2025. El 78 de lideres de
seguridad TI creen gque sus organizaciones no tienen suficiente proteccién contra
ciberataques a pesar de las inversiones en ciberseguridad realizadas en 2020. (Insight
Enterprises). Datos indican que en la mayoria el 90 de multiples organizaciones en el area
de la salud reportan un minimo de al menos una brecha en el tema de ciberseguridad en

los ultimos de los 3 afos.
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Objetivos
Objetivo General

Ensamblar un adaptador inalambrico con un modulo o dongle, encargado de tener el
software en su chip para capturar de forma correcta paquetes de datos en una red

LoRaWAN vy un posterior andlisis del trafico con Wireshark.

Objetivo Especificos

= Investigar el estado del arte sobre la captura de datos o sniffer en una red LoRaWAN e
informacion técnica de los dongles inalambricos como sniffer.

= Implementar una tecnologia de comunicacion LoRaWAN con ESP32 LoRa.

= Ensamblar el adaptador inalambrico con FREAKUSB1284P en Arduino.

= Desarrollar un software sniffer para la captura de datos del adaptador inalambrico.

Analizar el trafico de una red inaldmbrica de manera més detallada los protocolos de

red con un software que nos ofrece Wireshark.
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1. Fundamentos Teoéricos

1.1 Conceptos de que es LoRaWAN

LoraWAN definido como protocolo o regla a seguir un orden aplicando la tecnologia LoRa
en todos los circulos relacionados con las redes, cualquier transaccion o trato de que
involucre redes puede estar aplicando esta ciencia LoRa y LoRaWAN, respetando el
objetivo que tiene una Red la cual trabaja en enviar a cualquier dispositivo diferentes
datos en el menor tiempo posible.

Su uso en el diario es de gran importancia al ser conocido como un estandar a nivel global
con comunicacién mutuamente a todos los dispositivos enlazados se a demostrado que esta
tecnologia nos puede ofrecer un alcance que llega a los 15 Km, nos referimos a esta medida
ya que seria la velocidad en que los paquetes de datos se demoran en llegar a su destino.
No olvidemos que uno de los varios objetivos de la Red es ofrecer el menor tiempo posible
en la comunicacién de sus usuarios por medio de dispositivos electronicos y el protocolo
LoraWAN nos da esta alternativa.

Hoy esta técnica de usar LoRaWAN se ha convertido en algo muy popular sobre todo en
entornos donde multiples usuarios navegan interactuando con informacion, el uso de una
red LoRaWAN se puede decir que no conoce limites su capacidad es casi infinita. Un rol

de gran importancia y fundamental en las redes es que LoRaWAN actla y trabaja con
cualquier proceso o proyecto que tenga interaccionar con el internet.

Las oportunidades que brinda LoRaWAN nos demuestra un avance en el extenso mundo
de la tecnologia, esto conlleva a una constante evolucién con el prop6sito de mejorar el
rendimiento de una Red para cualquier entorno, las ventajas que la caracterizan muestran

simplicidad, pero sobre todo cumplir correctamente su labor.
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VENTAJAS EN EL USO DE UNA RED LORAWAN

El consumo de bateria es bajo por lo que ofrece autonomia que logra superar

llegando a 10 afios.

La distancia que recorre por mas larga que se encuentre se lleva a completar

atravesando una velocidad (mas de 15 Km).

Ofrece dos tipos de cobertura que abarcan grandes papeles en las redes urbana y

rural.

Regala que sus datos sean enviados bidireccionalmente tanto grandes como

pequenos.

La seguridad es de gran importancia por lo que aplica una encriptacion en las

comunicaciones.

No presenta barreras entre la comunicacién para redes privadas y publicas, si la

comunicacion es segura los dispositivos en la red se comunicaran.

La tecnologia de geolocalizacion no es un tema que se pueda apartar, esta cumple

su funcion de rastrear sin la ciencia GPS gracias a LoRaWAN.

No impide conectividad por falta de licencias, asi los costos de interaccion o

conectividad son menores.

Actualizandose siempre al nuevo mundo tecnol6gico deja atras la ciencia de uso de

cables e infraestructura.

Cuadro 1

Ventajas de la tecnologia LoORaWAN. Elaborado por: Los autores.

1.1.1 Diferencia entre LoRay LoRaWAN

Tecnologias que trabajan a la par al complementarse cumplen con sus objetivos de manera

mas eficiente. La funcion de LoRa funciona con los principios del WiFi, LTE o Bluetooth,
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herramientas de uso muy comunes en el trabajo diario de usuarios y la Red. Sin embargo,
esta tecnologia no a impedido conocer que cuenta un error de deficiencia al interactuar y
entregar los paquetes de datos por la red. La nuve la cual conocemos con un espacio de
almacenamiento para todo tipo de dato es una forma de mcha ayuda para la tecnologia
LoRa, conectarse de cualquier forma y empezar a trabajar con la informacién que se
necesite.

LoRaWAN en cambio conocido como un protocolo de red conocido como acceso medio
(MAC) que cuenta con factores de capa de red. Una caracteristica que se debe conocer de
esta tecnologia es que se ayuda de LoRa y sus funciones consiguiendo asi mayor
rendimiento y eficiencia en su servicio.

Conociendo estos aspectos LoRa es favorablemnete considerado una parte de LoRawWAN,
eso no impide que no se pueda usar la LoRa sus funciones, aunque distintas siempre
trabajan para manejar datos con la Red, los usuarios manejan y consideraran la mas

eficiente y forma segura de enviar sus paquetes de datos.

% \QS SERVIDORES
A ;

INTERNET

-

Figura 1
Tecnologia LoRa campos. Fuente: Mich (2021)
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El uso de LoRaWAN no tiene barreras que lo impidan seguir en constante actualizacion,
pero esta tecnologia nos da una vision mas general y facil de comprender en su uso, al
poder soportar la ciencia IoT sus campos se han extendido a muchas areas de trabajo, con
poseer herramientas de conexion y so de internet el limite de uso no se puede detener.
Semtech una organizacion que decidio crear un chip Lora pudo conseguirlo en 2013, esta
han ayuda actualizo a la tecnologia LoRa sobre todo tuvo un apogeo en Europa y
América. “LoRa se ha aplicado a medidores de servicios publicos, transporte, estructuras,
verificacién natural y diferentes campos. LoRaWAN es un tipo de red de area amplia.
LoRa es una tecnologia de capa fisica, mientras que LoRaWAN facilita la conexion de red
a traves de Internet y, por lo tanto, se conecta a la nube. Desde el punto técnico,
proporciona instalaciones de baja potencia, comunicacién de larga distancia, amplio rango
de distribucion, una pequefia cantidad de datos de transmision de sefial, construccion

econdémica con baja tasa de datos, etc.” Priyanka Chaudhari (2021)

App Server

e
TEYTY

o}

L.oRa Link

LoRaWAN LoRaWwAN . D

aw Network Servor "

B

R
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Figura 2

Diagrama de bloques de la red LoORaWAN. Fuente: Priyanka Chaudhari (2021)
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1.2 Funcionamiento de una Red loRaWAN

SERVIDOR DE RED

GATEWAY

-

ESTRUCTURA DE RED LORAWAN

SERVIDORES

Figura 3

Estructura de red LORaWAN. Fuente: Elaborado por los autores

La comunicacion es muy simple para esta tecnologia dos usuarios son suficientes,
intercambiar mensajes o datos usando la red muy simple. Lo medios que usen, los
dispositivos que cuenten con una conexion inalambrica o bluetooth, cualquier tipo de dato
es permitido con la tecnologia LoRaWAN.

El primer punto al que debemos entrar es conocido como la puerta de enlace o designado a
aprobar, aqui se discute con los paquetes que intentan entrar e interactuar en el entorno a
estos los llamamos nodos finales. La comunicacion se vera en conjunto asimétrica, como los
datos cuentan con este factor podran comunicarse, pero no se dara un orden y todo lo que
llegue no se visualizara entendible.

El protocolo de largo alcance nos indica la forma de laborar su arquitectura comunica a los
nodos directamente con el Gateway 0 puerta de enlace una pieza para tratar
especificamente con telecomunicaciones con el objetivo de una facil y libre circulacion para

los paquetes de datos, esta puede ser hardware o software.
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Una vez que el Gateway ordena y traduce los requerimientos de los nodos, cualquier tipo e
cifrado es traducido y verificado y enviado a su destino para que el receptor use la
informacion para su propoésito, algo importante es que el Gateway al no poder enviar el
paquete a su destino por seguridad reenvia a su emisor para un protocolo de revision. El

proceso siempre trabajara en ese ciclo sin descanso tanto en él envidé como el reenvio.

COMPONENTES PARA FUNCIONAMIENTO DE UNA RED LORAWAN
COMPONENTES ESPECIFICACION DESCRIPCION
Recibir y enviar paquetes
Gateways Antenas
de informacion (nodos).
Los altimos que envian y
reciben paquetes de infor-
Nodos Dispositivos
macién directo de la puerta
de enlace.
Cuadro 2

Componentes necesarios para funcionamiento de una red LoORaWAN. Elaborado por: Los

autores.

1.3 Concepto de que es las Redes

El mundo de la tecnologia se amplia cada dia con nuevas técnicas para facilitar el estilo de
vida de las personas, entre estos avances tecnoldgicos nace las computadoras su funcion es
un tema de gran importancia en cualquier campo, sin embargo, una de sus caracteristicas

que nos interesa es la forma de comunicacion entre si y otros dispositivos.

26



ENVIAR

RECER ' ‘
v |I|HH

ENVIAR

&II ¢

Figura 4

RECIBR

Comunicacion por dispositivos de computo : Elaborado por los autores

1.3.1 Protocolos

Entendemos a protocolos como una secuencia 0 pasos a seguir para un buen estilo al
momento de tratar de interactuar o comunicarse con otros medios que cuentan con
estructura distinta. Estas reglas que trabajan con su Unica funcién previenen respetar y
seguir intentando que la comunicacion sea fluida.

Vamos a poner un ejemplo para entender mejor este protocolo dos personas de diferentes
nacionalidades y culturas, la forma de interactuar entre estas personas no va a ser del todo
entendible los mismo ocurre con la tecnologia de las computadoras al interactuar con la
red al no aplicar algun protocolo es imposible la comunicacion e intercambio de

informacion.

1.3.2 Paquetes

Explicamos y entendemos como una division a todos los datos que se encuentra en proceso

de envio para proceder a una labor. Para un mejor desarrollo del tema enviamos un
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paquete en gigabyte, no se entrega todo de un solo impacto, los dispositivos de red se
encargan de separar y optimizar los paquetes y asi lograr un mejor desempefio al enviar su
informacion. De esta manera se puede hacer un seguimiento a un mejor protocolo de

seguridad.

1.3.3 Nodos

El nodo un dispositivo electronico (computadora, celulares, etc.) que siempre interactia
conectado a una red, estos permiten multiples conexiones autorizando una comunicacion
por lo que en términos mas factibles de decir todo dispositivo conectado a la red es

considerado un nodo.

1.3.4 Puertos

Herramienta conocida como interfaz facilita el uso de la conexidn, se conoce dos tipos.

PUERTOS DESCRIPCION

En su mayoria conectados
Puerto Fisico con cables o antenas para

la conexién a una red.

Conexion a una sola fisica-
Puerto Légico mente, abertura de multi-

ples conexiones a la par

Cuadro 3

Interfaces para conexion. Elaborado por: Los autores.
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1.3.5 Internet

Considerada como unas de las mas grandes redes, globalmente es la mas usada cualquier
usuario puede navegar por internet, es decir la Unica no existe un duefio o empresa que lo
monopolice en conclusion nadie lo puede controlar. No hablamos del tema de un aparato
especifico que cualquiera pueda manipular y que tan solo con apagarlo se consiga un
descontinuo total en su uso.

No se niega la falla del internet como una buena tecnologia necesita de herramientas lo
gue inusualmente provoca perdidas de conexién, no a todos esta tecnologia delimita en
regiones o areas especificas lo definimos como ciertas zonas geograficas. Al ser redes que
trabajan con conexiones por todo el mundo se logra asi un manejo para protocolo

anti-fallos, impidiendo una caida total del internet.

1.4 Como funcionan las Redes

El extenso mundo de las redes y su funcionamiento se imitan a dos niveles, un fisico y un

l6gico.
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NIVEL FiSICO

Compuesto de hardware, algo

posible de tocar y sentir

HOSTS DISPOSITIVOS DE RED ADAPTADORES DE RED

—— Administran todo internamente
- L ) Proveen la posibilidad de una . .
Dispsitivos que permiten la - haciendo una conexion mas
. . coneion aestos se los conoce " t ,
interaccion ests se los conoce fluida, enviando una traduccion

- . . como equipos de red (Switches, "
como paratos inteligentes. 5 mas facil para el resto de
Routers, Antenas). USUArios

Figura 5

Nivel Fisico : Elaborado por los autores

NIVEL LOGICO

Compuesto por areas de
software y protocolos

PROTOCOLOS SOFTWARE

Esta incluido en cualquier
dispositivo electronico
que ya tenga objetivo de
interactuar con la red

Siempre siguen un orden
para un mejor roceso al
navegar por la red.

Una caracteristica cintiene
su propio sistema operativo

Figura 6

Nivel Logico : Elaborado por los autores
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1.5 Herramienta WIRESHARK

Una herramienta que se define como analizador util porque aplica los conceptos de un
codigo abierto, muy eficiente para el area académica por su ofrecimiento de ser gratuito.
Su funcion en el campo es especificamente para trabajar con los paquetes de datos de la
red, esta herramienta caracteristica ayuda sobre todo en algun problema que presente la
red.

Ofrece funcion multiplataforma con constantes actualizaciones en nuevas versiones,
implementar interfaces mas amigables en el entorno de comunicacion con los usuarios que
trabajan con esta aplicacién. El objetivo es simple encuentra una red captura los paquetes
de datos verifica, trabaja y finalmente envia un reporte de que tan seguro esta la red de
trabajo.

Su gran valor viene por trabajar a la par con varios sistemas operativos muy usados en el
mundo de la tecnologia algunos privados y otros libres, su manejo es ilimitado al
ofrecernos una conexion con aplicaciones distintas que solo ayudan a buscar mejor servicio

en la red.

1.5.1 Para qué sirve WIRESHARK

Quienes lo manejan y controlan también llamados administradores del sistema especifican
gue su uso principal es el buscar dispositivos defectuosos que siempre intentan comunicarse
por medio de la red enviando archivos o datos maliciosos la mayoria siempre ocasionan un
trafico en la red de cualquier modo, finalmente los peligrosos que buscan extraer
informacion sin permiso.

La herramienta Wireshark considerada la mas poderosa e importante el motivo es que una
de sus reglas es pedir a los usuarios un basico conocimiento en los concetos de su uso y
funciones, las empresas modernas manejan protocolos HTTP analizando cada nodo de
dato muchos faciles y otros bastante complejos por eso esta herramienta es viable en

trabajar y entregar respuestas seguras.
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CARACTERISTICAS WIRESHARK

Rastreo a todos los paquetes de datos, relacionarse con todo lo que tenga ya sea

antes o después un seguimiento sin perder la confidencialidad.

Los datos pueden ser decodificados y si es necesario guardar estos objetos

especificamente.

El reporte que genera da la opcion en modelo de estadistica divididos en los datos

que el usuario desea conocer.

Un analisis de manera rapida y eficiente facil para buscar la informacion requerida

Lineas de comando como herramientas para crear diferentes funcionalidades

conocidas como TShark.

Cuadro 4

Caracteristicas de la herramienta WireShark. Elaborado por: Los autores.

1.6 Ensamble de Adaptador Inalambrico

Antes de andlisis de traficos de redes es importante conocer que debemos seguir un
protocolo y conocimiento respecto al estudio de las redes y su trabajo el andlisis del trafico
I lo expresamos de un modo donde se usa el analizador de distintos protocolos que ayuda a
ver toda la informacion de otro modo directo al asociar estos aspectos tedricos, cumpliendo
una tarea en un estudio que incluye analizadores demostrando el gran avance de la
tecnologia que ofrece la una observacion gréfica y detallada de los paquetes de datos
capturados para su analisis .". B (2021)

Se implanta la idea de un experimento de laboratorio se practica y verifica los protocolos
existentes en el disefio del modelo TCP/IP, el esquema de los mensajes y las multiples
caracteristicas de caracter principal. Para terminar, detallar el trabajo cumpliendo y

obtener las pruebas en la toma de trafico, informando los métodos aplicados, seguidos
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pasos a paso". Perales (2019)

La utilidad de procesar paquetes de una red y poder estudiar una gran ayuda se conoce
que hoy en dia todo el mundo navega con la red para cualquier utilidad el uso de las redes
una herramienta que sirve de ayuda pero que no conocemos que traen o con que trabajan
por lo que poder distinguir y analizar sus paquetes se convirtié en una caracteristica
importante, hoy en dia buscar mejores formar de optimizar el rendimiento y seguridad de
una red nunca ha sido mas indispensable, sustentando asi la investigacion en analizar
paquetes de una red.

Cuando una red esta funcionado correctamente al estar recién instalada, es seguro que de
a poco con el uso que se le da a la misma y por programas que se hayan agregado mas
otros factores varios, se presentan problemas de velocidad, de fallas de servicio, caidas de
enlaces, etc. Es en ese momento que quien administra la red debe usar todas las
herramientas posibles para determinar con rapidez origen del problema y solucionarlo™.

Perales (2019).
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2. Marco Metodoloégico

Para el presente proyecto se aplica una metodologia de scrum la cual cumple con los
conceptos de ser agil.

La metodologia agil en donde el area de pruebas tendra su respectiva conclusion la que
sera archivada para comparar con las futuras pruebas que se realizan en todo el ciclo de
desarrollo del proyecto. Esto con el objetivo de finalmente establecer conclusiones en el
desempefio y funcionalidad de la investigacion en nuestro caso la aplicacion para
monitorear los paquetes de una red.

Al desarrollar una aplicacién, srcrum es nuestra llave a un trabajo de eficiencia rapido y
agil capas de recibir cambios en cualquier momento, contamos también con conocimiento o
investigaciones realizadas que aplicaron Scrum partiremos como modelo de ejemplo para
no cometer errores.

= Recolectar los datos que ayudarian aprobar o demostrar que el tema cumple con las
expectativas en nuestros objetivos

= Analizar los datos e informacion recolectada para una breve y concisa comparacion.

= Ordenar y clasificar los datos investigados para que el trabajo tenga y cumpla con su
validez cientifica.

Las fases de Scrum para este proyecto técnico son:

= Inicio: El estudio del proyecto que quiero y como lo queremos realizar.

= Planificacion: El trabajo a realizar y el objetivo que deben cumplir.

= Implementacion: Fase de pruebas y entregas donde se pueden realizar cambios
inesperados.

Como primer punto a seguir, se realizara una investigacion a profundidad de un estado del
arte acerca de la captura de paquetes de datos en una red con Wireshark, asi como el
disefio e implementacion de una red inalambrica LoRaWAN con ESP32 LoRa que son los
moédulos inalambricos, recolectar todos los articulos, revistas o tesis relacionadas con el

tema para archivarlos y lo cual permite en la aportacion del proyecto.
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A la vez realizar una recoleccion de toda informacion que tenga relacién los dongles
inalambricos con el desarrollo de un software Sniffer, esto permitird en como podemos
ensamblar el adaptador en especial con el FreakUSB-1284P ya que este dispositivo se
maneja en una red inaldmbrica de 900 MHz y puede controlar dispositivos inalambricos
802.15.4 de 2.4 GHz, asi nos ayudara nuestro software sniffer en capturar los paquetes de
la red LoRaWAN.

No esta de més una investigacion de los diferentes dongles que sean inaldmbricos en
conexion WIFI de como configurarlos, que librerias usar para conectarse hardware y
software, como manuales del FreakUSB-1284P que se encuentran en la pagina oficial. A
continuacién, se ensamblara el FreakUSB-1284P junto al Arduino y los ESP32 LoRa para
posteriormente conectarlo via USB a nuestra computadora portatil y controlarlo. Este
disefio va a transmitir datos del dispositivo independiente y recibird datos a la portéatil. Se
puede considerar adquirir una antena diplo omnidireccional.

Para el desarrollo del software sniffer tendremos una APl REST de cada dato recolectado
de cada paquete en la red LoRa este es su backend hecho en python y un frontend para el
usuario, con esto se apoyara con una metodologia scrum con iteraciones o sprints que
ayuda en el progreso de cumplir con cada objetivo, incrementando asi la funcionalidad del
proyecto.

Implementar un codigo para transmitir los datos en Arduino IDE, como primer punto
incorporar la biblioteca de ChibiArduino que tiene funciones especificas y Unicas, una vez
instalada la biblioteca se procedera a para configurar y transmitir bytes en una matriz de
bytes con longitud de 100 bytes. Una vez configurada y ejecucion del script también vamos
a analizar los paquetes de datos con Wireshark de todo el trafico que entra y sale de la red
LoRaWAN, aqui analizaremos el trafico de diferentes protocolos de red de un
Spanning-Tree, Puertos de origen y destino, si se usa TCP o UDP, direcciones IP de

Destino y Emisor, etc.
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2.1 Materiales y Metodos
2.1.1 Materiales

A continuacion, presentaremos los materiales, tanto hardware como software usado:
HARDWARE

= 2 TTGO LoRa 32 V1.0 868-915 MHz

= 1 LoRa 32 Heltec V2.1 868-915 MHz

= 1 sensor DHT11 Humedad y Temperatura
= 2 Protoboards

= 3 spring antena (IPEX-1)

= 3 USB de alimentacion a 3.3v
SOFTWARE

= IDE Arduino * WIRESHARK

= SUBLIME TEXT

2.2 Diseito

2.2.1 Hardware 2.2.1.1 TTGO Lora 32 V1.3

Un modulo fabricado por por LIiLYGO, tiene una antena que va desde los 868 a 915 MHz,
con un chip SX1276 basandose en un esp32 + Wifi + Bluetooth y una pantalla OLED,
tiene una sensibilidad de 148 dBm y con una potencia de salida de 20dBm

= Caracteristicas

-Chip SX1276. -Antena Wifi de 4 Mt bytes. -Pantalla Oled de 0.96 pulgadas. -Chip serie
USB. -Interfaz CP2102. -Rendimiento sostenido UDP de 135 Mbps.

< Fuente de alimentacién
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Fuente de
alimentacion

Entrada de fuente de

alimentacion USB VA
Corriente de carga 500mA
Entrada de bateria 3,742V
IC de carga
Conector JST 2 pines 1,25mm
UsB

Figura 7

Parametros de alimentacion del TTGO V1.3. Fuente: (LilyGO, 2022)

= Modulo Wifi

Wifi
FCC/CE-ROJO/IC/TELEC/KCC/SRRC/NCC (chip

Estanda
d esp32)

802.11 b/g/n(802.11n, velocidad de hasta 150
Protocolo Mbps) A-MPDU y A-MSDU polimerizacion,
compatible con intervalo de proteccion de 0,4 uS

Rango de frecuencia 2,4 GHz ~ 2,5 GHz (2400 M ~ 2483,5 M)

Potencia de
transmision

22dBm

Distancia de
comunicacion

300m

Figura 8
Parametros del modulo wifi incorporado. Fuente: (LilyGO, 2022)
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= Especificaciones del software

Especificacion
de software

modo wifi Estacion/SoftAP/SoftAP+Estacion/P2P

mecanismo de

i WPA/WPA2/WPA2-Empresa/WPS
seguridad

Tipo de cifrado AES/RSA/ECC/SHA
Actualizacion de Descarga UART/OTA (a traves de la red/host para
firmware descargar y escribir firmware)

Admite el desarrollo de servidores en ia

Desarrolio de
nube/SDK para el desarrollo de firmware de

software <
usuario
protocolo de red IPv4, IPv6, SSL, TCP/UDP/HTTP/FTP/MQTT
Configuracion de Conjunto de instrucciones AT +, servidor en la
usuario nube, aplicacion Android/iOS
sistema operativo FreeRTOS
Figura 9

Parametros de la especificacion del software del TTGO LoRa32. Fuente (LilyGO, 2022)

= Pines del chip LoRa Pines que usaremos para la transmision y recepcién de datos a

través de su antena.
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Figura 10

Pines del chip LoRa SX1276. Fuente (LilyGO, 2022)

« Datasheet del TTGO LoRa 32 V1.3
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Wifi+Buletooth Board
TTGO-T3 V7-7

Figura 11
Datasheet del modulo TTGO LoRa 32 v1.6 Fuente (LilyGO, 2022)
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= Tamafio del producto

Figura 12

Diserio esquemdtico de tamaiio del producto en mm. Fuente (LilyGO, 2022)

Como concejo es conectar siempre la antena asi evitar que la sefial sea inestable o quemar
la radiofrecuencia

= 2.2.1.2. Heltec Wifi LoRa 32 V2.1 Este producto tiene esta desarrollado para 10T y
producido por la marca Heltec Automation (TM), con un modulo ESP32 + el chip
SX1276, ademas tiene mas funciones como WIFI- Bluetooth y LoRa, con una bateria Lipo
y una pantalla adicional de 0.96 pulgadas

= Caracteristicas MCU de 32 bits a doble nacleo + ULP Chip SX1276 Interfaz micro USB
Bateria SH1.25 integrada Wifi Integrado Pantalla OLED de 128 * 64 pixeles Chip CP2102
para USB

= Especificaciones técnicas « Parametros Tecnicos de LoRa32 Heltec
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Resource Parameter
Master Chip ESP32( 240MHz Tensilica LX6 dual-core + 1 ULP, 600 DMIPS)
Wireless C o Wi-Fi | Bluetooth ‘ LoRa
802.11 b/g/n (802.11n up to 150 Mbps) | _Bluetooth V4.2 BR/EDR and Bluetooth LE specification | Node-to-node communication or LoRaWAN
LoRa Chip SX1276/SX1278
hardware version Support frequency
EU433
L CN470
IN865
LoRaWAN Area EUB6ES
Us915
HF AU915
KR920
AS923
LoRa i Output Power 19dB + 1dB
; Resource UART x 3; SPIx 2; 12Cx 2; 125 x 1; 12-bits ADC input x 18; 8-bits DAC output x 2; GPIOx 22, GPIx 6
FLASH 8MB(64M-bits) SPI FLASH
RAM 520KB internal SRAM
Interface Micro USB x 1; LoRa Antenna interface(IPEX) x 1; 18 x 2.54 pinx 2
Maximum Size (Including protruding parts
such as switch and battery compartment) S 2ESSE T
USB to Serial Chip CP2102
Battery 3.7V Lithium (SH1.25 x 2 socket)
Solar Energy X
Battery Detection Circuit v
External Device Power Control (Vext) v
Low Power Deep Sleep 800pA
Display Size 0.96-inch OLED
| Working Temperature -40~80°C
.
Figura 13

Parametros técnicos de lo que forma parte en el médulo LoRa32 de marca Heltec. Fuente

(Heltec Automation, 2018)

« Caracteristicas de la fuente eléctrica

Electrical Features Condition " Minimum Typica | Maximum
USB powered (2500mA) 4V oV oV
PowierSupply Lithiurln powered (2250mA) 3.3V A 4.V
3.3V (pin) powered (2150mA) 21V 33V 3.5V
5V (pin) powered (2500mA) 47V 5V 6V
WIFl Scan 115mA
WIFI AP 135mA
. LoRa 10dB output 50mA
Power Consumption(mA) Lofa 208 output P
LoRa 15dB output 110mA
LoRa 20dB output 130mA
3.3V pin output 500mA
Qutput 5V pinoutput (USB powered only) Equal to the input current
External device power control (Vext 3.3V) 350mA

Figura 14
Caracteristicas de la parte eléctrica del modulo Heltec LoRa32. Fuente (Heltec Automation,

2018)
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< Datasheet de Heltec Lora32

Tips: - o

WIFI LoRa 32(V2) Pinout Diagram
- These pins must be in the following states W rover
when downloading the program
GPIO5(LOW) Control
GPIO12(LOW) Touch Pin

GPIO15(HIGH)

Notes:
PIO Port
« Vext: External power supply (3.3V) GRI9Portein
control the switch of Vext through B Analog Pin
GPIO(LOW-ON HIGH-OFF)
o ADC preamplifier GPIOs are 3.3V A, DAC
tolerant only
[ voRo® B serial sPii2¢
(CvomaTH B Physical Pin
On-board
e ein

[ PRG Button | Touchi
UO_RTS -

ey
e e o L o
O o—ETI- crrows -{abcz6 - oucks TS ¢m
O —WFTH- cpronz — acz5 — ToucHs |
)O—n—sxm—mz_ﬂ-wuuu\
0 M - win v e -STTYEITE

) TR ouchs - Hsprcso {
[Touchz - wserwe —{ mc2a H etz -ENE—e

[ ovep_son sl TN

WX o - vm—c

P with his arrow e used by on-board OLED or LoRa,they must not
be used for other purpose unless you know what you are doing!

Figura 15
Datasheet de los pines que usaremos para la captura de paquetes que usaremos como

sniffer. (Heltec Automation, 2018)

= Diagramas esquematicos del producto Heltec LoRa32

Se observa mas en el diagrama del chip SX1276 que es de la antena LoRa32 incorporada

en el médulo Esp32.
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SX1276

CTRL= 1; RFC ~RFI

CTRL=0; RFC ~RF2

B
2l br—

ext o
@b G ——frow
u

Jus
| pEa2so

g i p cu Ll §
L — LYY\ H H R Tree 2 -
VR_ANA RXTX/REMOD (=7
NSS

= 1
VBAT ANA CO— o6
VR Dic ]
6 SCK
3 =

i3 —{ RALLF

'_4
l

A

2
2

Figura 16

Diagrama esquemdtico Chip Lora32 SX1276. Fuente: (Heltec Automation, 2018)

< Sensor DHT11

Un sensor de temperatura y humedad es digital relativamente de un costo bajo funciona
en forma de medir el aire circundante, mostrando los datos en sefales digitales es decir no
posee salida analdgica.

= Especificaciones Técnicas Voltaje de 3v a 5V Medio con rango de 0 a 50 grados

centigrados Temperatura de 2.0 grados Humedad: 20Sensado en 1 segundo. Single bus

bidireccional Pesa 1 gramo

<« Pines a usar Alimentacion a 5V — VCC DATA GND — Tierra

= Diagrama esquematico
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VDD VDD

l 5K 1Pin

MCU | ——== 22 | DHT11

4Pin

GND

Figura 17

Diagrama de pines del sensor DHT11.: Elaborado por los autores)

2.3 Software

2.3.1 Librerias instaladas en el médulo TTGO LoRa32 Para este trabajo se toma el IDE

de Arduino para lo que corresponde al TTGO LoRa Emisor

Figura 18

Red emisor junto a su modulo DHT11.: Elaborado por los autores)
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Para cada tarjeta en esta vez de ESP32 vamos a copiar el link para cada placa en este caso

de nuestro Heltec y TTGO Figura 20.

1 Ajustes  Red

. Localizacién de proyecto

C:\sers\MSI\DocumentsYArduino Explarar

1 Editar de idioma: System Default s | {requiere reiniciar Arduino)
Editor de Tamafio de i &) Gestor de URLs Adicionales de Tarjetas: >

Escala Interfaz: Introduzca URLs adiconales, una por cada fila

0

Tema: com/espressif/arduino—esp32/gh-pages/package_esp32_dev_index. jscml €
Mostrar salida detallad

Advertendas del compi

Mostrar nimeros ¢ | ¢ >

Lo T . S . |

Verificar cédige de  Clique para obtener una lista de las URLs de soporte para las tarjetas no oficiales
Comprobar actuali: Ok Cancelar
[] use accessibility fe_ _ __

—

Gestor de URLs Adicionales de Tarjetas: | tips:/fraw.githubusercontent. comfespressifjarduino-esp32/gh-pages fpackage_esp32_dev_index.json

I £

Mas preferendas pueden ser editadas directamente en el ficher
C:\Users\MSI\AppDataLocal\Arduine 15\preferences. txt

(editar sélo cuando Arduine no esta corrienda)

0

Ok Cancelar

o

Figura 19

Carga de placas a nuestro IDE de Arduino.: Elaborado por los autores)

Para gestionar tarjetas se debe buscar el TTGO LoRa32 e instalar la ultima versién
Figura 21, facilitando asi la gestion de tarjetas gracias al link .json que pegamos en la

figura20.
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Sign in

amienta Ayuda . Q Tell me what youwent to do-
Adto Formato et
Avehavo de programa. ! KA T | AaBbcepe AsmbCenc £
5 W pe | EE - A-Y-a- |E v No Edting
Cipbowd 5 Fant
o
Seris Plotter
Navigation SE

VHEII01 / WENINA Firmware Updater

ESP32 Sketch Dsta Uplosd

2.1.2.3. Placas. Tiene como objetivo mostrar el soporte del tipo de placas que se tiene.
Place “TTGO LoRa32-OLED"

Upload Speed: "521600

Figura 9
Flazh Frequency: *8OMH
Core Debug Level: "Ninguno'

Placas

Board Revision: “TTGO LoRa32 V1 (No TFCard)*

Obtén informacion de 1 placa

Programador
Quemer Boatioader
SR OrED SetNGs ESP3252 Native USE
ESP2 Wrover Kit (all versions)
<wire.h UM TimyPICO
<Adafruit_Gi S,

Outs Uplond
WA Foreare Upester

<Adafruit_s

UM Feathers2 Neo

EPRI6 el 5 Dt Uplend

Nota. Lectura de placa conectada WiFi Kit 32. Elaborado por: Guallasamin Alexis y Santos
Gabriel

SparkFun £532 MictoMod
i LoRa Gatewsy 1-Channel  SUSR Pao
INA-W10 series (ESP32)

v

e Il = -

2%
Amagw s BT W

® | P Escribe aqui para buscar o # -~ WM EC @ O

Figura 20

Placa conectada e instalada a nuestro IDE Arduino.: Elaborado por los autores)

= Libreria LoRa de Arduino
Las descargas de la libreria se realizan a través de la pagina oficial de Arduino u optar por
la opcidn de instalar por el IDE de Arduino en gestion de librerias. Repositorio de Arduino

— LoRa URL,; https://www.arduino.cc/reference/en/libraries/lora/
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http://www.arduino.cc/reference/en/libraries/lora/

To use his orary, open the Lorary Manager inthe Arduino DE and insal it from ther

Figura 21

Descarga del .zip de la libreria LoRa .: Elaborado por los autores)

= Libreria SPI

No es necesario instalar externamente, viene incluido en lo que se refiere a Arduino, esta
libreria es una interfaz de periféricos en serie (SPI), sirve para controlar los dispositivos del
microcontrolador.

= Libreria AdafruitsSD1306.h

Libreria exclusiva de Adafruit para OLED de controladores SSD1306, se descarga del
mismo repositorio de Adafruit, LINK: https://github.com/adafruit/AdafruitsSD1306
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F master - F 4 branches » 39 tags Go to file m

e evaherrada Bump to 2.5.6 ~ 33327de 20 days ago Ct) 245 commits
Bm .github update for np2040 4 months ago
Bl  examples no default reset for i2c last month
B scripts Remowve trailing whitespace. 9 months ago
™ .gitignore Add .gitignore 4 years ago
™ Aadafruit_SSD1306.cpp Fix up -Wshadow "errorn: declaration of "spi' shad... 27 days ago
™ adafruit_SsSD1306.h add no splash def & months ago
[ READMEMd Add splash opt-out. 9 months ago
[ librany.properties Bump to 2.5.6 20 days ago
[ licensetxt read me! 11 years ago
[ splash.h Regenerate splash.h 9 months ago
Figura 22

Libreria del repositorio de Adafruit del AdafruitsSD1306.h. : Elaboradoporlosautores)

= Libreria DHT Librerias con compatibilidad exclusiva para DHT11 , se puede descargar
el .zip y cargar mediante el IDE de Arduino. LINK:

https://www.arduino.cc/reference/en/libraries/dht-sensor-library/
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http://www.arduino.cc/reference/en/libraries/dht-sensor-library/

Para usar esta biblioteca, abra el Administrador de bibliotecas en el IDE de Arduino &
instalelo desle all,

o 144 (Uttimo)

Figura 23

Libreria del repositorio de Arduino de sensores DH'T.: Elaborado por los autores)

= Libreria WIFI
Para conexién local, se crea la instancia de un servidor para observar los datos que recibe
el sensor DHT11 al TTGO LoRa32, se puede descargar en el link:

https://www.arduino.cc/reference/en/libraries/wifi/
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http://www.arduino.cc/reference/en/libraries/wifi/

Para usar esta biblioteca. abra el Administrador de bibliotecas en el IDE de Arduino e
Instalelo desde all,

o 1.27{Ultimo)
Figura 24

Libreria del repositorio de Arduino WIFL.: Elaborado por los autores)

= Libreria ESPAsyncWEBSERVER
Ayuda a crear el servidor en modo asincrono HTTP y el WebSocket de aplicaciones WEB.

LINK: https://github.com/me-no-dev/ESPAsyncWebServer
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o ivankravets Evite romper cambios con depen... ~  Friezda on 25 Mar YE) 310 compromisos
e .github Detener PIO C hace 12 meses
bm sjemples Hacer gque la expresion regular sea definida excl... hace 3 anos
Bm corigen Arreglar la compilacidn cuando se usa el ditimo .. hace 12 meses
™ .gitignore Arreglar Travis ( #5320 ) hace 3 afios
™ gravisayml Actualizacian de CI { #6610 ) hace 2 afos
™ CmakeLlists.txt Agregue el archivoe Chakelists.txt para ESP-IDF (... hace 2 afios
™ LEAME.mMd Hacer que la expresién regular sea definida excl... hace 2 afios
™ _config.yml Establecer tema jekyll-theme-cayman hace 2 afios
[ componente.mk Compatibilidad inicial con ESP32 hace 5 afios
™ palabras clave.txt mportacian inicial hace 7 afios
[ biblioteca.json Evite romper cambios con dependencias estricta... hace 4 meses
™ biblioteca propiedades wversion de chogue hace 2 afios
Figura 25

Libreria del repositorio de GitHub de me-no-dev.: Elaborado por los autores)

= Libreria TCP Asincrono
Libreria que permite tener una conexion TCP asincrona destinado a una multiconexion en

una red para el Esp32. LINK: https://github.com/me-no-dev/AsyncTCP
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?'—1 Bmowoij v me-no-dev Fix LoadProhibite... <~ cagacsf on 17 Oct 2019 ¥ 79 compromisos

github Actualizar imstall-arduino-ide.sh hace 2 afos

origen Arreglar Carga Prohibida ( #7323 ) hace 2 afos
™ .gitignore Actualice el script de compilacion de Travis (incl... hace 3 afios
™ travis.yml Actualizacion de CI { #70) hace 2 afnos
™ CMakelists.ixt Aagregue el archivo Chakelists.txt para ESP-IDF hace 3 arfios
[ Kconfigprojbuild Agregue opciones para seleccionar el ndcleo en .. hace 2 anos
™ LICEMCIA Compromiso inicial hace 5 afos
™ LEAME.md Actualizar README.md hace 3 afios
M componentemk mportacidn inicial hace 5 afos
™ bibliotecajson version de choque hace 2 afos
[™ biblioteca.propiedades version de choque hace 3 afios

Figura 26

Libreria del repositorio de GitHub de me-no-dev.: Elaborado por los autores)

2.4 Metodologia

2.4.1 Disefio en implementacion de la red LoRaWAN a 868 MHz EI primer paso para la
prueba del sniffer se implementa de una red LoRaWAN que esté disponible bajo la
frecuencia en la que emos decidido trabajar para la captura de paquetes en esa frecuencia.
Siguiendo una estructura de Emisor y Receptor para armar una pequefia red LoRaWAN
Figura 28. i) Sensor DHT11 de temperatura y humedad que se medira a partir de un aire
circundante. i) TTGO LoRa32 emisor, donde leera los valores del sensor DHT11
posteriormente generara valores tipo String en una sola variable divididas por caracteres y
este enviara por el médulo LoRa integrado a la frecuencia 868 MHz. iii) TTGO LoRa32
Receptor, donde receptara por la antena del médulo LoRa32 la variable de tipo String el

cual lo dividira y este se mostrara en una pagina web como en una pantalla OLED

52



Inicio .
Fasei

Fase i 868MHz Fase iii
DHT11 Sensor humedad y TTGO LoRa32 Emisor Y ﬂ TTGO LoRa32 Receptor
temperatura (7o)

Medir el aire circundante

Cargara las librerias de
lecctura de sonsores,
modulos lora y de pantallas
OLED

l

Cargara las librerias de
modulos lora y de pantallas

™| OLED, WIFI; Servidorweb,

yTCP

:

Guarda los valores Lectura de datos leidos Lectura de datos recibidos
medidos en variables de temperatura y humedad del TTGO LoRa32
librerias de adafruit temperatura y humedad en Sniffer Inicio
L tipo string

Figura 27

Prepara conSiructores de
lectura y transimision por la
red LoRa

i

Envia los valores en tipo
string por la antena LoRa a
868 MHZ

Diseiio de la red LoORaWAN.: Elaborado por los autores)

Enviara los datos leidos al
servidor WEB o mostrara
en la pantalla OLED

S —

2.4.2 Fase i: DHT11 sensor de humedad y temperatura En este proyecto se implementa un
sensor de DHT11, el cual ayudara para la poder transmitir algin dato en la frecuencia en
la que optamos por trabajar, primero cargar librerias de Adafruit en Arduino para poder
leer los datos del sensor, con la finalidad de crear un constructor donde iniciamos el pin

digital conectado de la DATA del sensor Figura 29. Como adicional es conectarlo a 3.3v

para evitar dafar el sensor
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definir librerias Lectura de los Crear
para la lectura del datos por el pin constructor para
— .
sensor dhtllen | digital conectado | la obtener las
Arduino para leer del sensor al instancias de
datos del sensor TG0 los valores.

Figura 28

Disefio de la llamada y lectura de los datos del sensor DHT11.: Elaborado por los autores)

I//librerias for DHT11
$include <DHT.h>
#include <DHT U.h>

DHT dht (ST,DHT11);

Figura 29

Librerias y constructor usado para lectura de datos del sensor.: Elaborado por los autores)

2.4.3 Fase ii: TTGO LoRa32 Emisor Para esta fase, leer los datos del sensor es necesario
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solo con las librerias y datos de la figura 30, pero para emitir por la antena LoRaWAN, se
carga librerias adicionales como LoRa.h, SPI.H,

AdafruiteFX, queleerandatosdelsensor, yenviaraporlaantenaalafrecuencia868M HZentipoStringF igur

TTGO LoRa32 Emisor

Libreria de lectura del

j_> sensor DHT11 , <DHTh>

LoRa.beginPacket(), inicio LoRa.print(string que
T L o de la secuencia para guarda los datos) y .
e posterior envio de los Lora.gndPacket(), agui
dht temperature() y paquetes envia los paquetes .
dht humidity() J mediante la antena del chip
: 3 LoRa a 868 MHz
Crear variable tipo String = Iniciar constructor donde
donde se gurdara validaara su frecuencia y si
dht.temperature() y esta disponible (1)
dht.humidity separado por
#

Figura 30
Proceso de lectura de datos y envio por la antena del TTGO LoRa32 Emisor.: Elaborado

por los autores)

En el codigo Arduino cada vez que lee los datos del sensor los guarda siempre en un String
al momento de que exista datos debido que existe momentos que no lee por mala conexion,
como método de envid preciso de datos es ver si esta disponible el LoRa en la frecuencia
de 868MHZ debido a que no alcanza dicha frecuencia debido a su fabricacién, cuando este
esté disponible es decir sea 1, envolvera los datos del String e inicia la secuencia de envio
por el chip SX1276 que esta conectado a la antena, sea este verdad lo enviara y cierra el

ciclo y esto se repite cada 10 segundos, figura 32.
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LoRano
Lectura de disponilble
datos sensor

obtener datos
;%ﬁm _ | Enviastring y
e secuenc ~| cierra el ciclo
LoRa
A

Figura 31

Proceso exacto de captura y envié de datos por 868 MHz.: Elaborado por los autores)

nid enfeains|) |

ohalessage * o readogl) + /"¢ St et ' + i hmidty)
[l de et & o

Lo ekl

Figura 32

Codigo al momento de envid de datos por LoRa..: Elaborado por los autores)

Los datos que estamos leyendo del sensor podemos observarlo Figura 34.
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Figura 33

Envié de datos por la frecuencia 868MhZ.: Elaborado por los autores)

2.4.4 Fase iii: TTGO LoRa32 receptor

Para realizar esta fase, es necesario tener instaladas librerias y cargar en el codigo, una vez
hecho se procede a iniciar los pines del chip Sx1276 que son de nuestro LoRa, con las
instancias SP1.begin() para iniciar el bus de los pines que emos configurado, asi después se
inicia el modulo LoRa, en un bucle while mientras esté disponible o, sea 1 este mostrara
un mensaje de Lora iniciado, después procede a leer la cadena de tipo String, con la
instancia LoRa.readString(), para después mostrarlo mediante monitor serial, pantalla

OLED o pégina web de nuestro servidor Figura 35.
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)

TTGO LoRa32 Receptor

Cargara las librerias de
modulos lora y de pantallas
OLED, WIFI; ServidorWeb,

yTCP

Validara la opcion de si el
LoRa esta primeramente
disponible con un 1.

En el mismo bucle que sea
1, se imprimira en el
monitor serial y en su

pantalla OLED

Y

Inicia los pines de captura
de datos mediante la
antena del chip LoRa y la
frecuancia a 868 MHz

Mientras sea 1,
LoRa.readString() y
guardaremos en diferentes
variables

Adicional, enviara mediante
la red WIFI a una pagina
web gue esta iguardada en
el esp32.

I

Figura 34

Proceso de recepcion de datos..: Elaborado por los autores)

Entonces la funcionalidad del receptor es sencilla, mientras el chip LoRa este bien

configurado con las instancias, SPI.begin(), LoRa.begin(), LoRa.available() este iniciara y
procedera a leer los datos por la frecuencia 868MHz a su vez no esté bien configurado por
un lapso de conteo que sea mayor a 10 te mostrara un error de que no lo esta y te lanzara

un reset automatico cuando entra en modo panic por variables no existentes Figura 36.
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Modo panic y
se resetea
automaticamente

[niciamos

librerias y
variables

Conecta a la frecuencia 868MHZ

2

No

™| servidor web

Envia al

e

Visualiza en
pantalla

A\ 4

Creamos Obtiene los
constructores ) N . | datosen
P - 0Ra.Availabef) l—>  Proceso i
e string

Figura 35
Diagrama de lectura de datos por la frecuencia 868 MHZ del TTGO LoRa32 receptor.:

Elaborado por los autores)

A Inicializacion del modulo LoRa

woilid starthioBR& () {

A Inicio del bus para pines LIORL
SPI . begin (SCE, MISCO, MOoOSI, SS);
S Azetup LoRa transceiwver moduls

LioBRa.=setPins (Ss, RST, DICoD) ;

while ({(!LoRa.begin (BAND) && counter = 10)
Serial .print (™ .") »
countexr+-+;
delasx (300) 7

}
1f {(counter == 10} {

A Imncremento del contador

readingID++;

Serial .println{"Starting LoRa failed!™) -
1

Figura 36
Cédigo Arduino de inicio del chip SX1276 LoRa32.: Elaborado por los autores)
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Cddigo muy importante para la lectura de datos que se estan enviando por la antena 868

Mhz, mientras este no esté disponible a 868 y su contador sea menor no se inicializa y no

leerd ningun dato que se transmita por esa frecuencia Figura. 37.

1 getLoRaData() {

Serial.print ("Paquetes recibidos de Lora: ");

// Read packet

while (LoRa.available()) {

}

String LoRaData = LoRa.readStrinc
// LoRaData format: readingID/te
// String example: 1/27.43&654%55.

//Serial.print (LoRaData) ;

2l A
int posl = LoRaData.indexOf

et readingID, temperature and soil moisture

Ll

int pos2 = LoRaData.in

int pos3 LoRaData.in

readingID = LoRaData.sul ng (0, posl);

bstr

ing (posl +1, pos2);
humidity = LoRaData.substring(pos2+l, pos3);

/! =+ RraAQT

Figura 37

Lectura de datos en tipo String al momento que captura por esta antena..: Elaborado por

los autores)

Otra parte de codigo importante, la lectura de los datos cuando el LoRa este disponible o

en tipo booleano sea 1, se procede a la lectura y podemos guardar en variables o leer como

viene en crudo el String Figura. 18.

La observacién de nuestros datos que emos recibido, llega en la conclusion de mostrar por

la pagina web Figura 19. y a su vez por la pantalla OLED que viene incluido en el TTGO

LoRa32. Figura 20.
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Figura 38
Visualizacion de datos en pantalla OLED de TTGO LoRa32.: Elaborado por los autores)

2.5 Diseio e implementacion del Sniffer.

Una vez realizado el ler paso, la prueba del sniffer en este caso, sera mientras la red
LoRaWAN que se creo con anticipacion y estén comunicandose por la frecuencia 868MHz
el Heltec LoRa32 este es nuestro Sniffer de prueba para la captura de paquetes de todo lo
que esté pasando en esa frecuencia, cabe recalcar la configuracion de la frecuencia sea la
misma en la que esté pasando los datos Figura 41. i) Red inalambrica LoRaWAN disefiada
y construida con anterioridad para las pruebas de sniffer. ii) Sniffer actuando de forma
promiscua para la captura de paquetes que pasan por la frecuencia 868 MHz, donde cada
dato que se captura debe este ingresar a la MAC de cada una, ya que cada paquete que
pasa por la frecuencia este llega hasta la MAC address de cada uno, debido a que cuando
le pongamos en modo promiscuo vamos a obtener su MAC y analizar los datos en

resultados con la herramienta Wireshark.
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Red inalambrica LoRaWAN

Armar cada pieza gue se
necesita para una red LoRa
WAN

Configuras cada modulo
usado en la red

Red Inalambrica conectada
y trabajando bajo la
frecuencia 868 MHZ

Fase i

Sniffer Heltec LoRa32

Cargara las librerias de
lectura, tanto red LoRa
como, SPI de bus y Radio
Head

Vamos a vaildar el inicio de
LoRa mientras no se inicie
no se comunicara.

Se va guardando en el
Buffer creado por tamafio
de buffer recibido

Iniciamos la frecuencia
868, una instancia
singleton con los pines de
la antena.

Iniciamaos la fri ia

868, una instancia
singleton con los pines de
la antena.

Imprimira en nuestro
monitor serial nuestros
resultados del sniffer

Variables en bits de 16y 8
para guardar los datos,
tambien un buffer para
imprimiry guardar datos

temporales mientras
captura paguetes

Si esta disponible nuestro
LoRa mediante el ACK de
nuestra cabecera desde
origen a destino.

Figura 39

<

868MHz

=

Faseii

Disefio del procedimiento de la captura de datos mediante el Sniffer Heltec LoRa32..:

Elaborado por los autores)

2.6 Fase i: Red inalambrica LoRaWAN.

Una vez demostrada en el disefio de forma maés clara en la Figura 7. Se observa como esta
conectada nuestra red LoRaWAN Yy estos datos seria capturados por nuestro Sniffer Figura

42.

62




| 1
| |
=
‘. J
Servidor |
virtual ]
)))<7\ > | f 3 TTGO LoRa 32 Emisor
e » \ > \
! TTGO LoRa 32
Receptor 868MHz

- Wireldss
. connedtion

e Teistone

Dispositivo portatil inteligente

I

Dispositivos que acceden a la pagina del

por la frecuencia 868Mh R »
servidor _.. %\‘\ﬁl\
8 S
- ‘\

Figura 40

Red LoRaWAN general.: Elaborado por los autores)

2.7 Sniffer Heltec LoRa32.

Para la captura de paquetes de nuestra red LoRaWAN, serd a través de un dispositivo
Sniffer configurado, y cargado el programa hecho en Arduino a nuestro Heltec LoRa32,
como se muestra en la Figura 43, podemos ver el trafico que pasa por toda la red LoRa en
la frecuencia 868 MHz a través de los dos nodos, esto ayuda a que en un futuro, como se
comunican nuestras comunicaciones, ver vulnerabilidades, también se puede realizar lo que
son detecciones técnica mediante un LoRa Gateway pero no es tan solvente hacerle debido

a que tiene efectos secundarios y alterarian nuestro sistema.
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Figura 41

Nodos comunicindose y nodo sniffer en la misma frecuencia: Elaborado por los autores)

Una vez entendido como se comunicara, procedemos a la configuracion que es necesario en
nuestro caso, se carga las librerias necesarias para poder interceptar las comunicaciones
bajo la frecuencia, tanto de LoRa como de Radio Head, se procede este a descargar y

subirlos a nuestro IDE de Arduino Figura 44
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finclude <SPI.h>
finclude <RH RF55.h>
finclude <stdio.h>
finclude <LoRa.h>

&

A

{/Libraries for OLED Display
finclude <Wire.h>

finclude <hAdafruit GFX.h>
finclude <Adafruit SSD1306.h>

//OLED pins

Figura 42

Librerias usadas para el sniffer.: Elaborado por los autores)

A su vez, vamos a definir variables de 8 y 16 bits mas un buffer donde guardaremos cada
paquete que se logre capturar y mostrarlo con finalidad en la pantalla, aun asi, sirve para
capturar por radio frecuencia los datos que pasan por la antena LoRa mediante la
configuracion de la frecuencia a 915MHz lo cual es la frecuencia en la que estamos
trabajando.

Creamos una instancia de nuestros pines de la antena para posterior ponerle en modo
Promiscuos a nuestros datos y poder capturar cada paquete con un singleton o conocido

como instancias figura 45.
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LoRa r£9(55, MOST).

Figura 43

Instancia.: Elaborado por los autores)

Una vez cargado variables y mas bibliotecas utiles y se observa como actda el codigo
postdisefiado y cargado a nuestro Heltec.

Conocer la arquitectura de la red LoRaWAN es basado bajo un tipo estrella, donde los
nodos que se comunican como se sabe es mediante la frecuencia en este caso 868 MHz, que
es la capa fisica LoRa y direcciones de puertas enlaces a través de una red troncal IP, por
eso como resultado final, que cada vez que se comunican se observa varias direcciones que

se comunican debido a que cada 10 segundos estas se comunican junto a sus tramas.

Sniffer LoRa32 Heltec
instancia rf95(cs,int) nos A su vez tambien si la
ayudara a que la radio __,| frecuencia esta activa y Entramos a la cabec&_era
frecuencia para leerlo trabajando correctamente ACK para capturar y si hay
setFrecuency datos 0 no continua el
proceso
Imprime en consola lo que
Iniciamos el modo tamafio del buffer de los se captura
promiscuo a nuestra datos que ingresan
™| instancia para capturar EzecilGEliEg J
- paguetes Y esto lo guardara en el
‘ buffer creado
rxBuffer[rxRecvLen]
Inicio de cada variable de Iniciamos el modulo LoRa
8y 16 bits bajo tipo int, y y compramos que este
unos buffer para guardar [ activo init(),LoRa
los datos
Figura 44

Estructura del cédigo.: Elaborado por los autores)
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Cuando creamos variables de la antena esta a su vez, las usamos para crear una instancia
donde nos permitird a que la radio frecuencia de sus pines sea méas facil la captura, a su
vez ponemos en modo promiscuo a nuestro LoRa con un True setPromiscuous(true), esto
permite capturar paquetes en un rango determinado de nuestras IP en este caso analizar
nuestro trafico de la red mandando ping a todos los nodos conectados.

Ahora, iniciamos al moédulo LoRa si esta disponible mientras este activo y bajo la misma
frecuencia.

Para capturar la Mac en este caso, funciona tal que al momento que el sniffer este
mandando un ping a la maquina que este caso es a su Mac, sin necesidad de comprar que
la Mac de respuesta sea correcta asi podemos realizar ataques, o este caso visualizar el

tréfico de red de todos los nodos que estén conectados.
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char isAck[4] = {""};
if (rf95.headerFlags() & RH FLAGS ACK)
memcpy (isAck, "Ack\@", 3);

rxBuffer[rxRecvlen] = "\@';

L 1 | LI [
Figura 45

Codigo de captura de paquetes.: Elaborado por los autores)

Con finalidad del proceso todo paquete que cruce y fue capturado por el modo promiscuo,
este tamafio de paquete se define para asi saber que si tiene cabecera dicho paguete con
ACK lo guardara en un vector donde nos ayudara a visualizar después los resultados

finales Figura 47.
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3. Resultados

En el sniffer se encontrard conectado y trabajando en una frecuencia que sea la misma del
escenario 1, recordar que la red inalambrica se conecta de punto a punto para asi facilitar
la demostracion del sniffer.

Al compilar el codigo desarrollado en Arduino y argado en nuestro Heltec Lora 32, los
paquetes que captura son los siguientes Figura. 44, Se detalla que en el tipo de paquete es
un MGMT que nos permite ver los paquetes de administrados, el canal, el RSSI que nos
indica la fuerza de sefal recibida en cada paquete que va capturando y direcciones que en
este caso son en formato IPV6 recordemos que la forma en la que trabaja una red
LoRaWAN, debido a que utiliza lo que es una identificacion de direcciones MAC en este
caso, ya que asi administra y transmite Figura. 44.

Antes de nada, para conseguir y capturar cada paquete es necesario que entremos en modo

promiscuo para asi poder capturar todo trafico que pase por ella.

Figura 46

Monitor serial de nuestro Sniffer.: Elaborado por los autores)
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Figura 47

Captura de datos visualizacion OLED Heltec .: Elaborado por los autores)
3.1 Wireshark Tramas.
3.1.1 Ambito Adicional.

Al visualizar datos capturados por Wireshark por WIFI observamos que hay Espressi en
este caso una direccién Mac de nuestro Heltec Lora32 debido a que Wireshark no lo
reconoce, a su vez en Interfaz ID, se sabe que es un dispositivo que esta conectado y a la
vez se observa que ARP donde me permite obtener la ruta MAC de mi dispositivo, y a ello
esta ligado la IP de nuestro servidor donde se envia cada paquete que se lee de nuestro
DHT11.

Recordemos que al momento de iniciar el servidor web en nuestro modulo Lora 32 de
TTGO. Iniciamos que se iba a escuchar por nuestro puerto: 80, asi a la vez vemos que la
direccién IP de nuestro servidor por donde pasa los datos estan siendo capturados tanto
como nuestro SNIFFER como por la aplicacion Wireshark conocido también que captura
de datos de una red, estos datos primeros capturados son de protocolo HTTP en texto

plano fig 50.
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~ Frame 448: 163 bytes on wire (1384 bits), 163 bytes captured (1384 bits) on interface \Device\NPF_{24EG4FEE-E46F-4A29-A4FD-556
Interface id: @ (\Device\NPF_{24EG4FEE-E46F-4A29-A4FD-558428E1AFAF})
Encapsulation type: Ethernet (1)
Arrival Time: Jul 17, 2822 17:57:49.483127880 Hora est. Pacifico, Sudamérica
[Time shift for this packet: @.@8es20008 seconds]
Epoch Time: 1658898669.48312788@ seconds
[Time delta from previous captured frame: 8.819758808 seconds]
[Time delta from previous displayed frame: ©.8197580882 seconds]
[Time since reference or first frame: 13.513463888 seconds]
Frame Number: 446
Frame Length: 163 bytes (1384 bits)
Capture Length: 163 bytes (1384 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocols in frame: eth:ethertype:ip:itcp:http:idata-text-lines]
[Coloring Rule Name: HTTP]
[Coloring Rule String: http || tcp.port == 8@ || http2]
~ Ethernet II, Src: Espressi_f@:ed:T4 (7c:9e:bd:f@:ed:f4), Dst: IntelCor_®88:f3:36 (a4:6b:b6:88:73:36)
“ Destination: IntelCor_@3:f3:36 (a4:6b:b6:88:T3:36)
Address: IntelCor_@8:T3:36 (a4:6b:b6:88:F3:36)
caB. sie weee waas we.. = LG bit: Globally unique address (factory default)
....... B siet wane wsas wa.. = IG bit: Individual address (unicast)
“ Source: Espressi f@:ed:f4 (7c:9e:bd:f@:ed:T4)
Address: Espressi f@:ed:f4 (7c:9e:bd:f@:ed:T4)
ceB. L.t wies waes ww.. = LG bit: Globally unique address (factory default)
....... B suius wuse wews ww.. = I6G bit: Individual address (unicast)
Type: IPv4 (Bx8388)
w Internet Protocol Version 4, Src: 192.168.1.183, Dst: 192.168.1.182

Figura 48

IP de nuestro servidor en linea que se observa en wireshark. : Elaborado por los autores)

Como adicional podemos verificar que cualquier dispositivo que se conecte a la direccion ip
del servidor LoRa, en wireshark lo detectara debido a que la red LoRaWAN mas que
comunicarse por medio de su chip LoRa este también se conecta a una red WIFI para

poder manipular el usuario final y ver lo que sucede en la pagina WEB.
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DESARROLLO DEL SOFTWARE SNIFFER EN UNA RED LORAWAN Y
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§ Tamparature 2440

# umidny: 86.00 %

Figura 49

Envid y recepcion de datos del sensor. : Elaborado por los autores)

3.1.2 Ambito Sniffer.

Al describir a continuacién la trama capturada de uno de los dos paquetes, vemos que el
receptor en este caso el sniffer, contiene un contador desarrollado con una bandera, los
milisegundos que sucedio al capturar los datos y luego volvio a o, el RSSI que es la
potencia, la direccion address en este caso MAC de donde proviene y hacia donde va, un
identificador de mensaje, si es ACK es decir la cabecera y el contenido del paquete, ahora
saber describir de forma exacta es imposible debido a que la trama consta en nimeros
hexadecimales para ello se usa aplicaciones de codificacion y decodificacién que ayuda en

traducir de forma hexadecimal a decimal Figura 53
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LoRa radio init OX!

Set Freg to: 915.00

Bx Count~Rx@nillis-~LastRESI~FromAddr-ToAddr~Meglid-Hdrflaga~isick~Packetiean~Packetlontents

0=7851n=108~1~241~228~ 0~a2S1~["properties®: [“message-id*:"b157d90d-efbS-4773-b3cl-£7121e2b4021-0013€51466", "1otqi-verasion™; "y-
1-8048~=55-241~1~226~80~Ack~1~!

2-8373~-108~1-241-227~ O~~2€~evicel®, "RindSpeed®:15)})

Figura 50

Tramas en monitor Serial. : Elaborado por los autores)

Al envio y recepcion de datos por la antena lora, como dispositivo final el Sniffer logra
capturar paquetes con su direccion Mac, con un archivo aparte si los datos logrados

capturar las tramas bajo una forma descendente de su cabecera ACK.

No. Thrrve ¥  Sowrce Desunation Protocol  Lengtt Info
i 7 1.89GesS5721 2 127.0.0.1 3127.9.0.1 TwDe 91 50340 - 40848 Len=45
11 2.793585800 127.90.0.2 327.90.0.2 (5 100 S2340 - 40868 LentO7
29 T.8se128310686 27.0.0.12 IT.0.9.12 e 109 SO346 ~ 40868 Len=6T7
A5 12.628883829 127.9.0.12 1Fr.e.0.2 DS 91 IE2TT - ASEEE Len=40
47 12 . 880778285 127.90.0.1 z27.0.0.2 o> 100 S2340 -~ 40868 Leno7
&S 17.888S515757 127.9.0.2 2127.9.0.12 e 100 SO3S06 -~ 40868 Len=67
B1 22.880658418 127.0.0,.13 FTr.e. 0.2 e 100 S2340 -~ 49868 Len=867
83 23.117697170 127.9.9.12 2127.9.0.12 DS 91 SO340 -~ 4O06E Lensao
101 2T . 9TI2ISTOR 127.9.0.12 127.9.0.1 o 100 SO340 - 40868 Lens=a7
117 32 . 965751045 127 .0.9.1 A27.90.90.2 o 109 S2340 -~ 49868 Len=67
137 38.061452368 127.9.0.1 1rr.e.0.2 DS 109 52340 -~ 40068 Lenss7
339 39.136731630 2r.e -3 Zr.0. 0.2 uDe 91 IETTZT - ADBEB LenEan
153 43 .054158577 127.e -2 127.2.0.2 oS 109 S2340 ~ 49868 Len=67
e e e ———————— e —————— e . | ————
» Fr 2023: 199 UYtes O0 wire (872 bits), 169 bytes captured {872 Dits) oo interface ©

» Ethernet II, Src: 00:00:00 00:90:00 (00:00:00:09:00:00), Dat: GO:S0: 00 _00:00:00 (09:00:60:00:00:00
» Internet Protocol Versiom 4, Src: 3127.0.0.3, Ost: 327.0.0.2
- User Datagram Protecol, Src Port: 52349, Dst Fort: s8sss

Source Port: 52340

Destination Port: 40068

Length: 7S

Checksum: OxfeS?r [enverifiea)

[Checkaum Status: Unverified)

[Streams index: 1)
- Data (67 .yt.;)

L

[tength: &7)

"SH0S T oo oo o0 00 50 00 oo
pOois ar
o820

Figura 51

Data en tramas con un orden especifico. : Elaborado por los autores)

En la parte inferior en la figura 55, al seleccionar la data, se observa los datos en forma
hexadecimal que aln estan encriptados y en la parte inferior al fondo, se observa los datos

en un frame 0 como se conoce, trama.
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LLELY)

wn“““““““ ““““““‘5“ Oy uuu‘v
B0 00 5f 992640004011 2204 7 0000 0L 7 00 . .00 viviiiie
N wWWw e cnKo

Figura 52

Primeras tramas capturadas. : Elaborado por los autores)

p Frame 63: 88 bytes on wire (704 bits), 88 bytes captured (764 bits) on inter!
» Etl\orn.t II, Src: 00:00:00_60:00:60 (ﬂ aa 00'00'00'00). Dst: 00:00: 00_00'06
» Internet Protocol van.ton 4, Src: 127.0.0.1, Dst: 127.8.0. 1
) User Datagram Protocol, Src Port: eoeu, Dst Port: 40872
« Data (46 bytes)

Data: 0000000000000000000000ARO01fAOOA3000afadef19703a.

[Length: 46]

Figura 53

Segqunda tramas capturadas. : Elaborado por los autores)
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variable contador ontador? | unalectura

tpo byte it nt

Tamafio B bits Bhit 16 bits

Instruccion highByte{unalectura) - lowByte(unalectura

Tramadedatos | appDatafo appDatalt] | appDatal) appatal3)
Figura 54

Esquema de lectura de tramas. : Elaborado por los autores)

Trama de datos que llegan en tipo binario en formato de base64, en la figura 55.2, muestra

el orden de la trama mas el resultado de la captura del dato en formato trama del sniffer,

como se conoce es dificil saber la lectura pero para eso existen plataformas de

decodificacion, ejemplo cuando se activa un switch este tiene un true y un false de tipo 1y

0, entonces es un bit, con ChirpStack que es desarrollado bajo Java y Python con

instrucciones de JavaScript usando el codificador y decodificador Figura 56.
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.

Figura 55
ChirpStack. : Elaborado por los autores)

Con esto puedes obtener lo que son datos de un dispositivo final de una trama en
particular, lo increible que hasta se puede codificar a nivel que pueda verse lo que manda y
recibe.

Tramas del encabezado

En esta seccidn, contiene una direcciéon corta del nodo, a la vez el octeto del control de la
trama por FCtrl, un contador en octetos es decir 2 FCnt y hasta 15 opciones de octetos de

su trama FOpts, que se utiliza para transportar comandos MAC Figura 56.
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Size (bytes) 4 1 2 0..15
FHDR DevAddr FCitrl FCnt FOpts

Figura 56

Encabezado tramas. : Elaborado por los autores)

Y para las tramas de enlace tipo descendente, el contenido de FCtrl es la siguiente Figura

56.
Bit# 7 6 5 4 (3.0]
FCtrl bits ADR RFU ACK FPending FOptsLen
Figura 57

Tramas de encabezado descendente. : Elaborado por los autores)

En ADR, menciona que tiene LoRaWAN la capacidad en adaptarse y optimizarse lo que se
refiere a datos de nodos estaticos con ADR (Adaptative Data Rate), también ACK El
receptor responde con tramas de datos en bit del ACK, cuando el remitente es el nodo en
la red lo enviara por la sefial usando ventanas abiertas por el nodo con la operacién del
envio.

FCNT, menciona que tiene nodos contadores de tramas, que usa para dar el seguimiento
de cada numero de tramas enviados por la puerta de enlace tipo descendente,
incrementadas por los nodos y a la vez reciben por el enlace descendente, FOpts
transporta lo que son comandos MAC de longitud que puede variar, pero maximo son 15
octetos. Todos estos se basan bajo el estandar de ieee 802.15.4 afio 2006 utiliza el AES con

una longitud clave a 128 bits.
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Conclusiones

= El funcionamiento del adaptador inaldmbrico demostré cumplir su objetivo final que es
capturar los paquetes o tramas, aunque con dificultades dentro de la red LoRaWAN que se
implementd como primera fase debido a que la frecuencia debe ser la misma.

= Se demostrd que existe una vulnerabilidad en los datos que transcurran por la red con
la investigacion previa, lo cual fue facil estar bajo una frecuencia debido a que sus
paquetes se envian por el aire, asi el atacante le facilita la captura de cada trama que se
envia por la antena.

= Se recopilo toda la informacion necesaria sobre la captura de datos o sniffer en una red
LoRaWAN e informacion técnica de los dongles inalambricos como sniffers desarrollados
por empresas reconocidas como CatWAN.

= En el Ensamblaje el adaptador inalambrico con LoRa32 Heltec en Arduino se tuvo un
éxito del 90 porciento con pocos inconvenientes como fue al conectar su antena, logrando
asi su funcionamiento para el estudio final.

= Se desarrollo el software sniffer para la captura de datos para el adaptador inaldmbrico
donde podemos incorporar una carpeta, y asi al observar los datos después de multiples
pruebas realizadas se verifico su funcionalidad y el tiempo de respuesta fueron
satisfactorios en distintos escenarios.

= Al capturar los paquetes se observo que eran tramas lo cual dificulto la lectura, asi fue
gue se us6 Wireshark un software que nos ofrece para leer paquetes de redes LoRaWAN
con un resultado de optimizacién y mayor conocimiento, esto fue posible interactuando de
manera mas interna con la herramienta Wireshark junto a archivos que genera el Sniffer,
se contaba con técnicas muy avanzadas que necesitaban algun tipo de conocimiento mayor
para saber qué es lo que contenia cada trama, aunque el siguen siendo aun decimales un

poco maés facil de entender.
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