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RESUMEN:

Por lo general, en las asignaturas relacionadas con Tl, y dentro del amplio
abanico de los temas relacionados a la Seguridad de la Informacion, se incluye
el tratamiento/estudio de los sistemas de criptografia de clave publica y su
relacion con los conceptos de firma electronica y sus diferencias con la firma
digital, tal como se plantea en la Ley de Firma Digital Argentina.

La problematica es: ¢(Como lograr que los alumnos aprendan estos temas
avanzados? ¢Cdomo lograr que entiendan su utilidad? ¢Coémo evitar que el
tratamiento del tema sea puramente “ted6rico”?

La respuesta mas sencilla es llevar los conceptos a la practica, por ello el
objetivo del presente trabajo, es compartir las metodologias, estrategias e ideas
que hemos implementado para que los alumnos de la asignatura Tecnologia de
Informacién |, como complemento al desarrollo teérico de los temas de firma
electrénica y digital, realicen el proceso de:

e Solicitud de certificado digital al docente que oficia las veces de “Oficial
de Registro”

e Generacion del par de claves publica/privada

e Recepcion del Certificado Digital emitido por la PKI de la Facultad de
Ciencias Econdmicas

e Utilizacion del Certificado Digital para “FIRMAR ELECTRONICAMENTE”
el trabajo final que es requisito de acreditacion para regularizar la
asignatura.
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Criptografia y Firma Electronica/Digital en el Aula

Area teméatica: Pedagogia

1. Introduccién

El objetivo del presente trabajo es contribuir con el estudio y utilizacién de
herramientas que permitan una mejor aproximacion y comprension de los conceptos
de SI/T.l que se desarrollan en las carreras de Ciencias Econémicas.

Abordaremos dentro del marco de la Seguridad de la Informacion, el tema
Criptografia y su interrelacion con los conceptos de firma electronica y sus diferencias
con la firma digital, tal como se plantea en la Ley de Firma Digital Argentina, haciendo
especial énfasis en las técnicas y herramientas que permitiran hacer menos abstracto
y mas asequibles los conceptos que conforman esta problematica, tanto a alumnos
como a los mismos docentes encargados de los practicos de la asignatura

2. Antecedentes

Dentro del tema “Administracion de Recursos Informaticos”, el tratamiento de la
Seguridad Informatica va adquiriendo paulatinamente cada vez mayor relevancia, la
realidad de las operaciones cotidianas en un entorno organizacional/corporativo cada
vez mas conectado, hacen que este tema deba ser analizado cada vez con mayor
detalle.

Las necesidades de proteger los activos de informacion, de asegurar la
trazabilidad de las operaciones, y auditabilidad de los sistemas de informacion,
requieren que el Profesional de Ciencias Econémicas, esté adecuadamente formado
en conceptos y técnicas relativos a la seguridad de la informacién, es por esa razon
que en el presente trabajo pretendemos compartir las herramientas y técnicas que se
han implementado en la catedra para el abordaje de algunos de estos temas.

Si bien desde hace tiempo, la Seguridad Informatica y de la Informacién, han
sido receptados como temas relevantes en la bibliografia de la Céatedra, es solo
recientemente que fueron incorporandose por la via de anexos, los temas de
Criptografia, y Firma Digital, manteniéndonos en el plano “tedrico”, con la consecuente
problematica de lo abstracto de los temas.

Mas recientemente y gracias a la participacion de los autores del presente
trabajo en sendos proyectos de investigacion relacionados con la Auditoria de
Autoridades Certificantes de la Infraestructura de Firma Digital de la RA, y la
Aplicacion de la Firma Digital en nuestra Universidad, es que se adquirieron las
habilidades y conocimientos necesarios para poner en funcionamiento una PKI (Public
Key Infrastructure)que se utiliza con fines didacticos para mostrar el funcionamiento de
un esquema completo de firma digital.

3. Los desafios

Los desafios que enfrentamos pueden resumirse en un interrogante: ¢Como
hacer operativa una infraestructura, que teniendo en cuenta lo establecido en la Ley
25.506/2001 de Firma Digital y su Decreto Reglamentario, permita tanto a alumnos
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como a los mismos docentes, asimilar conceptos de seguridad avanzados relativos a
la criptografia de clave publica?

Entonces, cuales son los interrogantes que debemos resolver?
e Qué es la Firma Digital?
e Qué es la Firma Electrénica?
e CoOmo funcionan?
e Qué sony como funcionan las claves simétricas?
e Qué son las claves publicas y las claves privadas?
e Qué son y para qué sirven las funciones de “hash” o resumen?
o Qué son los certificados digitales? Se ajustan a algun estandar?
e Cual es el contenido de un certificado digital?
e Qué valor legal tiene la Firma Digital?

e Cudles son los elementos necesarios para construir una Infraestructura
de Clave Publica (PKI)?

o Existen las herramientas de software que permitan implementar una
infraestructura de PKI funcional?

e Con qué criterios se haré la seleccion?
e ETC-

4. Consideraciones generales

Una firma digital (0 el esquema de firma digital) es un sistema matematico para
demostrar la autenticidad e integridad de un mensaje o documento digital. Una firma
digital valida da una razén al destinatario a creer que el mensaje fue creado por un
remitente conocido, y que no fue alterado durante la transmision. [1]

Cuando hablamos de firma digital en realidad nos estamos refiriendo a muchos
conceptosrelacionados, entre los cuales figuran documentos electronicos, claves
criptograficas,certificados digitales, funciones matematicas, funciones de hash,
autoridades certificantes, autoridades de registro, infraestructuras de clave publica y
muchos otros conceptos que pueden resultarnos desconocidos o complicados, en
especial para aquellos que recién se aproximan al tema. [2]

Por lo expuesto comenzaremos poniendo en claro aquellos conceptos
fundamentales que luego nos permitiran comprender y poner en practica lo que
establece la legislacion de nuestro pais en relacion a la “firma digital” y la
infraestructura de clave publica.

5. Algunos conceptos criptogréaficos basicos

Desde antafio ha existido la necesidad de proteger y ocultar la informacion de
aquellos que no estan autorizados a acceder a la misma.

Asi entre otras, podemos citar a las comunicaciones militares, diplomaticas,
comerciales y tantos otros ejemplos que la lista seria interminable.

Universidad Nacional de Catamarca — Secretaria de Ciencia y Tecnologia
Editorial Cientifica Universitaria
ISBN: 978-987-661-170-1



IX JORNADAS DE DOCENTES UNIVERSITARIOS
DE SISTEMAS Y TECNOLOGIA DE LA INFORMACION, DUTI

La necesidad de “obscurecer’ el contenido de un mensaje a los ojos de un
extrafio, la de garantizar que el mensaje no fue alterado en el camino, o tan simple
como garantizar que el mensaje proviene de donde “dice provenir’, es decir que el
remitente del mensaje sea quien realmente dice ser, dieron origen a un conjunto de
técnicas de fuerte base matematica que han permitido ir resolviendo, cada vez con
mayor grado de éxito, las necesidades de proteger un mensaje.

gl

Es asi que tradicionalmente se ha definido a la “Criptografia” como el arte y la
ciencia deocultar el contenido de un mensaje de forma tal que sélo puedan acceder a
élobservadores autorizados.

El mensaje o texto a ocultar por lo general se denomina texto claro.

El proceso por el cual se lo oculta es el “cifrado”, y el resultado que se obtiene
esel texto cifrado.

El proceso de transformar nuevamente el texto cifrado en textoclaro se llama
“descifrado”.

Si consideramos que existen aplicaciones de la criptografia que no implican
ocultamiento de un mensaje, tales como las funciones de hash o los mecanismos de
firma digital podemos redefinir la “Criptografia” como el estudio de las técnicas
matematicas relacionadas con aspectos de seguridad de la informacién tales como la
confidencialidad, integridad y autenticacion, tanto de entidades como de origen de los
datos. [3]

En resumen, mediante la criptografia o mejor dicho, gracias a sus técnicas
podremos proteger las siguientes propiedades de la informacién:

¢ Confidencialidad: es decir que la informacién/mensaje soélo es accesible
por quien esta autorizado a verlo.

e Integridad: esta propiedad, garantiza que la informacién/mensaje no ha
sido alterado, es decir garantiza la exactitud y completitud de la
informacion.

e Autenticacion: esta propiedad permite verificar la identidad del emisor
del mensaje.

Y cuando la aplicacion de estas técnicas y procedimientos se hacen de acuerdo
a lo establecido en nuestra legislacion de firma digital, podemos agregar:

e No repudio: esta propiedad significa que cuando un mensaje se
encuentra firmado digitalmente, el “firmante” NO puede desconocerlo
(repudiarlo).

Al plantearse la necesidad de cifrar un determinado mensaje, implica que existe
alguien no autorizado que desea acceder a su contenido, y que por lo tanto puede
tratar de violar o “romper” el cifrado. El arte de romper el cifrado, se denomina
“Criptoandlisis”, y a sus practicantes se los conoce como “criptoanalistas”[4]

5.1Algoritmos de cifrado

Primeramente dejaremos en claro, que no pretendemos extendernos en el
desarrollo del tema, ya que la complejidad del mismo excede con mucho el alcance no
sélo de este trabajo, si no el de los conceptos que deseamos transmitir, que son los
minimos necesarios para comprender las bases conceptuales de la firma digital.
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Asi deciamos que el cifrado es el proceso de convertir un mensaje, 0 texto
claro, en un texto cifrado, y que el descifrado es el proceso inverso.

Un aspecto muy importante a tener en cuenta, es que un buen sistema de
cifrado deberia basar su seguridad en la clave, y no en el algoritmo en si mismo, es
decir que para un potencial atacante, no deberia ser de ninguna ayuda conocer el
algoritmo de cifrado, esta informacion sélo seria relevante para el caso de conocer la
clave.

Veamos algo de notacion, si con M representamos el texto claro, o mensaje, y
con C al texto cifrado. Entonces una funcion de cifrado E, operando sobre M produce
C.

E(M)=C

Si sobre C aplicamos la funcién de descifrado D, obtenemos nuevamente M.

D(C)=M

Es decir, se debe verificar que

D(E(M)) = M

La funcion matematica que se utiliza para el cifrado y descifrado (a veces es
una misma funcién, y a veces se trata de dos funciones relacionadas) se denomina
algoritmo de cifrado, o simplemente cifrado.

Ahora bien, contar con un algoritmo de cifrado no es suficiente para resolver el
problema, por lo general es necesario asociarlo a alguna “clave” que podremos
denotar como “K”, y cuyos valores pueden variar dentro de un amplio rango, que
comunmente se denomina “espacio de claves”.

Asi, si la clave de cifrado/descifrado es la misma, podemos completar la
notacién como sigue:

Ex(M)=C
Dk(C) =M
Dk(Ex(M)) =M

Y para el caso de que la clave de cifrado fuera diferente a la de descifrado,
denotariamos:

Exa(M) =C
Dks(C) =M
DKB(EKA(M)) =M
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5.2 Clasificacion de los algoritmos de cifrado

Es posible clasificar los algoritmos de cifrado de acuerdo a distintos criterios:
e Segln la clave:
o De clave simétrica
o De clave asimétrica
e Seguln la operacion:
o Sustitucion
o Transposicion
o Producto
e Segln la unidad sobre la que se aplican:
o De bloque
o De flujo

A nuestros fines, nos interesan particularmente los algoritmos segun la clave.

5.2.1Algoritmos de clave simétrica

Los algoritmos simétricos, también llamados convencionales, de clave Unica o
de clave secreta son algoritmos en los que la clave de descifrado puede ser deducida
de la clave de cifrado, y viceversa. La seguridad de estos algoritmos se basa en el
caracter secreto de la clave, que debe ser conocida solo por el emisor y el receptor.

Para ilustrar, algunos ejemplos de algoritmos de clave simétrica:

e AES

e DES

o |DEA

e 3DES

e Blowfish

Sin ahondar en los detalles técnicos, diremos que si bien los mecanismos que
utilizan claves simétricas, son rapidos y seguros, presentan una debilidad y es que al
utilizarse una Unica clave para las operaciones de cifrado/descifrado, la misma debe
ser conocida por quienes se comunican, esto significa que en algiin momento la clave,
que debe ser secreta, debe ser intercambiada (comunicada) y eso la hace pasible de
intercepcion, con lo que un potencial atacante (en la figura seria EVE) que lograra
apoderarse de la clave, podria ademas de leer los mensajes que intercambian BOB y
ALICE, alterar el contenido del mismo, ya que conoce la clave, y solo le resta conocer
gue algoritmo se utilizo.
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ALICE BOB

(Vamosa

{Vamosa

cenaresta
noche?

cenaresta i
noche?

Jdfkszdkaszd

sdffrwihad
Encnptacion ] Desencriptacion
Fdfks=sdkasd | CANAL INSECTURO Fdfkssdkasd
sdffrwihad sdffwihad

L —

Clave privada

Arquitectura del cifradoe simétrico

5.2.2 Algoritmos de clave asimétrica

En los algoritmos de clave asimétrica, a diferencia de los anteriores, se utilizan
claves de cifrado y descifrado diferentes, y tienen la caracteristica de que no puede
calcularse o derivarse una clave de la otra, y que conforman un par fuertemente
vinculado.

Esta caracteristica, hace posible que la clave de cifrado se difunda, es decir se
haga publica, de alli que estos algoritmos también se conozcan como de “clave
publica”, como ya se puede advertir, también se elimina la necesidad de intercambiar
claves “secretas”, que como hemos visto, era necesario cuando se utilizan
mecanismos de clave simétrica.

Entonces, cuando alguien desea enviar un mensaje en forma confidencial, lo
cifra con la clave publica del destinatario teniendo la seguridad que sélo este ultimo
sera capaz de descifrarlo ya que solo él conoce la clave privada asociada con la clave
publica que se utilizo para cifrar el mensaje.

Estos algoritmos, tienen la propiedad de que lo que se cifra utilizando la clave
privada, se descifra con la correspondiente clave publica, y viceversa, entonces cabe
preguntarnos...;qué utilidad tiene este mecanismo si cualquiera puede descifrar ?

La respuesta a este interrogante es de particular utilidad, ya que los mensajes
asi cifrados, solo pudieron haber sido generados por aquel que posee la clave privada
asociada a la clave publica, asi...casi sin darnos cuenta, hemos logrado un
mecanismo de “autenticacion”, ya que cualquier persona que posea la clave publica
podra verificar la identidad del emisor, por otra parte como solo el emisor posee la
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clave privada, no puede negarhaber emitido el mensaje, es decir que también estamos
consiguiendo un mecanismo de “no repudio”.

0 autenticidad

quiero que b .
teps que ol | ——p ] ] oy | ccrfirmo que

viene de a

mensaje e=s
i

T

clave poblica

&
|

clave pri\fada*B * sdla lo he

podido ver yva

quiera que
sdlo b vea el
rmensaje

E *clave piblica

o confidencialidad

Fuente: http://www.geocities.ws/daniel.infante/fase3/llave.qif

Como vemos, paso a paso, valiéndonos de las funcionalidades que nos proveen
estos mecanismos, vamos consiguiendo las diferentes propiedades que son
requeridas para implementar “firma digital”.

Entonces para lograr las propiedades de “confidencialidad”, “autenticidad” y
“‘no repudio”, el emisor debe cifrar el mensaje con su clave privada y con la clave
publica del destinatario.

De esta forma, se sabe que solo el verdadero destinatario puede leerlo, y éste
sabe que sdlo el emisor pudo haberlo generado.

Los ejemplos mas tipicos de cifrados de clave publica son:
e RSA
e ElGamal
o DSA (Digital Signature Algorithms)

Veamos un ejemplo en el gréafico siguiente:

ALICE desea enviar un mensaje a BOB, y que el mismo permanezca
confidencial, para ello utiliza la clave publica de BOB para encriptar el mensaje y poder
transmitirlo por un canal inseguro, EVE captura el mensaje pero NO puede descifrarlo,
ya que el Unico que posee la clave capaz de desencriptar el mensaje es BOB, que
tiene la clave privada asociada a la clave publica utilizada por ALICE para cifrar el
mensaje.
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Clave
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6. FUNCIONES DE HASH

Una funcién de hash H(M) también llamada funcién resumen, es una funciénque
opera sobre un mensaje M de longitud arbitraria, y produce una salida hde longitud fija.

h = H(M)

Una buena funcién de hash, en general redne una serie de propiedades, a
modo de ejemplo citaremos algunas:

e Las funciones de hash, no tienen “inversa”, es decir que dado un hash
no existe forma de poder recuperar algo del texto claro original, es decir
la funcién de hash no es reversible

e Dado un mensaje M, es muy dificil encontrar otro mensaje M’, tal que
H(M) = H(M’)

¢ No es factible encontrar o descubrir texto claro, que verifique un valor de
hash especifico.
Es decir dado h, es dificil encontrar un M tal que H(M) = h

e Un cambio en un bit del texto claro, deberia traducirse en un cambio de
al menos el 50% en el hash resultante.
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e ETC.
Ahora bien, en que me ayuda conocer sobre las funciones de hash y sus
propiedades?

La respuesta podemos encontrarla en las propiedades mismas de una buena
funcién de hash, las que me van a permitir garantizar la “integridad” de un mensaje,
con lo que al combinar funciones de hash y cifrados asimétricos, estamos
conformando el escenario necesario para poder “firmar digitalmente” un mensaje.

Algunos ejemplos de funciones de hash:

e MD5
e SHA1
o MD4
Entrada Valor Hash
Funcién |
Zorro  — . —*| DFCD3454
El zorro rojo " Funcién |
COIre a traveés f—=m Hash —u-| 52ED8T9E |
del hielo = |
El zorro rojo —
caminaa s FUNCION o/ 46042841
travésdel hiela| Hash

Fuente : http://commons.wikimedia.org/wiki/File:Hash_function2-es.svg

7. FIRMA DIGITAL Y FIRMA ELECTRONICA

En la Republica Argentina la Ley N° 25.506 y sus normas reglamentarias, el
Decreto N°2628/02 y la Decision Administrativa N° 06/2007, regulan la aplicacién de la
Firma Digital.

De acuerdo al articulo 2° de la LFD

“Se entiende por firma digital al resultado de aplicar a un documento digital un
procedimiento matematico que requiere informacion de exclusivo conocimiento del
firmante, encontrandose ésta bajo su absoluto control. La firma digital debe ser
susceptible de verificacibn por terceras partes, tal que dicha verificacion
simultdneamente permita identificar al firmante y detectar cualquier alteracion del
documento digital posterior a su firma.

Los procedimientos de firma y verificacién a ser utilizados para tales fines seran
los determinados por la Autoridad de Aplicacion en consonancia con estandares
tecnoldgicos internacionales vigentes.”

A su vez, respecto de la firma electrénica, el articulo 5° de la citada ley, nos dice:

“Se entiende por firma electronica al conjunto de datos electronicos integrados,
ligados o asociados de manera légica a otros datos electrénicos, utilizado por el
signatario como su medio de identificacion, que carezca de alguno de los requisitos
legales para ser considerada firma digital. En caso de ser desconocida la firma
electronica corresponde a quien la invoca acreditar su validez.”
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De estos textos se desprende el valor legal de la Firma Digital vs F.Electrénica:

¢ La firma digital, tiene una presuncion “iuris tantum” a su favor, ya que si
el firmante pretende desconocerla, la prueba corre a su cargo

e La falta u omisién de alguno de los requisitos que establece la ley tiene
como inmediata implicancia la inversion de la carga de la prueba, ya que
se trata de firma electrénica.

Actualmente la infraestructura de Firma Digital de la Republica Argentina
dispone de tres Autoridades Certificantes (AC) estatales autorizadas (ANSES, AFIP y
la Oficina Nacional de Tecnologias de Informacién-ONTI) y una privada (Encode). Las
primeras estan autorizadas a emitir certificados digitales para agentes y funcionarios
del Sector Publico. La segunda estéa autorizada a emitir certificados para entidades
privadas. Dichas Autoridades Certificantes, en especial ONTI, tienen como mision
vincularse con distintos organismos de la Administracién Central y organismos
descentralizados asi como Gobiernos y Poderes Judiciales de las Provincias, para
difundir la aplicacion de la Firma Digital en la Tramitacion Electronica de Expedientes.
Esta accion es llevada a cabo por la AC ONTI a través de la creacién de Autoridades
de Registro (AR) en los distintos organismos que pretenden comenzar a usar su
infraestructura de firma digital.

7.1¢,Como funciona?

La firma digital funciona utilizando procedimientos matematicos que relacionan
el documentofirmado con informacién propia del firmante, y permiten que terceras
partes puedan reconocerla identidad del firmante y asegurarse de que los contenidos
no han sido modificados.

El firmante genera, mediante una funcion matematica, una “huella digital” del
mensaje, la cualse cifra con la clave privada del firmante. El resultado es lo que se
denomina firma digital, quese enviara adjunta al mensaje original. De esta manera el
firmante adjuntard al documento unamarca que es Unica para dicho documento y que
s6lo él es capaz de producir.

Para realizar la verificacion del mensaje, en primer término el receptor generara
la huella digitaldel mensaje recibido, luego descifrara la firma digital del mensaje
utilizando la clave publica delfirmante y obtendra de esa forma la huella digital del
mensaje original; si ambas huellasdigitales coinciden, significa que no hubo alteracion
y que el firmante es quien dice serlo.
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Datos Datos

Originales Originales
& NS
y e (OK]|
l »
l T T — | = 0 :
Algoritmo de | del Remitente Algoritmo de ———) 0.0 —
Hash N N Hash
@ ) Hash T
l Algoritmo .
0~ decifrado > ¢'0 — o0 —| Aacrimo | 0-8
0.0 asimétrico : . imétri C
‘-—‘ r asimétrico i
Hash Hash Cifrado Hash Cifrado
(Firma Digital) (Firma Digital)
= — —_

Clave publica

del Remitent
Certificado Digital el Remitente

(Clave Publica del Remitente)

Fuente: http://www.inteco.es/extfrontinteco/img/dnie/contenido_esquemal.jpg

8. ¢Qué sony qué contienen los certificados digitales?

Los certificados digitales son documentos digitales que dan fe de la vinculacion
entre una clave publica y un individuo o entidad. De este modo, permiten verificar que
una clave publica especifica pertenece, efectivamente, a un individuo determinado.
Los certificados ayudan a prevenir que alguien utilice una clave para hacerse pasar
por otra persona.

En su forma mas simple, el certificado contiene una clave publica y un nombre.
Habitualmente, también contiene una fecha de expiracion, el nombre de la Autoridad
Certificante que la emitid, un namero de serie y alguna otra informacién. Pero lo mas
importante es que el certificado propiamente dicho esta firmado digitalmente por el
emisor del mismo. Su formato esta definido por el estandar internacional ITU-T X.509.
De esta forma, puede ser leido o escrito por cualquier aplicaciéon que cumpla con el
mencionado estandar.

Estructura de un Certificado X.509

CERTIFICADO DIGITAL ™
Version del Certificado

N° de Serie
Id. Algoritmo de la firma La firma se genera
Autoridad Certificante (AC) > aplicando la funcién de
Periodo de validez cifrado a estos parametros
Usuario
Clave publica del usuario
Id de laCA
Extensiones _/
Resefia (Hash)
Firma digital de la AC encriptada utilizando la

clave privada de la CA
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9. Laimplementacion

De acuerdo a lo desarrollado, vemos que es necesario montar una PKI, que
emule las funciones basicas de una infraestructura de firma digital, con el objetivo de
que los alumnos firmen “digitalmente” el trabajo final que es uno de los requisitos de
acreditacion de la asignatura.

¢Existe software que permita hacerlo? ¢Son productos propietarios o de
Software Libre? ¢ Como evaluarlos?

Bien, en nuestro caso, las respuestas a estos interrogantes se resolvieron
gracias al aporte técnico de los ingenieros que participaron en los proyectos de
investigacion relacionados a firma digital que estamos llevando adelante. El caracter
interdisciplinar de los mismos, nos ha permitido incorporar conocimientos técnicos
avanzados que nos posibilitan brindar a nuestros alumnos una PKI de uso académico
adaptada a nuestras necesidades.

El producto seleccionado fue EJBCA PKI BY PRIMEKEY, es software libre y de
su larga lista de prestaciones, podemos destacar:

e Sigue el X509 y PKIX (RFC5280)

e Soporte de algoritmos RSA , y DSA entre otros

e Funciones de hash SHA-1, SHA-2, etc.

e Soporte de HSM (Hardware Security Modules)

e Gestion de Listas de Revocacion de Certificados

¢ Administracién y acceso Web diferenciado entre funciones de usuario y
administradores.

El mismo se encuentra disponible en: http://www.ejbca.org/, con manuales de
uso y guias de instalacion detalladas, ademas de profusa documentacion.

Solucionado el aspecto técnico de nuestra PKI, la estructura administrativa de la
misma seria:

AC - Autoridad
Certificacion
Docentes Admin EJBCA )

~
AR - Autoridad de
Registro
Docentes Catedra )
~

Entidades Finales
Estudiantes
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Ahora bien, como puede observarse, todos los integrantes de la jerarquia deben
tener un certificado digital que les permita desempefiar su rol especifico:

En el nivel superior, los docentes administradores de la AC deben
poseer un certificado digital que les permita emitir un certificado a
aquellos docentes que desempefiaran el rol de Autoridad de Registro.
Los docentes que ofician el rol de Autoridad de Registro deben a su vez
emitir certificados digitales a los alumnos, para su rol de entidades
finales.

Las entidades finales, en este caso
certificados digitales para firmar
monografias que solicita la Céatedra.

utilizaran los
trabajos vy

los alumnos,
“digitalmente” los

Aqui podemos ver la entrada administrativa a la PKI, para el rol de Autoridad de

Registro:

mCA ~ Administration

Home

Funciones de RA
Agregar Entidad Final
Listar /Editar Entidades Finales

Version : EJBCA 4.0.10 (r14333)

b
Bienvenido [ a2 la Administracion de
EJBCA.

NODEHOSTNAME : ejbca

SUPERVISIONFUNCTIONS SERVERTIME : 2014-08-09 12:40:14+402:00
APPROVEACTIONS
Wi Prefesencias PUBLISHERQUEUESTATUS [2]
Web Piblica Nombre de la CA|CASERVICE|CRLSTATUS| |Publicador| QUEUELENGTH_ABBR
DOCUMENTATION O [ A NOPUBLISHERS
LOGOUT

Desarrollado por PrimeKey Solutions AB, Sweden 2002-2012.

Y asi luce al momento en que el docente, registra a un alumno como entidad final, que
es el primer paso en el proceso de emision del certificado.

mCA Administration

Home

Funciones de RA

Agregar Entidad Final
Listar/Editar Entidades Finales

Agregar Entidad Final
Estudiante 00 ~

duti2014

Perfil de Entidad Final Requerido

Nombre de Usuario

SUPERVISIONFUNCTIONS

APPROVEACTIONS

Mis Preferencias
Web Pablica
DOCUMENTATION
LOGOUT

Password esss

Confirmar Password eees

Email mailduti @ dutiar

Campos de DN del Sujeto

CN, Nombre Comun

EMail, Direccién de Email en DN
0, Organizacion
MAINCERTIFICATEDATA
Perfil del Certificado

CA

Token

duti2014.a1

Use como dato el campo Email

untversioAD (RIS

ESTUDIANTER N ECONOMICAS ~
-C\enua -

Archivo P12 ~
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En el paso anterior, el Docente explica al alumno que en un caso “real’ el
“Oficial de Registro”, verifica los datos y documentacion para asegurarse de la
identidad y cargos del solicitante del certificado digital.

Falta ahora, que la “entidad final” en este caso el Alumno, “retire” su certificado,
esto puede verse en la siguiente pantalla:

EJB

Enroll

Create Browser Certificate
Create Certificate from CSR
Create Keystore

Create CV certificate

Retrieve
Fetch CA & OCSP Certificates
Fetch CA CRLs

Fetch User's Latest Certificate

Inspect

Inspect certificate/CSR

Miscellaneous

List User's Certificates
Check Certificate Status
Administration

Documentation

Keystore Enrollment

Welcome to Keystore Enrollment.

Please enter your usermame and password. Then dick OK to generate your token.

Authentication
Username Aqui van usuario y
Fassore claves definidos en
:
el paso anterior.

Y a continuacion, el sistema PKI emite el certificado, en nuestro caso hemos
configurado que se emita en formato .P12 para facilitar su utilizacion en un “token”

simulado.

EJB

Enroll

Create Browser Certificate
Create Certificate from CSR
Create Keystore

Create CV certificate

Retrieve
Fetch CA & OCSP Certificates
Fetch CA CRLs

Fetch User's Latest Certificate

Inspect

Inspect certificate/CSR

Miscellaneous

List User's Certificates
Check Certificate Status
Administration

Documentation

EJBCA Token Certificaf srerssmierz oy il

Ha elegido abrir:

Welcome to keystore enrollment. duti2014.p12

If you want to, you can manually i que es: pl2 File (2,9 KB) il be done automatically when your
certificate is retrieved. de: https://pki. N

Install CA certificates: £Qué deberia hacer Firefox con este archivo?

Certificate chain © Abrir con

@ Guardar archivo

Please choose a key length, then clicl
[7] Hacer esto automaticamente para estos archivos a partir de ahora.

Tick the "OpenVPN" checkbox if you al configuration of the CA.
Option:
Acept: C |
Leave values as default if unsure.

Key length: 1024 bits ~
Certificate profile: ESTUDIANTE SR ECONOMICAS ~
OpenVPN installer: o

Como se observa, el sistema nos ofrece guardar el certificado generado. La
pregunta a responder es donde lo guardamos? y luego como lo usamos? En este paso
el docente explica que segun lo establecido por la ONTI, para almacenar el certificado
es necesario contar con un dispositivo criptografico denominado “TOKEN”, el cual
debe cumplir con avanzados estandares de seguridad (FIPS-140).

Ya que no es practico proveer de tokens criptograficos a los alumnos, y mucho
menos requerir que estos los adquieran, es que la Céatedra implementé la idea de
“token virtual”’, basado en la utilizacion de un pendrive, se almacenara en el mismo,

Universidad Nacional de Catamarca — Secretaria de Ciencia y Tecnologia

Editorial Cientifica Universitaria
ISBN: 978-987-661-170-1



IX JORNADAS DE DOCENTES UNIVERSITARIOS
DE SISTEMAS Y TECNOLOGIA DE LA INFORMACION, DUTI

ademas del certificado del alumno, el certificado correspondiente a la AC, que luego
permitira verificar la firma digital y verificar la cadena de confianza correspondiente,
también se almacenaran los programas necesarios para firmar archivos pdf.

10. Token Virtual, firma de archivos PDF
En el pendrive que posee el alumno, se graba el siguiente contenido:

¥ [ Token
¥ | | Certificados
| certdist.cer
" 12
¥ || PortableSigner
k| ] CommonFiles
| jPortable_7_Update_40_online.paf.exe
| jxpiinstall.exe
k| ] PortableSigner
= PortableSigner-Install-2.0.38c0573.jar
M PortableSignerini.bat
Como se observa, se utiliza el software “PortableSigner” en su version

portable,y al lanzarlo mediante la ejecucion del archivo de proceso por lotes:
PortableSigerini.bat, cuyo contenido es:

@echo off
PortableSigner\CommonFiles\Java\bin\java -jar PortableSigner\PortableSigner\PortableSigner.jar

Tenemos la posibilidad de firmar digitalmente documentos PDF, aqui una
muestra del software en accion:

(2] PortableSigner = =
Fichero Editar Ayuda

Firmar PDF Pt)q/ Sobre PortableSigner

algut
1. Fichero de Entrada: Seleccionar ... Ver

2. Fichero de Salida: Selecdionar ... Ver

3. Fichero de Firma: | Seleccionar ...

4, [] Afiadir Blogue de Firma Opciones ...

5. Contrasefia:

6. Firmar: Terminar documento oK

7. Procesando:

8. Resultado:

9. volver a empezar:  Ir a Paso 1. Terminar ...
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Los pasos a seguir:
a. Fichero de entrada: Seleccionar archivo a firmar

b. Fichero de salida: Por defecto, creara un archivo firmado en la misma
carpeta

Fichero de firma: Seleccionar el certificado digital personal
Marcar “Afadir bloque de firma”
Contraseia: Ingresar el password del certificado

- o a o

Firmar: Clic en OK.

Cabe aclarar que si bien existe una gran variedad de aplicaciones que permiten
firmar digitalmente documentos, se eligié PortableSigner en virtud que al almacenarlo
en un pendrive junto a los certificados digitales, permite emular la utilizacion de un
token criptogréfico.

10.1 Verificacién de la firma digital

Esta operacién merece un parrafo aparte, ya que el proceso depende de las
caracteristicas de la herramienta que se utilice.

Sin pretender extendernos sobre el tema, diremos que algunas aplicaciones leen
el almacén de certificados digitales de Windows, los que se gestionan con la
herramienta “certmgr.msc”.

E certmgr - [Certificados - Usuano actual] | B

Archive  Accidn  Ver  Ayuda

=B o= HE

¥ Certificados - Usuario actual Mombre de almacén légico
| Personal

| Personal

- Entld.ades de certlﬁclacmn raiz de confianza | Entidades de certificacidn raiz de confianza
_| Confianza empresarial | Confi .
. ) . . | Confianza empresana
| Entidades de certificacien intermedias 2 Entidades d prt'f' 5n int g
| Objete de usuaric de Active Directory - Entidades de cericacion intermedias

| Editores de confianza | Ohjeto de usuario de Active Directory

| Certificados en los que no se confia | Editores de confianza

| Entidades de certificacién raiz de terceros | Certificados en los que no se confia

| Personas de confianza 1| Entidades de certificacion raiz de terceros
| Otras personas | Personas de confianza

| Raices de confianza de tarjetas inteligentes || Otras personas

| Raices de confianza de tarjetas inteligentes

4 L I

Otros, por el contrario utilizan su propio almacen de certificados digitales, un
caso tipico de estas ultimas es Acrobat Reader.

La importancia de conocer estos detalles, radica en que de la adecuada gestion de
los certificados, dependera que se verifiquen correctamente las cadenas de confianza de
toda la PKI.
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A modo de ejemplo, un documento PDF con firma digital verificada, al ser leido
con Acrobat Reader luciria debajo de la barra de herramientas, un aviso como el
siguiente:

‘ﬁ Certificado por I ar, FCE, certificado emitide por [0 Ciencia. Iﬁ Panel de firma

Ejemplo de validacion con la aplicacion XolidoSign:

— Y

VERIFICAR

XolidoSign

Panel de Control

,/- Firmar

e ————
° Sello de Tiempo I

Y
~’ Verificar |

arcelo’ Documents'\XolidoSign'

I Semerto listado [l Bisqueda extendida [ Fima incrustada

Fecha
Ordenador del fimarte

05/07/2013 16:49:16
Estructura de fima comecta

L= fima se camespande con el contenido fimado @ verinfome
4

Mo se puede determinar el estado de revocacion

11.Conclusiones

Teniendo en cuenta la complejidad de los conceptos necesarios para
comprender el tema de “Firma Digital”, entendemos que al haber logrado poner en
produccion una PKI académica cuyo funcionamiento nos ha permitido que tanto
docentes, como alumnos participen desempefiando los diferentes roles que involucra
el funcionamiento de una infraestructura de firma digital, constituye un importante logro
toda vez que los conceptos dejan de ser abstractos y pasan a ponerse en practica, lo
que favorece su apropiacion por parte de los alumnos, las definiciones plasmadas en
la Ley de Firma Digital, dejan de ser solo letra que se olvida facilmente, pasan a ser
conceptos incorporados fuertemente gracias a haberlos puesto en practica, en
definitiva, tal vez el alumno pueda olvidar “los detalles”, pero los conceptos
fundamentales perduraran.
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