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Так, результати за методом ELA, що рекомендований цією методикою до застосування 

для виявлення ознак фотопідробок значною мірою залежать від завданих параметрів (на-

стройок).  

Також особливістю методу ELA, яку треба прийняти до уваги, є те, що шумова картина 

створюється шляхом порівняння досліджуваного зображення з його стиснутим jpeg-

аналогом. Параметри стискання аналога (параметр jpegQ) і масштабування шуму (nL) (рівень 

втрат аналога) задаються експертом і потребують детального обґрунтування. Також потребує 

обґрунтування принципове питання допустимості використання в судовій експертизі самого 

принципу ELA: порівняння досліджуваного зображення із зображенням спотвореним експе-

ртом. Багато аналогічних питань виникає також і при використанні інших методів 

комп’ютерного дослідження фотопідробок. 

Враховуючи наведене, методика досліджень, що розглядається [2], на наш погляд, пот-

ребує удосконалення методики комп’ютерного аналізу зображень у рамках аналітичного до-

слідження (розширеного).  

В основу методики [3] дослідження зображень щодо встановлення ознак зміни змісту 

фотозображень засобами редагування покладено явище пошкодження (спотворення) приро-

дного шумового фону зображення, притаманного йому внаслідок наявності шуму чутливих 

елементів цифрових фотокамер. Спотворення шумового фону виникає в певних випадках 

(фотомонтаж, ретушування та ін.) у відповідних зонах зображення в разі застосування до 

нього засобів цифрового редагування. 
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АНАЛІЗ ДОСЛІДЖЕННЯ ФАКТІВ ЗНИЩЕННЯ ІНФОРМАЦІЇ  

НА ЦИФРОВИХ НОСІЯХ 

Одним із основних завдань, що вирішуються в межах комп’ютерно-технічної експерти-

зи, є встановлення фактів знищення інформації. Органи досудового розслідування все часті-

ше ставлять на вирішення питання «Чи піддавався досліджуваний накопичувач певним про-

цедурам з метою знищення інформації?». Не зважаючи на наявність зазначеного питання у 

Науково-методичних рекомендаціях з питань підготовки та призначення судових експертиз 

та експертних досліджень, затвердженої наказом Міністерства юстиції України від 8 жовтня 

1998 року № 53/5 (зі змінами та доповненнями) для його вирішення повністю відсутня мето-
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дична база і питання вирішується виключно на основі  спеціальних знань кожного експерта, 

що стикається з даною проблемою [1-4]. 

У більшості обчислювальних систем (ОС) в якості основного енергонезалежного носія 

інформації використовується накопичувач на жорсткому магнітному диску (НЖМД). У цій 

доповіді розглядається визначення фактів знищення інформації у цифрових носіях для уніфі-

кації підходів визначення ознак знищення інформації та їх інтерпретації. 

Варто один раз записати інформацію на жорсткому диску і видалити її з магнітної 

пам’яті диска буде дуже складно. Тому, здавалося б, нешкідливий акт списання старого 

комп’ютера або передача його в іншу організацію - найбільш простий шлях несанкціонова-

ного отримання інформації з обмеженим доступом. 

Крім тієї конфіденційної інформації, про яку знають користувачі (бухгалтерської, фі-

нансової, особистої, перспективних розробках), на ПК може зберігатися безліч інших конфі-

денційних даних, які не завжди відомі оператору. Додатки та операційні системи зберігають 

паролі, ключі шифрування і інші дані з обмеженим доступом в різних місцях, включаючи 

файли конфігурації і тимчасові файли. Операційні системи довільним чином записують вміст 

оперативної пам’яті в файл підкачки на диску, що не дає можливості дізнатися, що з цих да-

них дійсно збережено на носії. 

Тому дослідження фактів знищення інформації на цифрових носіях є безумовно актуа-

льною науковою задачею, вирішення якої є метою доповіді. 

В доповіді наведено аналіз методів відновлення інформації, вилученої з жорстких маг-

нітних дисків. Для цього було проаналізовано основні фізичні основи магнітного запису сиг-

налів та технічні методи їх реалізації. Було проведено аналіз принципів роботи накопичува-

чів на жорстких магнітних дисках та особливості їх застосування. 

У подальшому в роботі було проведено аналіз існуючих методів знищення інформації з 

магнітних носіїв інформації серед яких можливо виділити: 

• програмні методи - засновані на використанні стандартних команд управління 

НЖМД; 

• апаратні методи - реалізуються за допомогою спеціального обладнання, що впливає 

на магнітні диски НЖМД. 

За способом впливу апаратні методи класифікуються на кілька підгруп: 

• методи, перебудовують доменну структуру магнітного носія без руйнування його 

конструкції; 

• методи, пов’язані з руйнуванням конструкції носія. 

Таким чином, були розглянуті існуючи методи знищення інформації з магнітних носіїв 

інформації. 

У подальшому в роботі  було створено програмне забезпечення для накопичення стати-

стичних даних з накопичувачів,  що дозволило забезпечити більш надійні результати експер-

тних криміналістичних досліджень та покращити якість висновків комп’ютерно-технічної 

експертизи. 
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