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KIBERNETSKO NASILJE NAD ZENSKAMI V SLOVENUI

Kljucne besede: kibernetsko nasilje, storilci, Zzrtve, kibernetski prostor in Zenske
UDK: 343.615:316.356.2(497.4)
Povzetek

Spletno nasilje je nova oblika nasilja, ki v zadnjih letih naras¢a. Danes je to vse
pogostejsa dejavnost, ki prizadene razlicne skupine ljudi, med katerimi pa so najbolj
izpostavljene osebe Zenskega spola, ki so tudi najpogosteje Zrtve. Spletno nasilje se nad
njimi izvaja vsakodnevno in lahko za seboj pusti hude posledice, ki se s spletnega okolja
lahko prenesejo tudi v realni svet. Prav zaradi taksnih razlogov je zelo pomembna
pomoc¢ Zrtvam in nudenje zascite. S tem, ko se Zrtve pocutijo varno, lahko tudi
spregovorijo o svojih izkusnjah in s tem pomagajo in opogumijo druge osebe, da se

izpovejo.

Zenske so Zrtve razli¢nih spletnih dejanj, med katerimi so zelo pogosta kazniva dejanja,
ki vsebujejo neprimerno spolno vsebino. Velikokrat so prisiljene tudi izvrSevati dolocene
dejavnosti, saj jim v primeru upora sledijo groznje in izsiljevanje.

Najveckrat pa spletno nasilje izvajajo moski, ki si lastijo obutek moci in nadviade nad
Zenskami. Pogosto menijo, da so glavni in da je kibernetski prostor namenjen le njim.
Velikokrat Zelijo Zenske izriniti in jih osramotiti. Najveckrat pa moskim predstavljajo
problem Zenske, ki so bolj izobraZene in bolj uspesne od njih. Moski storilci se pogosto
skrivajo za laznimi profili, preko katerih izvajajo nasilje. To je zanje nekaksna prednost,
ampak se velikokrat ne zavedajo, da se tudi laZzne profile da odkriti.

Zelo pomembno je tudi, da se Zrtvam pomaga na razlicne nacine, za kar skrbijo razli¢ne
organizacije in osebe. Pomoc¢ pa jim nudijo na razlicne nacine, ki Zrtvam olajSajo

dolocene situacije.

Velik pomen pred tem, da postanemo Zrtve spletnega nasilja, pa imajo tudi

najrazlicnejsi preventivni ukrepi, s katerimi Ze sami veliko storimo za naso varnost.



Pomembno za zascito pa je tudi, da o dejavnostih, ki jih izvajamo na spletu dobro
premislimo in se prepricamo, da je stvar, ki jo Zelimo izvesti primerna in si to Zelimo.
Vazno pa je tudi, da si vzamemo cas in o stvareh dobro premislimo in da podatke
delimo le z osebami, katerim zaupamo, ostalim pa omejimo ali prepre¢imo dostop do

njih.



CYBERVIOLENCE AGAINST WOMEN IN SLOVENIA

Keywords: cyber violence, attackers, victims, cyberspace and women
UDC: 343.615:316.356.2(497.4)
Abstract

Cyber violence is a new form of a violence that occurs in cyber space and grows quickly
every day. Today this is a very common activity, that hurts a lot of different groups of
people, but the victims who suffer the most are women. Cyber violence against them is
occurring every day and it can leave consequences on them, which can be very tough
and hurtful and the consequences can also be seen in real world. Because of that it is
necessarily to help those victims and give them all the protection they need. With these

types of help, we can make them feel safer and protected.

Women are victims of different cyber-attacks, but the most common attacks are
connected with unappropriated sexual content. In many cases they are forced to
perform different activities, because if they do not obey them, they will be punished

and blackmailed.

The most common cyber attackers are men, who own a feeling of a power. In a lot of
cases they think they can overpower women. Usually they have a mind, that they are
the most important and are main characters in cyberspace. In a lot of cases they want
to embarrass women. Usually the problem for men is higher educated and more
successful women, who are threat to them. They want to evict them from cyberspace.
Men often create fake social media profiles, from where they perform different attacks.
Fake profiles give them a special power and advantage, but sometimes it is not all good

things. Even fake profiles can lead police to discover the real persons behind all this.

It is very important that different organisations and people help victims and protect

them. The help can be provided in many ways and they can make victims feel better.
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The big meaning have preventive measures, which can help us not to become victims of
cyber violence. We can do a lot by ourselves to protect our safety. It is very important
that we think twice before we post something online or preform some actions. It is also

important that we protect our information and data and not trust everyone.
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1 UVOD

Danes Zivimo v ¢asu, ko je kriminaliteta prisotna na skoraj vsakem koraku. Zadnja leta
je bilo mogoce opaziti upad tradicionalnih oblik kriminalitete in zmanjsanje Stevila
njenih Zrtev. Statisti¢ni podatki policije za Slovenijo kaZejo, da so leta 2011 policisti
zabelezili priblizno 77 000 kaznivih dejanj klasi¢ne kriminalitete, leta 2020 pa priblizno

46 000, kar je 31 000 kaznivih dejanj manj (Urbas, 2021).

KasnejSe raziskave so pokazale, da temu ni povsem tako in, da se je kriminal prestavil
le v novo okolje — kibernetski prostor, kjer ljudje vsakodnevno prezivimo veliko ¢asa
(Leukfeldt in Weijer, 2017). Tudi razlicne Studije so potekale na temo iskanja
podobnosti in razlik med tradicionalno in kibernetsko kriminaliteto. Glavno vprasanje
pa je, Ce se pojavljajo novi storilci kibernetskega kriminala, ali ¢e so stari storilci samo

zamenjali svoje okolje (Leukfeldt idr., 2022).

Najveckrat so za primerjanje tradicionalne in kibernetske kriminalitete analizirali
njihove storilce. Za storilce klasi¢ne kriminalitete je znacilno, da so to pogosteje moski,
ki imajo nizji ekonomsko-statusni polozaj, so manj inteligentni, bolj mascevalni,
nepotrpezljivi in da so v nekaterih primerih to osebe, ki nimajo urejenega Zivljenja in so
zaradi tega bolj izpostavljene tveganjem, da postanejo kriminalci. Na drugi strani pa so
storilci spletnega nasilja, ki so najpogosteje izobrazeni moski iz premoznih druzin.
Seveda se pojavljajo tudi odstopanja in lahko tudi zelo inteligentne osebe storijo
zloc¢ine tradicionalne oblike in tudi manj inteligentne osebe lahko izvedejo preproste

kibernetske napade (Leukfeldt idr., 2022).

Na izvedbo nasilja naj bi vplivalo tudi pet lastnosti, te pa so odprtost, vestnost,
ekstravertiranost, sprejemljivost in nevroticizem. Prav teh pet lastnosti naj bi bilo
kljuénih pri definiranju osebnosti ljudi in njihovih znacilnosti, vsak posameznik pa

vsebuje razlicno stopnjo teh lastnosti, ki ga oblikujejo (Cherry, 2021).
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Poleg osebnostnih znacilnosti na obliko kriminalitete vpliva tudi okolje, kjer se osebe
vsakodnevno nahajajo in krog ljudi, s katerimi se druZijo. Za osebe, ki se druzijo s
prestopniki ali drugimi sumljivimi osebami obstaja velika verjetnost, da tudi sami

nekega dne postanejo deviantni (Leukfeldt in Weijer, 2017).

Danes ima Ze skoraj vsak posameznik mobilno napravo in zna uporabljati internet.
Raba taksnih naprav mnogim uporabnikom predstavlja nacin Zivljenja, saj so se skoraj
vse glavne dejavnosti prenesle na splet. Mobilne naprave se nenehno povezujejo v
kibernetski prostor, kjer poteka komunikacija med racunalniskimi omrezji. Uporabniki
internet in kibernetski prostor lahko uporabljajo za delo, nakupovanje, bancnistvo,

iskanje informacij, Solanje in zabavo (Choudhury in Malik, 2019).

Prav s prenosom teh aktivnosti na spletna okolja, je raba interneta v zadnjih letih
mocno narasla, kar potrjujejo tudi podatki, pridobljeni s pomocjo razli¢nih raziskav.
Podatki za leto 2021 kaZejo, da je v Sloveniji takrat internet redno uporabljalo 89 %
ljudi. Najveéjo uporabo interneta so zasledili pri osebah starih med 16 in 24 let,
najmanjSo uporabo pa pri osebah med 65 in 74 let. Najveckrat osebe do interneta

dostopajo preko pametnih telefonov (Mlakar, 2021).

Kljub velikim prednostim, ki jih je internet prinesel ljudem, pa je mogoce zaznati tudi
kar nekaj njegovih slabosti (Choudhury in Malik, 2019). Ena izmed glavnih in tudi
nevarnejsih slabosti je zagotovo prenos kriminalitete v kibernetski prostor. Danes se
kibernetska kriminaliteta vsakodnevno povecuje, saj ima kibernetski prostor vsak dan

vec uporabnikov (Bernik in Mesko, 2011).

Ta se je predvsem povisala v ¢asu epidemije Covid-19, ko se je vecina opravil prenesla
na spletna okolja. Najpogostejsi napadi, ki so jih v Sloveniji zaznale organizacije, ki se

ukvarjajo s kibernetsko varnostjo so bili phishing napadi, izsiljevanja, groznje in okuzba



naprav s Skodljivimi virusi (»Covid-19 je okrepil trend rasti kibernetskih napadov,
2020).

Kibernetsko kriminaliteto strokovnjaki delijo na tri ve¢ja podrocja, kar jim omogoca
lazjo klasifikacijo posameznih kaznivih dejanj v doloceno skupino. V prvo skupino
uvrscajo napade, kjer se racunalniki storilcev kaznivih dejanj uporabljajo za ciljne
napade, kar pomeni, da s pomocjo lastnih racunalnikov napadejo ra¢unalnike Zrtev. V
drugo skupino uvrséajo racunalnike, ki se uporabljajo kot orodje za izvajanje napadov.
V tretjo skupino pa se uvrsca raba racunalnikov kot dodatno opremo, s katero se lahko

izvaja Skodovanje uporabnikom (Sukhai, 2004).

Kibernetsko kriminaliteto uvrséamo med novejSe oblike kriminalitete in zaradi tega
mnogo uporabnikov ne ve, da jim taksna oblika kriminalitete lahko Skodi in ima zanje
hude posledice (Zakelj, 2013). Veliko uporabnikov interneta ima misljenje, da so
zasciteni pred kibernetskimi napadi in da se kaj takSnega njim ne more pripetiti in

zaradi takSnega misljenja premalo pozornosti namenijo zasciti (Alshalan, 2006).

Na internetu je mogoce zaslediti tudi veliko spletnega nasilja nad Zenskami, ki so
pogosteje Zrtve spletnega nasilja kakor moski, kar kaze na to, da se tudi na spletnem
okolju velikokrat pojavlja neenakost med spoloma (Klun in Mesko, 2017; Petek,
2019a). Zenske Ze same po sebi veljajo za neZnejde in s tem izkazujejo tudi vegji strah
pred kriminaliteto, na kar pa imajo vpliv viktimizacija, socializacija in spomin (Klun in

Mesko, 2017).

Najpogostejsi napadi, ki se dogajajo Zenskam na spletu so razlicna nadlegovanja,
flaming, prevare, grozilna in izsiljevalna pisma, e-macizem, seksisticni komentarji,
spolna nadlegovanja in sexting (Petek, 2019a; Sedej in Zavr$nik, 2011). Najveckrat pa
se spletno nasilje nad Zenskami izvaja preko razlicnih socialnih omrezij (Facebook,
YouTube, Twitter in e-posta). Spletno nasilje lahko na Zrtvah pusti zelo hude posledice,

ki jih zaznamujejo celo Zivljenje. Posledice, ki jih pusti za seboj so lahko financne,



psiholoske, socialne in fizicne, pogosto pa se pojavljajo tudi tezave z zdravjem (West,

2014).

Storilci se odlo¢ajo za izvajanje spletnega nasilja iz razloga, da to lahko pocnejo v
udobju svojega doma. Storilci se pri izvajanju spletnega kriminala pocutijo varno,
udobno in zas¢iteno (Brodnik, 2015). Izvajanje spletnega kriminala je v vecini primerov

zelo enostavno (West, 2014).

Za zrtve spletnega kriminala je zelo pomembno, da spregovorijo o svojih izkusnjah in si
poiécejo ustrezno pomoé. Zrtve se v primerih spletnega nasilja lahko obrnejo na
policijo ali na druge organizacije, ki jim bodo pomagale v tak$nih primerih (Bulatovi¢,

2017).

Policija in druge organizacije za pomoc¢ Zrtvam spletnega nasilja uporabljajo za
kaznovanje storilcev spletnega nasilja razlicne zakone in konvencije. Najpomembnejsa
je konvencija o kibernetskem kriminalu, ki policiji in drugim organizacijam nudi vpogled
v razliéne vrste kibernetskih kaznivih dejanj in kako kaznovati storilce za izvrSeno

doloceno kaznivo dejanje (»Konvencija o kibernetski kriminaliteti«, 2004).

Za prihodnost pa je zelo pomembno, da Zrtve spregovorijo o svojih izkusnjah in na ta
nacin opozorijo uporabnike na to, da tudi sami lahko hitro postanejo Zrtve
kibernetskega kriminala. Potrebno je uporabnike tudi ozavestiti in pouciti o tem, kako
nevaren je lahko kibernetski kriminal. Uporabnikom je potrebno predstaviti tudi
preventivne ukrepe, ki jim pomagajo pri zasciti, da postanejo Zrtve spletnih storilcev in

spletnih napadov (Bernik in Mesko, 2011).

1.1 Namen in cilji magistrske naloge

Glavni namen magistrske naloge je ugotoviti, kdo so najveckrat Zrtve spletnega nasilja

in kdo so najveckrat njegovi povzrocitelji. Cilj, ki smo si ga zastavili je tudi, da



ugotovimo, kateri so najpogostejsi spletni napadi na Zenske in kaj ima na to vpliv.
Zanima nas tudi to, (Ce) kaksni odlocilni dejavniki vplivajo na vrsto nasilja. S pisanjem
naloge in prebiranjem literature Zelimo tudi izvedeti, ¢e spletno nasilje na Zrtvah pusti
hude posledice, ali se takine oblike nasilja preprosto pozabijo. Zelimo izvedeti tudi, ¢e
se lahko nasilje prenasa iz spletnega okolja v fizi¢ni svet in obratno. Kot cilj naloge je
tudi pridobiti podatke o tem, ¢e se v Sloveniji dogajajo in pojavljajo enake oblike
spletnega nasilja kot drugje po svetu. Zanima nas tudi, kaksen vplivima zakonodaja na
reSevanje primerov spletnega nasilja in na sankcioniranje storilcev. Radi pa bi izvedeli
tudi, ¢e se na spletu pojavljajo novi storilci, ki prej niso izvrSevali kaznivih dejanj, ali pa

Ce so stari storilci samo zamenjali svoje okolje delovanja.

1.2 Hipoteze magistrske naloge

Pred pisanjem magistrske naloge smo dolocili pet hipotez, ki jih Zelimo preveriti s

pomodjo literature in intervjujev.

Hipoteza 1: Kibernetska kriminaliteta je v zadnjih letih postala ena izmed najbolj

razsirjenih oblik kriminalitete in se z vsakim dnem bolj razvija in narasca.

Hipoteza 2: Posledice kibernetskega nasilja so vidne tudi v realnem svetu zunaj

kibernetskega prostora.

Hipoteza 3: Najpogostejsi izvajalci spletnega nasilja nad Zenskami so moski.

Hipoteza 4: Zaradi anonimnosti na spletu je kibernetsko nasilje lazje izvedljivo in

storilce je tezje odkriti.

Hipoteza 5: Storilci kibernetskega kriminala so bolj pogumni in se pocutijo varneje pri
izvajanju spletnega nasilja, saj so mnenja, da na spletu lahko pocnejo kar si Zelijo brez

omejitev.



1.3 Uporabljene metode pri zakljunem delu

Pisanje magistrskega dela smo razdelili na dva dela. V prvem delu smo izbrali
deskriptivno metodo pisanja naloge, kar pomeni, da smo iskali in prebrali ustrezno
literaturo, katere glavne ugotovitve in znacilnosti smo kasneje zapisali. Pri tej metodi
smo uporabili razlicne vire v slovenskem in tujem jeziku. S pomocjo te metode smo

tudi izpisali potrebno vsebino, ki nam je koristila za potrjevanje ali zavra¢anje hipotez.

Za drugi, eksperimentalni del magistrske naloge smo si izbrali intervju, ki je kvalitativna
metoda raziskovanja. Intervju smo si izbrali zaradi najbolj osebnega pristopa, saj na
taksen nacin najvec izvemo o sami Zrtvi in njenih izkusnjah. S pomocjo intervjujev smo
dobili Se informacije iz prve roke, ki so nam kasneje pomagale pri hipotezah. Z
intervjuji smo dobili tudi v pogled v ¢lovesko raznolikost in videli, kako razlicno Zenske
prenasajo spletno nasilje. Ta metoda nam je bila v veliko pomo¢, s katero smo izvedeli
veliko novega in tudi to, kakSno tezo v resnici nosi spletno nasilje. Najbolj pa nas je

zanimala povezava med Zrtvami, storilci in posledicami spletnega nasilja.



2 KIBERNETSKO NASILIJE

Kibernetska kriminaliteta je novejsa vrsta kriminalitete, za katero so znacilna kazniva
dejanja, ki se izvajajo v kibernetskem prostoru, kar predstavlja virtualni svet, ki med
seboj povezuje vse racunalnike in omreZja v enoten prostor (Zavrinik, 2015). Zanjo je
znacilno tudi to, da se zelo hitro Siri in da se vsakodnevno pojavljajo nove oblike
kaznivih dejanj, zaradi katerih jo zagotovo uvrs¢amo med najbolj nevarne in skodljive
oblike kriminalitete v danasnjem c¢asu. Danes je veliko dela usmerjenega v smer, da se

nadgradi varnostne ukrepe za njeno omejitev (Dimc in Dobovsek, 2012).

Kibernetska kriminaliteta nima to¢no dolo¢ene ene definicije, ampak zajema vec
dejavnikov, ki se delijo v skupine, v vsaki pa so zajeta razlicna kazniva dejanja, ki
nakazujejo na kibernetsko kriminaliteto. V prvo skupino uvrs¢amo kazniva dejanja
zoper dostopnost, celovitost in zaupnost podatkov uporabnikov. Sem sodijo kazniva
dejanja kjer gre za protipravne dostope do naprav in uporabniskih podatkov, motenje
naprav ter razlicna protipravna prestrezanja. V drugo skupino uvrséamo kazniva
dejanja, kjer je potrebna uporaba racunalnika za njihovo izvrsitev. Kot primer
kaznivega dejanja v tej skupini so razlicne racunalniske goljufije. Naslednja, tretja
skupina vsebuje kazniva dejanja, ki so povezana z vsebino razlicnih podatkov in
informacij. Sem sodijo najveckrat vsebine, ki so povezane s pornografijo. V zadnji,

Cetrti skupini pa so kazniva dejanja, kjer se krsijo razli¢ne vrste pravic (Zavrsnik, 2015).

V kibernetsko kriminaliteto pa uvrS¢amo tudi spletno nasilje, ki se dogaja v
kibernetskem prostoru. Kibernetski prostor je sestavljen iz razli¢nih virtualno-omreznih
komponent, ki nam omogocajo uporabo in iskanje po svetovnem spletu (Cyberspace,
n. d.). Prav zaradi nasilja preko interneta se uporablja izraz spletno nasilje (Zavrsnik,
2013). Nasilje se lahko preko spleta pojavlja v razli¢nih oblikah, tudi storilci in Zrtve so
lahko vsi uporabniki interneta ne glede na njihovo starost, spol ali druge znacilnosti

(Center za varnejsi internet, n. d. a).



V zadnjih nekaj letih lahko zasledimo veliko porast razlicnih socialnih omrezij. Ljudje
socialna omreZja uporabljamo za razlicne namene, najveckrat jih uporabljamo za
medsebojno komunikacijo, kjer si izmenjujmo razliécne podatke in nasvete. Dolocene
socialne platforme nam omogocajo iskanje in urejanje informacij, ki nas zanimajo
(Densley in Peterson, 2017). Obstajajo razli¢ni blogi in druge spletne strani, kjer lahko
vsak najde informacije o temi, ki nas zanima, lahko pa tudi sami napiSemo dolocen
prispevek o temi, na katero se spoznamo. Veliko oseb uporablja socialna omrezja za
zabavo in posluSanje glasbe ali gledanje video vsebin. Doloéeni uporabniki socialna
omreZja uporabljajo tudi za delo. Preko socialnih omreZij se poveiejo z razli¢nimi
podjetji, preko katerih promovirajo njihove izdelke in na taksen nacin dosezejo ljudi, da
kupijo doloc¢en izdelek, sami pa za takSno promocijo dobijo dolo¢eno placilo (Bhasin,
2018). Najpogostejsa socialna omrezja, ki pa jih ljudje uporabljamo pa so Facebook,
YouTube, WhatsApp, Facebook Messenger, Instagram, TikTok, Snapchat in druge (Karl,
2021).

Razli¢ne Studije so pokazale, da se preko socialnih omrezij odvija najve¢ spletnega
nasilja, seveda pa se spletno nasilje lahko odvija tudi preko SMS ali MMS sporocil,
preko iger, klepetalnic in forumov (Center za varnejsi internet, n. d. a; Matijasic, 2021).
Spletno nasilje lahko definiramo kot Stiri vrste kaznivih dejanj med katere sodijo
zavajanja in kraja podatkov, pornografija, nasilje in druge kibernetske krsitve.
Uporabniki socialnih omrezij so tudi razliéni ¢lani tolp, preprodajalci drog ali drugi
skrajnezi, ki preko socialnih omrezij iSCejo nove ¢lane, ki bi se jim pridruZili pri njihovem
delu. Preko socialnih omrezij tudi rekrutirajo in ucijo na novo pridobljene ¢lane za
opravljanje nalog, ki jih od njih zahtevajo vodje. Najveckrat pa ti skrajneZi pridobijo
¢lane s pomocjo razli¢nih lazi in prevar, ter s praznimi obljubami o boljSem Zivljenju

(Densley in Peterson, 2017).

Preko socialnih omrezij je mogoce zaslediti veliko razli¢nih vrst nasilja, med katerimi se
pojavljajo Cisto nove oblike odklonskega vedenja, ki jih je mogoce zaslediti le na spletu

(Densley in Peterson, 2017). NajpogostejSa kazniva dejanja, ki pa se pojavljajo na



spletu pa so Sirjenje lazi o nekom, posiljanje sporocil z neprimerno vsebino (najveckrat
gre pri tem za sporocila s spolno vsebino), posiljanje neprimernih video vsebin, pisanje
zZaljivih in neprimernih komentarjev, razlicne groznje, izsiljevanja, vdori v profile na

socialnih omreiZjih in ustvarjanje laznih profilov (Novakovi¢, 2019).

Spletno nasilje je Se posebej nevarno, saj lahko Ze najmanjsi komentar, ki na videz ne
deluje nevarno, v Zrtvi povzroci neprijetno pocutje. Vsa dejanja spletnega nasilja
pustijo za seboj resne posledice, ki se lahko prenesejo iz virtualnega v realni svet
(Bohinec, 2021; Center za varnejsi internet, n. d. a). Mnogokrat Zrtve ne znajo ali si ne
upajo priznati, da so bile Zrtve spletnega nasilja in da jih takSna dejanja spravljajo v
neprijeten poloZaj. Pri Zrtvah spletnega nasilja se lahko pojavi depresija, tesnoba, Zelja
po samoposkodovaniju, ki pa v€asih pripelje Zzrtve tudi do samomora (Center za varnejsi
internet, n. d. a; Matijasi¢, 2021). Tudi price spletnega nasilja lahko ukrepajo in
prijavijo Zaljive in neprimerne komentarje ali objave. Ce pa gre za zelo resno nasilje je o
tem potrebno obvestiti policijo ali druge organizacije za pomoc¢ Zrtvam spletnega

nasilja (Center za varnejsi internet, n. d. a).

2.1 Predstavitev osnovnih pojmov in njihova definicija

Prva definicija, ki si jo bomo pogledali je mobilna naprava, za katero je znacilno, da je
to prenosna naprava, ki ima prilagojen operacijski sistem (Android, iOS in Windows)
(Center za varnejsi internet, n. d. b). V skupino mobilnih naprav, bi lahko uvrstili tudi

vse naprave, ki se brezzi¢no povezujejo v internet (Center za varnejsi internet, n. d. b).

Poleg teh znadilnosti za vse mobilne naprave velja tudi dolga moc¢ baterij, tipkovnica za
vnasanje podatkov, vecina mobilnih naprav ima moznost zaslona na dotik, omogocena
je uporaba razli¢nih aplikacij in prenos podatkov z interneta, majhnost in lahkotnost,
da uporabniki lahko kjer koli in kadarkoli uporabljamo takSne naprave in uporaba

virtualnih  pomocnikov, ki olajsajo nekatere dejavnosti uporabnikom. Med



najpogostejSe mobilne naprave sodijo prenosni racunalniki, pametni telefoni in tabli¢ni

racunalniki (Viswanathan, 2022).

Internet je ogromen mrezZni sistem, ki med seboj povezuje raCunalnike in druge
naprave po celem svetu. Internet za svoje delovanje uporablja protokol TCP/IP, ki
omogoca prenos podatkov iz razliénih medijev. Preko interneta si ljudje izmenjujemo
informacije in lahko komuniciramo med seboj s pomodjo internetne povezave. Internet
se prvic pojavi v Ameriki okoli leta 1970, ampak se je njegova uporaba zacela Sele okoli

leta 1990, danes pa internet uporablja Ze polovica celega sveta (Dennis, 2022).

Internet sestavljajo tri glavne skupine, ki so povrsinski internet, ki ga lahko uporablja
vsak in tudi dostop do njega ni zahteven. Druga stopnja je deep web, kjer se nahajajo
informacije, do katerih ne more dostopati Cisto vsak. Do dolo¢enih podatkov v
globokem spletu lahko dostopajo samo osebe, ki imajo za to dovoljenje (zdravniki,
astronavti in kibernetski kriminalci). Do globokega spleta se lahko dostopa le preko
posebnih operacijskih sistemov imenovanih The Onion Router ali Tor (Schober, 2015).
Tretja skupina pa je dark web, na katerem se skrivajo temne stvari interneta in tam je
mogoce najti zelo zanimive informacije, med katerimi je tudi veliko ilegalnih in bizarnih

stvari (Torres, 2021).

Socialno omreiZje sestavljajo internetni kanali, ki uporabnikom omogocajo medsebojno
komunikacijo in izmenjavo informacij v realnem ali asinhronem ¢&asu. Socialna omrezja
temeljijo na dolocenih algoritmih, ki spremljajo vedenje ljudi na podlagi katerih se

sama socialna omrezja nenehno spreminjajo in nadgrajujejo (Carr, 2015).

Danes ima Ze skoraj vsak uporabnik interneta vsaj en profil na socialnih omrezjih, ki ga

pogosto uporablja. Med najpogostejSa socialna omrezja, ki jih uporabljamo sodijo

Facebook, Twitter, Snapchat, TikTok, Instagram in Se mnoga druga (Karl, 2021).
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Seksizem je izraz, ki se uporablja za misljenje ljudi, ki zapostavljajo pripadnike
dolocenega spola, najpogosteje gre za zapostavljanje Zensk in za povelicevanje moskih
(Seksizem, 2014). Seksizem pogosto vodi v diskriminacijo in posledica tega je tudi
nemoznost uspeha zani¢evanega spola v dolocenih dejavnostih v druzbi (Novakovic,
2019).

Mizoginija ali ZenskosovraZnost je oblika seksizma, kjer je poudarjen sovrazni odnos
do Zensk. Ta oblika seksizma pogosto vsebuje Se dodatne elemente, ki spodbujajo

mocno sovrastvo in nenaklonjenost do Zensk (Novakovi¢, 2019).

Viktimizacijo lahko definiramo kot posebno obliko diskriminacije (Kraskova, 2017). Gre
za izpostavljanje Zrtve Se dodatnim nevSecnostim (Viktimizacija, 2014). Beseda
viktimizacija izvira iz glagola victimize, ki pomeni, da nekdo postane Zrtev, izkusi

trpljenje ali da postane Zrtev razli¢nih nevsecnosti (Kanduc, 2003).

2.2 Kibernetski prostor

Kibernetski prostor ali cyberspace je virtualni prostor, v katerem potekata
komunikacija in delo med uporabniki (Dimc in Dobovsek, 2012). Gre za prostor, kjer so
med seboj povezane mobilne in druge naprave, ki podpirajo internet (Bussell, 2013).
Leta 1982 je pisatelj William Gibson prvi uporabil izraz kibernetski prostor v svojem
delu Nevromant, predpona »kiber« pa izvira iz Grskega jezika in oznacuje besedo

krmar (Bussell, 2013; Pajtler, 2002).

Za dolocitev kibernetskega prostora ne obstaja enotna definicija. V Sloveniji
uporabljamo za definiranje kibernetskega prostora dva dokumenta, v katerih je zajeta
struktura kibernetskega prostora in sicer sta to Zakon o informacijski varnosti in

Strategija kibernetske varnosti (Strucl, 2020).

Kibernetski prostor sestavljajo fizi¢ni, logi¢ni in socialni sloj. V fizi¢ni sloj uvrs¢amo

omrezne komponente in naprave, ter geografske tocke (drzave in kraje), v logicnem
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sloju se nahajajo logicne omrezne komponente in v zadnjem, socialnem sloju lahko
najdemo ljudi in virtualne osebe. Vse te tri skupine skupaj tvorijo celoto, kjer so vse te
komponente med seboj povezane. Kibernetski prostor pripada skupini, ki se imenuje

informacijsko okolje, katerega tvorijo tudi socialna omreZja (Strucl, 2020).

Izraz kibernetski prostor se je uporabljal Ze na samem zacetku, ko so se zaceli razvijati
telefoni, saj je Ze takrat potekala komunikacija med prostori, ki se jih fizicno ni dalo
videti. Telefonska komunikacija je bila nekakSen predhodnik interneta in
kibernetskega prostora, kot ga poznamo danes. Glavna sprememba kibernetskega
prostora se vidi v tem, da je narasla njegova velikost, povecalo se je Stevilo
uporabnikov, saj v danasnjih ¢asih 7e skoraj vsi uporabljamo internet- Stevilo
uporabnikov interneta je iz leta 2000 moc¢no naraslo in je konec leta 2010 predstavljalo
kar dve milijardi uporabnikov po celem svetu. Danes ljudje uporabljamo kibernetski
prostor in internet predvsem za igranje iger, iskanje informacij, uporabo razli¢nih

aplikacij in za iskanje prijateljev ali ljubezni (Dimc in Dobovsek, 2012).

Kibernetski prostor uporabnikom prinasa veliko prednosti in tudi kar nekaj slabosti,
katerih posledice lahko opazimo tudi v realnem, fizicnem svetu (Dimc in Dobovsek,
2012). Pozitivne stvari in prednosti, ki nam jih prinasa in omogoca kibernetski prostor
so novi prijatelji, potovanja, laZje iskanje in pridobivanje informacij, enostavnejsa
komunikacija z ljudmi z drugega konca sveta, razlicna socialna omrezja in pa zabava, ki

jo omogoca in ponuja internet (Dimc in Dobovsek, 2012; Vapulus, 2018).

Glavna slabost, ki se je pojavila s Siritvijo in razvojem kibernetskega prostora je razvoj
kibernetske kriminalitete in pojavljanje kibernetskega nasilja. Pojavljajo se nove,
nepoznane oblike kaznivih dejanj, ki povzroéijo veliko Skodo pri uporabnikih. Gre za
odklonska vedenja, kjer je ogrozena varnost uporabnikov in njihovih naprav, za razli¢cne
viruse, ki lahko napadejo napravo in s tem nepooblaséeno pridejo do podatkov in za
razli¢cna nadlegovanja in zasledovanja uporabnikov (Dimc in Dobovsek, 2012; Vapulus,

2018).
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2.3 Oblike spletnega nasilja

Kibernetski kriminal se je danes zelo razsiril in se vsakodnevno pojavljajo razlicne
oblike spletnih napadov in odklonskih vedenj. Taksna odklonska vedenja so lahko zelo
nevarna za uporabnika in pa tudi za njegove naprave. Poznamo vec razliénih oblik

kibernetskih odklonskih vedenj, med katerimi so pogostejsa:

Blackmail in extortion (lzsiljevanje) je zelo pogosta oblika spletnega nasilja. Velikokrat
gre za primere, kjer izsiljevalci Zrtve izsiljujejo za gole fotografije ali druge intimne
posnetke. Poleg izsiljevanja s spolno vsebino, gre tudi za izsiljevanje z informacijami.
Storilci velikokrat grozijo, da bodo informacije neke osebe posredovali javnosti, druzini,

prijateljem ali drugim osebam (Johnson, n. d.).

Cyberstalking (spletno zalezovanje) je zelo resna tezava, saj lahko spletno zalezovanje
postane tudi fiziéno in za seboj pusti hude posledice. Pri tem gre za ponavljajoca se
spletna sporocila z grozilno ali nadlegovalno vsebino, katerih namen je prestrasiti
Zrtev. Pri tej obliki nadlegovanja se storilci lahko spravijo tudi na Zrtvine prijatelje in

druzino (Bohinec, 2021; Johnson, n. d.).

Doxing je dejanje, kjer storilec razkriva osebne podatke oseb, brez da bi te dovolile
objavo teh podatkov. Gre za to, da storilci poznajo dolo¢ene podatke oseb, ki jih

objavijo brez soglasja (Center za varnejsi internet, n. d. a)

Flaming je oblika spletnega nasilja, za katerega je znacilna izmenjava sovraznih misli ali
besedil med dvema ali ve¢ uporabniki informacijsko-komunikacijske tehnologije.
Flaming se pogosto pojavlja v spletnih klepetalnicah in forumih, ki dajejo zascito

uporabnikom za bolj nasilno vedenje (Zakelj, 2013).

Fotografiranje in snemanje ter objavljanje teh posnetkov brez dovoljenja (oseb, ki so

na posnetkih) je oblika spletnega nasilja, kjer storilci brez dovoljenja snemajo dolo¢ne
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osebe in to objavljajo na internet brez njihovega dovoljenja (Center za varnejsi

internet, n. d. a).

Happy slaping predstavljajo posnetki pretepov ali drugih vrst nasilja. V teh primerih
ocividci snemajo pretepe/nasilje, ki se dogaja in to objavljajo na razliénih spletnih
portalih. V takSnih primerih Zrtev zelo trpi in velikokrat izpade kot taréa posmeha.
Zalostno je, da se ocividci ne postavijo na Zrtvino stran in ji ne pomagajo, temve¢ jo

snemajo in se ji posmehujejo (Zakelj, 2013).

Izklju€evanje iz skupin pomeni, da skupina izklju¢i posameznika iz neke skupine ali
pogovora, v€asih pa doloenim uporabnikom celo preprecijo vstop v skupino preko

razli¢nih spletnih kanalov (Center za varnejsi internet, n. d. a).

Kraja gesel je, ko storilci pridobijo nepooblas¢en dostop do gesel. Kasneje lahko ta
gesla uporabijo in posledi¢no vdrejo v tuj profil in si pridobijo podatke tujih oseb

(Center za varnejsi internet, n. d. a).

Lazni profili se ustvarjajo z namenom, da se doloCene osebe izdajajo za nekoga
drugega, kot pa so v resnici. Preko laznih profilov lahko objavljajo razliéne vsebine, ki
se nekaterim ne zdijo neprimerne, lahko pa tudi objavljajo neprimerne komentarje in

Sirijo sovrazni govor (Novakovi¢, 2019).

Obrekovanje ima enak pomen kot v fizicnem svetu, le da se tukaj lazi in lazne govorice
Sirijo po spletu in socialnih omrezjih. Lahko gre tudi za to, da se lazne govorice Sirijo v

realnem svetu, nato pa se prenesejo Se na spletno okolje (Novakovi¢, 2019).
Online harassment (spletno nadlegovanje) je spletna diskriminacija ali nadlegovanje

dolocene osebe ali celo dolocene skupine. Velikokrat se osebe nadleguje zaradi

njihovega spola, razlicnih ovir/napak, spolne usmerjenosti, vere ali zaradi rasne
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pripadnosti. Spletno nadlegovanje se lahko odvija preko SMS sporocil, socialnih

omreiij, e-poste, ali drugih spletnih platform (Johnson, n. d. ; Zakelj, 2013).

Phishing ali po slovensko ribarjenje je oblika kibernetskega napada, za katerega je
znacilno lazno predstavljanje oseb. Najveckrat se phishing napadi izvajajo tako, da
storilec poslje elektronsko posto Zrtvi, ki vsebuje povezavo do spletne strani, kjer se
zahtevajo podatki od oseb in jih na takSen nacin pretentajo in ukradejo podatke.
Deluje tako, da hekerji ustvarijo klon originalne spletne strani in lazno povezavo
posiljajo ljudem v upanju, da odprejo povezavo. Obstaja tudi vec vrst napadov, kot so
email phishing, ki so namenjeni SirSi populaciji, spear phishing, ki je usmerjeno na
to¢no doloc¢eno osebo, whaling, kjer so napadi usmerjeni na to¢no doloeno eno
osebo, ki je najveckrat vodja, direktor ali lastnik neke ustanove ali organizacije in
vishing, kar so phishing napadi izvedeni preko telefona ali SMS sporocila (Al-Nemrat

idr., 2014; Fruhlinger, 2020).

Poosebljanje je oblika, kjer se storilec pretvarja, da je Zrtev in s tem uporablja njena
gesla in socialna omrezja, preko katerih kasneje objavlja neprimerne fotografije ali
zapise. S tem, ko storilec pridobi dostop do Zrtvinega profila lahko tega tudi spreminja

in upravlja kot svojega (Zakelj, 2013).

Predelava fotografij pomeni uporabo programov za spreminjanje slik, kjer lahko
storilci spreminjajo ali preoblikujejo Zrtvine fotografije, lahko pa tudi njihove obraze ali
druge dele telesa izrezejo in jih nato prilepijo na neko drugo fotografijo (Center za

varnejsi internet, n. d. a).

Seksting je oblika spletnega nasilja, ki se je pojavila v zadnjih desetih letih in pomeni
objavljanje oz. Sirjenje fotografij ali drugih vsebin povezanih s spolnostjo. TaksSne
fotografije se posiljajo preko mobilnih naprav ali preko druzbenih omrezij. Za seksting
je znacilno to, da taksSne vsebine ne posiljajo osebe, ki so na posnetkih, ampak to

posilja nekdo drug (Zakelj, 2013).
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Socialni inZeniring je manipulativna tehnika, ki izkoris¢a napake ljudi za pridobitev
osebnih podatkov. Gre za to, da storilci vzpostavijo stik z Zrtvijo in pridobijo njihovo
zaupanje, ki ga na koncu izkoristijo in pridobijo svojo korist. Velikokrat gre za to, da
storilci Zrtvam predajo okuzene USB kljucke, ki onemogocijo delovanje racunalnika. To
storijo tako, da se Zrtvi zlaZzejo, da kljucki vsebujejo pomembne informacije zanje

(Kaspersky, 2022; Kogovsek, 2021).

Sovrazne skupine so skupine, ki so ustanovljene z namenom Sirjenja sovrastva med
drugimi preko spleta. TakSne skupine Zelijo privabiti ¢lane le zato, da se njihova ideja o

sovrastvu razsiri kolikor se to le da (Center za varnejsi internet, n. d. a).

Spletni grooming je navezovanje stikov odraslih oseb z otroki. Glavni namen takSnega
vedenja je ta, da otroke spolno zlorabijo na razliéne nacine (Center za varnejsi internet,

n.d. a).

Trolanje se pojavi v primerih objavljanja Zaljivih in sovraznih sporocil na spletu. Glavni
namen taksnega odklonskega vedenja je provokacija ali pridobivanja pozornosti

(Center za varnejsi internet, n. d. a).

Vdor v racune ali profile je zelo nevarna stvar, kjer storilci z nepooblas¢enim
dostopom vdrejo v dolocen sistem ali profil in na takSen nacin lahko (na daljavo)

upravljajo z informacijami na Zrtvenem racunalnik (Center za varnejsi internet, n. d. a).

Zloraba zaupanja in prevara pomeni, da storilec izrabi zaupanje neke osebe in objavi
zaupne in tajne informacije o njem. Velikokrat so ti podatki javni, Zrtev pa to Se
dodatno prizadene, saj je zaupala doloceni osebi njemu zelo pomembne informacije in
ni zelela, da bi prisSle v javnost, hkrati pa je namen objave teh podatkov tudi

osramotitev Zrtve (Zakelj, 2013).
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Zaradi pretirane uporabe interneta so se razvile tudi nove oblike spletnega nasilja in
Skodovanja, ki so psiholoske narave in vplivajo na zdravje. Za takSne oblike spletnega
nasilja je lahko kriva kar sama Zrtev in ni potrebno, da je v takSne oblike vkljucen

storilec (Starcevic in Aboujaoude, 2015).

Ena izmed novih oblik psihiénih motenj je kiberhondrija, kjer gre za to, da osebe
neprestano iS¢ejo nasvete povezane z njihovim zdravjem, ne glede na to ali so zdravi
ali ne. Zaradi takSnega pretiranega branja nasvetov o zdravju osebe velikokrat mislijo,
da imajo neko bolezen, ker so to prebrali na internetu. S tem se Se dodatno krepi

njihova tesnoba in strah pred novimi boleznimi (Starcevic in Aboujaoude, 2015).

Naslednja oblika je kibernetski samomor, kjer osebe pretirano iS¢ejo informacije, kako
storiti samomor in kateri so najucinkovitejsi nacini za to. Osebe, ki se podvrzene takim
mislim lahko pridejo na spletne strani, ki so posebej zasnovane na nacin, da osebam
dajejo nasvete, kako storiti samomor. S tem se poveca obupanost Zrtev in lahko zaradi

taksnih spletnih strani na koncu izvedejo samomor (Starcevic in Aboujaoude, 2015).

Starcevic in Aboujaoude (2015) opozarjata tudi na problematiko kibernetske spolnosti,
kjer gre predvsem za to, da bi osebe prejele spolno zadovoljstvo. TakSna vsebina je
lahko tudi negativna in ima ilegalne posledice, e so v posnetke s spolnostjo vkljuéeni
otroci. Gledanje vsebine s spolnostjo na internetu lahko privede do zasvojenosti in

zdravstvenih tezav.

2.4 Kdo so najveckrat zrtve spletnega nasilja
Razliéne raziskave so pokazale, da so najveckrat Zrtve spletnega nasilja Zenske.

Najveckrat so Zrtve razli¢nih oblik odklonskega vedenja. Manjvredna vloga Zensk izhaja

Ze iz zgodovinske predstave njihove vloge (Densley in Peterson, 2017).
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Za spletno nasilje nad Zenskami je znacilno to, da je njegov glavni namen ponizati
Zenske in si pridobiti mo¢ in nadvlado nad njimi, Zenske pa se v takSnih primerih
pocutijo ogrozeno in nemocno (West, 2014). Spletno nasilje nad Zenskami in dekleti
ima tudi svoje ime in se imenuje Cyber VAWG, ki oznaduje povecanje nasilja na
internetu nad Zenskami, sestavljeno je iz treh delov: Zrtve so vedno Zenske,
nadlegovanje je usmerjeno v to¢no dolo¢eno osebo in Zenske se pocutijo nemocno in

se jim grozi z raznimi oblikami spletnega nasilja (Citron, 2009; Faith in Fraser, 2018).

Eden izmed glavnih razlogov, zakaj so Zenske veckrat Zrtve spletnega nasilja je
zagotovo neenakost med spoloma. Moski so Ze skozi zgodovino predstavljeni kot
mocni, dominantni in pogumni, Zenske pa so predstavljene kot neznejsi in milejsi spol
(West, 2014). Neenakost mocno podpirajo razliéni stereotipi in predsodki (Krebelj,

2021; Plesnicar, 2012).

Stereotipi so prepricanja, ki jih sami ozavestimo, od nas pa zahtevajo doloceno
razmisljanje in vedenje. Pogosto se do oseb, ki so drugacne od nas obnasamo drugace
in imamo drugaden pogled nanje, kar nekateri ljudje izrabijo za svojo korist in se iz
taksnih oseb noréujejo ali jih zlorabljajo in nadlegujejo. Zelo pogosta oblika so spolni
stereotipi, ki zahtevajo dolo¢eno obnasanje od dolocenega spola. Tukaj se mocno
lo¢uje Zenska in moska vloga, saj je Zenska vloga povezana s kuho in skrbjo za otroke,
moski pa lahko poénejo najrazlicnejSe dejavnosti in opravila (Krebelj, 2021; Plesnicar,

2012).

Poleg stereotipov pa se pojavljajo tudi razliéni predsodki, ki so neupraviceni,
neargumentirani in nepreverjeni pogledi ljudi oziroma gre za napacne predstave o
ljudeh ali skupinah. Za predsodke je znacilno to, da jih obicajno spremljajo mocna,
sovrazna Custva. Eden izmed glavnih stereotipov je ta, da so Zenske za nekatere ljudi
manj vredne kakor moski in, da morajo imeti Zenske manj pravic kakor moski (Krebelj,
2021). Spletno nasilje nad Zenskami temelji na rasizmu, homofobiji, seksizmu in

mizoginiji (Dunn idr., 2017).
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Seksizem in mizoginija sta na internetu velikokrat prisotna pri igranju spletnih iger, kjer
se moski spravljajo nad Zenske igralke in jim grozijo ali jim piSejo neprimerne in Zaljive
komentarje. Poleg spletnih iger pa najdemo Zaljive komentarje tudi na drugih socialnih

platformah (Krebelj, 2021).

Na spletu velja tudi hierarhi¢na ureditev, kjer so Zenske velikokrat predstavljene kot
manjvredne in se zaradi tega pogosto soocajo s kaznivimi dejanji, ki so povezani s
spolnostjo. Velikokrat so Zrtve Zaljivih komentarjev, ki temeljijo na stereotipih o
spolnosti (Citron, 2009). Pogosto se srecCujejo tudi z groznjami, ukinjanjem njihovih
spletnih strani, vdiranjem v racune, laznim predstavljanjem, nadzorom in sledenjem,
nadlegovanjem, novacenjem v nasilne situacije, Skodljivo distribucijo intimnih
fotografij in sporocil ter lahko so tudi Zzrtve spletnega nasilja preko aplikacij za zmenke
(Densley in Peterson, 2017; Faith in Fraser, 2018). Tudi preko interneta imajo manj
svobode govora in dostikrat se njihovo mnenje uporabi za manj verodostojno, vcasih

pa se ga celo prezre in ignorira (Citron, 2009).

Pogosto so napadene v klepetalnicah in na drugih platformah, Ze iz tega razloga, ker so
Zzenske in nekateri Se vedno mislijo, da so manjvredne in nimajo pravice do izrazanja
lastnega mnenja (West, 2014). Velikokrat se Zenske tudi izkljuCuje iz raznih dejavnosti

na spletu, saj naj ne bi bile tako dobre in pomembne, kot so to moski (Citron, 2009).

Velikokrat Zenske na spletu ustvarjajo tudi lazne profile na spletnih straneh, kjer se
izdajajo, da so moski, da se slisi njihovo mnenje in da zaradi tega niso zasmehovane ali
Zrtve neprimernih komentarjev (Citron, 2009). Med bolj ogroZzene predstavnice Zensk
pa sodijo Zenske politicarke, novinarke, izobrazene Zenske in Zenske, ki zagovarjajo
pravice Zensk, saj so vsakodnevno Zrtve spletnega nasilja, najveckrat pa sovraznega

govora in razli¢nih zlorab (Van der Wilk, 2018).
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Spletno nasilje nad Zenskami rani celo populacijo Zensk, in ne samo posameznic. V
veliko primerih Zenske ne upajo prijaviti spletnega nasilja, ker se bojijo, kaj se bo z
njimi zgodilo, ¢e ga prijavijo (Citron, 2009). V primerih nasilja se pogosto raje umaknejo

in ne izrazijo svojega mnenja (West, 2014).

Policija velikokrat ne jemlje resno spletnega kriminala in morajo Zenske velikokrat
ukrepati kar same, da se kaj spremeni, za kar pa je potrebno veliko poguma in modi.
Zenskam pravijo tudi, da ¢e jim zloraba ni vie¢, naj se umaknejo z interneta. Sporo¢ilo
nekaterih ljudi je, da kibernetsko nasilje ni resna skrb in da je na Zenskah, da ignorirajo
in se zascitijo pred spletnimi zlorabami. Najbolj zahrbten odziv je, ko ¢lani skupnosti
krivijo dekleta in Zenske za nasilje, ki se jim dogaja in se postavijo na stran storilcev

kibernetskega nasilja (Citron, 2009).

Zaradi taksnih tezav lahko Zenske izgubijo veliko in si tezko opomorejo in se vrnejo
nazaj v vsakdanje Zivljenje, kot so ga Zivele pred napadi. Spletno nasilje za seboj pusti
socialne, psiholoske, fizicne in ekonomske posledice (West, 2014). lzmed teh so
najpogostejSe psiholoSke posledice, ki se pojavljalo kot tesnoba ali samoposkodovanje.
Zelo pogosto se pri zrtvah pojavlja insomnija (nespecnost), napadi panike, nepojasnjen
strah pred razli¢nimi stvarmi (nenehno se bojijo, da se jim bo pripetilo nekaj slabega),
obclutek poniZanja, stres in drugi pojavi, ki na koncu lahko vodijo tudi do
posttravmatske stresne motnje in v nekaterih primerih tudi do poskusov samomora ali

samomora (Matijasi¢, 2021; West, 2014).

Ekonomski problem predstavljajo sluzbe Zrtve, saj jih veliko izgubi delo zaradi razlicnih
predelanih fotografij ali drugih stvari, ki se o njih objavljajo (West, 2014). Vecina
komentarjev in objav ostane na internetu, tudi ¢e se jih izbriSe ali, Ce si Zrtev izbrise
profil (Citron, 2009). V nekaterih primerih Zrtve izgubijo delo zaradi taksSnih dejanj in si
tezko najdejo novo delo, saj jih delodajalci zaradi taksnih “napak” ne Zelijo zaposliti.
Prav zaradi taksnih vzrokov Zenske zelo tezko tudi napredujejo na delovhem mestu in

posledi¢no tezje uresnicijo svoje cilje (West, 2014).
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Fizi¢ni znaki spletnega nadlegovanja se kazejo na nacin, da so Zrtve zasledovane in
lahko tudi ranjene zaradi doloéenih aktivnosti, ki se dogajajo na spletu. Znani so
primeri, kjer so moski zasledovali Zenske in jim grozili ali jih ranili, ¢e niso storile, kar so
zahtevali od njih. V¢asih se v fizicnem svetu pojavijo napadi na Zrtve z orozjem ali

drugimi ostrimi in nevarnimi pripomoci, dostikrat pride tudi do posilstva (West, 2014).

Socialne posledice pogosto ne prizadenejo le Zrtve, ampak velikokrat Se celo njeno
druZino, prijatelje, sorodnike in sodelavce. TakSne Zenske izlocijo iz druzbe, njihove
starSe/partnerje zaradi tega lahko tudi odpustijo in nadlegujejo. Spletno nasilje in
groznje so zelo resna stvar in velikokrat se Zrtve izolirajo in ostanejo same, saj jih
prijatelji pogosto zapustijo. Prav zaradi teh vzrokov pa Zenske velikokrat naredijo tisto,

kar jim narocijo storilci (West, 2014).
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3 ZAKONODAIJA

Pri preiskavi kaznivih dejanj so mobilne naprave danes zelo pomembne, saj
predstavljajo nekakSen DNK oseb, ki je v pomoc¢ preiskovalcem. Mobilna naprava
vsebuje podatke o osebah, lokaciji, kjer se osebe nahajajo, njihovih dejavnostih in
opravilih. S pomocjo taksnih naprav lahko vidimo vsakdan uporabnikov. Pri vsem tem
pa moramo biti zelo pozorni in se spraSevati o verodostojnosti podatkov in ce je res
prislo do kaznivega dejanja. Pri pregledovanju naprav, moramo biti Se posebej pozorni
na to, da se osebni podatki ali fotografije ne zamenjajo za kaznivo dejanje (Dimc in

Dobovsek, 2012).

Zelo pomembno vlogo pri preiskovanju mobilnih naprav in preucevanju njenih
podatkov imajo digitalni forenziki, ki z razli€nimi postopki analizirajo podatke iz naprav.
Digitalna forenzika pa se v vecini ukvarja z zavarovanjem, zaznavanjem, analiziranjem
in predstavljanjem dokazov v elektronski obliki. Forenziki morajo tudi dobro poznati
razlicno zakonodajo, ki jim pomaga pri delu, da vse opravljajo v okviru, ki ga doloca
zakonodaja (Dimc in Dobovsek, 2012). Za njihovo delo je znacilno to, da se vsako
kaznivo dejanje razlikuje od drugega. Za iskanje dokazov morajo forenziki vedno

narediti kopijo podatkov, katero lahko spremenijo ali obdelajo (Bernik in llievski, 2013).

Zakonodaja je pomembna, saj nam pomaga pri obravnavi kaznivih dejanj, ki so
povezana s kibernetiko. Zaradi vsakodnevne rasti spletnega nasilja in kibernetske
kriminalitete Evropska Unija pogosto is¢e nove zakone in ukrepe, s katerimi bi se
zmanjsalo spletno nasilje in kaznovalo storilce (Svet Evropske Unije, 2022). V nekaterih
primerih je zelo tezko doloditi pravni okvir za dolo¢ena kazniva dejanja v kibernetskem
prostoru, saj je to neomejen prostor, ki presega meje drzav in to predstavlja Se

dodaten izziv pravosodju (Dimc in Dobovsek, 2012).

Eden izmed dokumentov, ki ga uporabljamo ¢lanice Evropske Unije je Direktiva EU o

napadih na informacijske sisteme (»Direktiva EU o napadih na informacijske sistemex,
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2013). Direktiva opredeljuje kazniva dejanja, opisuje kazni za storilce kaznivih dejanj in
navaja ukrepe za boljSe sodelovanje pristojnih organov in policije pri reSevanju taksnih
kaznivih dejanj. Pri tem za hujsa kazniva dejanja, ki presegajo meje drzave navaja tudi
pomoc¢ Eurojusta in Europola (»Direktiva EU o napadih na informacijske sistemex,

2013).

Svet Evropske Unije je 22. Marca 2021 sprejel dokument Strategija EU za kibernetsko
varnost, kjer so opisani ukrepi, kako narediti Evropsko Unijo moc¢nejso in bolj odporno
na kibernetske napade. V tem dokumentu si prizadevajo tudi za enakopravne moznosti
vseh drZavljanov, da bi lahko uporabljali varne in zanesljive naprave, ki bi bile zascitene
pred kibernetskimi groZznjami. Svet EU je poudaril tudi, da je to korak k ustvarjanju bolj
varne Evrope. V dokumentu gre tudi za boljsi in natancnejSi opis kaznovanja in

sankcioniranja storilcev (Svet Evropske Unije, 2022).

V slovenski zakonodaji lahko opazimo, da imamo dobro zasnovane definicije, ki
opisujejo kibernetsko kriminaliteto in s tem povezana kazniva dejanja (Markelj in
Zgaga, 2018). Pomembnejsi zakoni, ki se uporabljajo za reSevanje spletnega nasilja v
Sloveniji so Zakon o kazenskem postopku, Zakon o nalogah in pooblastilih policije in
Zakon o preprecevanju nasilja v druzini (Obran, 2014). Najpomembnejsa sta dva
pravna zapisa in sicer Kazenski zakonik in Konvencija o kibernetski kriminaliteti. Prvi je
zakon in bolj sploSno opisuje kaznivo dejanje in sankcioniranje storilcev (»Kazenski
zakonik (KZ-1-UPB2)«, 2012). Druga pa je konvencija, kjer so zapisana in opisana

najpogostej$a kazniva dejanja (Sepec, 2018).

Pri vsem tem je potrebno upostevati tudi druge zakone, ki temeljijo na spostovanju
Clovekovih pravic. V Sloveniji se za reSevanje primerov spletnega nasilja, kjer so Zrtve
Zzenske ali otroci uporablja tudi Istanbulska konvencija, ki temelji na preprecevanju

nasilja in daje vec pravic Zenskam (Kastelic, 2020).
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Pomembno vlogo ima tudi Zakon o kazenskem postopku (ZKP-J), Se posebej 219. a clen
in 223. a ¢len. Ta zakon opisuje zaseg elektronske naprave, zavarovanje podatkov na
napravi in opravljanja preiskav elektronskih naprav. Pri vsem tem je zelo pomembno,
da se napravo najprej pregleda in naredi kopijo podatkov, ki se kasneje uporablja za
preiskavo. Za sam zacetek preiskave morajo biti izpolnjeni strogi pogoji glede tega, ali

je preiskava smiselna in opravic¢ena (Zavrsnik, 2015).

Glavno vlogo ima v Sloveniji sodis¢e, ki s pomocjo zakonske ureditve resuje primere
spletnega nasilja. Zenske, ki so Zirtve spletnega nasilja imajo v Sloveniji nekaj
privilegijev, ki jim vsaj malo olajSajo dozivljanje med kazenskim in predkazenskim
postopkom. Zrtve imajo ves ¢as sojenja lahko ob sebi osebo, ki ji zaupajo in jim ta
oseba nudi podporo in pomo¢. Zrtvam je omogoéeno tudi to, da v €asu sojenja ne
pridejo v stik s storilcem, razen, ¢e je to za nadaljevanje preiskave nujno potrebno.
Zrtve lahko opravijo zasli$anje tudi preko video konferenc od doma ali v varnih sobah,
ki so opremljene podobno kot domacde okolje. V taksnih primerih video klic sliSi samo
sodnik ali sodnica, ostale osebe udelezene pri tem postopku pa so izolirane. Na koncu
sojenja se poda sodba, v kateri je razvidno, ali je nekdo storil kaznivo dejanje, ali ne

(Novakovic¢, 2019).

3.1 Istanbulska konvencija

Konvencija Sveta Evrope o preprecevanju in boju proti nasilju nad Zenskami in nasilju v
druzini ali bolj znana pod imenom Istanbulska ali Carigrajska konvencija, je dokument,
ki se zavzema za pravice in enakopravnost Zensk, hkrati pa vsebuje zapise, ki se
navezujejo na druZinsko nasilje in kako ravnati v tem primeru (»Konvencija Sveta
Evrope o preprecevanju in boju proti nasilju nad Zenskami in nasilju v druzini«, 2011).
Konvencijo je sprejel Svet Evrope v Istanbulu, sedmega aprila leta 2011 (»Zakon o
ratifikaciji konvencije Sveta Evrope o preprecevanju nasilja nad Zenskami in nasilja v

druzini ter o boju proti njima (MKPNZNDG)«, 2011).
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Konvencijo sestavlja dvanajst poglavij, ki vsebujejo ¢lene, ki podrobneje opisujejo
doloceno poglavje (»Konvencija Sveta Evrope o preprecevanju in boju proti nasilju nad
zenskami in nasilju v druZini«, 2011). Na zacetku dokumenta najdemo preambulo, na
koncu pa Se kot dodatek pravice in imunitete, ki pripadajo doloceni osebi. Poglavja pa
opisujejo namen same konvencije in razlago osnovnih pojmov, politiko dokumenta in
zbiranje podatkov, preprecevanje nasilja in drugi ukrepi, zas¢ito in podporo,
materialno pravo, preiskave, procese, pregone storilcev in zascitne ukrepe za Zrtve
nasilja, migracije in dodeljevanje azila, mednarodno sodelovanje, kdo spremlja Zrtve in
jim nudi pomo¢, razmerje do drugih mednarodnih instrumentov, spremembe in

koncne dolocbe konvencije ("MKPNZNDG«, 2011).

Konvencija je najmocnejsi in tudi najobseznejsSi ukrep, ki se bori za pravice Zensk in
navaja ukrepe za boj proti druZzinskemu nasilju (Kastelic, 2020). Predstavlja tudi
dokument, v katerem so zapisani minimalni zahtevki in enotna obravnava Zrtev nasilja
(Mayer, 2020). Konvencija ima Sstiri glavna nacela, ki predstavljajo zascito,
preprecevanje, podporo Zrtvam in pregon s strani policije in drugih uradnih oseb

(Kastelic, 2020).

Poleg nasilja v druzini in pravic Zensk, pa opisuje tudi, da nihée ne sme biti
diskriminiran, da se ljudi ne sme lo¢evati glede na raso in versko pripadnost in tudi ne
glede na spol. Konvencija daje pravice vsem ljudem in opisuje enakopravnost med

ljudmi in, da si vsi zasluZijo enake pravice (Kastelic, 2020; Mayer, 2020).

Prvotno je konvencijo sprejelo in podpisalo petinstirideset drzav in tudi clanice
Evropske unije. Kasneje je nekaj drzav izstopilo iz tega dogovora, saj niso Zeleli sprejeti
nekaterih ukrepov, med katerimi so tudi istospolne poroke (Kastelic, 2020). Slovenija je
konvencijo sprejela leta 2015, zanjo je pa znacilno tudi to, da velja v mirovhem in

vojnem stanju (Mayer, 2020).
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3.2 Konvencija o kibernetski kriminaliteti

Konvencija o kibernetski kriminaliteti je dokument, ki opisuje vse glavne kibernetske
napade in reSitve, kako ukrepati v primeru dolo¢enega kaznivega dejanja. Konvencija je
bila sprejeta v Budimpesti 23. novembra 2001, sprejel in potrdil pa jo je Svet Evrope.
Do leta 2004 so jo v Evropi uporabljale in potrdile Ze skoraj vse €lanice, konvencija pa
se je razsirila tudi izven Evrope in jo uporabljajo tudi v Ameriki, Kanadi, Avstraliji in na

Japonskem (Sepec, 2018).

Na samem zacetku je dokument veljal za zelo napredenega in modernega, in je imel
natanc¢no opisane in razloZzene vse oblike kaznivih dejanj. Z naras¢anjem in Sirjenjem
kibernetske kriminalitete pa je bilo kar nekaj stvari taksnih, ki niso bile zapisane v sami
konvenciji in je bilo to potrebno spremeniti. Kmalu so opazili, da sta pri splethem
nasilju zelo prisotna ksenofobija in rasizem, kar je bilo potrebno dodati k samemu
dokumentu. V ta namen je Svet Evrope leta 2003 izdal nov, dodaten dokument
imenovan Dodatni protokol, ki so ga dodali k sami konvenciji. V tem Dodatnem
protokolu so zapisani in dodani primeri kaznivih spletnih dejanj, ki temeljijo na rasizmu
in ksenofobiji. Konvencija o kibernetski kriminaliteti in Dodatni protokol h konvenciji

temeljita tudi na spostovanju ¢lovekovih pravic (Sepec, 2018).

Konvencija o kibernetski kriminaliteti je sestavljena iz preambule in Stirih poglavij. V
preambuli so opisani pravni okviri konvencije, opisano je pa tudi to, da konvencija
temelji na spostovanju ¢lovekovih pravic in da se povezuje z nekaterimi evropskimi

dokumenti (Rupnik, 2003).
V prvem poglavju konvencije so predstavljeni in razloZeni izrazi, ki se navezujejo na

kibernetsko kriminaliteto. Tukaj so opisani tudi osnovni pojmi, ki se najveckrat

povezujejo s kibernetsko kriminaliteto (Rupnik, 2003).
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V drugem poglavju lahko najdemo ukrepe, ki se navezujejo na kazensko materialno in
procesno pravo in navezovanje na sodno pristojnost. V tem poglavju so enotno
opredeljena kazniva dejanja in doloéena nacionalna pooblastila in postopki
preiskovanja kaznivih dejanj (Dimc in Dobovsek, 2012). V kazenskem materialnem
pravu so zajeta kazniva dejanja, ki se nanasajo na predmet dejanja in na nacin napada.
V tem sklopu je pet skupin, pod katerim so razli¢ni ¢leni, ki definirajo doloceno kaznivo
dejanj (Rupnik, 2003).

Prva skupina so napadi, ki krSijo zaupnost, celovitost in dostopnost racunalniskih
sistemov in podatkov. Cleni v tem poglavju pa so naslednji: protipraven dostop,
protipravno prestrezanje, motenje podatkov, motenje sistemov in zloraba naprav
Clenov, ki definirajo posamezni napad (»Zakon o ratifikaciji Konvencije o kibernetski
kriminaliteti in Dodatnega protokola h Konvenciji o kibernetski kriminaliteti, ki
obravnava inkriminacijo rasisti¢nih in ksenofobi¢nih dejanj, storjenih v informacijskih
sistemih (MKKKDP)«, 2004). V drugi skupini najdemo kazniva dejanja, ki so povezana z
racunalniki, sem pa sodita ra¢unalnisko ponarejanje in racunalniske goljufije. Tretja
skupina opredeljuje kazniva dejanja, ki so povezana z vsebino, sem sodijo primeri
povezani z otrosko pornografijo, v Cetrto skupino sodijo napadi, ki so povezani s
krsitvijo sodne in avtorske pravice in v peti skupini pa sta definirani odgovornost
storilcev in njihova sankcija. Cleni tega poglavja so poskus in pomo¢ ali napeljevanje,

odgovornost pravnih oseb in opis sankcij (»MKKKDP, 2004«).

V kazensko procesnem delu so opisani ukrepi, ki se navezujejo na to, kako zavarovati in
shraniti podatke in informacije v racunalniskih sistemih, da se ne izgubijo, do zacetka
preiskave (Rupnik, 2003). Procesni del sestavlja pet naslovov. Najprej najdemo splosne
dolocbe, nato sledi naslov, kako takoj zavarovati racunalniske podatke, odredba za
pripravo, preiskovanje in zaseg shranjenih racunalniskih podatkov in zbiranje
racunalniskih podatkov v dejanskem casu. V tem poglavju imamo poleg teh naslovov
opisano Se sodno pristojnost, kjer so opisani ukrepi kaj se stori s storilcem (» MKKKDP,

2004«).
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V tretjem delu konvencije je opisano mednarodno sodelovanje, ki presega drzavne
meje. V tem delu je opisana predaja storilcev drZavi, katere prebivalec je storilec,
opisana je pomoc¢ clanic v primeru bolj zapletenih kaznivih dejanj, opisuje tudi
izmenjavo informacij med drZavami, brez posebnih dodatnih zaprosil in omejitvi
uporabe doloéenih ukrepov in v cCetrtem delu so zapisane koncéne dolocbe, ki se
navezujejo na podpisovanje konvencije, njeno veljavnost in druge zahteve (Rupnik,

2003).

3.3 Kazenski zakonik

Kazenski zakonik je zakon, v katerem je opisano kaznovanje polnoletnih storilcev za
storjeno kaznivo dejanje. V zakonu je tudi opisano, da se kaznuje samo osebe, ki so
storile kaznivo dejanje. Za osebe, ki se bile nepriStevne v ¢asu kaznivega dejanja se

kaznovanje opravi drugace, glede na zapis v zakonu (»KZ-1-UPB2«, 2012).

Kazenski zakonik se v Sloveniji ne uporablja samo za kaznovanje storilce kaznivih dejanj
klasicne kriminalitete, ampak se uporablja tudi za kaznovanje storilcev kibernetske
kriminalitete. Kazenski zakonik pomaga pravosodju pri prepoznavi kaznivega dejanja in

kaznovanju storilca (»KZ-1-UPB2«, 2012).

V njem kibernetski napadi niso posebej obravnavani, ampak je takSne napade
potrebno uvrstiti v dolo¢eno skupino. Kazenski zakonik obravnava tri vecje skupine, pri
prvi gre za kazniva dejanja, pri katerih je cilj napada informacijski sistem in napad na
informacijski sistem, pri drugi skupini je cilj zloraba informacijskega sistema, v tretjo
skupino pa uvrs¢amo kazniva dejanja, ki se povezujejo z izdelovanjem in pridobivanjem
orozja in pripomockov, namenjenih za kaznivo dejanje (»KZ-1-UPB2«, 2012; Markelj in

Zgaga, 2018).

Napad na informacijski sistem je kaznivo dejanje, kjer nekdo nepooblasceno vstopi ali

vdre v informacijski sistem. TakSna oseba lahko prestreze zaupne in pomembne
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informacije posameznika. Storilca takSnega kaznivega dejanja se kaznuje z zaporno
kaznijo do dveh let. V to skupino napadov sodijo tudi osebe, ki potem te podatke
neupraviceno uporabijo, jih spremenijo, objavijo ali pa lastniku teh podatkov
onemogocijo dostop do njih ali jih ovirajo pri dostopanju do njih. Pri takSnih kaznivih
dejanjih, storilcu sledi zaporna kazen do treh let. V primeru, da gre pri teh kaznivih
dejanjih Se za uporabo razli¢nih nevarnih pripomockov in so pri tem ranjeni trije ali ve¢
informacijskih sistemov, se storilcu dodeli zaporna kazen od treh mesecev do Stirih let .
Ce je pri samem dejanju povzrogeno veliko $kode se storilca kaznuje z zaporno kaznijo

od treh mesecev pa do petih let (»KZ-1-UPB2«, 2012).

Definicije, ki zajemajo in opisujejo napade na informacijske sisteme so v osnovi dobro
zasnovane in v veliki meri zavzemajo bistvo teh napadov in kaznovanja storilcev. V
nekaterih primerih so Se vedno vidne pomanjkljivosti, ki bi jih bilo potrebno popraviti

(Markelj in Zgaga, 2018).

Zlorabo informacijskega sistema opisuje 237. ¢len kazenskega zakonika. Sem sodijo
kazniva dejanja, ki so povezana z gospodarskim poslovanjem (Markelj in Zgaga, 2018).
Gre za kazniva dejanja, kjer oseba pri gospodarskem poslovanju nepooblaséeno vstopa
do dolocenih podatkov in jih nato spremeni, preslika ali jih drugace uporabi in pri tem
pridobi gospodarsko korist ali drugemu udeleZzencu poslovanja povzroci premozenjsko
Skodo. Lahko pa storilec tudi omeji ali prepreci dostop do teh podatkov. V primeru
taksnih kaznivih dejanj, se storilca kaznuje z zaporno kaznijo do treh let (»KZ-1-UPB2,

2012).

Clen $tevilka 306 opisuje kazniva dejanja v povezavi z izdelovanjem in pridobivanjem
orozja in pripomockov, namenjenih za kaznivo dejanje (»KZ-1-UPB2«, 2012). Sem
sodijo osebe, ki posredujejo, prodajajo, uzivajo, izvazajo ali dajejo drugim osebam v
uporabo pripomocke ali druge naprave, s katerimi lahko nekdo vdre v informacijski

sistem ali omeji njegov dostop (Markelj in Zgaga, 2018).
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Najpogostejsa kazniva dejanja, ki jih opredeljuje kazenski zakonik pa so zalezovanje
(134. ¢len), zloraba osebnih podatkov (143. clen), izsiljevanje (213. ¢len) in
neupraviceno slikovno snemanje (138. ¢len). Posamezni ¢leni opisujejo njihovo razlago

in nacin sankcioniranja (»KZ-1-UPB2«, 2012; Novakovi¢, 2019).
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4 POMOC ZRTVAM

Zrtve spletnega nasilja so zelo velikokrat $e bolj ranjene in obupane kot Zrtve
klasicnega nasilja. Za Zrtve spletnega nasilja je znacilno to, da se jim spletno nasilje
dogaja veckrat in ne samo enkrat, ter, da se takSnemu nasilju zelo tezko izognejo in ga

prekinejo (Novakovi¢, 2019).

Zato je Se bolj pomembno, da imajo Zrtve ob sebi osebe, ki jim lahko zaupajo in
racunajo na njihovo pomo¢ v primeru spletnega nasilja. V prvi vrsti se zrtve lahko na
pomoc¢ obrnejo na svojo druZino in prijatelje, ki tudi kazniva dejanja in odklonsko
vedenje storilcev prijavijo policiji ali drugim ustanovam, ¢e Zrtev sama tega ne more

storiti (West, 2014).

Kljub temu, da se internet uporablja za povzrocdanje spletnega nasilja, se uporablja tudi
za boj proti njemu (Magnet in Mason, 2012). V nekaterih primerih Zenske javno
spregovorijo o svojih izkusnjah in o tem, da so bile Zrtve spletnega nasilja. Svoje
mnenje delijo preko socialnih omrezij ali preko drugih platform. TakSna dejanja od
Zensk zahtevajo veliko poguma in moci. Na takSen nacin se med seboj poveZe vel
zensk z enakimi izkuSnjami in si med seboj pomagajo ter delijo nasvete (West, 2014).
Skupine teh Zensk ustanavljajo tudi razlicne programe za pomo¢ Zrtvam (Magnet in
Mason, 2012). Borijo pa se tudi za izboljSanje politike na spletu in za pravice zenskih

uporabnic (Faith in Fraser, 2018).

Magnet in Mason (2012) pravita, da internet prinasa prednosti tudi v primerih, da Zrtve
laZje in hitreje dostopajo do informacij za pomoc v primeru nasilja. Na spletnih straneh
najdejo tudi ukrepe in korake, kako se bolje zasdititi na internetu in kako varneje

uporabljati aplikacije.

Proti nasilju na spletu se borijo tudi socialna omreZzja, spletne strani in druge nadzorne

tehnologije. Zanje je znacilno, da imajo opisano politiko delovanja, v kateri so zapisane
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tudi krsitve, ki so neprimerne za objavo (Magnet in Mason, 2012). Na socialnih
omrezjih vidimo tudi moZnost, da neprimerno in Zaljivo vsebino skrijemo, ali prijavimo,
kar vodi v blokiranje racuna storilca za nekaj ¢asa. Vsa socialna omrezja bi morala biti
odgovorna za ustvarjanje varnega okolja za Zenske, ki jih uporabljajo. Omogocati bi
morali tudi varne spletne prostore, kjer bi bile Zenske enakopravne moskim (Dunn idr.,
2017). Naloga socialnih omrezij bi morala biti tudi ta, da se Ze samodejno odstranijo
neprimerne vsebine, brez prijave. Zenske se vedno lahko obrnejo tudi na policijo ali na

druge organizacije, ki jim pomagajo pri reSevanju spletnega nasilja. (Novakovi¢, 2019).

Ena izmed pomembnejsih stvari, ki osebe do neke mere obvarujejo pred kibernetskimi
napadi so tudi najrazli¢nejsi preventivni ukrepi (Bratusa in Verdonik, 2005). V prvi vrsti
so zagotovo zelo pomembna mocna in unikatna gesla, katere pozna samo njihov
uporabnik. TakSna gesla morajo biti dolga in vsebovati nabor razlicnih znakov.
Priporoc€ljiva je tudi uporaba programov, ki upravljajo z gesli. TakSni programi
pomagajo osebam sestaviti unikatna gesla in z njimi tudi upravljajo in jih varujejo

(Kljucni nasveti za varnost vasih racunov, n. d.).

Nadvse priporocljiva je tudi veéstopenjska avtentikacija, ki vsebuje razlicne nacine
dostopa do informacij. Primer je uporaba biometri¢nega vzorca in vpis izbranega gesla.
Na takSen nacin pove¢amo nasSo varnost in s tem poskrbimo za to, da storilci teZje

vdrejo v nas profil (Kljucni nasveti za varnost vasih racunov, n. d.).

Za vecdjo varnost pripomorejo tudi razlicni programi, ki Sifrirajo in zavarujejo nase
podatke pred drugimi osebami. Veliko mobilnih naprav ima Ze vgrajeno to funkcijo, da
samodejno Sifrira in zaklene podatke, da oseba brez dovoljenja ne more priti do njih

(Verdonik in Bratusa, 2005).
Za varnost naprav pa je potrebno tudi njihovo posodabljanje in nadgrajevanje, saj se s
tem pojavijo novi ukrepi, ki skrbijo za varnost oseb in naprav (Leaf, 2019). Pomemben

del preventivne zaSCite sta poZarni zid in antivirusni programi, ki uporabnike
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opozarjata pred nevarnostmi in blokirata neznane in sumljive dejavnosti (Verdonik in
Bratusa, 2005). Za boljSo varnost in zasCito je potrebno tudi ustvarjanje kopij, ki jih
shranjujejo na druge nosilce. Z ustvarjanjem kopij imamo vedno na voljo Se en
dokument, ki ga lahko spreminjamo v primeru izgube ali izbrisa originalnih podatkov

(Leaf, 2019).

Pri vsem tem pa ne smemo pozabiti na fiziéno zascito naprav, ki je tudi zelo pomembna
za naso varnost. Pri tem je bistveno to, da do dolo¢enih pomembnih informacij
omejimo dostop oseb in da do njih lahko dostopajo le pooblas¢ene osebe. Pri fizicni
zasciti sami tudi dolo¢imo kdo bo lahko uporabljal nase naprave in kdo ne (Leaf, 2019;

Verdonik in Bratusa, 2005).

Pri varovanju informacij in podatkov je pomembno upostevanje modela CIA, ki ga
sestavljajo zaupnost, ki pomeni to, komu lahko zaupamo nase informacije, celovitost,
kar pomeni, da so nam nasi podatki vedno na voljo v celoti in dostopnost, ki nam

omogoca dostop do podatkov kjer koli in kadar koli (Verdonik in Bratusa, 2005).

4.1 Zavezniki

Eden izmed glavnih zaveznikov je policija, ki ima zelo pomembno vlogo pri reSevanju
spletnega nasilja. Njena primarna naloga je zas(ititi Zrtev spletnega nasilja in ji ponuditi
vso potrebno podporo, pomoc in zascito (Novakovi¢, 2019). V naslednjem koraku
policija Zeli najti in identificirati storilca kaznivega dejanja in ga ustrezno kaznovati,
glede na vrsto kaznivega dejanja. Policija mora na spletno nasilje odreagirati takoj, brez

dolgoroc¢nega ¢akanja in odlasanja (Policija, n. d. a).

V primeru, da postanemo Zrtev spletnega nasilja je najprej potrebno poklicati policijo
na Stevilko 113, v pogovoru policistom povemo kje se nahajamo, nase osebne podatke
in kaj se je zgodilo. Ce smo sami preve¢ ogrozeni to lahko namesto nas stori kaksna

druga oseba, ki ji zaupamo (Obran, 2014).
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Ko je Zrtev na varnem, policija opravi z njo razgovor v katerem Zrtev opiSe svojo
izkusSnjo in Zrtev katerega kibernetskega kaznivega dejanja je bila. TakSni razgovori
potekajo v to¢no doloenem prostoru, kjer je Zrtev zavarovana. V primeru, ko je Zrtev
Zzenska, lahko pogovor z njo opravi policistka in jim s tem olajSa pripovedovanje. Za
policiste in policistke, ki opravljajo razgovore z Zrtvami je nujno, da imajo znanje o tem
podrodju in da imajo razvito Custveno inteligenco in empatijo, da zrtev razumejo in ji
pomagajo. Zrtvam ponudijo tudi vso potrebno pomo¢. Ponudijo jim tudi osebe, ki jim
lahko zaupajo, da jim stojijo ob strani in jim pomagajo v tezkih trenutkih. Ponudijo pa
jim tudi strokovno pomoc¢ in v hujSih primerih tudi prostore, ki so varnostno
nadzorovani in zasciteni, kjer lahko Zivijo brez strahu pred storilci kaznivih dejanj

(Novakovi¢, 2019).

Policisti imajo na voljo kar nekaj ukrepov, s katerimi pomagajo Zzrtvam. Eden izmed
taksnih ukrepov je prepoved priblizevanja. Policisti jo lahko izre¢ejo na samem mestu
dogodka, velja pa oseminstirideset ur in v obsegu dvesto metrov. Kraj, kjer ukrep velja
se nanasa na vse kraje, kjer se oseba giblje. Kasneje lahko odlo¢bo o prepovedi
priblizevanja podaljSa preiskovalni sodnik na deset dni, na predlog Zrtve pa
preiskovalni sodnik lahko odlocbo podaljsa Se za Sestdeset dni. Pri podaljSanjih, morajo

biti podani pisni razlogi za to (Obran, 2014).

Policisti v Sloveniji uporabljajo predvsem meSane pristope za reSevanje kibernetskih
napadov, kar pomeni, da kombinirajo klasicne nacine reSevanja kaznivih dejanj z

racunalniskimi metodami (Bernik in llievski, 2013).

Slovenska policija je ustanovila tudi svoj Center za racunalnisSko preiskovanje, ki se deli
na Stiri regije, v njem pa so zaposleni kriminalisti, ki imajo dobro znanje informatike in
racunalnistva. Ti kriminalisti skrbijo tudi za nadgradnjo in posodabljanje racunalniske

opreme in programov (Bernik in Ilievski, 2013).
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V Casu preiskave morajo policisti zbirati in shranjevati dokazno gradivo, ki ga pridobijo
v Casu preiskave, saj so dokazi pomembni za zakljucitev predkazenskega postopka in za
izroCilo podatkov sodiscu. Policisti lahko pri svojem delu uporabijo razlicne ukrepe za
pridobitev dokazov. Storilcem lahko zaseZejo mobilno napravo, za katero menijo ali
sumijo, da je bila uporabljena pri storitvi kaznivega dejanja. Policisti lahko opravljajo
tudi hiSne in osebne preiskave, ¢e sumijo na to, da se tam nahaja storil¢evo orodje za
povzrocitev kaznivega dejanja. Osumljenca lahko zasliSijo in mu omejijo gibanje, ali ga

pridrzijo za najvec¢ oseminstirideset ur (Novakovi¢, 2019).

V primerih, ko sumijo, da bi lahko Slo za bolj hudo in nevarno kaznivo dejanje, vloZijo
kazensko ovadbo proti storilcu, lahko pa storilca tudi pripeljejo pred preiskovalnega
sodnika ali sodnico, ki se naprej odlo¢a o tem, kaj storiti s storilcem in kak§no sankcijo

mu dolociti (Novakovi¢, 2019).

V nekaterih primerih policija ni takoj odzivna in ne zna pristopiti k reSevanju spletnega
nasilja, saj za nekatere vrste nasilja ne vedo, kako se lotiti reSevanja in pomoci Zrtvam,
zato je potrebno, da se policiste usposablja in uci o posledicah spletnega nasilja (West,

2014).

Pri kompleksnejsih primerih spletnega nasilja, lahko policija za pomo¢ zaprosi tudi
organe pregona iz drugih drzav, da jim pomagajo pri iskanju storilca in reSevanju
primerov kibernetske kriminalitete. Najpogosteje se obrnejo na pomo¢ Europola in
razlicnih centrov za socialno delo, ter drugih organizacij, ki skrbijo za kibernetsko
varnost. Velikokrat pa policija sodeluje tudi z drugimi organizacijami, ki se borijo proti
kibernetskemu nasilju, saj so takSne organizacije bolj usposobljene za dolocene vrste

kaznivih dejanj, ker se z njimi srecujejo vsakodnevno (Bernik in llievski, 2013).
Zelo pomembno je, da policija zbrane digitalne podatke dobro zascititi in jih shrani na
varno, da do njih ne more dostopati nobena oseba z nepooblas¢enim dostopom

(Novakovi¢, 2019). Dokaze zbirajo s pomocjo dokazovanja, odkrivanja, preiskovanja in
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prepreCevanja kaznivih dejanj storjenih v kibernetskem prostoru, s pomocjo

elektronskih naprav (Bernik in Ilievski, 2013).

Policija ima na svoji spletni strani objavljene razlicne preventivne ukrepe, ki pomagajo,
da ne postanemo Zrtve spletnega nasilja. Ukrepi se navezujejo na nastavitev zasebnosti
do te mere, da smo najbolj zasciteni in teZje postanemo tarca napadalcev. Policija
poudarja, da preko interneta ne smemo zaupati neznancem in da ne smemo privoliti
njihovim Zeljam ali ukazom. Nikoli ne smemo preko spletna posiljati golih fotografij, saj
te lahko za vedno ostanejo na internetu (Policija, n. d. a). Neznancem ali osebam, ki jim
ne zaupamo ne smemo posredovati osebnih podatkov. Policija opozarja tudi na to, da
se ne smemo Vv zivo dobivati z osebami, ki jih poznamo samo preko interneta, saj gre v
veliko primerih za osebe, ki se pretvarjajo, da so nekdo drug kot so v resnici. Pazljivi pa

moramo biti tudi pri odpiranju sumljivih spletnih povezav (Policija, n. d. b).

Pri preventivnih ukrepih lahko najdemo tudi nasvete, kaj storiti, e postanemo Zrtev
spletnega nasilja in na koga se obrniti. Opisani so tudi postopki, kako poteka prijava
storilca in katera ustanova lahko najbolje pomaga pri pomoci spletnega nasilja (Policija,

n.d. a).

4.2 Drustva in organizacije za pomoc€ zrtvam

Pomoc Zrtvam spletnega nasilja nudijo tudi razlicna podjetja in organizacije, ki so
specializirana na podrocju kibernetske varnosti in nudijo Zrtvam ustrezno pomoc in

nasvete, kako se zavarovati pred spletnim nasiljem (Petek, 2019b).

Zenske, ki so bile irtve spletnega nasilja, se lahko za pomo¢ obrnejo na razli¢ne
organizacije. Ena izmed bolj znanih organizacij je drustvo SOS, ali SOS telefon, kamor
lahko Zrtve poklicejo, ¢e se znajdejo v stiski. Telefonska Stevilka, na katero lahko Zrtve
poklicejo je 080 -11 -55. Pogovori potekajo anonimno in strokovnjaki jim pomagajo z

razlicnimi nasveti. Telefonska linija je na voljo 24 ur na dan in Zrtev lahko poklice
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kadarkoli (Drustvo SQOS, n. d). Poleg telefona ima drustvo SOS tudi zatocisca, kamor se
lahko Zrtve umaknejo in s strokovno pomocjo za¢nejo novo Zivljenje. Potekajo tudi
sre¢anja v podpornih skupinah, kjer so zdruzene Zrtve podobnih primerov nasilja in s
tem Zrtve ugotovijo, da niso edine, ki so doZivele spletno nasilje. Zenske se lahko
obrnejo na osebno pomo¢, kjer potekajo pogovori ena na ena s terapevtom ali
psihologom. V primerih, ko strokovnjaki ugotovijo, da gre lahko za vecji problem in so
irtve bolj ogroZene, takrat pa lahko vkljuéijo tudi policijo, ki jim pomaga pri

zavarovanju zrtve (Drustvo SOS, n. d.).

Naslednja organizacija je Tom, ki ima prav tako svojo telefonsko linijo (telefon: 116
111), kamor lahko poklicejo Zrtve spletnega nasilja. Na spletni strani Tom so objavljeni
razlicni prispevki, ki opisujejo negativni vplive socialnih omrezij na posameznike, nudijo
ukrepe za preventivno zascito pred spletnim nasiljem in kaj storiti v primeru, ce

postanemo Zrtev spletnega nasilja (Tom, n. d.).

Zelo pomembno je tudi Drustvo za nenasilno komunikacijo, ki nudi nasvete za Zrtve
spletnega ali drugega nasilja. V Drustvu za nenasilno komunikacijo nudijo pravno
pomoc, pogovor in razlicna svetovanja. Na njihovi spletni strani najdemo tudi korake,
kako ukrepati, ¢e postanemo Zrtev nasilja. Vsi nasveti, ki jih nudijo pa so brezplacni in
vedno pomagajo zrtvam, kolikor je to v njihovi moci (DruStvo za nenasilno

komunikacijo, n. d.).

Pomoc nudijo tudi Centri za socialno delo, ki Zzrtvam nudijo prostovoljno pomoc v obliki
zaupnih pogovorov. Socialni delavci Zrtvam pomagajo pri iskanju varnega zavetja. S
pomocjo socialnih delavcev se opravi ocena ogroZenosti in varnostni nacrt, ki sta v
pomo¢ Zrtvam in preiskovalnim organom za zascito Zrtve in kaznovanje storilcev.
Ocena ogrozenosti pa je pomembna tudi za brezplacno pravno pomoc Zrtvam (Obran,

2014).
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TaksSna ocena ogroZenosti vsebuje podatke o tem, kdo je povzrocitelj nasilja, psihi¢no
in fizino stanje Zrtev, njihovo prepricanje in podporo razlicnih socialnih ustanov, ki
tvorijo medsebojno povezavo (Horvat idr.,, 2014). Poleg centrov za socialno delo
pomaga pri ugotavljanju posledic na Zrtvah tudi zdravniska pomoc, ki jim nudi

zdravstvene preglede in pomoc (Horvat idr., 2014).

Naslednja organizacija je SI-CERT, ki je nacionalni odzivni center za kibernetsko
varnost. SI-CERT ponuja svetovanje osebam, ki so bile Zrtve razlicnih spletnih vdorov,
prevar, racunalniskih okuzb ali drugih incidentov. Organizacija izdaja opozorila o
groznjah in drugih kibernetskih nevarnostih na nacionalni ravni. Organizirajo pa tudi
razlicne mednarodne programe ozaves¢anja. V Sloveniji je zelo znan program
ozaves$c€anja Varni na internetu, kjer so predstavljeni preventivni ukrepi za zascito (SI-
CERT, n. d.). SI-CERT je c¢lanica svetovnih odzivnih in varnostnih centrov, ki se

zavzemajo za kibernetsko varnost (SI-CERT, n. d.).

Safe.si je program z nasveti o spletni varnosti. Organizacija ponuja veliko nasvetov,
kako se zascititi na internetu, na katere stvari moramo biti Se posebej pazljivi in kakSna
je politika obnasanja na internetu. Najdemo lahko tudi razliéne delavnice in predavanja
na temo kibernetske varnosti. Zrtve se lahko na organizacijo obrnejo, ¢e potrebujejo

nasvete ali kakrSno koli drugo obliko pomoci (Center za varnejsi internet, n. d. c).
V Sloveniji je tudi nekaj drugih podjetij, ki nudijo varnost in pomo¢ v primerih

kibernetskih nadlegovanj. Najbolj znana pa so zagotovo Sistemator, Hic Salta, ACROS,

D-NET, Virtua, Palsit in druga (Bernik in Ilievski, 2013).
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5 [ZVAJALCI SPLETNEGA NASILIA

Storilci so lahko razli¢nih starosti in spola. Velikokrat izberejo Zrtve, ki se jim zdijo
ranljivejSe, naivnejSe, neprevidne, osamljene in bolj zaupljive. Storilci Skodujejo
izbranim Zrtvam zaradi finan¢ne in osebne koristi, mas€evanja, zabave ali pa Zelijo

samo povzrociti Skodo (Policija, n. d. c).

Med storilce spletnega nasilja spadajo tako moski kot Zenske, vendar obstajajo razlike
med njimi v nacinu nasilja in nadlegovanja. Moski najpogosteje uporabljajo seksisti¢ne
izjave, nagovarjajo Zrtve, da dobijo, kar si Zelijo, uporabljajo Zaljivke, zmerjajo druge
osebe, nadlegujejo uporabnike, posiljajo neprimerna sporodila, nagovarjajo
zenske/moske k spolnosti, na drugi strani pa Zenske pogosteje ustrahujejo in sramotijo
osebe in so krute do njih, uporabljajo manipulacijo, zaljivke, govorijo o zasebnih
stvareh prijateljev, izvajajo spletne goljufije in Sirijo neresni¢ne govorice, velikokrat pa
tudi nadlegujejo Zrtve zaradi pridobivanja moske pozornosti (Favela, 2010; Petek,

2019a).

S pomocjo opravljenih raziskav so ugotovili, da so izvajalci kibernetskega kriminala
najpogosteje, mladi, beli, heteroseksualni moski, ki imajo visji statusni in ekonomski
polozaj in, da redkeje prihajajo iz etni¢nih manjsin. Zanje je znacilno tudi to, da so bolj
inteligentni in imajo dobro razvite sposobnosti za reSevanje problemov ter imajo visjo

stopnjo izobrazbe (Leukfeldt idr., 2022; Van der Wilk, 2018).

Zrtve svoje storilce v nekaterih primerih poznajo, saj so najveckrat storilci bivsi ali
trenutni partnerji, sodelavci ali prijatelji (Horvat idr., 2014; Van der Wilk, 2018). Se
vedno pa so pogostejSi napadi, ko storilci niso znani in si ustvarijo lazne profile z
laznimi informacijami in tako naprej delujejo in povzrocajo Skodo. Najprej se vse zaéne
precej nedolZno, kasneje pa se to vse stopnjuje. Najveckrat so Zrtve samske, starejSe in
osamljene Zenske, kar storilci izkoristijo in se pretvarjajo, da se zanimajo zanje in da so

jim vie€. Zenske pogosto zaradi “lepih” besed verjamejo storilcem in so pripravljene
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narediti vse zanje, kar vkljuCuje finan¢no izkoris€anje Zrtev, razlicna nadlegovanja,

izsiljevanja in groznje (Policija, n. d. c).

Moski se nad Zenske najpogosteje spravljajo zaradi neenakosti med spoloma in ne
Zelijo, da bi bile Zenske enakovredne moskim na internetu. Moski velikokrat
nadlegujejo in ustrahujejo Zenske, da si pridobijo moc¢ in nadzor nad njimi. Pogosto se
spravljajo nad Zenske tudi zato, ker so bili oni Zrtve nasilja in ne prenesejo tega obcutka
in Zelijo, da se nekdo pocuti slabo zaradi njih (West, 2014). Pogosto vrsijo nasilje tudi
partnerji Zenski, ki so ljubosumni in Zelijo imeti popoln nadzor nad njo. Da bi to dosegli
nadzirajo njihova socialna omrezja in druge dejavnosti, ki jih pocnejo na spletu. Dunn
idr. (2017) pravijo tudi, da v¢asih moski zahtevajo tudi vsa gesla in podatke od Zensk,

da dostopajo do njihovih profilov.

Moski zelo pogosto napadajo Zenske igralke spletnih iger, saj v njih prevladuje
prepric¢anje, da one tega ne bi smele poceti. Se vecje sovrastvo se v njih vzbudi, ¢e so
Zenske igralke uspesnejSe od moski. Moski storilci velikokrat objavljajo seksualne,
predelane fotografije Zensk, da jih osramotijo ali spravijo v zadrego. Velikokrat objavijo

tudi zasebne fotografije deklet, brez njihove privolitve (Dunn idr., 2017).

Razli¢ni raziskovalci so opredelili tri skupine storilcev in kaznivih dejanj, ki jih poénejo:

Prva skupina so storilci, ki se ne zavedajo, da delajo nekaj narobe. Druga skupina so
storilci, ki izvajajo razlicne oblike nasilja na spletu in tretja skupina, kamor uvrséajo
storilce, ki so Ze bili Zrtve spletnega nasilja in se Zelijo mascevati in tudi sami postanejo

storilci in povzroditelji kaznivih dejanj (Petek, 2019a).

Strokovnjaki so s pomocjo raziskav ugotovili, da med Zrtvami kibernetskega nasilja in
storilci kibernetskega nasilja obstajajo dolo¢ene povezave (Feijéo idr., 2021). Ugotovili
so, da sta obe skupini veliki uporabnici kibernetskega prostora in tam prezivijo veliko
svojega Casa. Veckrat so Zrtve osebe, ki prezivijo veliko ¢asa na internetu, kot tiste, ki

tam prezivijo manj ¢asa (Feijoo idr., 2021).
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5.1 Prednostiizvajalcev spletnega nasilja

Ena izmed glavnih prednosti, ki jih prinasa spletno nasilje za izvajalce je kibernetski
prostor, ker je za storilce to prostor, kjer je vse enostavno. Za izvajanje spletnega
nasilja osebe ne potrebujejo posebnega znanja in drugih vescin. Storilcem je na voljo
veliko brezplacnih spletnih programov, ki so enostavni za uporabo. S pomocjo taksnih
programov storilci lahko na enostaven nacin predelajo fotografije Zrtev ali njihove
komentarje v neprimerno vsebino in jih tako objavljajo na internetnih platformah pod
Zzrtvinem imenom (West, 2014). Velika prednost kibernetskega prostorja je tudi
njegova neomejenost, saj ni omejen na meje drzave in lahko storilec iz drugega konca
sveta izvaja kazniva dejanja in spletno nasilje (Bernik in Mesko, 2011). lzvajalci
spletnega nasilja lahko nasilje izvrSujejo preko javnih ali zasebnih platform, najveckrat

pa ga izvrSujejo preko socialnih omrezij (Van der Wilk, 2018).

Za nekatere storilce je prednost zasebnost. Velikokrat osebe, ki so povzrocitelji
spletnega nasilja ne objavljajo veliko na socialnih omrezjih, da imajo Zzrtve ¢im manj
podatkov o njih in jih teZje obtoZijo. S tem, ko ne delijo osebnih podatkov, je otezeno

ugotavljanje, ¢e to realni ali lazni profil (Van der Wilk, 2018).

Velika prednost spletnih storilcev je tudi anonimnost, saj storilci lahko izvajajo spletno
nasilje pod izmisljenim uporabniskim imenom in jim to nudi zascito pred identifikacijo
(West, 2014). Zaradi anonimnosti so storilci bolj samozavestni in imajo ve¢ moci pri
izvedbi kaznivih dejanj (Zakelj, 2013). Velikokrat zaradi tega ne poznajo nobenih
omejitev in poseZejo po razlicnih metodah za povzrocanje neprijetnosti na spletu
(Petek, 2019a). Hkrati jim anonimnost nudi tudi zas¢ito in (lazen) obcutek varnosti.
Prav zaradi anonimnosti storilcev je kibernetsko nadlegovanje unikaten pojav (Zakelj,

2013).

Bernik in llievski (2013) opozarjata na to, da storilci izkorisS¢ajo pri svojem Skodovanju

tudi odvisnost ljudi od interneta. TakSna odvisnost uporabnikov interneta je zanje
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prednost, saj s tem lazje najdejo Zrtve, ki jim bodo Skodili. S tem ko osebe prezZivijo vec

Casa na spletu, vecja je verjetnost, da postanejo Zrtve.

5.2 Slabostiizvajalcev spletnega nasilja

Najveckrat so prednosti storilcev kaznivih dejanj tudi njihove pomanjkljivosti in
slabosti. Prva slabost storilcev je zagotovo anonimnost, ki v njih zbudi ob¢utek moc in
samozavesti, kar jih v nekaterih primerih lahko zavede. Zaradi pretirane samozavesti in
ideje o zasciti, si osebe upajo veliko vec in izvrSujejo razli¢na kazniva dejanja, ki jih ne bi
nikoli storili, ¢e bi bila njihova identiteta znana (Zakelj, 2013). V takine namene tudi
ustvarjajo lazne profile preko katerih izvrSujejo nasilje. Kljub anonimnosti in laznim
imenom lahko policija slej ko prej izsledi storilca kaznivih dejanj in ga poveZe z resni¢no
osebo (West, 2014). Najveckrat storilce najdejo po IP naslovih, kjer je razvidna lokacija

storilca (Caleta in Powers, 2020; Leukfeldt idr., 2022).

Naslednja slabost, ki jim lahko Skoduje pa je ne zavedanje o tem, kaj pocnejo.
Velikokrat se storilci ne zavedajo, da delajo nekaj Skodljivega in kaznivega. S tem, ko
objavljajo sovrazne komentarje ali drugo neprimerno vsebino, pogosto mislijo, da
imajo pravico do svobode govora in da zaradi tega lahko napisSejo in objavijo, kar Zelijo
(Policija, n. d. a; Policija, n. d. c). Tudi, ko objavijo fotografijo neke osebe, brez
njihovega dovoljenja je to kaznivo in v Zrtvi lahko povzroci negativne obcutke, vendar
se storilcu ne zdi to ni¢ spornega, saj je mnenja, da gre za $alo in nikomur ni storil ni¢
hudega (West, 2014). Pogosto ne vedo, da se spletni kriminal kaznuje tako kot, e bi
storili doloceno kaznivo dejanje v realnem svetu. V nekaterih primerih pa so kazni tudi

zelo visoke (Policija, n. d. a; Policija, n. d. c).

TeZava samih storilcev je tudi v njihovi sproséenosti in ponavljanju kaznivih dejanj. Na
samem zacetku so storilci bolj previdni in pazljivi pri tem, kaj delajo. Pazijo na svojo
zascito in neprepoznavnost. S tem, ko pa izvrSujejo vec kaznivih dejanj pa jim to

postane Ze vsakdanja navada in so zaradi tega tudi manj pazljivi in povrsni. Rezultat
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tega pa je, da prihaja do napak, ki jih opazijo osebe in lahko obvestijo policijo, ki jih

nato ustrezno kaznuje (Policija, n. d. a; Policija, n. d. c).

S tem ko napadalci grozijo in izsiljujejo vec Zrtev, lahko pride do njihove zdruZitve in
skupaj odkrijejo storilca, glede na podobnost grozenj in ga na podlagi tega lazje
identificirajo (West, 2014). Velikokrat pa se storilci ne zavedajo tudi tega, da se
situacija lahko hitro obrne in, da tudi sami lahko zelo hitro postanejo Zrtve

kibernetskega kriminala (Leukfeldt idr., 2022).
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6 PREDSTAVITEV INTERVIJUJEV

Za eksperimentalni del magistrske naloge smo si izbrali kvalitativno metodo
raziskovanja. Izbrali smo intervju, s pomocjo katerega je najlazje vzpostaviti stik z
Zrtvami spletnega nasilja in ker skozi pogovor lahko zacutimo in opazimo razlicna

Custva in obcutke, ki jih ima v sebi sogovornik.

Za intervjuvanje smo si izbrali dvanajst Zzrtev spletnega nasilja. Za izvedbo pogovorov
smo izbrali Zenske, saj so prav one glavni proucevani subjekt in so nas zanimale njihove
izkusnje v povezavi s spletnim nasiljem. Izbrali smo Zenske razli¢nih starosti, ker nas je
zanimalo, ¢e obstaja kakSna razlika v spletnem nasilju med starejSimi in mlajSimi
osebami. NajmlajSa oseba, s katero smo izvedli intervju je bila stara osemnajst let,

najstarejSa pa Stiriinpetdeset let.

Nekaj oseb, s katerimi smo opravili intervju in so bile Zrtve spletnega nasilja, smo
osebno poznali Ze od prej in smo tudi vedeli za njihove izkusnje s spletnim nasiljem.
Nekaj izmed intervjuvank je bilo tudi znank drugih oseb, ki so nam nato dali kontakt
teh Zensk, ki smo jih nato povprasali za sodelovanje v intervjuju. Nekaj Zrtev pa je bilo
izbranih nakljuéno preko razliénih socialnih omrezij. Nakljuénim intervjuvankam smo
najprej poslali zasebno sporocilo, v katerem smo jih povprasali o tem, e so bile Ze kdaj
Zrtve spletnega nasilja. V primerih, da so Ze bile Zrtve smo jih vprasali, ¢e bi bile
pripravljene sodelovati v intervjuju. S tistimi, ki so Zelele sodelovati smo nato izvedli

intervju.

Intervjuje smo zaceli izvajati v zaéetku meseca aprila in jih izvajali priblizno en mesec.
Pogovori so potekali predvsem v Gorenjski in Osrednjeslovenski regiji. Vse intervjuje
smo izvedli v Zivo, izbiro lokacije smo prepustili Zrtvam, saj smo jim Zeleli zagotoviti
najbolj ustrezen prostor, kjer bi se dobro in varno pocutile. Vsi intervjuji so bili
opravljeni pod pogoji, ki zagotavljajo varnost in za$lito sogovornic. Zrtvam smo

zagotovili tudi to, da bodo njihovi podatki ostali anonimni in da ne bodo nikjer
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objavljeni. Pred samo izvedbo intervjujev smo dobili tudi soglasje Zrtev, da se strinjajo,
da z njimi opravimo pogovor.

Sam intervju je sestavljalo dvanajst vprasanj, ki so se med seboj razlikovala. Nekatera
vprasanja so bila bolj zaprtega, druga pa bolj odprtega tipa. V samem vprasalniku smo
uporabili ve¢ vprasSanj odprtega tipa, da so imele Zrtve moZnost podrobnega
pripovedovanja in opisovanja svojih zgodb in izkuSenj. Vprasanja so se nanasala na
njihove izkusnje s spletnim nasiljem in kako se ali so se soocale s takSnimi oblikami

odklonskega vedenja in, €e je to na njih pustilo kakSne posledice.

Z intervjuji smo Zeleli tudi preveriti ugotovitve iz literature. Najbolj nas je zanimalo to,
kdo so najveckrat storilci spletnega nasilja, in ¢e jih Zrtve poznajo, njihove izku$nje s

spletnim nasiljem in ¢e so takSna dejanja na njih pustila kakSne posledice.

6.1 Glavne znacilnosti

Intervjuje sestavlja dvanajst vprasanj, na katere so Zrtve odgovorile. V tem delu bomo

predstavili vprasanja intervjuja in odgovore Zrtev spletnega nasilja.

1. Aliste bili Ze kdaj zrtev spletnega nasilja?

Vse intervjuvanke so odgovorile, da so bile Ze Zrtve spletnega nasilja.

2. Zrtev katerega spletnega kaznivega dejanja ste bili (npr. nadlegovanje,

izsiljevanje, phishing)?

Zenske, s katerimi smo opravili intervju so bile najveckrat Zrtve vdorov v profile na
socialnih omrezjih, Zrtve poskusa vdora v mobilno napravo, veliko jih je bilo tudi Zrtev
izsiljevanja, groZenj in nadlegovanja. Med bolj pogoste odgovore lahko Stejemo tudi
ustrahovanje, Sirjenje laznih govoric, spreminjanje in predelovanj ter objava fotografij

Zrtev brez njenega dovoljenja. Bilo je tudi nekaj primerov, kjer so Zenske izsiljevali z
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golimi fotografijami ali pa so jim storilci poSiljali gole fotografije brez njihovega
dovoljenja.

Med manj pogoste oblike odklonskega vedenja smo uvrstili phishing napade in
prejemanje neprimernih sporocil z namigovanjem na prostitucijo. Bilo je le nekaj Zrtev,

ki se jim je zgodilo tak$no nasilje.

Med najbolj pozitivne oblike spletnega nasilja lahko Stejemo poskuse vdorov v mobilno
napravo in na socialna omrezja, saj je Slo le za poskus in do dejanskega vdora ni prislo.
Med bolj pozitivne in manj nevarne oblike spletnega nasilja lahko uvrstimo tudi
posiljanje in prejemanje golih fotografij ter prejemanje sporocil s spolno vsebino, saj

Zrtev na taksna sporocila ni bila prisiljena odgovoriti in jih je lahko izbrisala.

Med bolj negativnimi oblikami pa je zagotovo Sirjenje laZznih govoric, vdori v naprave,
groznje in nadlegovanje oseb, saj je v teh primerih priSlo do objave ali kraje osebnih
podatkov Zrtev. Pri taksnih primerih so se Zrtve tudi prestrasile in jih je bilo strah, ce se

bo dogajanje preneslo v fizi¢ni svet.

Med najbolj negativne primere pa bi lahko uvrstili phishing napade ter spreminjanje in
objavo fotografij. Te vrste napadov se nam zdijo najbolj nevarne, saj zaradi phishing
napadov lahko osebe izgubijo vse podatke, ki jih hranijo na mobilni napravi in so
posledice lahko zelo velike. Predelava in objava fotografij Zzrtev brez njenega dovoljenja
pa je nevarna, saj lahko taksne fotografije konéajo na neprimernih spletnih straneh in
se Zrtve tega ne zavedajo. TaksSne fotografije na internetu ostanejo ves cas in se jih zelo

tezko izbriSe in zaradi tega lahko Zrtve celo Zivljenje nosijo posledice.

3. Kdo je izvrSeval spletno nasilje nad vami in, ¢e mogoce veste, zakaj je bilo temu

tako?

Pri tem vpraSanju so bili najpogostejsi odgovori povezani s tem, da so bili storilci

neznane osebe in jih Zrtve niso poznale. To je bilo predvsem v primerih vdorov v
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spletne profile. Pri vdoru v mobilno napravo se je na Zzrtvinem telefonu izpisala lokacija,
kjer so ji poskusali vdreti v telefon. V primeru phishing napadov pa sta Zrtvi povedali,
da sta bili le eni izmed mnogih Zrtev in, da je bilo takSno dejanje verjetno nakljuc¢no.
Tudi v primeru prosnje za prostitucijo je bil storilec neznana oseba, saj je sporocila

posiljal preko laznih profilov kot vrinjeno posto.

Primer neznanega storilca je opisala tudi gospa, ki je nek moski obtoZil, da v sluzbi
gleda pornografske video vsebine. V tem primeru je bil storilec neznan moski, ki je
zahteval nakazilo denarja na banc¢ni racun ali pa bi informacije posredoval naprej do

lastnikov podjetja.

V nekaj primerih pa so Zenske poznale osebe, ki so nad njimi izvrSevale nasilje.
Najveckrat je Slo za primere, ko so se nekdanji partnerji Zenskam Zeleli mascevati. Pri
tem je Slo za to, da so Zeleli objaviti intimne fotografije nekdanjih partnerk. Imeli smo

tudi primer, ko je nek moski izsiljeval dekle s tem, da naj mu poslje gole fotografije.

V nekem primeru je bil storilec poznana oseba, saj ga je Zenska prej spoznala preko
aplikacije za zmenke. Poznala je tudi razlog, zakaj ji je storilec grozil in ta razlog je bil

razoCaranje, saj se Zenska ni Zelela dobiti z njim na drugem zmenku.

Zelo zanimiv primer pa je bil, ko je Zenska spoznala moskega v no¢nem klubu in jo je
kasneje dodal za prijateljico na Facebooku in ji je kar na enkrat zacdel posiljati gole

fotografije brez njenega dovoljenja.
Zelo zanimiv je bil primer, ko je Zrtev omenila, da poza storilce, ki so ji vdrli v Facebook
racun. Posebnost tega primera je ta, da so takSno nadlegovanje storila dekleta, ki jih je

poznala, njihov namen pa je bil, da bi jo osramotila.

4. Kje se je nad vami izvajalo spletno nasilje? Preko socialnih omrezij, ali kako

drugace?
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Najvec primerov spletnega nasilja se je dogajalo preko socialnih omrezij, med katerimi
so bili najpogostejsi odgovori Facebook, Instagram in Snapchat. Nekaj primerov se je
zgodilo tudi preko elektronske poste (Gmail) in aplikacije Tinder, ki je namenjena
spoznavanju novih ljudi in zmenkom. Nekaj pa je bilo tudi primerov, kjer se je nasilje

izvajalo preko SMS in MMS sporocil.

5. Ste bili mogoce veckrat Zrtev spletnega nasilja, ali se vam je to zgodilo le enkrat

in se je potem nasilje koncalo?

Najbolj pogost odgovor intervjuvank je bila ta, da so bile le enkrat Zrtve spletnega
nasilja. Nekatere pa so bile Zrtve tudi dvakrat ali veckrat, kjer so bile veckrat Zrtve
enakih oblik spletnega nasilja in je bil tudi storilec vedno ista oseba. Nekatere pa so
bile Zrtve veckrat in sicer so se jim zgodili razli¢ni primeri kaznivih dejanj in so bili tudi
storilci velikokrat druge osebe. V nekaterih izmed teh primerov so bili storilci znane in

neznane osebe.

6. Ali ste komu povedali za spletno nasilje, ki se vam je dogajalo? Ste se mogoce
obrnili tudi na kaksno organizacijo za pomoc Zrtvam spletnega nasilja, ali vam je

pomagala tudi kakSna uradna oseba?

Najpogosteje so sogovornice odgovorile, da so za primere nasilja povedale vsaj eni
osebi. To so najpogosteje osebe, ki jim zelo zaupajo. Najveckrat so takSne osebe
partnerji Zensk, prijatelji, sodelavci in druzina. Bilo je tudi nekaj primerov, kjer so se
Zenske obrnile na uradne osebe ali na centre za pomo¢. Ena izmed njih se je poleg
druzine obrnila e na Drustvo za nenasilno komunikacijo, ki ji je ponudilo pomo¢. Zrtvi

v primeru phishinga je pomagal racunalnicar, ki ji je nekatere podatke lahko obnovil.

Ena izmed Zrtev je svojo izkusnjo prijavila policiji, saj je nasilje priSilo tako dalec, da se

je bala za svoje Zivljenje. V tem primeru je policija storilcu odredila tudi pripoved
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priblizevanja. Le na takSen nacin se je lahko izognila moSkemu, ki jo je zasledoval in ji
grozil.

Vse Zenske, ki so sodelovale v intervjuju so povedale, da bi se v primeru nadaljevanja
nasilja obrnile na policijo. Nanje bi se obrnile tudi v primeru, ¢e bi njihovo Zivljenje

postalo ogrozeno in bi se bale za svojo varnost.

7. Ali je takSno nasilje na vas pustilo hude posledice in ¢e se z njimi sooCate Se

danes?

Pri tem vprasanju so se pokazale razlike med samimi oblikami odklonskega vedenja in
kako je Zrtev to sprejela. Eden izmed bolj pozitivnih primerov je ta, ko je Zenska
dobivala prosnje za spolne odnose. Povedala je, da na srec¢o takSno dejanje na njej ni
pustilo hudih posledic, ni pa se pocutila prijetno. Omenila je tudi, da se ji je taksna
ponudba zdela skoraj nemogoca, saj ni verjela, da se to danes Se dogaja in, da lahko

tudi sama postane Zrtev tega.

Med bolj negativne primere bi lahko uvrstili odgovor Zenske, ki je bila Zrtev kraje
podatkov. Ta gospa je priznala, da danes postane zelo nervozna, ¢e prejme elektronsko
posto neznanega posiljatelja. Omenila je tudi, da na banko sedaj hodi samo osebno in

da ne opravlja vec nobenih storitev preko spletne banke.

Ena intervjuvanka je povedala, da se boji biti sama in da vedno opazuje okolico, kje se
kdo nahaja. Izogibati se je zacela tudi bolj sumljivih oseb. Eno izmed intervjuvank pa je
strah, da ne bi moski prisel k njej v sluzbo in ji tam zacel groziti. Ta dva primera bi

zagotovo lahko uvrstili med bolj negativne odgovore.

Nekatere izmed Zrtev nadlegovanja so postale bolj nezaupljive do socialnih omrezij in

se bojijo, da bi kdo pridobil njihove osebne podatke ali ukradel njihove fotografije.

Nekatere so postale bolj pazljive in pazijo, koga sprejmejo v krog prijateljev na
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socialnih omrezjih. Nekatere se ob obclutkih pritiska s strani socialnih omrezij z njih
preprosto umaknejo za nekaj dni.
Nekaj Zensk pa je povedalo, da niso imele nobenih posledic in da se danes z njimi ne

soocajo.

8. Zanima me, Ce se je nasilje, ki ste ga doZiveli preko spleta preneslo tudi v vase

vsakdanje Zivljenje?

V tem delu sta najbolj zanimiva dva negativna odgovora Zrtve. V prvem primeru se je
nasilje nad Zrtvijo najprej preneslo iz fizicnega v virtualni svet, kasneje pa nazaj v fizi¢ni
svet. Bivsi partner je Zensko zasledoval in jo ¢akal pred hiSo, ter ji grozil, da bo ubil njo
in njeno druZino. Zrtev je bila pri tem zelo prestraena in se je obrnila na pomo¢
policije. V tem primeru ji je nekdanji partner tudi grozil s tem, da bo objavil na socialnih
omrezjih njene gole fotografije. Na njen profil je pisal neprimerne in nesprejemljive

komentarje o njej.

V drugem primeru pa je moski zasledoval Zensko in jo ¢akal v garazi pred blokom. Sledil
ji je tudi na delovno mesto in jo tam kdaj ¢akal. Zrtev je bila takrat zelo prestrasena in
ni upala sama hoditi do avtomobila. Imela je ob¢utek, da jo v dolo¢enih trenutkih

nekdo opazuje in nadzira.
Kljub nekaterim izjemam je bil najpogostejsi in najbolj pozitiven odgovor intervjuvank
ta, spletno nasilje na njihovem Zivljenju ni pustilo vidnih posledic. Taksne osebe nimajo

nobenega vedjega strahu pred tem, da bi se nasilje nad njimi pojavilo v realnem svetu.

9. Ali vam je spletno nasilje, ki ste ga doZiveli spremenilo Zivljenje in zaradi tega

dolocenih aktivnosti izogibate/ vas je strah/ste bolj previdni?

Vse intervjuvanke so podale odgovor, da jim je izkuSnja s spletnim nasiljem spremenila

Zivljenje. Vse so omejile svojo aktivnost na socialnih omrezjih, postale so tudi
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previdnejsSe, kaj objavljajo in kaj komentirajo. Ena izmed njih je povedala, da sproti
briSe pogovore na socialnih omreiZjih, saj se boji, da bi ji ponovno vdrli v profil in
objavili pogovore. Zrtve tudi ne obiskujejo ve¢ tako pogosto aplikacij za zmenke in se
ne videvajo ve€ z vsakim, ki jim poSlje sporocilo. Osebe veckrat premislijo preden kaj

objavijo in uporabljajo samo preverjene spletne strani, ki so vredne zaupanja.

10. Je kdaj spletno nasilje prislo tako dalec, da ste si Zeleli Skodovati?

Pri tem vprasanju je bil najveckrat podan odgovor ne. V vecini primerih je bil odgovor
pozitiven in so Zenske pritrdile, da nikoli ni nasilje prislo tako dale¢, da bi si Zelele

Skodovati.

Neprijetni obc¢utki so se pojavili le pri eni osebi, ki je bila zelo obupana in nervozna, ter
ni vedela, kaj naj stori. V¢asih je bila zelo izmucena ter zaskrbljena in ni vec videla
smisla v Zivljenju. Na trenutke so se v njej pojavljale misli o samo poskodovanju, ampak

so ji prijatelji in druzina pravo¢asno pomagali.

11. Ste pred spletnim nasiljem uporabljali preventivhe ukrepe za zascito pred

takimi dejanji?

Vse intervjuvanke so priznale, da pred spletnimi napadi niso uporabljale veliko
preventivnih ukrepov, saj jih niso poznale in niso vedele, kaj jim lahko pomaga. Edini
preventivni ukrep, ki so ga uporabljale so bila razlicna gesla, ki niso bila najbolj

enostavna. Vecina izmed njih pa je bila mnenja, da se kaj takega njim ne more pripetiti.
12. Ali ste danes Se kdaj Zrtve spletnega nasilja, ali se je za vas to koncalo?

Vse Zenske so odgovorile, da se je trenutno zanje spletno nasilje koncalo in da imajo

mir. Nekatere izmed njih pa se zavedajo, da se lahko stanje hitro spremeni in, da

morajo biti vedno pripravljene, Ce se kaj takSnega zopet pojavi.
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6.2 Odgovori na hipoteze

S pomocjo prebrane literature in intervjujev pa lahko sedaj tudi pogledamo nase
hipoteze, ki smo si jih zastavili pred pisanjem nase magistrske naloge. Z zbranimi

informacijami jih bomo poskusali potrditi ali zavrniti.

Hipoteza 1: Kibernetska kriminaliteta je v zadnjih letih postala ena izmed najbolj

razsirjenih oblik kriminalitete in se z vsakim dnem bolj razvija in narasca.

To hipotezo lahko potrdimo, saj smo s pomocjo literature ugotovili, da je Stevilo
kaznivih dejanj, ki se dogajajo na spletu moc¢no naraslo (Bernik in Mesko, 2011). Tudi
statisti¢ni podatki nakazujejo na to, da se je kriminaliteta preselila v novo okolje
imenovano kibernetski prostor (Dimc in Dobovsek, 2012). Temu pa je tako predvsem
zaradi prenosa vsakdanjih aktivnosti na splet. Zadnja leta se veliko dejavnosti odvija v
kibernetskem prostoru, ki ga ljudje vsakodnevno uporabljamo (Choudhury in Malik,

2019).

Tudi s pomocjo intervjujev potrdimo hipotezo, da je spletno nasilje pogost pojav.
Ugotovili smo, da se je v nekaterih primerih nasilje iz fizicnega sveta pri Zzrtvah preneslo
na spletna okolja. Nekatere intervjuvanke so bile veckrat Zrtve spletnega nasilja, kar
nakazuje na pogostost in razsirjenost spletnega nasilja. Tudi raznolikost napadov
nakazuje na njihov razvoj in spreminjanje. TakSne oblike napadov so vsak dan bolj

razvite in nevarne, storilci pa bolj izpopolnjeni.

Hipoteza 2: Posledice kibernetskega nasilja so vidne tudi v realnem svetu zunaj

kibernetskega prostora.

To hipotezo lahko potrdimo, saj smo ugotovili, da se velikokrat ob¢utki Zrtev spletnega
nasilja prenesejo tudi v njihovo vsakodnevno Zivljenje. Videli smo, da lahko spletno

nasilje za seboj potegne kar nekaj stvari, ki so vidne v fizicnem svetu. Najveckrat za
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seboj pusti psiholoske, socialne, financne in fizicne posledice na osebah (West, 2014).

Hkrati se vsa sodna in druga pomoc Zrtvi odvija v realnem svetu (Obran, 2014).

Tudi z raziskovalno pomocjo smo prisli do tega, da so se primeri odklonskega vedenja
storilcev in oblike spletnega nasilja nekaterih Zzrtev prenesla v realni svet. TakSen
primer je zasledovanje Zenske pred blokom in sledenje do delovnega mesta, ter
primer, kjer je storilec izvrSeval fiziéno nasilje nad Zrtvijo in jo ustrahoval na krajih, kjer
se je oseba nahajala. S pomocjo teh dveh primerov vidimo, da lahko spletno nasilje za

seboj pusti resne posledice v realnem svetu.

Hipoteza 3: Najpogostejsi izvajalci spletnega nasilja nad Zenskami moski.

Tudi to hipotezo lahko potrdimo. Ugotovili smo, da so najveckrat storilci spletnega
nasilja moski, ki Zelijo prikazati svojo moc in nadvlado nad Zenskami (Van der Wilk,
2018). Najveckrat so storilci beli, heteroseksualni mlajsi moski, ki imajo visji statusni
polozZaj. Pogosto Zenske uporabnice zatirajo in jim dajo ob¢utek, da so manj vredne in,
da internet ni prostor zanje. Moski velikokrat mislijo, da so glavni in lahko po¢nejo, kar

jim pase (West, 2014).

Izvedba intervjujev je potrdila to hipotezo. Skoraj vsaka Zenska, s katero smo opravili
intervju je povedala, da so ji v primerih spletnega nasilja nagajali moski. Ti moski so bili
lahko znane ali neznane osebe. Z intervjuji smo ugotovili, da so bili najveckrat znani
moski storilci v nekak$ni povezavi z Zzrtvami. Najveckrat so bili to njihovi nekdaniji
partnerji ali drugi znanci, s katerimi so imele nekaksno romanti¢no vez. Neznani moski

pa so bili naklju¢ni in jih Zenske niso poznale.

Hipoteza 4: Kibernetsko nasilje je lazje izvedljivo in storilce je tezje odkriti, zaradi

anonimnosti na spletu.
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Tudi ta hipoteza je resni¢na in jo lahko potrdimo. Storilci so v velini primerov
spletnega nasilja anonimni in s tem izkazujejo svojo moc¢ in pogum (West, 2014). Z
anonimnostjo si pridobijo tudi ve¢ poguma, hkrati pa se njihove omejitve in vest pocasi
izgubljata (Zakelj, 2013). Z ustvarjanjem laznih profilov si dovolijo in upajo veliko in ne
poznajo nobenega sramu pri tem kar delajo (West, 2014). Velikokrat pa zaradi tega

tudi izgubijo obcutek o tem, kaj je prav in kaj narobe.

Preko intervjujev smo ugotovili to, da si osebe preko laznih profilov dovolijo zelo
veliko. Najboljsi pokazatelj za potrditev te hipoteze je primer, ko so eni izmed Zensk
posiljali ponudbe za spolne odnose v zameno pa bi ji kupili stvari ali ji dali denar. Vse to
je pisala neznana oseba preko laznega profila na socialnem omreZju, ki ga je kasneje

zbrisala in ga ni bilo ve¢ mogoce najti.

Hipoteza 5: Storilci kibernetskega kriminala so bolj pogumni in se pocutijo varneje pri
izvajanju spletnega nasilja, saj so mnenja, da na spletu lahko pocnejo kar si Zelijo

brez omejitev.

Vsi storilci si preko spleta dovolijo veliko veé, saj Zirtve v resnici ne poznajo in je
mogoce v realnem svetu tudi nikoli ne bodo srecali (West, 2014). Storilci lahko
presegajo nacionalne meje in izvajajo kazniva dejanja z drugega konca sveta (Bernik in
Mesko, 2011). S tem, ko jih nihde ne pozna si tudi veliko dovolijo in ne pomislijo na

posledice, ki jih lahko doletijo.

Tudi pri intervjujih se je to izkazalo za resni¢no stvar. V veéini primerov, ko je bil
storilec neznan, je bilo njihovo odklonsko vedenje hujse in kompleksnejse. Storilci so si
upali vec in so Zenske spraSevali za nenavadne stvari in jim grozili. V primerih, ko pa so
bili storilci znani, kazniva dejanja niso segala v neke ekstremne primere. Pri neznanih
osebah prevladuje misljenje, da jih nikoli nihde ne more odkriti in jih kaznovati. S

pomocjo teh ugotovitev lahko tudi zadnjo, peto hipotezo potrdimo.
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7 RAZPRAVA

S pomocjo prebrane literature in intervjujev smo ugotovili, da je kibernetski kriminal
nova oblika kriminalitete, ki se hitro Siri po celem svetu, pri tem pa presega nacionalne
meje.

Pridobljeni raziskovalni podatki so potrdili tudi to, da so najveckrat Zrtve Zenskega

spola in, da so storilci v vecini primerov moski.

Zelo zanimivo se nam je zdelo, da kibernetsko nasilje izvajajo zelo izobrazene ali pa
zelo ne izobraZene osebe, vse pa je odvisno od vrste kaznivega dejanja. Zanimivo je, da
je razpon med oblikami kibernetskega nasilja kar velik in lahko skoraj vsaka oseba

izvaja spletno nasilje, ¢e si to Zeli.

Ugotovili smo, da je pri obravnavi spletnega nasilja zelo pomembna tudi zakonodaja,
saj nam pomaga pri pomoci Zrtvam in sankcioniranju storilcev. Presenetilo nas je
predvsem to, da v Sloveniji obstaja kar nekaj organizacij in drugih ustanov, ki pomagajo

Zrtvam v primerih spletnega nasilja.

S pomocjo literature in intervjujev smo ugotovili, da Zrtve res malokrat prijavijo spletno
nasilje policiji ali prosijo za pomoc. Po navadi spletno nasilje prijavijo policiji Sele takrat,
ko je njegova stopnja Ze zelo visoka in pusti za seboj hude posledice. Za pomo¢ Zrtve

najveckrat prosijo v primerih, ko izgubijo svoje podatke na napravah.

Zelo pomembna stvar, ki smo jo spoznali skozi branje literature je, da se uporabljajo
preventivni, zasCitni ukrepi, ki nam pomagajo, da se Ze sami zascCitimo in s tem tezje
postanemo tarce nepridipravov. Pri izvedbi intervjujev nas je presenetilo, da veliko
Zzensk pred napadi ni poznalo drugih preventivnih ukrepov, kakor dolga in zahtevna
gesla. Preventivni ukrepi so pomembni tudi zaradi tega, ker nas v primeru grozenj

opozorijo in zavarujejo.
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Veliko presenecéenje pa je bilo, ko smo ugotovili, da lahko spletno nasilje za seboj pusti
hude posledice, ki imajo vpliv na zdravje oseb. Zdravje pa ni edina stvar, na katero
vpliva spletno nasilje, ampak lahko za seboj pusti tudi ekonomske in socialne
posledice. Ugotovili smo, da so se nekatere osebe zacele izogibati dolocenih dejavnosti

ali so postale zelo previdne pri tem, kaj po¢nejo.

Negativno nas je presenetilo, da se v nekaterih primerih Zrtvam ne pomaga in da se
prav njih krivi za nastanek spletnega nasilja. Pogosto Zrtvam tudi priporo¢ajo, da se
umaknejo iz interneta, e jim nasilje ni vSe€. Doloceni ljudje pa jim vzamejo pravico do

opravljanja razli¢nih dejavnosti v kibernetskem prostoru.

Velje odstopanje med prebrano literaturo in izvedbo intervjujev smo nasli le pri
najpogostejsih oblikah spletnega nasilja. V literaturi je bilo v vecini primerov navedeno,
da so Zenske najveckrat Zrtve sextinga, nadlegovanja in grozenj, v intervjujih pa se je
pokazalo, da so bile spraSevane Zrtve najveckrat delezne vdorov v profile na socialnih

omrezjih in vdore v mobilne naprave.
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8 ZAKLJUCEK

Z izvedbo intervjujev in prebiranjem literature smo lahko potrdili vseh pet hipotez, ki
smo si jih zastavili. Ugotovili smo, da je kibernetska kriminaliteta v zadnjih letih res
narasla in da je pogostejSa kakor klasi¢na kriminaliteta. Videli smo, da se njene
posledice lahko prenesejo tudi v realni svet in da so najpogostejsi storilci spletnega
nasilja prav moski, ki imajo veliko poguma in samozavesti, da izvrSujejo spletno nasilje,
saj v njih najpogosteje prevladuje misljenje, da so zasciteni in da jih policija ne more

kaznovati.

Prva stvar, ki se nam zdi zelo pomembna in bi lahko zmanjsala Stevilo Zrtev je uporaba
razlicnih preventivnih ukrepov, ki nekatere vrste napadov in nasilja lahko popolnoma
preprecijo, ali pa nas vsaj opozorijo na nevarnosti. Pomembno je, da pri uporabi
interneta in aplikacij ne nasedamo vsem ljudem, ki nekaj prijaznega napiSejo. V
primerih, ko dobimo sporocilo neznane osebe to pogledamo in premislimo ali nam je v
tem sporocilu kaj sumljivega ali ne. Paziti bi morali, da ne vpisujemo osebnih podatkov,
gesel in telefonskih Stevilk na nepreverjene strani, saj je to velikokrat pokazatelj, da gre

za lazno stran.

Priporocljivo bi bilo, da bi ljudi poskusali ¢im bolj seznaniti s pastmi na spletu in jim
pokazati, na kaj morajo biti Se posebej pozorni. Na to temo bi lahko potekale razli¢éne
delavnice ali oddaje, ki bi predstavile resnost taksnih dejanj. TakSne dejavnosti bi se

lahko izvajale v Solah in na delovnih mestih.

Pomembno se nam zdi, da Zrtve spregovorijo o svojih izkusnjah in da se jim pomaga ter
opomni na to, da niso same v boju proti nasilju. Priporocljivo bi bilo, da se policiste in
druge osebe pouci o tem s pomocjo raznih izobrazevanj. Poudariti je potrebno, da je

kibernetsko nasilje lahko enako ali bolj nevarno kot klasi¢ni kriminal.
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Pri pisanju magistrske naloge pa se je pojavilo tudi nekaj manjsih tezav, ki so bile v
veclini povezane s pridobivanjem virov. Na najvec ovir smo naleteli, ko smo iskali vire o
primerjavi klasi¢ne in kibernetske kriminalitete. Skoraj vsa literatura, ki je obravnavala
omenjeno tematiko, se je v vecini ozirala bolj na to, kdo so storilci obeh vrst
kriminalitete in kakSne so razlike in podobnosti med njimi. Tezje pa je bilo zaslediti,
katerih vrst kaznivih dejanj je ve¢. Manj literature smo nasli tudi pri opisovanju

prednosti in slabosti izvajalcev spletnega nasilja.

Pri nadgradnji magistrskega dela bi se mogoce osredotocili tudi na bolj podrobno
obravnavo oblik spletnega nasilja in kaznovanja storilcev. Obiskali bi javno sodbo, kjer
bi potekalo sojenje proti povzrocitelju spletnega nasilja in bi si zapisali glavne tocke
obravnave in na takSen nacin prisli do tega, kako vse skupaj poteka in kako zahteven
proces je to. Izbrali bi tudi razlicne drzave in jih primerjali s Slovenijo, na takSen nacin
pa bi prisli do podobnosti in razlik med posameznimi drzavami. S tem bi ugotovili,

katere stvari potekajo podobno in katere drugace.

Za nadgradnjo pa bi izvedli Se intervjuje s strokovnjaki s podrocja kibernetske varnosti,
da bi dobili Se drug pogled na to tematiko in bi nam oni mogoce znali Se kaj svetovati in
pomagati. Na takSen nacin bi lahko med seboj primerjali izkuSnje Zrtev in mnenja
strokovnjakov, ki bi nam pomagala pri doloditvi SirSe slike o tej tematiki. S tem bi
spoznali, kako resen problem je v resnici kibernetsko nasilje. S pomocjo strokovnjakov
bi lahko izvedli razliéne delavnice na temo spletnega nasilja, kjer bi ljudem predstavili
resnost teh primerov, kako se z njimi spoprijeti in kako se pred njimi najbolje

obvarovati.
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PRILOGA A: PRIMER VPRASALNIKA

1.) Ali ste bili Ze kdaj Zrtev spletnega nasilja?

2.) Zrtev katerega spletnega kaznivega dejanja ste bili (npr. nadlegovanje, izsiljevanje,
phishing)?

3.) Kdo je izvrSeval spletno nasilje nad vami in, e mogoce veste, zakaj je bilo temu
tako?

4.) Kje se je nad vami izvajalo spletno nasilje? Preko socialnih omrezij, ali kako
drugace?

5.) Ste bili mogoce veckrat Zrtev spletnega nasilja, ali se vam je to zgodilo le enkrat in
se je potem nasilje koncalo?

6.) Ali ste komu povedali za spletno nasilje, ki se vam je dogajalo? Ste se mogoce
obrnili tudi na kakSno organizacijo za pomoc Zrtvam spletnega nasilja, ali vam je
pomagala tudi kaksna uradna oseba?

7.) Ali je taksno nasilje na vas pustilo hude posledice in e se z njimi sooCate Se danes?
8.) Zanima me, Ce se je nasilje, ki ste ga doZiveli preko spleta preneslo tudi v vase
vsakdanje Zivljenje?

9.) Ali vam je spletno nasilje, ki ste ga doziveli spremenilo Zivljenje in se zaradi tega
dolocenih aktivnosti izogibate/ vas je strah/ste bolj previdni?

10.) Je kdaj spletno nasilje prislo tako dalec, da ste si Zeleli Skodovati?

11.) Ste pred spletnim nasiljem uporabljali preventivne ukrepe za zascito pred takimi
dejanji?

12.) Ali ste danes Se kdaj zrtve spletnega nasilja, ali se je za vas to koncalo?



PRILOGA B: PRIMER INTERVJUJA

1.) Aliste bili Ze kdaj Zrtev spletnega nasilja?

Da, bila sem Ze Zrtev spletnega nasilja.

2.) Zrtev katerega spletnega kaznivega dejanja ste bili (nadlegovanje, izsiljevanje,
phishing)

Bila sem Zrtev prejemanja razli¢nih grozenj in tudi izsiljevali so me, ko sem bila v sluzbi.

Grozili pa so mi preko sluzbenega maila.

3.) Kdo jeizvrSeval spletno nasilje nad vami in, ¢e mogoce veste, zakaj je bilo temu
tako?

Nasilje nad mano je izvajal nek moski, ki ga osebno ne poznam. Na sluzbeni mail mi je
pisal razlicne groznje in Zelel je, da mu na racun nakaZzemo denar, ali pa bi informacije
posredoval lastnikom podjetja. Obtozil pa nas je, da na delovhem mestu gledamo

pornografijo (kar seveda ni bilo res).

4.) Kje se je nad vami izvajalo spletno nasilje? Preko socialnih omrezij, ali kako
drugace?

Nasilje se j izvajalo samo preko sluzbenega maila.

5.) Ste bili mogoce veckrat Zrtev spletnega nasilja, ali se vam je to zgodilo le enkrat in
se je potem nasilje konéalo?

Bila sem Zrtev samo te vrste nasilja, vendar mi je ta moski pisal dvakrat in mi grozil.

6.) Ali ste komu povedali za spletno nasilje, ki se vam je dogajalo? Ste se mogoce
obrnili tudi na kakSno organizacijo za pomoc Zzrtvam spletnega nasilja, ali vam je
pomagala tudi kakSna uradna oseba?



To sem povedala svojemu moZu doma, sodelavki in Sefu. Ne, nasilja nismo nikomur
prijavili, smo se pa odlocili, da bomo primer posredovali policiji, e se bo nadlegovanje

Se kdaj ponovilo.

7.) Ali je takSno nasilje na vas pustilo hude posledice in ¢e se z njimi soocate Se danes?

Mogoce je na meni pustilo nekaj posledic. Najveckrat me je strah, da bi moski prisel k

meni v sluzbo in me tam zacel nadlegovati in mi groziti.

8.) Zanima me, Ce se je nasilje, ki ste ga doziveli preko spleta preneslo tudi v vase
vsakdanje Zivljenje?

Na sreco ne.

9.) Alivam je spletno nasilje, ki ste ga doziveli spremenilo Zivljenje in se zaradi tega
dolocenih aktivnosti izogibate/ vas je strah/ste bolj previdni?

Za enkrat je skoraj vse ostalo enako, razen tega, da sem bolj previdna in ne zaupam
vsaki osebi, ki jo spoznam. V sluzbi pa sem tudi bolj pozorna na osebe, ki vstopajo v

prostor.

10.) Je kdaj spletno nasilje prislo tako dale¢, da ste si Zeleli Skodovati?

Na sreco ne.

11.) Ste pred spletnim nasiljem uporabljali preventivne ukrepe za zascito pred takimi
dejanji?

Ne, saj jih nisem poznala in sem odpirala vse elektronske poste, saj sem mislila, da so
sporocila strank. Danes pa sporocil sumljivih oseb ne odpiram, Ce se pa znajdem v

dilemi pa sporocilo posredujem sefu



12.) Ali ste danes Se kdaj Zrtve spletnega nasilja, ali se je za vas to koncalo?

Ne, trenutno se je nasilje koncalo in se ne pojavlja vec.
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