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Рис. 1. Блок схема предложенного алгоритма 
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Распознавание лиц на сегодняшний день является одним из популярных и развиваемых 

направлений в кибернетике. Сегодня технология распознавания лиц применяется в различ-

ных сферах: государственная безопасность (выявление нарушителей по имеющейся базе, 

пропуск на режимный объект и т. д.), маркетинг (анализ эмоций пользователя для выявления 

заинтересованности в той или иной рекламе), мобильные приложения (гримировка под раз-

личных персонажей) и др. 

На данный момент существует множество различных методов по данной технологии. 

Данная статья содержит анализ различных методов, их плюсы и минусы и призвана облег-

чить программисту выбор метода при разработке приложении на основе распознавании лиц. 

Для начала следует выделить общий процесс обработки лица при распознавании [1] 

(рис. 1). 

 

 

Рис. 7. Общий процесс обработки лица 

На рисунке видно, что сначала производится обнаружение лица, его расположение и 

размер. Далее происходит выравнивание лица, определение его признаков и выделение осо-

бенностей. На последнем этапе происходит сравнение особенностей лица с базой данных и 

присвоение идентификационного номера. 

Популярные методы распознавания лиц: 

 Сверточная нейронная сеть. 

 Метод Виолы-Джонса. 

Сверточная нейронная сеть 

На сегодняшний день имеется множество видов нейронных сетей. Основной особенно-

стью нейронных сетей является ее обучаемость. Обучение нейронной сети происходит с по-

мощью готовых примеров. В процессе обучения извлекаются ключевые признаки, и строится 

взаимосвязь между ними. После этого обученная нейронная сеть может применить получен-

ный в процессе обучения опыт, для того, чтобы распознать раннее неизвестный объект. 

Сверточная нейронная сеть показывает наилучшие результаты в области распознавания, но 

считается наиболее сложной для реализации. Сверточная нейронная сеть может учитывать 

двумерную топологию изображения. Основные особенности данной сети: общие веса (опре-

деление лица в любом месте на изображении), локальные рецепторные поля (участок с ре-

цепторами двумерно связных нейронов) [2]. Эти особенности обеспечивают устойчивость к 

различным искажениям (смещение, изменения масштаба и т. д.). Пример архитектуры свер-

точной нейронной сети представлен на рис. 2. 

 

Секция № 5  
Информационно-телекоммуникационные технологии. Информационная безопасность 
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Рис. 8. Архитектура сверточной нейронной сети 

Недостатки: трудная реализация, переобучение при добавлении эталонного лица в базу 

данных. 

Метод Виолы-Джонса 

Данный метод используется для поиска объекта на изображении в реальном времени и 

при этом обладает очень низкой вероятностью ложного срабатывания. Данный алгоритм ис-

пользует признаки Хаара (для поиска нужного объекта), AdaBoost [3] («бустинг-усиление») – 

алгоритм усиления классификаторов (необходим для выбора наиболее подходящих призна-

ков объекта на изображении), так же применяется каскады признаков (откидываются окна, 

где не найден объект). Преимущества данного метода: хорошо распознает лица повернутых 

на угол до 30 градусов, но, если угол больше, эффективность данного метода стремиться к 

нулю. В связи с этим эффективно распознавать лицо человека, расположенное под произ-

вольным углом, становиться невозможно и данный метод не подходит под требования со-

временных наблюдательных систем. 

Основные проблемы при распознавании лиц 

Можно выделить две проблемы:  

 Проблема освещения. 

 Проблема положения головы в пространстве. 

Для проверки данных алгоритмов ученые из США разработали программу FERET. Те-

стировали не только вышеописанные алгоритмы, но и множество других методов. Эффек-

тивность их примерно одинакова, и составляет 90 % [4] для снимков, сделанных в одном ме-

сте и на одинаковую аппаратуру. При использовании различной аппаратуры и различного 

освещения эффективность падает на 10 % [4]. Если с момента последнего снимка проходит 

около года, то процент распознавания уменьшается до 50 % [4]. 
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