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Satelliittipaikannusta hyddyntava laite voi joutua tilanteeseen, jossa ulkopuolinen taho pyrkii
harhauttamaan laitteen sijainnin maaritysta vaarennetylla satelliittipaikannussignaalilla. Vaaren-
netty satelliittipaikannussignaali vastaa paikannukseen kaytettdvan informaation osalta satellii-
tista peraisin olevaa aitoa satelliittipaikannussignaalia. Tall6in vaarennettyd satelliittipaikannus-
signaalia vastaanottava laite voi maarittda sijaintinsa todellisesta sijainnistaan poikkeavaksi, ja
laite voi jopa ajautua johonkin ulkopuolisen tahon maarittdmaan sijaintiin. Taten vaarennetyt sig-
naalit olisi hyddyllistd havaita, esimerkiksi RF-sormenjaljen avulla. RF-sormenjalki sisaltaa vas-
taanotetusta signaalista irrotetun piirteen, jonka avulla signaalin alkupera voidaan tunnistaa ja
nain ollen varmistua vastaanotetun signaalin aitoudesta. Mikali satelliittipaikannussignaalien vas-
taanottaja huomaa olevansa harhautusyrityksen kohteena, voi han lopettaa satelliittipaikannuk-
sen kayttamisen valttyakseen ulkopuolisen tahon harhautukselta ja mahdolliselta johdattelulta.

Taman tyon tarkoituksena on tutkia, miten RF-sormenjaljen avulla voidaan havaita, etta vas-
taanotettujen signaalien joukossa on myds vaarennettyja satelliittipaikannussignaaleja. Ensin pe-
rehdytdan aiheeseen liittyvaan teoriaan esitellen satelliittipaikannuksen perusperiaatteita, jonka
jalkeen tehdaan katsaus RF-sormenjalkiin seka luokittimiin. Teoriaosuuden jalkeen seka aitoja
ettd vaarennettyja satelliittipaikannussignaaleja keratdan laboratoriolaitteilla. Keratyn datan poh-
jalta muodostetaan luokitinmalli, jonka avulla pyritdan havaitsemaan vaarennetyt satelliittipaikan-
nussignaalit. RF-sormenjalkena kaytetaan lyhytaikaista Fouriern muunnosta (STFT), ja tallenne-
tuille RF-sormenjaljille suoritetaan paakomponenttianalyysi (PCA). RF-sormenjéalkien paakom-
ponenteista muodostetaan opetus- ja testijoukko. Tukivektorikone (SVM) opetetaan opetusjou-
kolla, jonka jalkeen opetetun mallin luokittelukykya arvioidaan testijoukolla.

Lopputuloksena opetettu SVM-luokitin kykenee luokittelemaan sille annetut testijoukon nayt-
teet 100 %:n tarkkuudella oikeisiin luokkiin: aitoihin ja vaarennettyihin signaaleihin. Tarkastele-
malla eri luokkien RF-sormenjaljista saatuja paakomponentteja on eri luokkien valilla havaitta-
vissa selked ero. Luokitteluun kaytetdan kuitenkin hyvin pientd maaraa dataa, jolloin luokitinmallin
todellista tarkkuutta ei voida tarkasti maarittaa eika tulosta voida pitéa taysin luotettavana. Lisaksi
mittausymparistd dataa kerattaessa ei ole taysin todenmukainen, silla vaarennetyt signaalit 1ahe-
tetaan radiotien sijaan koaksiaalikaapelin valityksella. Voidaan kuitenkin sanoa, ettd vaarennetyn
satelliittipaikannussignaalin havaitseminen RF-sormenijaljen avulla on mahdollista.
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1. JOHDANTO

Nykyaan satelliittipaikannuksella on paljon eri sovelluskohteita, ja satelliittipaikannus on
myds osana monen jokapaivaista elamaa. Satelliittipaikannusta hyddynnetaan usein na-
vigoinnissa, jolloin halutaan kulkea jostain sijainnista toiseen vailla omaa tietamysta oi-

keasta reitista. Talldin satelliittipaikannuksen tuomat palvelut ovat katevasti apuna.

Joskus vastaan voi kuitenkin tulla tilanne, jossa jokin ulkopuolinen taho haluaa tahalli-
sesti harhauttaa satelliittien avulla navigoivaa laitetta. Talldin tama ulkopuolinen taho 1a-
hettdd omaa, satelliittipaikannussignaalia vastaavaa vaarennettya signaaliaan ja taten
vaikeuttaa laitteen todellisen sijainnin maarittamista. Tarpeeksi taitavan harhautusyrityk-
sen seurauksena laite voi jopa ajautua johonkin ulkopuolisen tahon maarittdmaan sijain-

tiin, jonne navigoivan laitteen ei ole tarkoitus menna.

Vuoden 2020 maaliskuussa Yhdysvaltain hallitus sai tiedon tilanteesta, jossa heidan sa-
telliittipaikannusjarjestelmaansa hyodyntava laite ei pystynyt maarittdmaan todellista si-
jaintiaan. Laite oli navigointisovelluksen mukaan liikkunut 35 km/h vauhdilla ympyran-
muotoisella radalla, vaikka laite oli todellisuudessa pysynyt paikallaan. Vuonna 2016 Iran
sai haltuunsa kaksi Yhdysvaltain merivoimien kaytossa olevaa alusta, kun ne olivat ajau-
tuneet Iranin vesistdlle. On spekuloitu, etta Iran olisi johdatellut nama alukset tahallisesti
vesistdlleen 1ahettdamalld vaarennettyja satelliittipaikannussignaaleja Yhdysvaltain alus-
ten vastaanottimiin. Vaikka kumpikaan valtioista ei ole vahvistanut vaitteita, ovat Yhdys-
valtain viranomaiset silti todenneet esimerkiksi droonin ohjaamisen olevan vastaavanlai-
sella tavalla mahdollista. [1] Tahan tietoon perustuen myds laivojen seka lentokoneiden

harhauttaminen voisi olla mahdollista.

Yksi ratkaisu harhautusyrityksen ehkaisemiseen on tunnistaa, etta vastaanotettujen sig-
naalien joukossa on my0s vaarennettyja satelliittipaikannussignaaleja. Tama on mahdol-
lista muun muassa tutkimalla radiosignaalien piirteita radio frequency (RF) fingerprint eli
RF-sormenjaljen avulla. RF-sormenjalki on tietynlainen tunniste, joka sisaltaa tietyn ero-
tetun piirteen vastaanotetusta signaalista. Vastaanotettu radiosignaali voidaan RF-sor-
menjaljen avulla yhdistaa johonkin ennalta tunnettuun laitteeseen. Vaihtoehtoisesti voi-
daan varmistua siita, etteivat kaikki vastaanotetut signaalit ole peraisin ennalta tunne-

tusta lahteesta, kuten satelliiteista.



Kun satelliittipaikannussignaalin vastaanottaja huomaa jonkin signaalin olevan peraisin
jostain muualta kuin satelliitista, voi vastaanottaja hetkeksi lopettaa satelliittipaikannuk-
sen kayttdmisen kokonaan. Talldin valtytdan silta, ettd jokin ulkopuolinen taho paasisi
johdattelemaan signaalin vastaanottajan jonnekin, minne vastaanottajalla ei ole aiko-
musta paatyad. Kun jossain vaiheessa varmistutaan taas satelliittipaikannussignaalien to-

denperaisyydesta, voidaan satelliittipaikannusta jalleen huoletta kayttaa.

Taman tyon tavoitteena on esitelld, miten RF-sormenjaljen avulla voidaan havaita, etta
vastaanotetut satelliittipaikannussignaalit sisaltdvat myos vaarennettyja signaaleja. Tata
varten tyossa valitaan yksi RF-sormenjalki ja luokitin, joiden avulla vastaanotettujen sig-
naalien alkupera pyritdan selvittdmaan. Taman jalkeen luokittelun tulosta analysoidaan,

ja tehdaan paatelmat opetetun luokitinmallin toimivuudesta ja luotettavuudesta.

Taman tyon kanssa vastaavanlainen tutkimus on esimerkiksi vuonna 2017 julkaistu M.
Sunin et al. tutkimus [2], jossa perehdytdan taman tydn tavoin vaarennettyjen satelliitti-
paikannussignaalin havaitsemiseen hyodyntaen RF-sormenjalked. Kyseisessa tutki-
muksessa hyodynnettava RF-sormenjalki poikkeaa kuitenkin tassa tydssa hyodynnetta-
vasta RF-sormenjaljesta. Vuonna 2020 julkaistussa C. Xun et al. tutkimuksessa [3] kay-
tetdan taman tyon kanssa seka vastaavanlaista RF-sormenjalkea ettd vastaavanlaista
luokitinta. Kyseisen tutkimuksen aiheena on kuitenkin tasta tyosta poiketen droonien len-

nattamisessa kaytettyjen signaalien tunnistaminen.

Tyon rakenne on seuraava: Aluksi perehdytaan tydn kannalta oleelliseen teoriaan aloit-
taen luvusta 2, jossa kaydaan lapi satelliittipaikannukseen liittyvia eri ominaispiirteita,
kaytantoja seka hairiosignaalien tuomia vaikeuksia satelliittipaikannuksessa. Teoria-
osuus jatkuu luvussa 3, jossa esitellddn, miten radiosignaalin alkuperan tunnistamista
varten signaalien piirteita irrotetaan ja tallennetaan RF-sormenjaljeksi seka miten niita
voidaan luokittimen avulla luokitella. Taman jalkeen testataan teorian toimivuutta kay-
tannossa. Luvussa 4 tutustutaan tyossa kaytettyyn mittalaitteistoon seka ohjelmistoon,
jonka jalkeen esitellaan keratyn datan kasittelyyn liittyvia seikkoja. Luvussa 5 kootaan
datan kasittelysta saadut tulokset yhteen ja pohditaan tyossa kaytettyjen menetelmien
laadukkuutta. Luku 6 toimii yhteenvetona, jossa kdydaan lapi tarkeimmat tydn aikana

esille tulleet havainnot seka pohditaan aiheen tulevaisuuden nakymia lyhyesti.



2. SATELLIITTIPAIKANNUS

TyOssa kasitellaan satelliittipaikannussignaaleista saatuja RF-sormenjalkia ja satelliitti-
paikannusta hyodyntavan laitteen harhauttamista, joten on myos oleellista tietaa jotain
itse satelliittipaikannuksesta. Tassa luvussa perehdytaan satelliittipaikannukseen liitty-
vaan, tdman tyon kannalta oleelliseen teoriaan. Ensin kdydaan lapi nykyisin kaytdssa
olevia eri satelliittipaikannusjarjestelmia, jonka jalkeen edetaan sijainnin maarittamisen
perusperiaatteeseen. Luvun lopuksi tarkastellaan myds hairinnan ja harhauttamisen ai-

heuttamia vaikeuksia satelliittipaikannuksessa.

2.1 Yleiskatsaus eri satelliittipaikannusjarjestelmiin

Tallad hetkelld maailmanlaajuisia satelliittipaikannusjarjestelmia, engl. Global Navigation

Satellite Systems (GNSS), on kaytdssa yhteensa nelja kappaletta:
¢ Yhdysvaltain hallinnoima Global Positioning System (GPS),

e Venajan hallinnoima Globalnaya Navigazionnaya Sputnikovaya Sistema
(GLONASS),

e Euroopan unionin hallinnoima Galileo ja
¢ Kiinan hallinnoima BeiDou Navigation Satellite System (BDS). [4, s. 2]

Naiden neljan jarjestelman liséksi lasketaan GNSS-termiin joskus mukaan myds muita
satelliittipaikannusjarjestelmia: Intian hallinnoima Indian Regional Navigation Satellite
System (IRNSS), joka tunnetaan myds nimelld Navigation with Indian Constellation
(NavIC), seka Japanin hallinnoima Quasi-Zenith Satellite System (QZSS) [5]. GNSS-
termin alkuperdisen maaritelman mukaisesti nama kaksi ovat kuitenkin vain tietyn maan-
tieteellisen alueen kattavia jarjestelmia, eivatkd nain ollen lukeudu varsinaisiin GNSS-
termin mukaisiin jarjestelmiin. Mikali halutaan puhua kaikista satelliittipaikannusjarjestel-
mista, voidaan kayttaa termia satellite navigation (SATNAV) systems eli SATNAV-jarjes-
telmat. GPS, GLONASS, Galileo ja BeiDou kykenevat toimimaan joko taysin itsenaisesti
tai muiden jarjestelmien kanssa yhdessa suoden tarkemman sijaintitiedon. [4, s. 2] Sen
sijaan IRNSS sekd QZSS toimivat paaasiassa tarkentavina jarjestelmina tietylld maan-
tieteellisella alueella [4, s. 8—10]. IRNSS on kuitenkin viime vuosien aikana kehittynyt ja
voi toimia nykyisin myos taysin itsenaisena jarjestelmana [6]. Tassa tydssa GNSS-termi

kattaa aiemmin mainitut nelja jarjestelmaa: GPS, GLONASS, Galileo ja BDS. Termilla



satelliittipaikannusjarjestelmat tai SATNAV-jarjestelmat viitataan tassa tydssa kaikkiin

edella mainittuihin satelliittipaikannusjarjestelmiin.

Eri satelliittipaikannusjarjestelmilla on eroja, mutta useat toiminnot ovat hyvin samankal-
taisia jarjestelmien valilla. Jokainen jarjestelma on jaettu kolmeen segmenttiin, jotka ovat
maasegmentti, kayttdjasegmentti sekd avaruussegmentti. Maasegmentti pitaa sisallaan
laitteistot, joilla muun muassa seurataan satelliittien tilaa ja yllapidetaan satelliittien kel-
loja. Kayttdjasegmentti sisaltdd paaasiassa vastaanotinlaitteen, ja avaruussegmenttiin
kuuluu itse kiertoradalla olevat satelliitit. [7] Avaruussegmentin yhteydessa kaytetaan
myos usein termia konstellaatio, jolla tarkoitetaan yhden satelliittipaikannusjarjestelman
yhdessa toimivien satelliittien kokonaisuutta. Satelliittipaikannusjarjestelman konstellaa-

tio mahdollistaa jarjestelman toimivuuden sille maaratylla alueella. [4, s. 45]

Yhdysvallat otti vuonna 2011 GPS:n kaytt6dn laajennettavan 24-paikkaisen konstellaa-
tion [8], joka on jo useiden vuosien ajan koostunut yli 24 satelliitista [4, s. 91]. Nykyisin
GPS muodostaakin avaruussegmenttinsa yhteensa 31 satelliitista, jotka kiertavat Maata
keskikorkealla kiertoradalla, engl. medium Earth orbit (MEQ) [8]. Ratatasoja on yhteensa
kuusi kappaletta eli satelliitit kiertavat yhteensa kuudella eri MEO-radalla [4, s. 91]. Mikali
satelliitteja olisi kaytdssd samanaikaisesti 24 kappaletta, kiertaisi yhdella radalla taten
aina nelja satelliittia, mutta nykyisen 31 satelliitin tapauksessa yhdella radalla voi olla

myos enemman kuin nelja satelliittia.

GPS-satelliitit 1ahettavat signaalinsa samalla taajuuskaistalla samanaikaisesti hyddyn-
taen koodijakoista monikayttdéa, engl. code division multiple access (CDMA), eri satelliit-
tien signaalien erotteluun. Jokaisella satelliitila on oma pseudo random noise (PRN) -
koodinsa, jotka ovat satelliittien valilla lahes korreloimattomia. Paikannussignaalin sisal-
tdman PRN-koodin avulla satelliitit voidaan erotella toisistaan, mutta sita kaytetaan myos
sijainnin maarittamisessa. PRN-koodeja on GPS:n kaytdssa paaasiallisesti kaksi kappa-
letta: coarse acquisition (C/A) -koodi seka lahinna armeijakayttodn tarkoitettu precise (P)
-koodi. P-koodia voidaan kutsua my6s Y-koodiksi, mikali se on salattu. Sijainnin kannalta
P-koodi onkin C/A-koodia tarkempi ja monimutkaisempi. Signaalissa C/A-koodi toistuu
1 ms:n valein ja P-koodi puolestaan viikon valein. [4, s. 152—-167] Moderni GPS kayttaa
naiden lisaksi viela muita koodeja, mutta niiden toimintaperiaate on samankaltainen C/A-
ja P-koodien kanssa [4, s. 167—175]. GPS:n paikannussignaali pitdd myds sisallaan na-
vigointidatan, josta kay ilmi seka kyseisen satelliitin tarkat koordinaatit ettd muiden sa-

telliittien karkeat koordinaatit eri ajanhetkilla [7].

Navigointidata ja PRN-koodi moduloidaan kantoaallon kanssa binary phase shift keying

(BPSK) -modulointitekniikalla. GPS kayttda kolmea eri kantoaaltoa eri keskitaajuuksilla:



L1 keskitaajuudella 1 575,42 MHz, L2 keskitaajuudella 1 227,6 MHz seka L5 keskitaa-
juudella 1 176,45 MHz. Moderni GPS jakaa nama taajuuskaistat viela useampaan eri

osaan tarjoten modernimpia palveluita kayttajilleen. [4, s. 167-175][7]

Venajan GLONASS muodostaa avaruussegmenttinsad yhteensa 24:sta navigointiin tar-
koitetusta satelliitista. Satelliitit on jaoteltu kolmelle ratatasolle eli yhdella kiertoradalla on
yhteensa kahdeksan satelliittia. [9] Myds GLONASS hyédyntaa PRN-koodeja, jotka ovat
samaan tapaan GPS:n kanssa siviilikayttdinen C/A-koodi sekd armeijakayttdinen P-
koodi. GPS:sta poiketen GLONASS hyodyntaa satelliittien erottelussa CDMA:n sijasta
frequency division multiple access (FDMA) -monikayttéd eli taajuusjakoista
monikayttoa. [4, s. 204] Nama signaalit muodostavat kolme kaistaa: L1-kaistan keskitaa-
juudella 1 602,0 MHz, L2-kaistan keskitaajuudella 1 246,0 MHz seka L3-kaistan keski-
taajuudella 1202,0 MHz [9]. Koska kaytdssa on FDMA-kantoaalto, voidaan jokaisessa
satellitissa kayttaa samaa PRN-koodia [4, s. 204]. Moderni GLONASS kuitenkin tukee
osittain myés CDMA-monikayttda [9].

Galileon avaruussegmentti koostuu 24:sta kiertoradalla olevasta satelliitista ja lisdksi 6
satelliittia toimii varalla [10]. Myds Galileo erottelee eri satelliittien signaalit toisistaan
CDMA-monikaytolla. Galileo-satelliittien kaytéssa olevia navigointisignaaleja on yh-
teensa nelja: E1 keskitaajuudella 1 575,42 MHz, E5a keskitaajuudella 1 176,45 MHz,
E5b keskitaajuudella 1 207,14 MHz seka EG6 keskitaajuudella 1 268,75 MHz. Galileo mo-
duloi kantoaaltonsa muun muassa binary carrier offset (BOC), alternative binary carrier
offset (altBOC) ja BPSK-modulointitekniikalla. [4, s. 240—-244] Galileo on verrattain uusi
satelliittipaikannusjarjestelma, jonka suunnittelu aloitettiin vasta 1990-luvulla [4, s. 217].
Nain ollen Galileo tarjoaa tavallisen satelliittipaikannuksen lisaksi my6s hyvin moderneja
palveluita, kuten kaupallista palvelua (engl. commercial service) seka maailman laajui-
selle pelastustoiminnalle tarkoitettua search and rescue (SAR) -palvelua. SAR-palvelun
toiminnan ideana on ilmoittaa hatasignaalia Iahettavalle laitteelle, etta pelastusjarjestelyt
kyseiseen sijaintiin ovat alkaneet. Palvelu on suunnattu lahinna meripelastusorganisaa-

tio Cospas-Sarsatin jasenille. [4, s. 219-221]

BeiDou-jarjestelman avaruussegmentin kaytdssa on yhteensa 47 satelliittia, joista osa
on MEO-radalla, osa geostationaarisella radalla, engl. geosynchronous equatorial orbit
(GEO), ja osa kaltevalla geosynkronisella radalla, engl. inclined geosynchronous orbit
(IGSO) [11]. BeiDou-jarjestelma kayttaa yhteensa viittad eri taajuuskaistaa: B1C keski-
taajuudella 1575,42 MHz, B1l keskitaajuudella 1561,098 MHz, B2a keskitaajuudella
1176,45 MHz, B2b keskitaajuudella 1207,14 MHz ja B3| keskitaajuudella 1268,52 MHz



[12]. BeiDou kayttaa GPS:n ja Galileon tapaan CDMA-monikayttéa seka BPSK-modu-
laatiota kantoaallossaan, mutta myds quadrature phase shift keying (QPSK) on kaytéssa
[4, s. 298].

Japanin kehittama QZSS koostuu yhteensa neljasta kiertoradalla olevasta satelliitista ja
kayttaa yhteensa viitta eri taajuuskaistaa: L1, L2, L5, L6 ja S. Kaistojen L1, L2 seka L5
keskitaajuudet vastaavat GPS:n samannimisten kaistojen kayttamia keskitaajuuksia. L6-
kaistan keskitaajuus on 1278,75 MHz ja S-kaistan puolestaan 2 GHz. QZSS-satelliitit
kiertdvat Japanin valtion ylapuolelta Australian ylapuolelle muodostaen elliptisen kierto-
radan. [13] IRNSS muodostaa avaruussegmenttinsa yhteensa seitsemasta satelliitista,
ja signaalit etenevat kahdella taajuuskaistalla: L5 keskitaajuudella 1176,45 MHz ja S
keskitaajuudella 2492,028 MHz [6]. L5-kaistan keskitaajuus vastaa jalleen GPS:n kay-

t0ssa olevan L5-kaistan keskitaajuutta.

Taulukko 1.  Yhteenveto eri satelliittipaikannusjérjestelmien pddominaisuuksista [4][6—13].

Jarjestelma GPS GLONASS BeiDou Galileo QZSsS IRNSS
NP Yhdysval- " Euroopan . .
Yllapitaja iat Vengja Kiina Unioni Japani Intia
Satelliittien 31 24 47 24 4 7
lukumaara
. B1C, B1l
Taajuus- ’ " | E1, Eb5a, L1, L2,
Kaistat L1,L2,L5 | L1,L2,L3 BZagngZb, E5b, E6 L5, 16, S L5, S
Monikaytto- FDMA,
tekniikka CDMA CDMA CDMA CDMA CDMA CDMA
Kantoaal- BOC,
lon mo- BPSK, CBOC, BPSK,
dulointitek- | 5P oK BPSK QPsK | AiBoc, | BPSK BOC
niikka BPSK

Ylla olevaan taulukkoon 1 on keratty oleellisimmat tiedot eri satelliittipaikannusjarjestel-
mista, joka toimii samalla yhteenvetona aiemmin esitellyista eri SATNAV-jarjestelmien
asioista. Eri satelliittipaikannusjarjestelmien kaytéssa on myos pitkalti samalla keskitaa-
juudella sijaitsevat taajuuskaistat ja monikayttétekniikkana CDMA, poikkeuksena
GLONASS, joka kayttaa FDMA:ta.

2.2 Sijainnin maarittaminen satelliittien avulla

Satelliittien I&hettdmat signaalit sisaltavat navigointidatan ja PRN-koodin, joiden avulla
sijainti maaritetdan. Navigointidata sisaltdd muun muassa kyseisen satelliitin kolmiulot-
teisen sijainnin tarkat (x;,y;,z;)-koordinaatit eri ajanhetkilla. [7] Tall6in indeksilla i viita-
taan johonkin satelliittiin. Varsinainen kayttajan sijainnin maarittdaminen tehdaan laske-

malla etaisyys satelliittin hyddyntamalla time of arrival (TOA) -konseptia [4, s. 19]. Kun



paikannussignaali vastaanotetaan, verrataan signaalin [&hetys- ja vastaanottoaikaa kes-
kendan. Naiden ajanhetkien erotus ilmaisee ajan, joka signaalilla on kestanyt edeta sa-
telliitin lahettimesta kayttajan vastaanottimeen. Satelliittien 1ahettdmat signaalit etenevat
valonnopeudella, jolloin valonnopeuden ja signaalin etenemiseen kuluneen ajan tulo

maarittaa myos etaisyyden lahettimen ja vastaanottimen valilla [7].

Koska halutaan tietaa kayttajan kolmiulotteinen sijainti, taytyy selvittda kayttgjan
(xw, Yu, zy,)-koordinaatit. Mikali satelliittien kellojen ja kayttajan kellon oletetaan olevan
synkronoituja keskendan, sijainnin maarittamiseen riittda teoriassa kolme satelliittia. Tal-
I6in sijainti voidaan maarittda silti kahteen pisteeseen, joista toinen on Maan paalla ja
toinen jossain muualla. Mikali tiedetdan kayttajan sijaitsevan Maan pinnalla, voidaan

kahdesta pisteesta helposti valita oikea. [4, s. 22—24]

Satelliitin navigointidatan siséltdma lahetysaika perustuu satelliitin omaan kelloon. Sa-
telliittien kellot ovat hyvin tarkkoja ja ne ovat synkronoituja keskenaan eli jokainen kello
on samassa ajassa. Kayttajan kelloa ei kuitenkaan ole synkronoitu satelliittien kelloihin,
joten kayttajan kellon osoittama aika todennédkdisesti eroaa satelliittien kellojen osoitta-
masta ajasta jonkin verran. [7] Voidaankin ajatella, ettd sijainnin laskemisessa on mu-
kana tietynsuuruinen kellovirhe, joka on satelliittien kellojen nayttaman ajan ja kayttajan
kellon nayttdman ajan erotus. Mikali jatetdan kellovirhe huomioimatta, saadaan jokai-
sesta satelliitista laskettua vain pseudoetaisyys (engl. pseudo range), joka on satelliitin
ja kayttagjan valisen etdisyyden seka kellovirheen aiheuttaman virhe-etaisyyden summa
[7]. Kellovirheen huomioimatta jattaminen voi aiheuttaa sijainnissa monien kilometrien
virheen. Esimerkiksi 1 ms:n ero aiheuttaisi jo noin 300 km:n virheen valonnopeuden li-

kiarvon ollessa ¢ ~ 3 - 108 m/s [4, s. 22].

Kellovirheen takia sijainnin maarittamiseen tarvitaan kolmen satelliitin sijaan vahintaan
nelja satelliittia [7]. Talloin saadaan kayttajan koordinaatit ja kellovirhe selville seka eli-
minoidaan toinen ratkaisu sijainnille [4, s. 22—24]. Toisin sanoen saadaan selville pseu-
doetaisyyden ja kellovirheen aiheuttaman virhe-etaisyyden erotus eli todellinen etaisyys

satelliitin ja kayttajan valilla.

Kayttajan vastaanottaessa satelliittipaikannussignaalia taytyy navigointidatan lukeminen
aloittaa jonkin alikehyksen alusta. Esimerkiksi GPS-signaalin sisaltdma navigointidata
koostuu kehyksista, jotka puolestaan rakentuvat useista alikehyksista. Navigointidatan
avulla kayttaja saa merkityksi signaalin lahetysajan, ja tarkemman ajan kayttaja saa
PRN-koodin avulla. [7] Navigointidata ja PRN-koodi luetaan jokaisesta satelliitista erik-
seen. Eri satelliittien signaalit ovat talloin vastaanotinpaassa eri vaiheissa, jolloin syntyy

tietyn ajan mittainen viive eri satelliittien alikehysten lukuaikojen valille [7].



Kun satelliitin navigointidatan kehykset on saatu luettua vastaanotinpaassa, etaisyys yh-

teen satelliittiin voidaan maarittda kaavan (1) avulla [7]:

Vo =)+ i — )+ (zi—2z)2 —c-Ab = p; + ¢ - At;. (1)

Kaavassa Ab on kellovirhe, ¢ valonnopeus ja x;, y; ja z; satelliitin koordinaatit signaalin
lahetyshetkella. Kayttajan koordinaatteja x,,, y, ja z,, seka kellovirhettd 4b signaalin vas-

taanottohetkelld ei tiedeta. [7]

Kayttajan taytyy sijainnin muodostamista varten lukea navigointidata ja PRN-koodi va-
hintaan neljasta satelliitista. Kayttajan varsinainen sijainti saadaan talloin laskettua muo-
dostamalla kaavan (1) avulla neljan yhtalén yhtaléryhméa kaavan (2) mukaisesti, jolloin

ratkaistavana on mittalaitteen koordinaatit seka kellovirhe [7]:

VO =%, + (s =y, )2+ (21 — 2, )2 —c-Ab = p,

VG —x,)2+ (v, =y, )2 + (2, —2,)? —c-Ab = p, + ¢ At,
VO =3, )%+ (3 — 1 )2 + (23 — 2, ) —c- Db = ps + ¢ - At
Vg = 2,2+ 0 —yu )2 + (24 — 2, )2 —c-Ab = py + ¢ - Ay,

Aikaero eri satelliittien alikehysten lukuhetkien valillda on At; = 8t,q — O0t;, i =2,3,4.
Talloin 8t,,,4, On aikaero ensimmaisen satelliitin alikehyksen lukuhetken seké sijainnin
laskemishetken valilla eli kdytanndssa 6t,,,, = 6t,. Aikaero toisen satelliitin alikehyksen
lukuhetken ja sijainnin laskemishetken valilla on §t, ja niin edelleen. [7] Termin At; ol-
lessa nolla voidaan myds termi c - At jattaa yhtaloryhman ensimmaiselta rivilta koko-
naan pois. Kun yhtaléryhman tuntemattomat termit ratkaistaan, saadaan vastaanotinlait-
teen sijainti maaritettya pisteeseen (x,,y,,z,). Talldin ratkaistuna on myods kellovirhe Ab.

[7]

Jotta sijainnin maarittaminen toimisi oikein, satelliittien koordinaattien seka kayttajan
koordinaattien taytyy sijaita yhteisessa koordinaatistossa. Usein satelliittipaikannusjar-
jestelmien yhteydessa esille tulevia koordinaattijarjestelmia ovat esimerkiksi Earth-cen-
tered inertial (ECI), Earth-centered Earth-fixed (ECEF) ja east north up (ENU) -jarjestel-

mat. Naiden jarjestelmien valilla voidaan siirtya helposti. [4, s. 24-30]

Satelliittipaikannuksessa on myds muita virhelahteitd. Nama virheet vaikuttavat yleensa
jo pseudoetaisyyksien mittaamisvaiheessa, jolloin myds kaavan (2) ratkaisuksi saatu
kayttajan sijainti on jonkin verran virheellinen. Virhelahteita sijainnin maarittamisessa on
muun muassa signaalin monitie-eteneminen, signaalin eteneminen eri valiaineissa ja ta-
valliselle siviilikayttajalle tarjolla olevat rajalliset resurssit [7]. Lisaksi myOs hyvin tarkat
satelliittien kellot sisaltavat pienia virheita [4, s. 621-622], jolloin tarkkoja lahetysaikoja

ei taysin tiedeta.



2.3 Vaarennetty satelliittipaikannussignaali

Satelliittipaikannussignaalit ovat Maan pinnalla hyvin heikkotehoisia johtuen siita, etta ne
lahetetdan hyvin pitkdn matkan paasta ja signaalien energia on PRN-koodin avulla ha-
jautettu hyvin levealle kaistalle. Taman vuoksi satelliittipaikannussignaalit ovat myds hy-
vin herkkia erilaisille hairidille, jotka aiheutuvat samalla taajuuskaistalla etenevista sah-
komagneettisista aalloista. Hairidsignaali voi olla peraisin luonnollisista lahteista tai se
voi olla samalla taajuuskaistalla eteneva, joko tahatonta tai tahallista hairiota aiheuttava
radiosignaali. Radiotaajuuksilla tapahtuvasta hairiosta kaytetaan yleisesti termia radio
frequency interference (RFI), joka tarkoittaa radiosignaalien hairi6ta yleisella tasolla. Ny-
kyaan RFI:n ehkaisy on entista perustellumpaa, sillda yhd useamman laitteen ja jarjestel-
man toiminta riippuu osittain tai jopa taysin satelliittipaikannuksen tuomien palveluiden

toimivuudesta. [14]

Luonnollisesta lahteesta peraisin oleva RFI johtuu useimmiten ionosfaarin elektronipitoi-
suudesta. lonosfaarin lapi eteneva radiosignaali kokee muun muassa viivastysta ja vaa-
ristymia signaalin aaltomuodossa ja vaiheessa. lonosfaarin lisdksi my6s monitie-etene-
minen lasketaan luonnolliseksi hairioksi. Tahaton RFI aiheutuu puolestaan muiden sa-
telliittijarjestelmien Iahettdmista signaaleista sekd muiden samoilla taajuusalueilla toimi-

vien jarjestelmien radiosignaaleista. [14]

Tahallinen RFI jakautuu myos kahteen eri kategoriaan, joita kuvaillaan englanninkielisilla
termeilld jamming ja spoofing. Termi jamming voidaan suomentaa termilld radiohairinta
tai radiohairitseminen [15] tarkoittaen tdssa yhteydessa tahallista hairintaa. Spoofing-
termistd voidaan puolestaan kayttdd suomennosta harhauttaminen [15], kuten myds
tassa tydssa. Spoofing-signaalista eli satelliittipaikannussignaaleja mukailevista signaa-
leista kaytetdan tassa tyossa sen sijaan suomennosta vaarennetty satelliittipaikannus-
signaali. Radiohairinnan ja harhauttamisen valinen ero on hyva ymmartaa niin tdman

tyon kannalta kuin myos yleisestikin.

Satelliittipaikannuksessa radiohairinnalla tarkoitetaan tilannetta, jossa jokin ulkopuolinen
taho yrittaa hairitd navigointisignaalin vastaanottamista. TallGin hairitsijan tarkoituksena
on lahettaa satelliittipaikannussignaalin kanssa samalla kaistalla etenevaa signaalia tar-
peeksi suurella teholla, jolloin signaalin vastaanottaminen vaikeutuu tai siita tulee koko-
naan mahdotonta. Tama johtaa siihen, etta satelliittipaikannuksen tarkkuus joko heikke-
nee huomattavasti tai satelliittipaikannusta ei voida enaa lainkaan kayttaa kyseiselld alu-
eella. [14]
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Harhauttaminen viittaa tilanteeseen, jossa jokin ulkopuolinen taho lahettaa vaarennettya
satelliittipaikannussignaalia, joka vastaa informaatioltaan aidon satelliitin Iahettdamaa pai-
kannussignaalia. Talloin ulkopuolisen tahon lahettama signaali ikdan kuin tekeytyy jok-
sikin satelliitiksi tarkoituksena harhauttaa signaalin vastaanottajaa. Onnistuneessa har-
hautusyrityksessa vastaanottaja luulee kyseessa olevan oikea satelliitti. [14] Vaarenne-
tyn signaalin sisaltdma, paikannukseen kaytettava informaatio voi vastata myos usean
eri satelliitin paikannussignaalin sisaltamaa informaatiota yksittaisen satelliittipaikannus-
signaalin sijasta. Talloin kyseinen harhautuslaite tekeytyy useammaksi kuin yhdeksi sa-

telliitiksi lahettamalla useasta vaarennetysta signaalista koostuvaa summasignaalia.

Harhautuksen seurauksena satelliittipaikannusta hyodyntava laite maarittaa sijaintinsa
todellisesta sijainnistaan poikkeavaksi. Talloin kyseinen laite luulee kuitenkin koko ajan
olevansa aikomuksenmukaisella reitillaan, vaikka todellisuudessa onkin aivan muualla.

Kuva 1 toimii havainnollistavana esimerkkina harhautustilanteesta.

g? GNSS-satelliitti
= f%ngf“! GNSS-satelliti
B
P

e

e

Suunnitelman - [/ peitti harhautuksen
mukainen reitti
seurauksena
4

Harhautuslaite jJ

Laiva

= GNSS-satelliitti

Kuva 1. Esimerkkitilanne satelliittipaikannusta hyddyntédvén laivan harhauttami-
sesta. Kuvassa oleva laiva laskee sijaintinsa neljdn GNSS-satelliitin signaa-
lien seké harhautuslaitteesta peréisin olevan véérennetyn satelliittipaikan-
nussignaalin perusteella. Musta nuoli kuvaa laivan suunnitelman mukaista
reittid, jota kyseinen laiva luulee kulkevansa. Harhautuksen seurauksena
laiva kuitenkin kulkee todellisuudessa punaisen nuolen osoittamaa reittia.
Piirretty l&dhteeseen [16] perustuen.

Yleisestikin RFI:n torjuminen on nykyisin tarkeassa osassa satelliittipaikannuksessa. Ta-
vallisten ihmisten kaytossa olevien paikannuspalveluiden lisaksi muun muassa lentoko-

neiden ja laivojen toiminta on vahvasti satelliittipaikannuksesta riippuvainen [17].
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3. RF-SORMENJALKI JA SEN HYODYNTAMINEN

Mahdolliset harhautusyritykset vaikeuttavat satelliittipaikannusprosessia, joten olisi hyo-
dyllistéd havaita olevansa harhautusyrityksen kohteena. Yksi ratkaisu vaarennettyjen sa-
telliittipaikannussignaalien havaitsemiseen on hyddyntda RF-sormenjalked. RF-sormen-
jalki voidaan mieltda tunnisteeksi, joka sisaltaa tietyn irrotetun piirteen vastaanotetusta
signaalista. Lahetinlaitteiden sisaiset rakenteet eroavat jonkin verran toisistaan, jolloin
myos eri lahteista peraisin olevista vastaanotetuista radiosignaaleista erotettujen piirtei-
den valilld on havaittavissa eroja. Esimerkiksi eri Iahetinlaitteiden sisaltdmat vahvistimet,
suotimet, kondensaattorit ja piirilevyn valmistusmateriaalit eroavat hieman toisistaan
jopa saman valmistajan yksittdisen tuotesarjan eri laitteiden valilla. Nama erot ovat ha-
vaittavissa myds laitteiden lahettdmissa radiosignaaleissa ja taten myds signaaleista

saaduissa RF-sormenjaljissa. [18]

Sormenjalki-nimitys toimii tietynlaisena analogiana ihmisten sormenjalkien ja radiosig-
naaleista saatavien tunnisteiden valilla: Inmisten sormenjaljet ovat uniikkeja, ja yhdet
sormenjaljet voidaan yhdistda vain yhteen ihmiseen. Samoin myo6s radiosignaaleista
saatavat tunnisteet voidaan yhdistada vain yhteen lahetinlaitteeseen. Toisin sanoen jo-
kainen radiosignaalia lahettava laite voidaan tunnistaa vastaanotinpaassa RF-sormen-

jaljen avulla [18].

Kokonaisuudessaan radiosignaalin alkuperan tunnistamisprosessissa RF-sormenjaljen
avulla on kaksi vaihetta: piirteiden irrottaminen (engl. feature extraction) ja tallentaminen
RF-sormenjaljeksi seka signaalin alkuperan tunnistaminen (engl. identification) RF-sor-
menijaljen avulla. Tasta kaksivaiheisesta prosessista kaytetaan nimitysta radio frequency
fingerprinting (RFF). [18] Tunnistamisvaiheessa kaytetdan yleensd apuna luokitinta.
Tassa luvussa esitelldan ensin, miten vastaanotetun signaalin piirteitd voidaan irrottaa,
jonka jalkeen kaydaan lapi erilaisia luokittimia, joiden avulla vaarennetyn satelliittipaikan-

nussignaalin varsinainen havaitseminen tapahtuu.

3.1 Lyhytaikainen Fourier'n muunnos ja muita RF-sormenjalkia

Signaalin piirteiden irrottamiseen on useita eri tapoja, joista yksi on laskea vastaanotetun
datan naytteille lyhytaikainen Fourier'n muunnos, engl. short-time Fourier transform
(STFT), kuten C. Xun et al. tutkimuksessa [3] on tehty. STFT saadaan laskemalla joukko

diskreetteja Fourier'n muunnoksia, engl. discrete Fourier transform (DFT). Kun s(n) on
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naytteistetty signaali, jossa luku n on naytteen indeksi, DFT saadaan laskettua lahteesta
[19] muokatun kaavan (3) avulla:

N-1

S(k) = 2 s(n) - e~J2mkn/N, 3)
n=0
Talldin N on signaalin s(n) sisaltamien naytteiden lukumaara ja k = 0,1,2,...,N — 1.

Lopputulos S(k) on taten myos naytteistetty signaali.

Varsinainen STFT signaalille s(n) voidaan laskea lahteesta [20] muokatun kaavan (4)
avulla:

[ee)

S, (k) = 2 s(m)w(n — mR) - e~ 2mkn/N 4)
n=—oo

Kaavassa (4) esiintyva w(n — mR) kuvaa ikkunafunktiota, jonka sijainnin maarittaa ko-
konaisluku m ja yhden siirron suuruutta merkitseva luku R. Jalleen k = 0,1,2,...,N — 1.
Kun lasketaan ikkunafunktion w(n —mR) ja signaalin s(n) tulolle DFT, saadaan tu-
lokseksi S, eli yksi DFT ikkunoidulle datalle kohdassa mR. Varsinainen STFT saadaan
laskettua liu’'uttamalla ikkunafunktiota eteenpain ja laskemalla DFT ikkunoidulle datalle
useammassa eri kohdassa. Ikkunafunktion liu’'uttaminen voidaan tehda muuttamalla lu-
kua m, jolloin ikkunafunktio siirtyy luvun R verran naytteissa eteenpain. Vierekkaiset
DFT:t eli S;, ja S+ vVoivat myds menna naytteiden osalta hieman paallekkain. Talléin
ikkunan pituuden ollessa L naytetta ja ikkunoiden mennessa M naytetta paallekkain luku
R maaritetdan olevan R = L — M. [20] Yhteenvetona STFT tuottaa siis joukon DFT:ita,

jotka on laskettu naytteissa eri kohtaan ikkunoidulle datalle.

Ikkunafunktion kayttd on hyvin olennainen osa STFT:t4, ja ikkunafunktion parametrien ja
tyypin vaihtaminen vaikuttaa suoraa laskun lopputulokseen. Ikkunafunktion tarkeimpia
tehtavia alueen rajaamisen lisaksi on poistaa ylitysvarahtelyn (engl. ringing) aiheuttamia
virheita [20]. Ylitysvarahtely johtuu pdaasiassa Gibbs-ilmidsta [21]. Ikkunafunktio poistaa
ylitysvarahtelyd vaimentamalla naytteiden voimakkuutta funktion maaradman alueen
reunakohdista [22, s. 146]. Vaimennuksen voimakkuus ikkunafunktion reunakohdissa
riippuu siita, mita ikkunafunktiota kaytetaan. Esimerkiksi Hann-ikkunafunktio maaritetaan
lahteesta [23] muokatun kaavan (5) avulla

1

w(n) = >

[1 + cos (ZHTH)], In| <L/2, (9)



13

jossa L on ikkunan pituus. Kun |n| > L/2, ikkunafunktion arvo on nolla. Hann-ikkuna-
funktion lisdksi muita mahdollisia ikkunafunktioita ovat esimerkiksi Hamming- ja Black-
man-ikkunafunktiot [22, s. 149-150]. Ikkunafunktion kayttéa on hahmotettu Hann-ikku-

nafunktion avulla kuvassa 2.

18 Signaali
c
g
x> 10
]
c
&5
3
Z o0
0 10 20 30 40 50
Nayte
] Hann-ikkunafunktio
o
c
©
3
x
=]
= 0.5
@
2
=
«U
Z 0
0 10 20 30 40 50
Nayte
Signaalin ja Hann ikk ktion
015 g jaH tulo
£
S
5 10
5
25
&
Z o0
0 10 20 30 40 50
Nayte

Kuva 2. |kkunafunktion kayttdminen. Signaalin 50 ensimmaistd néytettd ikkunoi-
daan 50 ndytteen mittaisella Hann-ikkunafunktiolla, jolloin lopputuloksena
on signaalin néytteiden ja ikkunafunktion tulo. Vastaavanlainen operaatio
toimii my6s muilla ikkunafunktioilla. Kuvan esimerkkisignaali on todellisuu-
dessa vain joukko satunnaisia kokonaislukuja, eiké néin ollen siséllg varsi-
naisesti mitdén informaatiota.

Fourier'n muunnos tarjoaa paaasiassa tavan tarkastella signaalin taajuuksia. Kuitenkin
ajan sisaltama informaatio usein katoaa, koska Fourier'n muunnos toimii padasiassa sta-
tionaarisille signaaleille. [24] STFT:n tapauksessa tata yritetddn kompensoida laske-
malla DFT ajallisesti lyhyelle osuudelle signaalista ikkunafunktion avulla, jolloin signaa-
lista saadaan myds hieman ajallista informaatiota esille. Usein parempana pidetty vaih-
toehto STFT:lle on continuous wavelet transform (CWT). CWT esittda suoraa signaalin
sisaltdman taajuusinformaation ajan funktiona [24], jolloin se soveltuisi hyvin STFT:n kor-

vaavaksi menetelmaksi. Myos CWT:ta voisi kayttaa piirteiden irrottamisessa.

STFT:n ja CWT:n lisdksi muita tapoja piirteiden erottamiseen on esimerkiksi Wigner bi-
spektri (engl. Wigner bispectrum) [2] ja I/Q-symbolien offset [25]. Eri piirteidenirrottamis-
tapoja on vield paljon enemman. Tassa on kuitenkin vain pieni pintaraapaisu eri mahdol-

lisuuksista.
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3.2 Erilaisia luokittimia

Varsinainen hyoty RF-sormenjaljista saadaan silloin, kun vaarennetty satelliittipaikan-
nussignaali voidaan niiden avulla tunnistaa. Tata varten taytyy taltioida useita RF-sor-
menjalkia samaa piirteenirrotusmenetelmaa hyddyntaen, jonka jalkeen varsinainen vaa-
rennetyn signaalin tunnistaminen saadaan aikaan luokittimen avulla. Suotuisassa tilan-
teessa opetettu luokitinmalli pystyy luokittelemaan sille annetut tuntemattomat naytteet
oikein hyvalla tarkkuudella, jolloin kyseistd mallia voitaisiin kayttaa signaalin alkuperan

tunnistamiseen seka vaarennetyn satelliittipaikannussignaalin havaitsemiseen.

Usein kaytetty menetelma datan luokittelussa on ohjattu oppiminen, engl. supervised
learning. Ohjatun oppimisen perusidea on se, ettd luokitin opetetaan opetusjoukon
avulla, jonka jalkeen testijoukon avulla selvitetdan, kuinka hyvin opetettu luokitinmalli
pystyy luokittelemaan sille annetut tuntemattomat naytteet oikein. Opetusjoukko koostuu
joukosta naytteita ja jokaista naytetta vastaa jokin luokka. Opetusvaiheessa luokittimelle
paljastetaan, mihin luokkiin kukin nayte kuuluu, jolloin lopputuloksena on opetettu malli.
Testijoukko on vain joukko naytteitd, ja luokittimen tehtdvana on tunnistaa mihin luok-

kaan kukin nayte kuuluu. [26, s. 85]

Naytteet esitetdan yleensa vektoreina ja ne muodostavat yhdessa datajoukon kaavan

(6) mukaisesti
X = R B (6)

jossa naytevektorit ovat p-ulotteisia rivivektoreita ja niitd on yhteensa n kappaletta. Mer-
kinnalla x,, tarkoitetaan talldin rivin k naytevektoria ja merkinnalla x© naytevektoreiden
i:td komponenttia, jolloin k = 1,2,3,...njai =1,2,3,...p. Vastaavasti myos merkinta

x,(f) tarkoittaisi datajoukon vektorin k komponenttia i. [26, s. 9] Yksittdinen naytevektori

X} on siis eri komponenteista x,((i) rakentuva vektori, jossa jokainen komponentti antaa
jotain hyodyllista lisdinformaatiota naytteesta. Esimerkiksi luokiteltaessa likennemerk-

keja voisi ndytevektoreiden komponentteja olla muun muassa muoto, varit ja koko.

Jokaista naytevektoria x; vastaa myos jokin luokka y,. Luokkia voi olla tilanteesta riip-
puen joko kaksi tai enemman. [26, s. 85-86] Esimerkiksi likennemerkkeja luokiteltaessa
eri luokkia voisi olla muun muassa rajoitusmerkki, kieltomerkki, opastusmerkki ja sdan-

tomerkki.

Kuten RF-sormenjalkien kohdalla, my6s erilaisia luokittimia on useita. Yksi tallainen on

esimerkiksi lineaarinen erottelija, joka tunnetaan myds nimelld lineaarinen diskriminantti,
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engl. linear discriminant analysis (LDA). LDA:n toiminta perustuu kahden luokan valiin
piirrettavaan paatospintaan, joka sijaitsee luokkien massakeskipisteiden puolivalissa.
Tallin luokat sijaitsevat mahdollisimman kaukana toisistaan. Paatdspinta voi olla kaksi-
ulotteiselle datalle suora, kolmiulotteiselle datalle taso tai suuremmalle kuin kolmiulottei-
selle datalle hypertaso (engl. hyperplane). Paatdspinnan maarittdmisessa kaytetaan alla

olevaa kaavaa (7)
w-xT+b=0, weRP, beR, (7)

jossa xT on transpoosi naytevektorista x. Luokan 1 massakeskipisteen ollessa y; ja luo-
kan 2 massakeskipisteen ollessa p, maaritellaan reaaliluku b = —w - (ul + ul)/2. Kun
dimensio p = 2, niin on vektori w = pu; — u, on vektori, jolle projisoituna kahden luokan
valinen varianssi suhteessa luokkien sisaiseen varianssiin maksimoituu. Eli luokkien si-
saisen varianssin ollessa v, ja luokkien valisen varianssin ollessa v, taytyy suhde mak-

simoida kaavan (8) avulla seuraavasti:

wl vy -w

] = (8)

wl v, -w

Dimension ollessa p = 3 on w taso, ja dimension ollessa p > 3 on w hypertaso, ja vas-

taavasti myds paatéspinnan tapauksessa. [26, s. 91-93]

LDA on kuitenkin joissain tilanteissa epatarkka johtuen siita, etta luokkien valinen paa-
tospinta piirretdan luokkien massakeskipisteiden puoleenvaliin. Tastd voi seurata ti-
lanne, jossa paatdspinnan lahella sijaitsevista naytteista selvasti suurempi osa muodos-
tuu ainoastaan toisen luokan naytteista. Toisin sanoen paatdspinta voi sijaita hieman
lahempana toisen luokan naytteita, jotka sijaitsevat kauempana luokan massakeskipis-
teesta. Toisena puutteena on se, ettd lineaarinen erottelija ei toimi kovinkaan hyvin epa-

lineaaristen luokkarajojen kanssa [26, s. 91-93].

Toinen vaihtoehto luokitteluun on kayttdd tukivektorikonetta, engl. support vector
machine (SVM). SVM:n tapauksessa luokkien valisen paatdspinnan ymparille sovitetaan
myos tukivektoreiden avulla marginaali, joka pyritadan maksimoimaan. Yhden naytevek-
torin luokan y, ollessa joko 1 tai 2 taytyy tukivektorikoneen toteuttaa alla olevat kaavat
(9) ja (10):

w-xE4+b>4+1, jos y, =1, 9)
w-xl +b<—1, josy, = 2. (10)

Kaavoille (9) ja (10) voi I6ytya useampia eri ratkaisuja, jolloin lopullinen ratkaisu valitaan

siten, ettd kaavan (11) mukainen arvo
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J =5 lwl? (11)

saadaan minimoitua. Huonosti separoituville luokille ei valttamatta 16ydy kaavojen (9) ja
(10) mukaisia ratkaisuja, jolloin voidaan antaa osan naytteista jaada joko marginaalin
sisdpuolelle tai jopa Iuokan rajaavan pdaatdspinnan vastakkaiselle puolelle.
[26, s. 93—95] SVM:n toimintaa havainnollistaa kuva 3.

Kuva 3. Tukivektorikoneen rajapinta ja marginaali piirrettynd kahden luokan véliin
(siniset ja vihreat ympyrét), jossa mustalla reunustetut ympyrét esittéavét tu-
kivektoreita [27]. Kuvassa nékyvét yhtélét poikkeavat hieman aiemmin
médiritellyisté kaavoista (9) ja (10), mutta lopputuloksena saatu péétéspinta
on sama.

Kuvan 3 mukaisessa tilanteessa luokkien rajat ovat lineaariset, jolloin myos LDA sovel-
tuisi hyvin luokittelemaan naytteet. LDA-luokittimeen verrattuna SVM:n etu on kuitenkin
siing, ettd se kykenee myos I6ytamaan rajapinnan sellaisille luokille, joiden valinen raja
on epalineaarinen. Tahan tarkoitukseen SVM hyddyntaa niin kutsuttua kernelitemppua,
engl. kernel trick. Kernelitempun avulla luokiteltava datajoukko kuvataan korkeampidi-
mensioiseen avaruuteen, jolloin luokkien valinen raja voidaan esittaa lineaarisen rajapin-
nan avulla. Tarkeana huomiona on nimenomaan se, etta datajoukkoa ei itsessaan siir-
retd korkeampaan dimensioon. Olkoon X alkuperainen datajoukko ja X’ datajoukosta X
laskettu korkeampidimensioinen versio. Kernelitemppu vastaa tall6in tilannetta, jossa
datajoukon X’ sisaltamat skalaaritulot korvataan kernelifunktiolla datajoukossa X. [26, s.
93-95] Toisin sanoen datajoukko X kuvataan korkeampidimensioiseen avaruuteen ker-

nelifunktion avulla.

LDA ja SVM luokittelevat datan paaasiassa vain kahden luokan valilla. Niita voidaan kui-

tenkin kayttad myos useamman luokan yhteydessa. Talloin luokittelu tapahtuu etsimalla
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jokaisen kahden luokan valinen rajapinta erikseen tai kayttamalla useampaa luokittelijaa.
[26, s. 92][28]

SVM:n huono puoli on, ettd korkeaan dimensioon kuvatun datajoukon luokittelu voi olla
prosessoinniltaan hyvinkin raskasta [26, s. 93—-95]. Ennen kuin SVM-luokitinta kaytetaan
luokitteluun, voidaan luokiteltavan datajoukon naytevektoreiden dimensiota p redusoida
hyodyntamalla esimerkiksi paakomponenttianalyysia, engl. principal component ana-
lysis (PCA), kuten C. Xun et al. tutkimuksessa [3]. PCA:n ideana on redusoida datajou-
kon dimensiota poistamalla naytevektoreiden komponentteja, mutta samalla sailyttaen
mahdollisimman suuri osa datajoukon varianssista [26, s. 37—41]. Lopputuloksena PCA
jattaa jaljelle ndytevektoreiden pddkomponentit, jotka sisaltavat suurimman osan alku-
peraisen joukon varianssista. PCA on siitd hyddyllinen tytkalu, etta se lyhentaa luokitte-

luun kuluvaa prosessointiaikaa. [3]

LDA:n ja SVM:n lisaksi on olemassa myds paljon muita kaytdssa olevia luokittimia, joita
ovat esimerkiksi 1&himman naapurin luokitin ja paatdspuu, jotka ovat kaytdssad myds
C. Xun et al. tutkimuksessa [3]. Lahimman naapurin luokitin perustaa luokittelupaatok-
sensa sen naytteen mukaan, joka on mahdollisimman samanlainen [26, s. 95-96]. Paa-
tospuu jarjestdd naytevektoreiden sisaltdmat komponentit hierarkkiseen rakenteeseen,

jonka avulla luokittelupaatos tehdaan [26, s. 97—100].
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4. DATAN KERAAMINEN JA SIGNAALIN ALKU-
PERAN TUNNISTAMINEN

Tavoitteena on tutkia, voiko RF-sormenjaljen avulla todellisuudessa havaita, ettad vas-
taanotettujen signaalien joukossa on myos vaarennettyja satelliittipaikannussignaaleja.

Datan kerdamisessa on kaytdssa kolme eri mittausjarjestelya:

1. Aitojen GNSS-signaalien vastaanottaminen L1-kaistalta.

2. Aitojen GNSS-signaalien ja yhden vaarennetyn GPS-signaalin muodostaman
summasignaalin vastaanottaminen L1-kaistalta.

3. Kahdeksan vaarennetyn GPS-signaalin vastaanottaminen L1-kaistalta.

L1-kaistalla viitataan tassa tapauksessa GPS:n L1-kaistaan, jonka kantoaallon keskitaa-
juus on sama Galileon E1-kaistan ja BeiDoun B1C-kaistan kanssa. Naiden lisaksi myos
osa GLONASS:n kayttaman L1-kaistan signaaleista sisaltyy kerattyyn dataan. IRNSS-
ja QZSS-jarjestelmien signaalit ovat alueellisia ja niiden kuuluvuus on Suomen alueella

huono. Taman vuoksi mittausjarjestelyissa keskitytaan GNSS-signaaleihin.

Datankeruuvaiheessa 1. ja 3. mittausjarjestelyn mukaisten signaalien informaatiosisaltd
halutaan GPS-satelliittien osalta tdsmaavan toistensa kanssa. Tama tarkoittaa sita, etta
signaaleista saatavat informaatiot esimerkiksi ajan ja eri GPS-satelliittien karkeiden si-
jaintien osalta vastaavat toisiaan. Tall6in voidaan paremmin korostaa lahettimien sisais-
ten rakenteiden ja kanavan aiheuttamia eroja. Datankeruuvaiheen 2. mittausjarjestelyn

mukainen tilanne vastaa harhautustilannetta.

Kun kolmen eri mittausjarjestelyn mukainen data saadaan kerattya, data kasitellaan ja
suoritetaan RFF. Tallennettujen RF-sormenjalkien tunnistamisessa hyodynnetaan luoki-
tinta. Tassa luvussa esitelldan datan keraaminen ja kasittely sekd RF-sormenjaljen luo-

kittelu tdaman tyon osalta tarkemmin.

4.1 Kaytetty laitteisto ja ohjelmisto

Radiosignaalien datan kerdamisessa kaytetdan usein Universal Software Radio Pe-
ripheral (USRP) -laitetta. Tassa tydssa L1-kaistan signaalit vastaanotetaan NI USRP-
2954R-laitteella. Laitteeseen kytketdan mittausjarjestelysta riippuen joko mittauslabora-
torion ulkopuolella sijaitseva Tallysman TW3970 -antenni, vaarennettyja satelliittipaikan-
nussignaaleja generoiva Spectracom GSG-6 -harhautuslaite tai molemmat samanaikai-
sesti Mini-Circuits ZN2PD2-50-S+ -haaroittimen avulla. Mittausjarjestelyja on havainnol-

listettu alla olevassa kuvassa 4.
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Kuva 4. Datankeruuvaiheen mittausjérjestelyt. Tilanteesta rijppuen haaroittimeen
liitetddn pelkdstdén antenni tai harhautuslaite tai molemmat samanaikai-
sesti.

Datankeruuta varten USRP-laitetta ohjataan valmiilla NI LabVIEW -ohjelmalla, joka tal-
lentaa vastaanotetun datan tiedostoon. Mittaamisen jalkeen valmiilla Matlab-ohjelma-
koodilla tarkastetaan, etta keratysta datasta saadaan varmasti eroteltua kyseisella ajan-
hetkella taivaalla nakyvat GPS-satelliittien signaalit ja tilanteen mukaisesti myds vaaren-

netyt GPS-signaalit.

Vaarennettyja GPS-signaaleja generoivaa Spectracom GSG-6 -laitetta ohjataan GSG
StudioView -ohjelmistolla, johon syétetdan halutun sijainnin koordinaatit ja korkeus seka
jokin haluttu ajanhetki. Spectracom-laite generoi halutulla ajanhetkella ja halutussa si-
jainnissa taivaalla nakyvien GPS-satelliittien signaalit muodostaen kokonaisuudessaan
yhden signaalin, jota lahetetdan laitteen yhdesta ulostulosta. Tilanteesta riippuen laite
generoi siis joko yhden vaarennetyn GPS-signaalin tai kahdeksan vaarennetyn GPS-
signaalin muodostaman summasignaalin. Kyseisen summasignaalin informaatiosisaltd
vastaa taysin kahdeksasta GPS-satelliteista vastaanotetun datan informaatiota silla
ajanhetkella ja siind sijainnissa, jotka laitteen parametreiksi on annettu. Ainoana erona
GPS-satelliitista vastaanotettuun signaaliin on se, ettd Spectracom GSG-6 -laitteesta pe-
raisin oleva signaali kulkee koaksiaalikaapelia pitkin ja GPS-satelliiteista peraisin olevat
signaalit kulkevat radioteitse. Talldin esimerkiksi vastaanotetun signaalin signaali-ko-

hina-suhde on eri.

Vaarennettyja signaaleja generoidessa taytyy tietda, minka satelliitin signaali halutaan
milloinkin generoida. Kun vastaanotetaan 2. mittausjarjestelyn mukaisia signaaleja, vali-
taan generoitavaksi signaaliksi jokin taivaalla nakymattoman satelliitin signaali. Vastaa-
vasti 3. mittausjarjestelyn mukaisessa tilanteessa signaalin sisaltdama paikantamiseen
kaytettava informaatio halutaan GPS-satelliittien osalta tasmaavan 1. mittausjarjestelyn
yhteydessa keratyn datan informaation kanssa. Tahan tarkoitukseen kaytetaan tassa

tydssa apuna GNSS Planning Online -sivustoa [29], jolta ndkee muun muassa eri satel-
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liittien sijainnit taivaalla jossain halutussa sijainnissa ja jollain halutulla ajanhetkella. Si-
vusto piirtdd halutun ajanhetken ja sijainnin mukaiset taivaalla nakyvat satelliitit seka nii-

den lentoradat kuvan 5 mukaisesti.

Kuva 5 on niin sanottu skyplot-kuva, joka nayttaa sen hetkiset taivaalla nakyvat satelliitit
halutussa sijainnissa. Kuvassa havainnoitsija on aivan kuvan keskella vaaka- ja pysty-
suoran janan risteymakohdassa. Suurimman ympyran ulkopuolella olevat astemerkinnat
ilmaisevat atsimuuttikulman (engl. azimuth angle) ja pienemmat ympyrat korkeuskulman
(engl. elevation angle). Atsimuuttikulman kohdissa 0° ja 360° sijaitsee pohjoinen, koh-
dassa 90° itd, kohdassa 180° eteld ja kohdassa 270° lansi. Suurin ympyroista ilmaisee
horisontin, jolloin korkeuskulman arvo on 0°. Toiseksi pienimman ympyran kohdalla kor-
keuskulman arvo on 30° ja pienimman ympyran kohdalla 60°. Ympyrdiden keskikohta
on havainnoitsijan ylapuolella kohtisuorassa ja korkeuskulman arvo on kyseisessa pis-
teessa 90°. Kuva nayttaa satelliitit ja niiden lentoradat siniselld merkityn ympyran sisa-
puolella. Tama ympyra piirtyy parametreiksi annetun rajakulman (engl. cutoff angle) pe-
rusteella, jolloin sinisen ympyran sisapuolella korkeuskulman arvo on rajakulmaa suu-
rempi. Kuva voidaan tietylla tapaa ajatella olevan kohtisuoraan havainnoitsijan ylapuo-
lelta otettu kuva, jossa pohjoinen on kuvassa ylhaalla.

360° | 0° @0l
© GPs

e

() GLONASS
E0]

O Galileo
(€0}

(O BeiDou
J

O azss

—— Cutoff

270° 90°

180°

Kuva 5. GNSS Planning Online -sivuston [29] piirtdmé kuva taivaalla ndkyvisté sa-
telliiteista. Kuvassa nékyvét pienet vihreét ympyrét ovat GPS-satelliitteja ja
vihreélla piirretyt viivat ovat satelliittien lentoradat. G-etuliitteen jdlkeinen
luku kertoo, mitad GPS-satelliittia kyseinen ympyré edustaa.
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Mittausdataa taytyy kerdamisvaiheen jalkeen viela kasitella, jonka jalkeen kasitelty mit-
tausdata viela luokitellaan. Molempiin edelld mainittuihin vaiheisiin kaytetdan tassa

tyossa Matlab-ohjelmistoa.

4.2 Datan keraamisen vaiheet

Ensimmaisena kerataan 1. mittausjarjestelyn mukainen data. Tama tapahtuu melko suo-
raviivaisesti kytkemallda USRP-laitteen sisddnmenoon mittauslaboratorion ulkopuolella
sijaitseva antenni koaksiaalikaapelin valityksellda. Taman jalkeen L1-kaistalta vastaan-
otetaan 25 MHz:n kaistanleveydella yhteensa noin 80 s:n mittainen osuus dataa. Sitten
tarkastetaan, etta keratty data todella sisaltaa dataa niista satelliiteista, joiden pitaisi na-

kya kyseisella ajanhetkella taivaalla.

Seuraavaksi kerataan 2. mittausjarjestelyn mukainen data. Talléin USRP-laitteeseen
kytketddn kuvan 4 mukaisesti sekd mittauslaboratorion ulkopuolella sijaitseva antenni
etta harhautuslaite. Koska 2. mittausjarjestelyn mukaisiin signaaleihin sisaltyy myos yksi
vaarennetty GPS-signaali, taytyy kyseinen signaali ensin generoida Spectracom GSG-6
-laitteella. Talldin vaarennetyn GPS-signaalin tulee esittaa sellaista satelliittia, joka ei nay
kyseisella ajanhetkella taivaalla. Talla tavalla varmistutaan siita, ettei vaarennettya sig-
naalia vastaavan satelliitin signaalia pystytd samanaikaisesti vastaanottamaan. Mikali
taivaalla nakyisi GPS-satelliitit G4, G8, G15, G16 ja G23, voisi vaarennetty signaali esit-
taa satelliittia G24, koska satelliitista G24 lahetettya signaalia ei pystyttaisi kyseisella
ajanhetkella vastaanottamaan. G-etumerkinta ilmaisee kyseessa olevan GPS-satelliitti,
ja etumerkinnan perassa oleva luku kertoo, mihin GPS-satelliittiin viitataan. Dataa kera-
taan jalleen 25 MHz levyiselta kaistalta yhteensa 80 s:n mittainen osuus. Lopuksi tarkas-
tetaan, ettd vastaanotetusta datasta saadaan eriteltya vaarennetty signaali seka tai-

vaalla nakyvien GPS-satelliittien signaalit.

Viimeisena kerataan 3. mittausjarjestelyn mukainen data. ltse datankeruuprosessi on
samankaltainen edeltavien mittausjarjestelyiden kanssa. Ensin generoidaan 8 vaaren-
netyn GPS-signaalin summasignaali. Tama signaali lahetetaan koaksiaalikaapelin vali-
tyksellda USRP-laitteelle ja data kerataan talteen. Kahdeksan vaarennettya GPS-signaa-
lia generoidaan siten, etta sijainti vastaisi mahdollisimman hyvin mittauslaboratorion to-
dellista sijaintia. MyOs vaarennetyn signaalin ajanhetken tulee vastata ajanhetkea, jolloin
1. mittausjarjestelyn mukainen datankeruu suoritetaan. Talla tavalla 1. mittausjarjestelyn
aikana kerattyjen aitojen GPS-signaalien siséltama data ja vaarennettyjen GPS-signaa-
lien data tdsmaavat toistensa kanssa mahdollisimman hyvin. GSG StudioView -ohjel-

misto piirtda myos kuvan 5 kaltaisen kuvan, josta nahdaan, mitka satelliitit ovat taivaalla
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nakyvissa kyseisessa sijainnissa ja kyseisella ajanhetkella. GSG StudioView -ohjelmis-
ton piirtdmaa kuvaa ja GNSS Planning Online -sivuston piirtdmaa kuvaa vertailemalla
saadaankin viela varmistettua, etta ollaan oikeasti generoimassa aikomuksen mukaiset
vaarennetyt signaalit. Tassakin tapauksessa kerataan yhteensa 80 s:n mittainen ajan-
jakso 25 MHz taajuuskaistalla, ja lopuksi tarkastetaan, etta talteen keratysta datasta saa-

daan eroteltua oikeiden satelliittien mukaiset vaarennetyt signaalit.

Vaarennettyjd signaaleja generoidaan ajallisesti sen verran pitkd osuus, ettd signaali
saadaan vastaanotettua kohtalaisen helposti. Seka 2. mittausjarjestelyssa ettd 3. mit-
tausjarjestelyssa vaarennettya signaalia generoidaan yhteensa tunnin mittainen osuus.
Talléin 80 s:n mittainen osuus saadaan kerattyd USRP-laitteella talteen kohtalaisen hel-
posti. Jotta vaarennetyn signaalin vastaanottoteho olisi mahdollisimman I&helld aitojen
GNSS-signaalien vastaanottotehoa, lahetetdan signaalit -105 dBm:n teholla Spectracom
-laitteelta USRP-laitteelle.

4.3 Datan kasittely ja RF-sormenjalkien luokittelu

Varmistuttaessa siita, etta talteen keratty data todella sisaltda informaatiota, jota voitai-
siin kayttaa myos satelliittipaikannuksessa, voidaan siirtya mittausdatan kasittelemiseen
ja luokitteluun. Luokittelua varten jaetaan kolme luokkaa, jotka vastaavat aiemmin esilla

olleita mittausjarjestelyita. Talldin luokiksi muodostuu seuraavat kolme luokkaa:

Aidot GNSS-signaalit L1 kaistalla.

2. Aitojen GNSS-signaalien ja yhden vaarennetyn GPS-signaalin muodostama
summasignaali L1-kaistalla.

3. Kahdeksan vaarennettyd GPS-signaalia L1 kaistalla.

Datan keraamisen jalkeen tallessa on kolme 80 s:n mittaista dataosuutta, jotka saadaan
kolmen eri mittausjarjestelyn mukaisella tavalla. Luokkien muodostusta varten data-
osuuksien keskikohdista leikataan yhteensa 1 s:n mittainen osuus, jolloin lopputuloksena
on yhteensa kolme 1 s:n mittaista dataosuutta. Nama jaetaan vielad tuhanteen 1 ms:n
mittaiseen osuuteen, jolloin 1 ms:n mittaisia osuuksia on yhteensa 3 000 kappaletta. Pi-
tuudeksi valitaan 1 ms, koska tassa ajassa GPS-signaalin C/A-koodi ehtii toistua L1-
kaistalla yhden kerran. Tall6in signaalin sisaltama, huomattavasti pitempikestoinen na-
vigointiviesti ei paase dominoimaan naytteiden valilla. Vain 1 s:n mittaisen osuuden kayt-
tdminen on tassa tydssa perusteltu silla, etta luokittelu on hyvin raskas prosessi ja kay-
tossa olevan tietokoneen prosessointiteho on pieni. Pidemman osuuden kayttd taten pi-

dentaisi prosessointiaikaa ja veisi samalla hyvin paljon kiintedd muistia tietokoneesta.



23

Jotta 3. mittausjarjestelyn mukaiset dataosuudet vaikuttaisivat todenmukaisemmilta, li-
satdan mitatun signaalin paalle viela keinotekoista kohinaa. Talldin vaikuttaisi enemman
silta, ettd vastaanotetut 8 vaarennettya GPS-signaalia etenisivat radioteitse vastaanotti-
meen sen sijaan, ettd kanavana olisi koaksiaalikaapeli, kuten todellisuudessa on. Kohi-
naa lisataan sen verran, ettd signaalin kantoaalto-kohinasuhde on mahdollisimman I&-

hella aitojen GNSS-signaalien kantoaalto-kohinasuhdetta.

Vastaanotetun datan 1 ms:n mittaiset osuudet koostuvat kompleksiarvoisista naytteista,
jotka kuvaavat vastaanotettua signaalia. Naille luvuille lasketaan kaavan (4) mukaisesti
STFT, jonka jalkeen lasketaan saatujen kompleksiarvojen teho ja muunnetaan arvot de-
sibeleiksi. Talla tavalla jokaisesta 1 ms:n mittaisesta osuudesta saadaan halutut piirteet
irrotettua ja taltioitua RF-sormenjalki. Kuvassa 6 on nahtavissd yhden RF-sormenjaljen
sisallosta piirretty kuvaaja. STFT:n ikkunafunktiona kaytetdan kaavan (5) mukaista
Hann-ikkunafunktiota pituudeltaan L = 128 naytetta, ja naytteet menevat M = 96 nay-

tetté paallekkain. Talldin kaavan (4) mukainen yhden siirron pituus on R = 32 naytetta.
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Kuva 6. Kuvaaja yhdestd RF-sormenjéljestd, joka saadaan laskemalla STFT kera-
tyn datan néytteiden yli. Ikkunafunktiona kdytéssd on 128 néytteen mittai-
nen Hann-ikkunafunktio.

STFT:n avulla saadut RF-sormenjaljet jaetaan aiemmin mainittuun kolmeen luokkaan,
jolloin jokainen luokka muodostuu 1000 RF-sormenjaljen kokoisesta datajoukosta. Yksi
nayte saadaan muodostamalla yhden RF-sormenjaljen sisaltamista lukuarvoista nayte-
vektori. Naytteet jaetaan 300 ndytteen kokoiseen opetusjoukkoon ja 120 naytteen kokoi-
seen testijoukkoon. Taulukossa 2 on eritelty opetus- ja testijoukon muodostus luokkien

sisaltdmista naytteistéd hieman tarkemmin. Seka opetus- ettd testijoukko normalisoidaan
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parantaen luokittelun tarkkuutta. Lopuksi varmistetaan viela, ettei samoja naytteita 16ydy

opetus- ja testijoukosta.

Taulukko 2.  Luokittelussa kéytettyjen néytteiden lukumaéré kokonaisuudessaan, opetusjou-
kossa ja testijoukossa. Yksi néyte siséltdd yhden RF-sormenjéljen lukuarvoista-
muodostetun néytevektorin.

Naytteiden koko- Naytteiden luku- Naytteiden luku-
\ v maara opetusjou- maara testijou-
naislukumaara
kossa kossa
Luokka 1 1000 100 40
Luokka 2 1000 100 40
Luokka 3 1000 100 40
Kaikki luokat 3000 300 120

Seka opetus- etta testijoukon sisaltdmat naytteet valitaan satunnaisesti, ja naytteita va-
litaan kaikista 3000 naytteesta taulukon 2 mukainen maara. Satunnaisuudella saadaan
luokittelun kannalta parempi otanta naytteista, koska ne eivat ole perakkaisia. Toisin sa-
noen ero kahden 1 ms:n mittaisen osuuden valilla on talléin selkeampi verrattuna siihen,

ettd naytteet olisivat perakkaisia.

Seuraavaksi opetusjoukon naytteille suoritetaan PCA ja testijoukon naytteet siirretaan
samaan paakomponenttiavaruuteen opetusjoukon kanssa. Dimensio redusoidaan ta-
man tydn osalta 20:een, jolloin luokittelun prosessointiaikaa saadaan lyhennettyd huo-
mattavasti. Yhden naytteen dimensio ennen PCA:ta on 99 584 eli dimensio pienenee

hyvin paljon, [dhes 5 000-kertaisesti alkuperaisesta.

Lopuksi SVM-luokitin opetetaan opetusjoukolla, jonka jalkeen testataan, kuinka hyvin
opetettu malli kykenee luokittelemaan testijoukon 120 naytetta. Jotta saataisiin parempi
lopputulos, luokittelu suoritetaan yhteensa 20 kertaa muodostaen opetus- ja testijoukko
jokaisella kerralla eri naytteista. Koska SVM toimii padasiassa vain kahden luokan valilla,

luokittelussa kaytetaan kolmea eri SVM-luokitinta samanaikaisesti.
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5. TULOSTEN ANALYSOINTI

Opetettu luokitinmalli kykenee luokittelemaan sille annetut testijoukon naytteet 100 %:n
tarkkuudella. Luokittelun tulosta voi tarkastella myds alla olevasta kuvasta 7, jossa tulos
on koottuna yhteen matriisiin. Taydellinen luokittelutarkkuus herattaa kysymyksia, joihin

téssa luvussa pyritddn vastaamaan.

100.0%

100.0%

Todellinen luokka

100.0%

1 2 3
Ennustettu luokka

Kuva 7. Opetetun SVM-luokitinmallin tarkkuus 20 luokittelukerran jélkeen.
Luokka 1: Aidot GNSS-signaalit L1 kaistalla. Luokka 2: Aitojen GNSS-sig-
naalien ja yhden vdéarennetyn GPS-signaalin muodostama summasignaali
L1-kaistalla. Luokka 3: Kahdeksan védarennettyd GPS-signaalia L1 kais-
talla.

Taydellisen luokittelutarkkuuden syitd voidaan lahtea tarkastelemaan eri luokkien RF-
sormenijaljista piirrettyjen kuvaajien avulla. Mikali erot ovat selkeasti silmin havaittavissa,
on myos korkea luokittelutarkkuus helppo hyvaksya. Alla olevassa kuvassa 8 on havain-
nollistettu luokkien valisia eroja pelkkien RF-sormenjalkien osalta ennen PCA:ta.
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Luokka 1 Luokka 2 Luokka 3

L
=)

Taajuus (MHz)
Taajuus (MHz)
o
Taajuus (MHz)
o
Voimakkuus (dB)

200 400 600 800 200 400 600 800 200 400 600 800
Aika (ps) Aika (ps) Aika (ps)

Kuva 8. Ero eri luokkien siséltdmien RF-sormenjélkien vélilld. Kuvassa on piirret-
tyné jokaisen luokan yhdesté satunnaisesta 1 ms:n mittaisesta osuudesta
laskettu STFT.

Kuvan 8 avulla voidaan havaita, etta eri luokkien naytteista piirrettyjen RF-sormenjalkien
valilla on selkea ero. Keskitaajuudella 0 Hz nakyvan kantoaallon ymparilla oleva kohina
on jokaisen luokan naytteessa erisuuruinen. Kuvassa 8 on kuitenkin vain yksi RF-sor-
menjalki kunkin luokan 1 ms:n osuuksista, joten siitd ei voida tehda taysin kokonaisval-
taista analyysia. Voi olla, etta joillain suorituskerroilla luokkien valinen ero RF-sormenjal-
jissa on pienempi. Nain ollen pelkkien RF-sormenjalkien perusteella ei vield kannata
tehda lopullisia paatelmia luokittimen toimivuudesta.

Varsinainen RF-sormenjalkien luokittelu tehdaan niista laskettujen 20 merkittavimman
paakomponentin perusteella. Taman vuoksi tarkastellaan myds, miten eri luokkien nayt-
teiden sisaltamat padkomponentit eroavat toisistaan, ja voiko myés niiden valilla ndhda
selkean eron. Kuvassa 9 on piirrettyna PCA:n avulla saadut yhden testijoukon 20 mer-
kittavintd padkomponenttia, jotka luokitinmalli luokittelee.

Luokka 1 Luokka 2 Luokka 3
5 5 5 100
10 10 10 50 5
% 15 =15 % 15 g
£20 £20 £20 0 3
Hy Hyv Hyv g
225 225 225 =
50 E
30 30 30 2
35 35 35 -100
40 40 40
5 10 15 20 5 10 15 20 5 10 15 20
Pagkomponentit Paakomponentit Paakomponentit

Kuva 9. Yhden testijoukon siséltdmét 20 merkittavintd pddkomponenttia. 20 péé-
komponentista merkittévin sijaitsee aina vaaka-akselin kohdassa 1 ja véahi-
ten merkittdvé kohdassa 20.

Kuvassa 9 nakyvien paakomponenttien avulla naytteet voidaan jakaa oikeisiin luokkiin
myds silmamaaraisesti melko helposti. Selked ero on kuitenkin nahtavilla vain ensim-

maisten paakomponenttien kohdalla. Muut paddkomponentit ovat joka luokan naytteissa
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kutakuinkin yhta suuria eli niiden perusteella luokittelu on ainakin silmémaaraisesti hyvin

haastavaa. Kuva 9 selittda kuitenkin, miksi luokittelu onnistuu niin hyvin.

Ensimmaisen 20 paakomponentin osuus naytteiden kokonaisvarianssista on noin
16,4 %, joka on hyvin vahan. Taman perusteella my0s luokittelun tulosta ei voida pitaa
luotettavana. Pieni osuus kokonaisvarianssista voidaan selittaa silla, etta luokittelussa
kaytettiin hyvin vahan naytteita. Luotettavampi tulos saataisiin lisdamalla naytteiden
maaraa seka opetus- ettd testijoukossa, jolloin pddkomponenttien osuus kokonaisvari-
anssista myos hyvin todennakoisesti kasvaisi. Toisaalta myds luokittelussa kaytetyn tal-
teen keratyn signaalin 1 s:n mittaisen osuuden pidentdminen mita luultavimmin kasvat-

taisi 20 padkomponentin sisdltdamaa osuutta kokonaisvarianssista.

Talteen keratysta 80 s:n mittaisesta datasta kaytetaan luokittelussa vain 1 s:n mittaista
osuutta. Tdma voi johtaa siihen, ettd sattumalta 80 s:n mittaisesta datasta poimitaan
1 s:n mittainen osuus juuri sellaisesta kohdasta, jossa eri luokkien valiset erot ovat sel-
kedmmin havaittavissa. Mikali datasta poimittaisiin esimerkiksi 10 s:n mittainen osuus
luokitteluun, voisi lopputulos olla erilainen, silla signaali ehtisi tdssa ajassa myos vaih-
della enemman. Vaihtoehtoisesti 1 s:n osuuksien poimiminen jostain eri kohdasta sig-
naaleja voisi johtaa eri lopputulokseen. Myo6s tasta syysta luokittelun tulos on kyseen-

alainen.

Mittausjarjestelyistd maininnan arvoista on se, ettd vaarennettyjen satelliittipaikannus-
signaalien kayttdma kanava on koaksiaalikaapeli. Todellisuudessa vastaavanlaista tilan-
netta ei edes tapahtuisi. Satelliitit sijaitsevat avaruudessa, joten ne myds lahettavat sig-
naalinsa langattomasti. Eli tilanne, jossa jokin laite vastaanottaisi nimenomaan satellii-
teista peraisin olevaa paikannussignaalia koaksiaalikaapelin valityksella on kdytdnndssa
mahdoton. Koaksiaalikaapelin valitykselld satelliittipaikannussignaaleja on oikeastaan
mahdollista vastaanottaa vain taman tyon 2. ja 3. mittausjarjestelyn kaltaisessa testiti-

lanteessa.

Mikali jatkossa tehdaan taman tyon kaltainen tutkimus, voitaisiin vaarennetty satelliitti-
paikannussignaali Iahettaa myos radioteitse, ja vastaanottaa signaalit samalla antennilla
jokaisen kolmen mittausjarjestelyn mukaisessa tilanteessa. Talldin vastaanotinantennin
rakenteelliset ominaisuudet sisaltyisivat myos vaarennettyihin signaaleihin, jolloin aitojen
ja vaarennettyjen signaalien valiset eroavaisuudet todennakaoisesti pienenisivat. Tallai-
nen jarjestely on kuitenkin vaikea toteuttaa, koska vaarennetyt satelliittipaikannussignaa-
lit tdten myds hairitsisivat 1ahiymparistdén muita signaaleja. Tdma muun muassa vaikeut-
taisi lahiympariston laitteiden navigointia, jolloin kyseessa olisi tietylla tapaa vahingolli-

nen harhautustilanne. Satelliiteista vastaanotetut paikannussignaalit ovat Maan pinnalla
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hyvin heikkotehoisia eli radioteitse lahetetyt vaarennetyt signaalit aiheuttaisivat vain pie-
nellakin teholla Iahetettyna hairiéta ymparistdssaan. Kyseinen jarjestely voitaisiin siis jar-
jestaa vain ymparistdssa, jossa vaarennettyjen satelliittipaikannussignaalien lahettami-

sesta radioteitse ei koituisi haittaa.
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6. YHTEENVETO

Tyon paatavoitteena oli selvittdd, miten RF-sormenjaljen avulla voidaan havaita, etta
vastaanotettujen satelliittipaikannussignaalien joukossa on myo6s vaarennettyja signaa-
leja. Johtopaatdksena voidaan sanoa, ettéa STFT toimii RF-sormenjalkena, jonka avulla
vaarennetyn satelliittipaikannussignaalin 1asndolo voidaan havaita. Opetettu SVM-luoki-
tinmalli pystyi havaitsemaan vaarennetyn satelliittipaikannussignaalin 100 %:n tarkkuu-

della.

Tydssa kaytetyt menetelmat eivat kuitenkaan olleet parhaimmat. Suurimpana rajoitteena
oli luokittelussa kaytetyn tietokoneen laskentatehon puute, jonka vuoksi luokittelussa tyy-
dyttiin kayttdamaan hyvin pientd maaraa dataa. Myos osa tyon mukaisista mittausjarjes-
telyista ei vastannut taysin todellista paikannustilannetta. Parempi versio mittausjarjes-
telyille olisi Iahettda myos vaarennetyt satelliittipaikannussignaalit radioteitse. Taman to-
teuttaminen radiotaajuuksien kaytdstad annettuja sdadoksia rikkomatta on kuitenkin vai-

keaa.

Tahan mennessa RFF-tutkimusta on tehty runsaasti, mutta satelliittipaikannukseen liit-
tyen sita on kuitenkin melko niukasti tarjolla. Tekniikan kehittyessa myo6s harhautuslait-
teet todennakoisesti kehittyvat entista alykkdammiksi, joka puolestaan voi johtaa har-
hautusyrityksien yleistymiseen. Taman vuoksi RFF-tutkimukselle ja vaarennettyjen sig-
naalien havaitsemiselle on tarvetta myds satelliittipaikannuksessa. Pelkan vaarennetyn
satelliittipaikannussignaalin 1asndolon havaitsemisen lisaksi yksi tulevaisuuden tutki-
muksien mahdollinen suunta voisi olla, ettd havaittaisiin vaarennetyt signaalit signaali-
kohtaisesti. Toisin sanoen vastaanotetun summasignaalin sisaltdmat, eri satelliitteja vas-
taavat signaalit tarkastettaisiin aitouden osalta yksitellen. Talldin satelliittipaikannusta ei
tarvitsisi kytked kokonaan pois paalta valttyakseen harhautukselta, vaan voitaisiin jattaa

pelkat vaarennetyt signaalit huomioimatta.
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