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Fuzz-testaus on erityisesti tietoturva-alalla kdytetty testauksen menetelma, jossa ohjelmia
testataan satunnaisesti luoduilla virheellisilld syotteilld. Fuzzauksen tavoitteena on 10ytaa tes-
tattavien ohjelmien sisaltamia virheitd. Taman tyon tarkoitus oli esitelld nykyaikainen fuzzaus
ja mita silld voidaan saavuttaa suhteessa muihin testausmenetelmiin, millaisia tuloksia fuzzaa-
malla on saavutettu sekd millaisia fuzzauksen tulevaisuudenndkymat ovat. Naita asioita tar-
kastellaan erityisesti AFL4+-fuzzaustydkalun kannalta.

Tyon alussa annetaan ohjelmistotestauksen maaritelma seka selitetaan tyon kannalta oleelli-
sia ohjelmistotestauksen kasitteitd. Ohjelmistotestauksen yleisten kasitteiden jalkeen esitelldan
fuzz-testauksen historiaa ja tekniikoita, erityisesti painottaen kattavuuspohjaisen fuzzauksen
menetelmaa. Naiden esittelyd seuraa AFL++-tydkalun, sen kayton ja joidenkin sitd laajenta-
vien tyokalujen kuvaus. Lopuksi tyd esittelee fuzzausprojekteja ja mita fuzzauksella voidaan ja
ei voida saavuttaa seka fuzzauksen tulevaisuudenndkymia.

Tama tyé antaa perustason kuvauksen nykyaikaisesta fuzzauksesta. Fuzzauksen todetaan
olevan tehokas tapa virheiden I16ytamiseen ohjelmista. Nykyaikana erityisesti kattavuuspohjai-
nen fuzzaus on tehokas ja suosittu fuzzauksen menetelma, ja AFL-++ on suosittu ja tunnettu
kattavuuspohjaisen fuzzauksen tyokalu. Fuzzauksen avulla voidaan I6ytda hankalasti enna-
koitavia virheitd, joita ennalta suunnitelluilla testitapauksilla ei voida tehokkaasti l6ytaa ja
jotka voivat olla hyvinkin merkittavia. Fuzzauksen avulla ei kuitenkaan voida varmistaa jonkin
tietyn vian olevan korjattu tai jonkin tietyn vaatimuksen olevan taytetty. Tulevaisuudessa fuzz-
testausta saatetaan esimerkiksi yhdistdd ohjelmistokehityksen testiautomaatioon, ja se vaikut-
taa jatkossakin pysyvan suosittuna menetelmana virheiden [dytamiseen. Kattavuuspohjaisen
fuzzauksen lisaksi myos vanhempia fuzzauksen menetelmia kaytetidan edelleen, ja fuzzaukselle
[6ydetddn myds uusia kayttotarkoituksia.

Avainsanat: fuzzaus, fuzz-testaus, testaus, AFL, AFL++4, kattavuuspohjainen fuzzaus
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1. JOHDANTO

Fuzz-testaus on erityisesti tietoturvamaailmassa suosittu testausmenetelma, jossa kay-
tetaan satunnaisesti luotuja syotteita. Fuzzaamalla on viime vuosikymmenen aikana [0y-
detty useita merkittavia tietoturvaongelmia monissa laajalti kaytetyissa ohjelmistoissa ja
kirjastoissa. Esimerkiksi suureen maaraan verkkopalvelimia vuonna 2014 vaikuttaneen ja
julkisuutta saaneen Shellshock-nimella tunnetun tietoturvaongelman eri muodoista moni

|6ydettiin fuzzaamalla [1].

Taman tyon tarkoitus on selvittaa ja esitella mita nykyaikainen fuzzaus, erityisesti katta-
vuuspohjainen harmaalaatikkofuzzaus on, mita silld voidaan tai ei voida saavuttaa ver-
rattuna eraisiin yleisiin testauksen menetelmiin seka millaisia tuloksia fuzzauksen avulla
on viime vuosina saavutettu. Naita aiheita tarkastellaan paaasiassa AFL++-tyokalun
nakokulmasta.

AFL++ on kiinnostava tutkimuskohde nykyaikaisen fuzzauksen nakokulmasta, silla AFL
ja sen jatkokehitteet ovat oman arvioni mukaan suosituimpia nykyaikaisista fuzzaus-
tyokaluista. Niitd kaytetaan suurissa jatkuvan fuzzauksen projekteissa, ja alkuperaisen
AFL:n seka sen jatkokehitteiden ja sen paalle rakennettujen tyokalujen avulla on viime
vuosikymmenen aikana I0ydetty useita virheitd monista tunnetuista ja laajalti kaytetyista
avoimen lahdekoodin kirjastoista ja sovelluksista. Lisaksi fuzzausta ja erityisesti tata tyo-

kalua kasittelevaa tai siihen jotenkin perustuvaa uutta tutkimusta julkaistaan jatkuvasti.

Ty6 jakaantuu johdantoon, varsinaisiin aihelukuihin ja yhteenvetoon. Luvussa 2 kasitel-
|aan yleisesti ohjelmistojen testausta, luvussa 3 fuzzausta ja sen historiaa ja menetelmia.
Luvussa 4 esitelladn AFL++-tyokalu seka sen edeltajat ja kerrotaan tyokalun historiasta
ja ominaisuuksista. Luvussa 5 esitellaan fuzzauksen kayttoa tosimaailmassa, vastataan
esimerkkien avulla tutkimuskysymykseen ja tarkastellaan fuzzauksen tulevaisuudennaky-

mia.



2. OHJELMISTOTESTAUS

2.1 Ohjelmistotestauksen maaritelma

Ohjelmistotestaus on kokonaisuutena laaja, ja ohjelmistojen testaukseen kaytetaan mo-
nenlaisia eri menetelmia. Naiden menetelmien avulla pyritaan esimerkiksi todentamaan
ohjelman vastaavan vaatimusmaarittelyjaan, etsimaan siitd tuntemattomia virheita tai
varmistamaan jonkin tunnetun virheen olevan korjattu. Ohjelmistoja testataan usein nii-
den kehityksen yhteydessa, mutta testaus voi myos tapahtua kehityksen ulkopuolella.
Testaus voi olla automatisoitua tai manuaalista, ja automaattitestauksen automaation

aste voi vaihdella.

Myers et al. maarittelevat ohjelmistotestauksen prosessina, jossa ohjelmaa suoritetaan
tavoitteena |6ytaa virheitad [2, luku 2]. Tastd nakokulmasta ohjelmassa oletetaan lahto-
kohtaisesti olevan virheitd, ja ohjelmaa testataan nimenomaan naiden virheiden I6yta-
miseksi. Testausta kdytetdaan myods varmistamaan ohjelman toimivan halutulla tavalla,
mutta kirjoittajien mukaan paras tapa varmistaa tdma on pyrkia 16ytamaan virheita |2,
luku 2]. Taman tyon kannalta oleellista ohjelmistotestausta onkin erityisesti automaat-
tinen, virheiden I6ytamiseen tahtaava testaus.

2.2 Ohjelmistotestauksen kasitteita

2.2.1 Testitapaukset

Testitapaus on yksittaisen testin kuvaus, joka sisaltaa testin suorittamiseen vaadittavat
syotteet seka testin odotetun tuloksen [2, luku 2][3, s. 466]. Testitapaus voi olla muodol-
lisesti maaritelty tai epdmuodollinen kuvaus testin suorituksesta, ja se voi sisaltaa edella
mainittujen osien lisdksi erilaisia lisatietoja. Testitapaus voi koostua jopa pelkasta auto-
maattitestista, eli automaattitestauksen tyokalun syotteesta. Yksittdinen testitapaus on
usein tarkoitettu testaamaan yhta tai useampaa ohjelman vaatimusta [3, s. 466]. Tes-
titapaus voi olla myds esimerkiksi osa virheraporttia, jolloin testitapauksen tarkoitus on

kuvata, miten raportoitu virhe voidaan toistaa.

Onnistuneesti suoritettu testitapaus kertoo sen testaaman vaatimuksen olevan toteutettu

tai sen kuvaaman vian olevan korjattu. Tallaista testitapausta voidaan jatkossa kayttaa



regressiotestinad. Regressiotestauksella pyritadn I6ytamaan regressioita eli vikoja ohjelman
osissa, jotka ovat aiemmin toimineet [2, luku 4, 6]. Nain siis testitapausta toistamalla
muutosten jalkeen voidaan varmistua, ettei ohjelman kehitys ole aiheuttanut vikoja osiin,

joiden on aiemmin testattu onnistuneesti toimivan.

2.2.2 Automaattitestaus

Nykyaikaisessa ohjelmistokehityksessa testaus on usein automatisoitua, eli siind kayte-
taan tyokaluja, jotka seka suorittavat testin etta tarkistavat automaattisesti, oliko sen tu-
los odotetunlainen. Naita tyokaluja voidaan kayttaa suoraan ohjelmistokehittajien omis-
sa kehitysymparistoissa, mutta usein myos testiajojen suorittaminen itsessdan on auto-
matisoitu. Ohjelmiston kaantdmisen ja testien suorittamisen automatisoivia jarjestelmia
kutsutaan joskus jatkuvan integraation (continuous integration) jarjestelmiksi. Jatkuva
integraatio termina viittaa pelkkaa testaamista laajempaan kokonaisuuteen [4], jonka

muita osia ei kasitelld tassa.

Ehka tyypillisin automatisoidun testin tyyppi on yksikkotesti (unit test). Yksikkotestilla
tarkoitetaan ohjelman yksittaisten osien, esimerkiksi luokkien tai funktioiden, testaamis-
ta [2, luku 5]. Yksikkotesteilld pyritadn testaamaan muun muassa onko osa toteutettu
vaatimustensa mukaisesti, ja 16ytamaan siitd mahdollisia virheita [2, luku 5][3, s. 490].
Yksikkotesti ei yleensa kdytda muita osia ohjelmasta varsinaisen testattavan osan ulko-
puolella, jolloin testeja voi suorittaa riippumatta muiden ohjelman osien toimivuudesta.

Nain yksikkotesteja on kaytannollista suorittaa jo kehityksen aikana.

Myds integraatiotesteja, joissa testataan useita ohjelman osia samanaikaisesti [3, s. 231],
voidaan automatisoida. Nama testit testaavat osien toimimista yhteen, jolloin ne testaa-
vat paremmin ohjelman toiminnallisuutta, mutta myds vaativat suuremman osan ohjel-

masta toimiakseen.

2.2.3 Testikattavuus

Testikattavuudella (test coverage) tarkoitetaan sen osan suuruutta testattavasta ohjel-
masta, jota jollakin tietylld testijoukolla pystytdan testaamaan. Kattavuus ilmaistaan
yleensa prosenttilukuna. [3, s. 466] Kaikkien mahdollisten suorituspolkujen kattaminen
on usein kiytdnndssd mahdotonta [2, luku 4], joten kattavuutta mitataan tyypillisesti
erilaisilla kaytannollisemmilla mittareilla.

Taman tyon kannalta tyypillisin kattavuuden mittari on haarakattavuus (branch cover-
age), joka mittaa kuinka suuri osuus ohjelman haaroista on testattu [2, luku 4]. Haaroja
ovat esimerkiksi ehtolauseet, joissa yksi suorituksen haara suoritetaan ehtolauseen ollessa
tosi ja toinen sen ollessa epatosi. Myos silmukoissa on kaksi suorituksen haaraa: paluu

silmukkaan ja jatkaminen silmukasta eteenpain.



Haarakattavuus ei mittaa taydellisesti suorituspolkujen kattavuutta. Esimerkiksi ehto-
lausetta, joka sisaltaa usean eri ehdon, tarvitsee testata vain koko ehtolauseen ollessa
tosi ja koko ehtolauseen ollessa epatosi riippumatta siita, millaisia ehtoja se sisaltaa.
Jos halutaan mitata yksittdisten ehtojen kattavuutta, voidaan mittarina kayttaa ehto-
kattavuutta (condition coverage), jossa kattavuuden saavuttamiseksi testataan jokaisen

ehdon olevan tosi ja epatosi ainakin kerran [2, luku 4].

Ehtokattavuus ei kuitenkaan takaa haarakattavuutta, joten seka haara- etta ehtokatta-
vuuden saavuttamiseksi kaytetaan ajoittain moniehtokattavuuden mittaria. Talld mitta-
rilla kattavuuden saavuttamiseksi testataan jokaisen ehdon olevan seka tosi etta epatosi,
minka lisdksi testataan kaikkien ehtojen arvojen yhdistelméat [2, luku 4]. Talldin sama
haara tai suorituspolku saatetaan joutua testata useampaan kertaan: Esimerkiksi ehto-
lauseen "a < 1 JA b < 1" moniehtokattavuuden saavuttamiseksi tarvitaan nelja erilaista

testitapausta:

(a) a < 1,b< 1 (tosi) (b) a <1, b > 1 (epatosi)
(c)a>1,b>1 (epétosi) (d)a>1,b<1 (epatosi)

Suorituspolkuja ja haaroja on kuitenkin vain kaksi: haara ehtolauseen ollessa tosi, ja
haara ehtolauseen ollessa epatosi. Haarakattavuuden tayttamiseen naista testitapauksista
riittaisi tapaus a ja mika tahansa kolmesta epatodesta tapauksesta, ja ehtokattavuuden
tayttamiseen joko tapaukset a ja c tai tapaukset b ja d.

2.2.4 Valko-, musta- ja harmaalaatikkotestaus

Eras tapa jaotella testauksen menetelmia on maaritelld ne sen mukaan, kuinka suuri
nakyvyys niilld on testattavaan ohjelmistoon. Tallaisessa jaottelussa nakyvyys jaetaan
karkeasti kolmeen eri kategoriaan, jotka ovat valkolaatikko, mustalaatikko seka harmaa-
laatikko. Menetelmaa, joka kasittelee testattavaa ohjelmistoa valkolaatikkona, kutsutaan
valkolaatikkotestauksen menetelmaksi tai valkolaatikkomenetelmaksi, ja vastaavasti kah-
ta muuta tyyppia edustavia menetelmid mustalaatikko- ja harmaalaatikkomenetelmiksi.

Valkolaatikko tarkoittaa jarjestelmaa, jonka sisdinen toteutus tunnetaan [3, s. 199]. Oh-
jelmiston tapauksessa talloin on yleensa kyse siita, ettad sovelluksen ldhdekoodi on saa-
tavilla [5, s. 82, 144]. Mustalaatikko taas merkitsee jarjestelmaa, jonka toteutusta ei
tunneta, vaan ainoastaan sen ulkoisesti havaittava kaytos [3, s. 47]. Ohjelmistosta pu-
huttaessa tama tarkoittaa yleensa ainoastaan ohjelman kaannetyn muodon olevan saa-
tavilla [5, s. 85, 144].

Harmaalaatikko merkitsee jotain kahden edelld mainitun valilta: jarjestelmaa, jonka si-
sdinen rakenne tunnetaan vain osittain, tai jota voidaan tai halutaan vain osittain hyo-

dyntaa. Sita voidaan myos ajatella valkolaatikon ja mustanlaatikon yhdistelmana, jossa



jarjestelman sisaista rakennetta hyédynnetaan esimerkiksi kayttamalla sitd mustalaatik-
kotestien suunnittelussa [5, s. 82]. Tassa tydssa harmaalaatikkotestaus on naista kol-
mesta oleellisin, ja silld tarkoitetaan erityisesti testausta, jossa lahdekoodia kaytetaan

rajoitetusti hyvaksi ohjelmiston testauksen ohjaamisessa.

2.3 Testauksen rajoitteita

Jotta ohjelman voi testata tekevan mitad sen on tarkoitus tehda, tulee testata oikean
muotoisten ja odotetunlaisten syotteiden tuottavan oikeita tuloksia. Virheiden |6ytamisen
kannalta on kuitenkin erityisen oleellista testata myos odottamattomia ja virheellisia
syotteita [2, luku 2].

Monia virheita on kuitenkin hankala testitapausta suunnitellessa ennakoida. Edella esitel-
lyt testikattavuuden mittarit saattavat auttaa testien suunnittelussa, mutta monimutkai-
sessa ohjelmassa jo esimerkiksi korkean haarakattavuuden saavuttaminen vaatii suuren
maaran tyota. Korkea moniehtokattavuus saattaa olla kdytannéssa mahdotonta saavut-
taa vaadittujen testitapausten suuren maaran takia. Lisdksi kehittdjien on ylipaataan
usein hankala l6ytda omasta koodistaan virheitd muun muassa siksi, ettei itse kirjoitta-

maansa koodiin ole helppo ottaa virheita etsivaa nakokulmaa [2, luku 2].

Jos testeja halutaan toistaa automaattisesti, tulee niiden kdytannossa olla deterministi-
sia. Tama tarkoittaa, etta niiden pitaisi tuottaa samoilla syotteilla ja samoilla ohjelman
versioilla aina sama tulos. Nain esimerkiksi satunnaisuuden kaytto ei valttamatta ole hy-
vaksyttavaa — satunnaisuutta kayttava testi saattaisi onnistua sattumalta, kun sen olisi
pitanyt epaonnistua, tai painvastoin.

Testauksen avulla voidaan siis harvoin |6ytaa kaikki ohjelmassa olevat viat. Edella esitellyt
etukateen suunniteltuihin testitapauksiin perustuvat menetelmat ovat yleisia, ja niiden
avulla voidaan saada varmuutta ohjelman oikeasta toimivuudesta. Ne kuitenkin kattavat
[ahinna virhetilanteet, jotka testien kehittdja on osannut etukateen ennakoida. Uusien
ja tuntemattomien virheiden etsimisen kannalta ne eivat kuitenkaan ole tehokkaimpia

mahdollisia, vaan tahan tarvitaan erilaisia menetelmia.



3. FUZZ-TESTAUS

3.1 Fuzzauksen historiaa

Fuzz-testaus eli fuzzaus on erityisesti tietoturva-alalla kaytetty testauksen menetelm3,
jossa ohjelmista etsitadn virheitd virheellisten sydtteiden avulla [5, s. 1]. Nama syot-
teet luodaan automaattisesti satunnaisuutta hyvaksikayttaen, ja niiden avulla pyritaan

|6ytamaan ongelmia, joita on muilla menetelmilld haasteellista |6ytaa.

Termi "fuzz" on peraisin 1990-luvulla toteutetusta projektista, jossa kehitetyn tyoka-
lun avulla tutkittiin erilaisten UNIX-tyokalujen luotettavuutta [6][5, s. xv—xvii]. Projekti
toteutettiin vuonna 1988 Barton Millerin opettamalla kurssilla University of Wisconsin-
Madisonissa, ja sen pohjalta kirjoitettu artikkeli julkaistiin vuonna 1990 [6][5, s. xv—xvii,
22-23]. Projektin aiheen taustalla oli Millerin havainto, ett satunnaiset virheet ohjelmien
syotteessa paljastavat ohjelmissa olevia virheita: kayttdessaan tietokonetta etayhteydel-
|& kohisevan puhelinlinjan yli han havaitsi kohinan aiheuttavan komentorivin syotteisiin
satunnaisia virheitd, jotka ajoittain jopa kaatoivat kaytettavan sovelluksen [6][5, s. xv].
Termin "fuzz" onkin myéhemmin nahty viittaavan nimenomaan tahan puhelinlinjan ko-
hinaan [7][5, s. 1].

Projektin toteuttamaa fuzz-tyokalua pidetdan ensimmaisena tai ainakin parhaiten tun-
nettuna aikaisena fuzzaustydkaluna [5, s. 22-23]. Samaa fuzz-tyokalua kaytettiin myo-
hemmin myos vuonna 1995 julkaistussa jatkotutkimuksessa, joka toisti ja laajensi alku-
perdisen julkaisun tuloksia [8]. 1990-luvulla fuzzausta alettiin tutkia myds muualla, muun
muassa Oulun yliopiston Oulu University Secure Programming Group -tutkimusryhmassa
[5, s.25].

2000- ja 2010-luvuilla kehitettiin useita fuzzaustyokaluja. Nama tyokalut edustavat ai-
empien mustalaatikkomenetelmien lisaksi erilaisia valkolaatikkomenetelmia, joita voi-
tiin kayttaa tietokoneiden suoritustehon kasvaessa. Esimerkki tallaisesta valkolaatikko-
fuzzausjarjestelmasta on Microsoftin sisdiseen kayttoonsa kehittama SAGE [9], joka kayt-
taa hyvakseen symbolista suoritusta.

Erityisen merkittava askel fuzzauksen suosion ja kaytettdvyyden kasvussa oli kuitenkin
Michat Zalewskin vuonna 2014 julkaistu AFL [10][5, s. 24], joka oli ensimma&inen mer-

kittava kattavuuspohjainen fuzzaustyokalu [5, s. 25]. AFL:43 seurasivat Honggfuzz, jon-



ka ensimmainen kattavuuspohjaista fuzzausta hyddyntava versio 0.5 julkaistiin vuonna
2015 [11], sekd LLVM:n niin ikdan vuonna 2015 julkaistu libFuzzer [12][5, s. 24]. Tassa
tyossa keskitytaan naihin kattavuuspohjaisiin tyokaluihin ja erityisesti AFL++:aan, joka
on edella mainitun AFL:n jatkokehite.

3.2 Fuzzauksen tekniikoita

3.2.1 Satunnaisuus

Fuzzaukselle tyypillistd on nimenomaan satunnaisuuden kayttd testauksessa, ja fuzzat-
tavalle ohjelmalle annettavat syotteet ovat yksinkertaisimmillaan puhtaasti satunnaisia
merkkijonoja. Tama oli ensimmaisid fuzzauksen menetelmia, ja sita kaytti tehokkaasti
jo edelld alaluvussa 3.1 mainittu fuzz-tyokalu [6].

Jo tuo aikainen julkaisu havaitsi tdman menetelman myos varsin tehokkaaksi: sen avulla
alustasta riippuen 24-33 % tyokaluista joko kaatuivat tai jumiutuivat [6]. Myods jat-
kotutkimus, joka julkaistiin vuonna 1995, sai samankaltaisia tuloksia — osa testatuista
tyokaluista oli viiden vuoden jalkeen luotettavampia, mutta monissa oli edelleen jopa
samoja aiemmin |dydettyja ongelmia [8].

Tallainen satunnaisia merkkijonoja kayttava menetelma sopii kaytannossa kaikkiin ohjel-
mistoihin, jotka pystyvat lukemaan tekstisyotetta. Syote voidaan lukea esimerkiksi tiedos-
tosta, komentorivilta tai internet-yhteyden kautta. Satunnaisesti luodut syotteet voidaan
myos taltioida, ja jos jonkin syotteen havaitaan kaatavan tai jumittavan testattavan oh-
jelman, voidaan siitd tehda testitapaus. Nain voidaan helposti testata monenlaisia eri
ohjelmia. Testattavien ohjelmien sisdisesta toiminnasta ei tarvita mitaan tietoa, vaan ai-
noastaan niiden kaytosta syotteen seurauksena tarkkaillaan. Tama tekee menetelmasta

tyypillisen mustalaatikkotestauksen menetelman.

3.2.2 Mutaatiot

Edelld mainitun puhtaasti satunnaisiin merkkijonoihin pohjautuvan menetelman yksinker-
taisuudessa piilee kuitenkin ongelma: suuri osa sen luomista syotteista on rakenteeltaan
virheellisia. Talloin testattava ohjelma saattaa hylatd sydtteet jo aivan alkuvaiheessa [5,
s. 138][13]. Jos testattava ohjelmisto hylkaa suoraan rakenteellisesti virheelliset syotteet,
on taysin satunnaisia merkkijonoja luovan tyékalun hyvin hankala koskaan pystya tes-
taamaan sita syotteen kasittelya pidemmalle. Tallaisten ongelmien takia moni myohempi

fuzzaustyokalu on ottanut kayttéon mutaatioon pohjautuvia menetelmia.

Mutaatioita kaytettdessd aloitetaan jostakin olemassaolevasta sydtteestd [5, s. 137].
Yleensa alkusyote on rakenteellisesti oikeanlainen: esimerkiksi kuvia kasittelevaa kirjas-

toa testatessa valittaisiin ensimmaiseksi syotteeksi jokin oikea kuva. Tahan ensimmaiseen



syotteeseen fuzzaustyokalu sitten tekee muutoksia, joita kutsutaan mutaatioiksi, ja nai-

den mutaatioiden toteuttamiseen kaytettavia menetelmia kutsutaan mutaattoreiksi [13].

Mutatoitu syote syotetaan testattavalle ohjelmalle, ja jos se aiheuttaa esimerkiksi ohjel-
man kaatumisen, voidaan se tallettaa ja ottaa myohemmin uudeksi alkusyotteeksi. Nain
voidaan loytaa syotteitd, joita ohjelma ei hylkaa suoralta kadeltd, mutta jotka saavat
sen kayttaytymaan uudella tavalla [13]. Tassa tydssa tallaista automaattisesti 16ydettya
syotetta, joka aiheuttaa jonkin uuden havaittavan vaikutuksen, kutsutaan kiinnostavaksi

syotteeksi.

Yksi mutaattori toteuttaa aina yhden tietynlaisen mutaation. Tyypillisia mutaatioita ovat
esimerkiksi yksittaisen bitin arvon vaihtaminen syétteessa ja yhden tavun (tai merkin jos
kyseessa on teksti) lisidminen sybtteeseen tai poistaminen syotteestd [13]. Erikoisempia
kaytettyja menetelmia ovat esimerkiksi useamman bitin arvon vaihtaminen kerrallaan,
aritmeettiset operaatiot syotteen tavuilla ja tavujen korvaaminen tietyilla tunnetuilla ar-
voilla [14]. Liséksi useampaa mutaattoria voidaan kayttda samanaikaisesti sen sijaan,

etta niita kaytettaisiin suorituskertojen valilla vain yhta kerrallaan.

3.2.3 Geneettiset algoritmit

Mutaatioiden yhteydessa puhutaan ajoittain myos geneettisten algoritmien laajemmasta
kasitteestd. Geneettisilla algoritmeilla tarkoitetaan menetelmia, jotka perustuvat abstrak-
tiin malliin biologisesta evoluutiosta [15, luku 1.1]. Niissa ratkaistavan ongelman ratkaisu-
ja mallinnetaan yksil6ina, joiden ominaisuuksia saatelee tietokoneen kasiteltavaan muo-
toon koodattu perima. Tallaisista yksiloistd koostuvan populaatioon sovelletaan erilaisia
operaattoreita, kuten mutaatiota, geenien vaihtoa kahden yksilon valilla (crossover) ja
valintaoperaattoria, jolla valitaan kelpoisimmat yksilot seuraavan sukupolven perustak-
si [15, luku 1.1]. N&in voidaan ikdan kuin mallintaa luonnonvalintaa, jossa kelpoisimmat
yksilot lisaantyvat, ja kayttaa sitd hyvaksi erilaisten ongelmien ratkaisuun.

Geneettisten algoritmien tunnusomaisena ominaisuutena pidetdan nimenomaan geenien
vaihtoa [15, luku 5.5]. Siind kahden yksilon perimat katkaistaan ja yhdistetdan uuden
yksilon uudeksi perimaksi [15, luku 5.5]. Tallda menetelmalld voidaan luoda yksiléitd, joita
pelkkien mutaatioiden avulla ei olisi helposti luotavissa.

Fuzzauksen tapauksessa yksiloitd ovat testisyotteet. Niiden perima on itse syotteen si-
saltd, mutaatio toimii kuten alaluvussa 3.2.2 on kuvattu ja kelpoisuutta vastaa niinikaan
alaluvussa 3.2.2 esitetty syotteen kiinnostavuus. Myés kahden syotteen yhdistaminen
on fuzzauksessa tunnettu operaattori [14]. Edelld kuvattuja mutaatioon pohjautuvia
fuzzauksen menetelmia voidaan siis pitda eraanlaisina geneettisten algoritmien sovel-

lutuksina tai niihin verrattavina menetelmina.



3.3 Kattavuuspohjainen fuzzaus

Useat nykyaikaiset fuzzaustyokalut, kuten AFL++ ja libFuzzer, kayttavat kdannoésaikais-
ta instrumentaatiota ohjaamaan toimintaansa [10][16][12]. Instrumentaatio merkitsee
ohjelmaan lisattavia kaskyja, joiden avulla sen toimintaa voidaan jollakin tavoin seura-
ta [3, s. 230]. Kaannosaikaisella instrumentaatiolla tarkoitetaan naiden kaskyjen lisdamis-
ta ohjelmaan sita kaannettaessa, ja kaannosaikainen instrumentaatio on edella mainit-
tujen tyokalujen paaasiallinen tapa seurata ohjelman suoritusta. Esimerkiksi AFL++:ssa
on mahdollista kayttda myos dynaamista instrumentaatiota, jossa nama kaskyt lisataan
suoritusaikaisesti [17].

Thallaisissa fuzzaustyokaluissa instrumentaation avulla seurataan ohjelman suorituspol-
kua tavoitteena selvittad onko nykyinen suorituspolku uusi vai jo nahty, ja ndin auto-
maattisesti kasvattaa testien kattavuutta loytamalla uusia testitapauksia [10][12]. Tata
menetelmaa kutsutaan nimelld kattavuuspohjainen harmaalaatikkofuzzaus (Coverage-
based Greybox Fuzzing, GCF)[18], ja menetelma on suosittu erityisesti tehokkuutensa ja
helppokayttoisyytensa takia.

Menetelma on tehokas molemmissa sanan merkityksissa — se seka loytaa paljon kiin-
nostavia testitapauksia (englanniksi effective) ettd kayttaa suhteellisen vahan aikaa nii-
den loytamiseen (englanniksi efficient). Erityisesti jalkimmainen on kattavuuspohjaisen
fuzzauksen etu verrattuna valkolaatikkomenetelmiin, kuten symboliseen suoritukseen.
Valkolaatikkomenetelmat voivat olla tehokkaampia ensimmaisessa merkityksessa, eli voi-
vat tuottaa parempia tuloksia [18]. Toisaalta ne usein vaativat suuren maaran aikaa, joten
ne ovat jalkimmaisessa mielessa tehottomampia [18].

Kattavuuspohjaisessa fuzzauksessa testattavalle sovellukselle annetaan jokin syote, seu-
rataan instrumentaation avulla l6ytyiko talla syotteelld uusi polku ohjelman lapi ja tal-
lennetaan uuden polun loytanyt syote. Tallennettuja syotteitd taas muutetaan hieman
mutaattorien avulla, syotetaan ne jalleen sovellukselle ja toistetaan edelld mainittu toi-
menpide. Nain testauksen aikana luodaan jatkuvasti uusia testisyotteita, jotka taas voivat

toimia pohjana tuleville syotteille. [18]

Edelld kuvattu menetelma on lahes sama kuin aiemmin kuvattu mutaation kaytté6 mus-
talaatikkofuzzauksessa, mutta se on huomattavasti tehokkaampi. Jokaista uuden suori-
tuspolun aiheuttanutta syotettd voidaan pitaa kiinnostavana, ja jokainen tallainen syote

voidaan ottaa uudeksi alkusyotteeksi.

Nain uusia ja erityisen kiinnostavia syotteita voidaan |6ytaa hammastyttavan tehokkaasti:
esimerkiksi djpeg-nimista tyokalua testattaessa AFL kykeni jopa luomaan rakenteellisesti
oikean JPEG-muotoisen kuvan aloittaen vain merkkijonosta hello [19]. AFL siis I8ysi kir-
jastosta suorituspolkuja, joiden l6ytamiseksi syotteen tuli olla rakenteellisesti oikeanlainen

JPEG-kuva. Vaikka alkuperdinen syote ei edes etdisesti muistuttanut JPEG-muotoista
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kuvaa, uusia suorituspolkuja l6ytaneet muutokset siihen muuttivat syotteen vaha vahalta

[ahemmas tallaista muotoa.

Kattavuuspohjaisen fuzzauksen avulla voidaan siis kiinnostavia syotteitd [6ytaa hyvin te-
hokkaasti verrattuna mustalaatikkofuzzaukseen. Tama on merkittdva osa menetelman
edelld mainittua helppokayttoisyytta: hyodyllisten testitapausten luomiseen ei tarvitse
kayttaa merkittavasti aikaa, eivatka ne lopu kesken fuzzaustyokalun I0ytaessa uusia ta-

pauksia automaattisesti [5, s. 25]. N&in fuzzausta voidaan suorittaa jopa jatkuvasti.
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4. AFL++

4.1 Tyokalun kuvaus

AFL++ on avoimen lahdekoodin kattavuuspohjainen fuzzaustyokalu. Se on jatkokehitel-
ma aiemmasta tyokalusta nimeltd american fuzzy lop [10], joka tunnetaan yleisesti lyhen-
teella AFL, ja joka on erds kaytetyimpia kattavuuspohjaisen fuzzauksen tyokaluja [20].
AFL++ on AFL:n kayttajayhteison kehittama: alkuperdisen AFL-tyokalun kehittaja ei
ole aktiivisesti paivittanyt AFL:44 vuoden 2017 jalkeen [10][16][20]. AFL-++ sisaltaakin
alkuperaisen AFL:n ominaisuuksien lisaksi monia tuon jalkeen kehitettyja ominaisuuksia,

joita ei koskaan lisatty osaksi alkuperaista tyokalua [16][20].

AFL++ kayttaa suorituspolun seuraamiseen kaannodsaikaista instrumentaatiota [10]. Tes-
titapausten luomiseen kaytetaan AFL:n dokumentaation mukaan geneettisia algoritme-
ja [10], joskaan sen kayttdma menetelma ei automaattisesti hylkaa aiempia testitapauksia
parempien |6ytyessa [21, luku 3]. Kattavuuden mittarina kattavuuspohjaisessa fuzzauk-
sessa AFL++ kayttaa erdanlaista haarakattavuuden hybridimuotoa [21, luku 1][20].

4.2 Fuzzaaminen AFL+4+:lla

4.2.1 Tyypillinen tyokalun kaytto

AFL++:aa kaytetaan ensisijaisesti kattavuuspohjaiseen fuzzaukseen kayttaen kaannos-
aikaista instrumentaatiota. Talloin testaukseen tarvitaan kolme asiaa: kaantamiseen ja
fuzzaukseen kaytetyt tyokalut, sovelluksen ldhdekoodi ja ainakin yksi syote. Sovelluksen
tulee olla kirjoitettu C- tai C4++-ohjelmointikielilla, ja 1ahtosydte ei saa suoraan kaataa
sovellusta. AFL++ tukee Unixin kaltaisia kayttojarjestelmia kuten Linux, eri BSD:t seka
MacOS, mutta ei tue esimerkiksi Windowsia [22].

Fuzzattavan sovelluksen kaantamiseen kaytetaan joko GCC- tai Clang-kaantajaa [22].
Sovellusta kaannettdessa fuzzausta varten kaytetdan suoraan kaantajan ajamisen sijaan
AFL++:n mukana toimitettavaa afl-cc-apuohjelmaa [23, osio 1]. Tama apuohjelma
suorittaa varsinaisen kaantajaohjelman ja lisaa samalla instrumentaation kaannettavaan

ohjelmaan.
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Kaantamiseen kaytetyn apuohjelman avulla voidaan voidaan myoés esimerkiksi vaihtaa
kattavuutta seuraavan instrumentaation tyyppia [23, osiot 1-2]. Lisdksi silld voidaan
lisata muunlaista testausta auttavaa instrumentaatiota, esimerkiksi muistivirheita tarkis-
tavat ASAN ja MSAN [23, osio 1]. Tallainen lisdinstrumentaatio voi esimerkiksi tarkoi-
tuksellisesti kaataa ohjelman, kun siind havaitaan muistinkasittelyvirhe, jolloin virheen

aiheuttava syote voidaan 10ytaa fuzzaamalla.

Itse fuzzaus suoritetaan af1-fuzz-ohjelmalla. Se vaatii kolme pakollista parametria, jois-
ta ensimmainen on |ahtosyotteet sisaltava hakemisto, toinen fuzzauksen tulosten tallet-
tamiseen kaytettava hakemisto ja kolmas fuzzattavan sovelluksen kaynnistdmiseen kay-
tettava komentorivi. AFL++ aloittaa syotehakemistossa olevista lahtosyotteista ja taltioi
|6ytamansa kiinnostavat uudet syotteet tuloshakemiston alihakemistoon queue. Lisdksi
tuloshakemistoon taltioidaan fuzzausistuntoon liittyvia tilatietoja, ja omiin alihakemis-
toihinsa hangs ja crashes uniikit, virheitd aiheuttaneet syotteet. Naistd hangs sisaltaa
ohjelman jumittaneet syotteet ja crashes ohjelman kaataneet syotteet. Fuzzausistunnon

paattymisen jalkeen naita tuloksia voidaan esimerkiksi jatkokasitell erilaisilla tyokaluilla.

4.2.2 Fuzzaus ilman lahdekoodia

Jos fuzzattavan ohjelman lahdekoodi ei ole saatavilla, tai se on kirjoitettu ohjelmoin-
tikielelld jota AFL++ ei tue, ei kdannodsaikaista instrumentaatiota voida lisata edella
kuvatulla tavalla. Osassa naistakin tapauksista AFL++:aa kuitenkin voidaan kayttaa,
silla se sisaltaa useita erilaisia moodeja, jotka mahdollistavat testauksen ilman kaannos-

aikaista instrumentaatiota tai edes ohjelman lahdekoodia.

Yleisimmin ilman |adhdekoodia suoritettavaan fuzzaukseen AFL++:lla kaytetdan QEMU-
moodia, jossa sovellusta suoritetaan QEMU:n prosessoriemulaattorin [24] avulla. Tal-
|6in suoritusta seurataan emulaattorin kautta, eikd kaannosaikaista instrumentaatiota
ohjelman sisalla tarvita. QEMU-moodin haittapuolena se on kuitenkin huomattavasti hi-
taampi, jopa 50 % hitaampi kuin kdannosaikaisen instrumentaation kaytto [17]. AFL++,
toisin kuin alkuperadinen AFL, tukee kuitenkin myés QEMU-moodissa niin sanottua py-
syvda moodia (persistent mode), jossa koko ohjelman sijaan testattavasta ohjelmasta
suoritetaan vain tietty haluttu osa silmukassa [17][25], ja joka nopeuttaa fuzzausta huo-
mattavasti.

AFL++ tarjoaa myos joitakin harvemmin kaytettyja moodeja ilman lahdekoodia tapah-
tuvaan fuzzaukseen. Esimerkiksi FRIDA-moodin avulla voidaan testata kirjastoja, ja se
toimii hyvin MacOS-kayttojarjestelmassa [17]. Lisaksi on mahdollista kayttaa erilaisia ul-
koisia tyokaluja instrumentaation lisaamiseen. Esimerkiksi RetroWrite kykenee lisaamaan
tietynlaisiin sovelluksiin instrumentaation ilman alkuperaista ldahdekoodia purkamalla so-
vellusbindarin takaisin assembly-koodiksi [26].
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4.3 AFL++:aa laajentavat tyokalut

AFL-++ sisaltda monia ominaisuuksia, jotka eivat kuulu alkuperaiseen AFL-tyokaluun.
Sen lisaksi on myds olemassa lukuisia lisityokaluja, joilla esimerkiksi AFL++:n tuloksia
voidaan jatkokasitelld, tai joilla se saadaan tukemaan alustoja tai ohjelmointikielia, joita
pelkka AFL++ itsessaan ei tue.

4.3.1 Tuki muille ohjelmointikielille ja alustoille

AFL++ tukee lahinna C- ja C+-+-ohjelmointikielia, jotka ovat varsin yleisia. Moni ohjel-
ma ei kuitenkaan ole kirjoitettu kummallakaan naista ohjelmointikielista, jolloin niita ei
voida suoraan testata AFL++:lla. Lisaksi AFL++ ei suoraan tue Windows-kayttojarjes-
telmaa lainkaan. Tallaisia tapauksia varten on kehitetty seka erilaisia muokattuja AFL:n
tai AFL++:n versioita etta ulkoisia tyokaluja, joilla se saadaan tukemaan muita alustoja
ja ohjelmointikielia.

Esimerkki tyokalusta, jonka avulla AFL-++ saadaan tukemaan muita ohjelmointikielia, on
python-afl [27]. Tama tyokalu laajentaa AFL++-:n toimimaan Python-ohjelmointikielisten
ohjelmien kanssa. Python-koodia ei tarvitse etukateen kaantaa, mutta myos se tarvitsee
instrumentoida, jotta AFL++ voi seurata sen suorituspolkua. Tatd varten python-afl
sisaltaa kirjaston, jota tulee kutsua testattavasta sovelluksesta ennen fuzzattavan osan
alkua, sekd py-afl-fuzz-skriptin, joka suoritetaan afl-fuzz:n sijaan [27].

AFL++ kayttaa Linux- ja Unix-jarjestelmien ominaisuuksia, joita Windows ei tarjoa,
eikad siis tue Windowsia [28]. AFL:std on kuitenkin kehitetty useita Windowsia tukevia
versioita, huomionarvoisena erityisesti Ivan Fratricin yllapitama WinAFL [28][17], joka
perustuu DynamoRIO-instrumentaatioalustaan [29]. Naiden Windowsia tukevien AFL:n
versioiden yhteinen ongelma on se, ettd ne ovat hitaita, jopa 99 % hitaampia kuin
normaali suoritus [17]. Ne kuitenkin mahdollistavat AFL:n kayton fuzzaamiseen alustalla,

jolla se ei muuten olisi mahdollista.

4.3.2 Tulosten jatkokasittely

AFL++ yrittda jo suoritusaikaisesti tunnistaa, mitkd ohjelman kaatumiset ja jumiutu-
miset ovat uniikkeja. Useat "uniikit” syotteet saattavat silti paljastaa yhden ja saman
ongelman, joka vain ldydettiin usealla eri suorituspolulla. Ohjelman kaataneiden ja jumit-
taneiden syotteiden joukko halutaan tyypillisesti minimoida niin, etta jokaista ohjelmassa
olevaa virhetta kohti olisi vain yksi uniikki testitapaus, joka aiheuttaa kyseisen ongelman.

Tasta syysta sen tulosten jatkokehittelyyn on olemassa useita tyokaluja.

Tuloksia voidaan jatkokasitella jo AFL++:n itsensa sisaltamilla apuohjelmilla, joista af1-

tmin on tarkoitettu yksittdisen testitapauksen minimointiin ja afl-cmin koko testita-
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pausten joukon karsintaan [16]. Naiden lisiksi tutkijat ovat kehittaneet erilaisia kehitty-

neempia tyokaluja tulosten kasittelyyn.

Eras tallainen tuloksia jatkokasitteleva tyokalu on lgor, joka on AFL++:n tuloksena
|6ydettyjen uniikkien virheiden joukon kaventamiseen tehty tydkalu [30]. Igorin avulla tata
joukkoa voidaan kaventaa niin, etta se vastaa paremmin todellista loydettyjen virheiden
maaraa, ja on siten hyodyllisempi esimerkiksi bugien raportointiin. Tyokalu minimoi ensin
jokaisen yksittaisen syotteen aiheuttaman suorituspolun mahdollisimman yksinkertaiseksi
niin, ettd se kuitenkin aiheuttaa saman virheen. Taman jalkeen minimoidut syotteet
ryhmitetdan niiden aiheuttaman virheen mukaan. Nain jokaista eri virheen juurisyyta
kohden jaa joukko yksinkertaistettuja syotteita, ja tutkijoiden mukaan lgor pystyykin
pienentamaan tunnistettujen uniikkien virheiden maaraa jopa kertaluokkaa pienemmaksi
kuin sita edeltaneet tyokalut. [30]
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5. FUZZAUS MAAILMALLA

5.1 Fuzzausprojektit

Kuten luvussa 3.3 mainittiin, kattavuusohjatun fuzzauksen avulla voidaan toteuttaa jat-
kuvaa fuzzausta, eli fuzzata samaa sovellusta automaattisesti pitkia aikoja luomatta
kasin uusia syotteita. Tama on mahdollistanut fuzzausprojektit, jotka voivat nain kayt-
taa suurta maaraa suoritusaikaa kriittisten ohjelmistojen fuzz-testaukseen loytaakseen

niista mahdollisia tietoturvaongelmia.

Eras merkittava tallainen fuzzausprojekti on Googlen johtama OSS-Fuzz-projekti. Pro-
jektin tavoitteena on etsia tietoturvaongelmia yleisesti kaytossa olevista avoimen lahde-
koodin sovelluksista ja kirjastoista, ja sen avulla on |6ydetty yhteensd kymmenia tuhan-
sia virheitd sadoista eri projekteista [31]. Projekti kayttaa fuzzaukseen AFL++:n lisaksi
Honggfuzz- ja libFuzzer-tyokaluja [31].

OSS-Fuzz-projekti kayttaa testien suorittamiseen Googlen kehittamaa ClusterFuzz-alus-
taa, joka hallinnoi testaamiseen kaytettyja virtuaalikoneita, minimoi Idydetyt testitapauk-
set, ja kykenee monissa tapauksissa raportoimaan automaattisesti l6ytamansa virheet.
Google kayttaa alustaa myos omassa sisdisessa projektissaan omien tuotteidensa fuzzaa-
miseen 30 000 virtuaalikoneen avulla. [32]

Aiemmin huomattava projekti oli myés Hanno Bockin johtama The Fuzzing Project,
joka aloitettiin sen jalkeen, kun fuzzaamalla oli 10ydetty useita tietoturvaongelmia vuonna
2014 [33]. Projekti on kuitenkin sittemmin ilmeisesti lakannut toimimasta, eika sen blogia
ole paivitetty vuoden 2019 jalkeen.

5.2 Mita fuzzauksella voidaan saavuttaa

Kuten luvussa 2 on mainittu, etukateen suunnitelluilla testitapauksilla on usein hankala
ennakoida kaikkia mahdollisia ongelmakohtia. Tama voi johtua monesta seikasta, kuten
testattavan ohjelman monimutkaisuudesta tai esimerkiksi siitd, ettei ohjelmiston kehit-

taja tai testien suunnittelija osannut tunnistaa virheen mahdollisuutta.

Taman seurauksena moneen ohjelmaan jaa hankalasti [0ydettavia ja odottamattomia on-

gelmia, ja tallaiset ongelmat voivat sailya ohjelmissa huomaamattomina hyvinkin pitkia
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aikoja. Erityisen hyva esimerkki on Shellshock-nimelld tunnettu merkittava haavoittu-
vuus bash-komentotulkissa: 10ytyessaan vuonna 2014 haavoittuvuus oli ollut olemassa
ohjelman koodissa ainakin 25 vuotta [34]. Bash on laajalti kaytetty avoimen lahdekoo-
din ohjelma, jota oli myds kehitetty koko tuon ajan, joten téllaisen haavoittuvuuden

[6ytyminen oli erittdin yllattavaa.

Shellshock on taméan tyon kannalta huomattava tapaus myos siksi, ettd fuzzaamista
AFL:Ila kaytettiin apuna haavoittuvuuden korjaamiseksi. Alkuperdiset korjaukset eivat
poistaneet haavoittuvuutta kokonaan [34], vaan uusia, edelleen hyvéksikaytettavia muo-
toja samasta haavoittuvuudesta ldydettiin pian. Naista vioista usean loysivat tunnetut
tietoturvatutkijat, mutta ainakin kaksi muuten havaitsematonta vikaa l6ysi AFL:n avulla
Michat Zalewski, AFL:n alkuperéinen kehitt3ja [1].

Shellshock 16ytyi alle vuosi AFL:n julkaisun jalkeen, joten tdma tapaus oli osaltaan teke-
massa tyokalua tunnetuksi. Silla I10ydettiin samana vuonna myds muita tietoturvaongel-
mia, esimerkiksi strings-tyokalussa olevia mahdollisesti hyvaksikaytettavia haavoittu-
vuuksia [35], jotka nekin olivat monille yllattavia. Fuzzauksen ja erityisesti AFL-tyokalun
kaytto tietoturvaongelmien [6ytdmisessa sai nain vuoden 2014 lopulla paljon huomio-
ta. Osittain juuri tastd syysta perustettiin edelld alaluvussa 5.1 mainittu The Fuzzing
Project [36].

Monet tallaiset viat on helppo I6ytaa fuzzaamalla, vaikka ne olisivat olleet ohjelmistossa
huomaamatta hyvinkin pitkia aikoja. Fuzzauksen vahvuutena voidaan siis pitaa erityisesti
ennakoimattomien, yllattavien vikojen I6ytamista. Tallaisia vikoja ei ole valttamatta l6y-
detty edes vuosikymmenien aikana, ja ne voivat olla hyvin merkittavia. Esimerkiksi edella
kasitelty Shellshock vaikutti hyvin suureen osaan kaikista verkkopalvelimista. Fuzzaami-
nen myos tuottaa tallaiset ongelmat I0ytaessaan valmiita testisyotteitd, jotka voidaan
ottaa kayttoon ohjelman testauksessa.

5.3 Mita fuzzauksella ei voida saavuttaa

Fuzzaus ei kuitenkaan sovellu sellaiseen ohjelmien testaukseen, jossa testien tulee var-
mistaa jonkin tietyn vian olevan korjattu tai jonkin vaatimuksen olevan taytetty, silla se
perustuu pitkalti satunnaisuuteen eika ennalta maariteltyihin testitapauksiin. Esimerkiksi
Besseyn et al. mukaan kayttajat haluavat kayttaa virheita etsivia tyokaluja usein sen
varmistamiseen, ettei vikoja ole ollenkaan [37]. Lisaksi tyokaluilla halutaan saada ajosta
ajoon sama tulos, jolloin satunnaisuutta ei voida kayttaa [37].

Vian I6ytamiseen fuzzaamalla voi kulua suurikin maara aikaa. Silld ei voida taata ohjel-
man taydellista kattavuutta, ja tietynlaiset ongelmat voivat olla myds kattavuuspohjaisel-
le fuzzaukselle ylitsepddsemattomia tai vahintaan hyvin hankalia. Esimerkiksi jos virheen

aiheuttaa yksittainen syote, joka ei ole lahelld mitdadn muuta kiinnostavaa syotetta, sen
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|6ytamiseen voi kulua erittain kauan.

Fuzzattavaa ohjelmaa joudutaan usein myés muokkaamaan fuzzaamista varten, silla mo-
ni ohjelma ei ota syotettaan komentorivilla annetusta tiedostosta tai standardisyotteesta.
Lisdksi ohjelman osa, jota halutaan testata, ei voi vaatia syotteen olevan salattu tai kryp-
tografisesti varmennettu. Tallaisen ohjelman testaamista varten fuzzaustyokalun pitaisi
onnistuneesti purkaa salaus tai varmennus voidakseen luoda toimivan syotteen. Vaikka
fuzzaus itsessaan on nykyaikaisilla tyokaluilla melko yksinkertaista, voi sen aloittaminen

joissain tapauksissa vaatia siis huomattavan maaran tyota.

5.4 Tulevaisuudennakymat

Vaikka fuzz-testaus ei olekaan sellaista toistettavaa, deterministista testausta johon tes-
tiautomaatiota usein kaytetaan, on nykyaan kuitenkin tarjolla tapoja yhdistaa fuzzaus
esimerkiksi nykyaikaisessa ohjelmistokehityksessa usein kaytettyihin jatkuvan integraa-
tion jarjestelmiin. Eras esimerkki on Microsoftin OneFuzz [38], joka on suunniteltu ni-
menomaan tata tarkoitusta varten. Se kayttda Microsoftin Azure-palvelua fuzzaukseen
kaytettavien virtuaalikoneiden luomiseen, ja sen avulla fuzzausajon voi kaynnistad hel-
poimmillaan vain yhdelld komentorivikomennolla [39]. Nain se on helppo liittad Micro-

softin palveluja kayttavaan jarjestelmaan.

Tallaisten helposti olemassaoleviin jarjestelmiin yhdistettavien tyokalujen saatavuus mah-
dollistaa helposti jo ohjelmistokehityksen aikaista jatkuvaa fuzzauksen kayttoa. Erityisen
merkittavia tallaiset pilvipohjaiset tyokalut ovat organisaatioille, joilla ei ole valmista
kapasiteettia tai halua fuzzausjarjestelman yllapitoon. Nahtavaksi kuitenkin jaa, tulee-
ko tallaisesta fuzzauksesta todellisuudessa merkittdva osa tulevaisuuden automaattista
ohjelmistotestausta.

Kattavuuspohjaisen fuzzauksen suosio ei ainakaan vaikuta heikkenevalta. Artikkelissaan
vuonna 2020 AFL++:n kehittdjiin kuuluvat Fioraldi et al. totesivat AFL:n olevan eras
suosituimmista ja menestyneimmista kattavuuspohjaisista fuzzaustyokaluista [20]. Kir-
joittajat toivoivat AFL++-:n toimivan tulevaisuuden fuzzaustutkimuksen perustana [20],
ja AFL++:aan viittaavia tai siihen pohjautuvia julkaisuja onkin tdman jalkeen ilmes-
tynyt useita [40]. Esimerkiksi aiemmin mainittua Igor-tyokalua kasitteleva artikkeli [30]
julkaistiin tdman tyon kirjoittamisen aikana. Aiemmin mainitut OneFuzz- ja ClusterFuzz
-alustat tukevat myos erityisesti kattavuuspohjaisia tyokaluja [39][32].

Myos perinteisen, satunnaisiin merkkijonoihin perustuvan mustalaatikkofuzzauksen tule-
vaisuus nayttaa yllattavan valoisalta. Miller toisti alkuperaisen fuzz-tyokalun esitelleen
tutkimuksen [6] tuloksia ensimmaisen kerran vuonna 1995 [8], ja on sen jalkeen edelleen
toistanut eri tutkijoiden kanssa noin viiden vuoden valein joko samankaltaisen tai hieman

erilaisen fuzzausprojektin. Viimeisimmassa, vuonna 2020 julkaistussa tutkimuksessa ta-
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ma 90-luvulta peraisin ollut tyokalu pystyi edelleen kaatamaan tai jumittamaan alustasta
riippuen 12-19 % testatuista tyokaluista [41].

Fuzzaus 16ytaa edelleen myos uudenlaisia kayttotarkoituksia. Esimerkiksi Jattke et al.
ovat kehittdneet Blacksmith-nimisen tyokalun, joka fuzzaamalla 10ytaa tapoja kiertaa
tietokoneiden DRAM-muistin ominaisuuksia, joilla pyrittiin korjaamaan niin sanottu Row-
hammer-haavoittuvuus [42]. Se siis fuzzaa tietokoneen fyysistd muistia haavoittuvuuden

|oytamiseksi ohjelmiston avulla.
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6. YHTEENVETO

Ohjelmistotestauksessa kaytetaan useita eri menetelmia, ja erds sen oleellisimmista ta-
voitteista on 10ytaa ohjelmissa olevia virheitd. Ohjelmia testataan usein ennakkoon maa-
riteltyjen testitapausten avulla, ja niita voidaan suorittaa seka manuaalisesti etta auto-
maattisesti. Testikattavuus kertoo, kuinka suurta osaa ohjelmasta testitapauksilla voi-
daan testata, ja kattavuutta voidaan mitata useilla eri mittareilla. Testausmenetelmia
voidaan jaotella esimerkiksi valko-, musta- ja harmaalaatikkotestauksen menetelmiin. En-
nalta suunniteltuihin testitapauksiin perustuvan testauksen avulla voidaan harvoin loytaa

kaikkia ohjelmassa olevia ongelmia, vaan tahan tarvitaan muunlaisia menetelmia.

Fuzz-testaus on tehokas tapa |6ytaa ohjelmissa olevia virheitd satunnaisuutta hyvaksi-
kayttden, ja fuzzausta on kaytetty tdhan jo 1990-luvulta asti. Fuzzausta kaytetaan eri-
tyisesti tietoturva-alalla. Nykyaikainen fuzzaus perustuu suurimmaksi osaksi jo pitkaan
tunnettuihin menetelmiin, kuten satunnaisuuteen ja mutaatioiden kayttoon testitapaus-
ten luomisessa. Aikaisimmat fuzzauksen menetelmat ovat paaasiassa mustalaatikkome-

netelmia.

Nykyfuzzaukselle oleellinen edistysaskel on erds harmaalaatikkomenetelma, kattavuus-
pohjainen fuzzaus. Kattavuuspohjaisen fuzzauksen avulla voidaan 16ytaa ohjelmissa ole-
via virheitd huomattavasti aiempia mustalaatikkomenetelmia tehokkaammin, ja se mah-
dollistaa tehokkaan fuzzauksen ilman suurta maaraa valmiita testitapauksia. Sen avulla

voidaan fuzz-testausta suorittaa jopa jatkuvasti.

AFL oli ensimmaisia kattavuuspohjaisia fuzzaustyokaluja, ja on niistda myds tunnetuimpia.
AFL:n seka sen jatkokehitettyjen versioiden avulla on léydetty useita merkittavia bugeja
tunnetuista ohjelmistoista. AFL++ on kayttajayhteison AFL:sta jatkokehittama versio,

joka sisaltaa useita parannuksia ja uusia ominaisuuksia.

AFL++ kayttaad paaasiassa kaannodsaikaista instrumentaatiota, mutta kykenee myos
muunlaiseen suorituspolun seurantaan. AFL-++ tukee paaasiassa C- ja C++-ohjelmointi-
kielia ja Unixin kaltaisia kayttojarjestelmia, mutta on olemassa tyokaluja, joilla se voidaan
laajentaa toimimaan muiden ohjelmointikielien ja kayttojarjestelmien kanssa. Sen tulok-
sia halutaan usein jatkokasitella uniikkeja virheita Ioytavien syotteiden tuottamiseksi, ja

tallaiseen jatkokasittelyyn on olemassa useita tyokaluja.

Kattavuuspohjainen fuzzaus on mahdollistanut jatkuvan fuzzauksen, ja tallaisista jatku-
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van fuzzauksen projekteista ehkd merkittavin esimerkki on OSS-Fuzz. Taman projektin
tavoitteena on etsia yleisesti kaytdssa olevista avoimen |ldhdekoodin ohjelmistoista tieto-

turvaongelmia. Aiemmin huomattava on ollut myds The Fuzzing Project.

Fuzzauksen avulla voidaan 16ytaad ohjelmista ongelmia, joita on muilla menetelmilla
hankala 16ytaa. Esimerkiksi bash-komentotulkissa olleen Shellshock-haavoittuvuuden eri
muotojen |oytamisessa kaytettiin hyvaksi fuzzausta. Samoin strings-tyokalussa olevat
haavoittuvuudet |0ydettiin fuzzaamalla. Fuzzauksella |0ydettavat ongelmat ovat usein
sellaisia, joita on vaikeaa ennakoida, ja siten niiden |oytamiseksi on hankala suunnitella

testeja.

Fuzzaus tuottaa loytamilleen virheille valmiita testisyotteita. Fuzzaus ei sovellu vaati-
musten varmistamiseen, tai sen tarkistamiseen ettei ohjelmassa ole lainkaan ongelmia.
Lisaksi joitakin vikoja on hankala 16ytaa fuzzauksen avulla, ja testattava ohjelma saattaa

vaatia huomattavan maaran muutoksia, jotta sita voitaisiin fuzzata.

Fuzzaaminen nayttad myos tulevaisuudessa oleelliselta menetelméltd ohjelmistojen tes-
tauksessa, ja sen kaytto testiautomaation yhteydessa saattaa yleistya. Niin nykyaikainen
fuzzaus kuin vanhemmat mustalaatikkomenetelmatkin ovat edelleen ajankohtaisia, mut-

ta erityisesti kattavuuspohjaisen fuzzauksen tutkimus on pinnalla.

Tyo vastasi pinnallisella tasolla tutkimuskysymykseen. Fuzzaus ja mita silla voidaan saa-
vuttaa suhteessa muunlaiseen ohjelmistotestaukseen esiteltiin, samoin kuin AFL++-tyo-
kalun kaytto ja joitakin AFL++4-:aa laajentavia tyokaluja. Helposti rajattavia esimerkkeja
siitd, mita tuloksia fuzzauksen avulla on saavutettu, oli hankala 16ytaa, mutta muutama

sellainen esiteltiin luvuissa 3.3, 5.2, ja 5.4.

Ongelmia esiintyi tulosesimerkkien l6ytamisen lisaksi myos tiiviin mutta tarpeeksi katta-
van ohjelmistotestauksen maaritelman kokoamisessa, ja oleellisten testauksen kasitteiden
esittelemisessa. Suuri osa tyon lahteistd oli pakon sanelemana verkkolahteitd, silla esi-
merkiksi AFL++-tyokalun kuvauksesta suurin osa on julkaistu ainoastaan verkossa.

Taman tyon kaltaista perustason kuvausta fuzzauksesta ei ainakaan tutkimuksen aikana
[6ytynyt, mutta se on varsin pintapuolinen. Tyon tuloksia voisi syventaa nykyaikaisen
fuzzauksen kannalta laajemmalla, jarjestelmalliselld katsauksella viime vuosien julkai-
suihin fuzzauksen alalla. Lisaksi tyota voisi laajentaa kaytannon kuvauksella AFL+-+-
fuzzaustyokalun kaytosta.

Aiheeseen voi syventya tassa tyossa lahteinad kaytetyn materiaalin perusteella. Laajem-
min itse fuzzauksen alaa kasittelee esimerkiksi Fuzzing for Software Security Testing and
Quality Assurance [5]. Fuzzauksen ja fuzzaustyokalujen toteutusta kdytanndssa kasit-
telee verkossa julkaistu The Fuzzing Book [43]. AFL+--tyokalusta syventavaa tietoa
l6ytyy AFL++:n verkkosivuilta [16], seka Fioraldin et al. julkaisusta AFL++: Combining

Incremental Steps of Fuzzing Research [20].
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