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ABSTRAK 

Kegunaan dan aplikasi chiphers yang sesuai adalah asas kepada keselamatan sistem 
maklumat dan komunikasi elektronik kerana kemampuan ciphers ini menahan serangan 
kriptanitik secara langsung mempengaruhi kekuatan keseluruhan sistem. Kekuatan 
cipher bergantung kepada strukturnya yang mantap dan rekaan interaksi yang baik antara 
komponen-komponen di dalam rangka kerja. Komponen penting eli dalam sistem cipher 
yang mmpengaruhi kekuatan sistem cipher ialah kotak penggantian atau S-box. S-box 
adalah komponen terpenting di dalam sistem cipher kerana ia menyediakan sistem yang 
mempunyai rintangan terhadap serangan kriptanitik tertentu yang diketahui dan 
berpotensi. Oleh itu, telah banyak usaha penyelidikan dikhaskan kepada pembangunan 
beberapa strategi reka bentuk S-box yang dapat mencapai ciri-ciri kriptografi optimum 
yang dikehendaki. Nonlinearity, bijectivity, strict avalanche criteria, bit independence 
criteria, differential probability, dan linear probability adalah ciri-ciri kriptografi utama 
yang dikaitkan S-box yang kuat. Sistem kriptografi yang berbeza memerlukan ciri-ciri 
keselamatan ini pada tahap tertentu. Untuk menjadi S-box yang mempamerkan gabungan 
ciri-ciri kriptografi tertentu pada kadar yang berbeza, reka bentuk kriptografi S-box yang 
kuat selalunya memerlukan pertukaran antara sifat-sifat ini untuk mencapai ciri-ciri 
optimum. Sehingga kini, banyak reka bentuk S-box telah dicadangkan dalam 
kesusasteraan, para penyelidik telah menganjurkan penggunaan reka bentuk S-box 
berasaskan meta-heuristik. Walaupun membantu, tiada dominasi tuntutan meta-hcuristik 
terhadap penolakan yang lain. Atas sebab ini, penyelidikan untuk generasi baru S-box 
meta-heuristik masih merupakan usaha yang berguna. Tesis ini menggunakan pendekatan 
metaheuristik berdasarkan pengoptimuman algoritma kelip-kelip (FA) untuk 
menghasilkan konfigurasi yang sesuai untuk kotak 8 x 8 S-box. FA boleh membina S
box kuat yang memenuhi kriteria yang ditetapkan dengan pantas mencari subset ciri 
optimum atau hampir optimal yang meminimumkan fungsi kecergasan yang diberikan. 
FA adalah teknik pengiraan baru yang diilhamkan oleh kunang-kunang dan proses 
pencahayaan kilat mereka. Walau bagaimanapun, FA mungkin mengalami konvergensi 
awal apabila menyelesaikan masalah pengoptimuman. Tesis ini mencadangkan 
pengubahsuaian FA baru, iaitu algoritma kelaparan global (GF A), yang menggunakan 
pergerakan rawak berdasarkan firefly terbaik menggunakan peta huru-hara. Kelip-kelip 
yang terbaik tidak melakukan pencarian dalam algoritma firefly standard (SF A). 
Algoritma yang dicadangkan menggunakan reka bentuk baru untuk mendapatkan S-box 
kuat berdasarkan SF A, algoritma kelam kabut (CF A), GF A dan GF A dengan kekacauan. 
Hasil yang diperoleh dibandingkan dengan kaedah generasi sebelumnya S-box. Secara 
keseluruhannya, basil eksperimen menunjukkan bahawa reka bentuk kotak S yang 
dicadangkan mempunyai ciri-ciri kriptografi yang memuaskan. 
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ABSTRACT 

Cipher strength mainly depends on the robust structure and a well-designed interaction 
of the components in its framework. A significant component of a cipher system, which 
has a significant influence on the strength of the cipher system, is the substitution box or 
S-box. An S-box is a vital and most essential component ofthe cipher system due to its 
direct involvement in providing the system with resistance against certain known and 
potential cryptanalytic attacks. Hence, research in this area has increased since the late 
1980s, but there are still several issues in the design and analysis of the S-boxes for 
cryptography purposes. Therefore, it is not surprising that the design of suitable S-boxes 
attracts a lot of attention in the cryptography community. Nonlinearity, bijectivity, strict 
avalanche criteria, bit independence criteria, differential probability, and linear 
probability are the major required cryptographic characteristics associated with a strong 
S-box. Different cryptographic systems requiring certain levels of these security 
properties. Being that S- boxes can exhibit a certain combination of cryptographic 
properties at differing rates, the design of a cryptographically strong S-box often requires 
the establishment of a trade-off between these properties when optimizing the property 
values. To date, many S-boxes designs have been proposed in the literature, researchers 
have advocated the adoption of metaheuristic based S-boxes design. Although helpful, 
no single metaheuristic claim dominance over their other countermeasure. For this 
reason, the research for a new metaheuristic based S-boxes generation is still a useful 
endeavour. This thesis aim to provide a new design for 8 x 8 S-boxes based on firefly 
algorithm (FA) optimization. The FA is a newly developed metaheuristic algorithm 
inspired by fireflies and their flash lighting process. In this context, the proposed 
algorithm utilizes a new design for retrieving strong S- boxes based on standard firefly 
algorithm (SF A). Three variations ofF A have been proposed with an aim of improving 
the generated S-boxes based on the SF A. The first variation ofF A is called chaotic firefly 
algorithm (CFA), which was initialized using discrete chaotic map to enhance the 
algorithm to start the search from good positions. The second variation is called 
globalized firefly algorithm (GFA), which employs random movement based on the best 
firefly using chaotic maps. If a firefly is brighter than its other counterparts, it will not 
conduct any search. The third variation is called globalized firefly algorithm with chaos 
(CGF A), which was designed as a combination of CF A initialization and GF A. The 
obtained result was compared with a previous S-boxes based on optimization algorithms. 
Overall, the experimental outcome and analysis of the generated S-boxes based on 
nonlinearity, bit independence criteria, strict avalanche criteria, and differential 
probability indicate that the proposed method has satisfied most of the required criteria 
for a robust S-box without compromising any of the required measure of a secureS-box. 
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