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Abstract. El presente trabajo estd dedicado al analisis de desempefio de
distintas variantes del protocolo TCP en redes heterogéneas, cuando se
producen desconexiones del host movil. El objetivo es analizar el
comportamiento de variantes de TCP, influenciadas en su desarrollo por el
escenario de implementacién, en una red hibrida con enlaces cableados e
inalambricos y desconexiones de distinta duracion. Para ello, se implement6 un
modelo simple de una red de acceso WLAN en el simulador NS-2 y se
realizaron distintas pruebas que permitieron clasificar y cuantificar los efectos
negativos para el rendimiento de TCP que producen las desconexiones
frecuentes.
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1 Introduction

El protocolo TCP se disefid especificamente para proporcionar un flujo de bytes
confiable de extremo a extremo, a través de una red no confiable que puede tener
diferentes topologias, anchos de banda, retardos, tamafios de paquete y demads
caracteristicas, a través del camino [1]. Transporta la mayor parte del trafico de
internet, por lo que su rendimiento depende, en gran medida del propio rendimiento
del este protocolo.

Para lograr esa confiabilidad extremo a extremo, asigna un nimero de secuencia a
cada byte transmitido, y espera una confirmacioén positiva (ACK) de la capa de
transporte del receptor. Para administrar la cantidad de datos que se envian a la vez,
utiliza el denominado algoritmo de ventana deslizante [2]. El tamafio de la ventana
establece el nuimero maximo de bytes que pueden ser transmitidos sin haber sido aun
reconocidos.
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El protocolo TCP fue disefiado originalmente para redes cableadas donde las
pérdidas y los retrasos de paquetes se deben casi con exclusividad a la congestion de
la red.

La congestion es uno de los principales problemas que se afronta en la transmision
de datos, e implica que se saturan los recursos de la red, degradandose su utilizacion
[3]. Cuando la congestién empieza a producirse, el tiempo de transmision a través de
la red aumenta. Conforme la congestion se hace mas severa, los nodos de la red
descartan paquetes, llegando al extremo en que esta puede colapsar. A partir de lo que
se denomind el colapso por congestion, se incorporé un mecanismo de control,
conformado por distintos algoritmos. Estos algoritmos de control de congestion,
basados en ventanas, permiten adaptar la tasa de envio en forma dinamica, evitando
saturar la capacidad de la red y, al mismo tiempo, utilizar eficientemente el ancho de
banda disponible, proporcionando una parte justa del ancho de banda de la red a todas
las conexiones [4].

De esta forma, el control de congestion primero debe detectar la congestion y
después, tomar las acciones necesarias. En las redes cableadas, TCP supone que hay
congestion cuando se pierde un paquete.

Las redes inalambricas han experimentado un importante auge en los ltimos afios
debido, principalmente al desarrollo tecnolégico. Estas redes brindan flexibilidad y
portabilidad al usuario, sin tener que sacrificar la conexion a Internet o a la red del
lugar de trabajo.

El control de congestion estaba disefiado a medida de las redes cableadas, donde
los datos normalmente llegan en orden y practicamente sin errores. Este disefio esta
claramente influenciado por el escenario. De esta manera, se encuentra con nuevos
desafios en los enlaces inalambricos, debido a su naturaleza mas impredecible [5].

Una de las principales caracteristicas del enlace inalambrico es su alta tasa de error
(BER). La tasa de error en transito es importante debido a que presentan
caracteristicas de transmision diferentes. Esto tiene su origen en la propia naturaleza
del medio fisico, que depende de las condiciones del entorno, dado que las sefiales
que se propagan sufren de atenuacion, interferencia y ruido, por lo que los paquetes
que se reciben pueden estar dafiados y se descartan, produciendo la pérdida de
paquetes en transito. Ademas, se le suman los efectos de la movilidad de los hosts y
del entorno, que pueden modificar las condiciones de transmision, produciendo otras
pérdidas de paquetes en transito. Por lo tanto, el reordenamiento de paquetes es mas
frecuente. De esta manera, es habitual observar largos retardos y pérdida de paquetes
que no se deben exclusivamente a la congestion y el control de congestion enfrenta
nuevos desafios en el entorno inalambrico.

Historicamente la deteccion de la congestion es por perdida de paquetes. Esta
suposicion desdibuja en un escenario inalambrico porque ya no es una medida
confiable para detectar la congestion [6]. En este nuevo escenario hay un porcentaje
elevado de pérdidas que no tiene que ver con la congestion. Esto se debe a que la
mayoria de las técnicas de control de congestion estan disefiadas para un escenario a
nivel de red, pero estas pérdidas ocurren a nivel de enlace.

Por esta razon, TCP reacciona inadecuadamente ante las pérdidas de paquetes no
relacionadas con la congestion, por ejemplo, si se pierde un paquete de datos debido a
interferencias de radiofrecuencia de corta duracion en el canal de trasmision. A pesar
de que no hay desbordamientos de buffer, TCP tomara la decision de reducir la
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ventana de congestion en forma innecesaria y, por ende, su tasa de transmision y el
rendimiento. En cambio, lo que deberia haber sucedido es recuperarse de la pérdida y
continuar la transmisién a la misma tasa de envio pues no habia congestion en la
subred.

Los problemas de rendimiento de TCP no se circunscriben exclusivamente a los
enlaces inalambricos. Otros escenarios requirieron modificaciones del control de
congestion para mejorar su rendimiento en esos enlaces. Se puede observar que la
busqueda de mejora de rendimiento es en funciéon de escenarios en particular [7].
Como en su disefio original, las variantes de TCP estan fuertemente influenciadas por
las caracteristicas del escenario en particular para el que fueron desarrolladas.

Sin embargo, TCP debe poder desplegarse en cualquier tipo de red y debe ser
flexible para lograr un buen rendimiento en redes donde del origen a destino puede
transitar distintos tipos de medio de transmision. Hoy es muy probable que la
conexion comience en un enlace inalambrico (cliente) y termine en un servidor
conectado a una red cableada. Para lograr esa flexibilidad, ha tenido que renunciar a
conseguir un rendimiento 6ptimo en distintos escenarios como son las redes de muy
alta velocidad, las redes con valores altos de BDP (producto de ancho de banda —
latencia), y en medios con valores de pérdidas altas como los entornos inalambricos.

Durante los ultimos afios, se han realizado distintas propuestas para mejorar el
protocolo y adecuarlo a estos nuevos ambientes. A pesar de todas las propuestas, que
dieron lugar a tantas otras variantes del protocolo TCP, no han tenido una gran
aceptacion, debido a que debe transitar todo tipo de redes.

Analizando algunas de las distintas implementaciones de TCP [8], se pudo
observar que estan ligadas a escenarios particulares. Detras de cada variante hay una
busqueda de mejora de la performance en funcién de un conjunto acotado de
caracteristicas de estos escenarios y se observa su fuerte influencia en el desarrollo de
las variantes de TCP. Es decir, las mejoras fueron desarrolladas para mejorar la
performance en escenarios de particulares caracteristicas comunes.

Una mejora en un escenario es de esperar que mejore el rendimiento para esos
requerimientos. A pesar de todas las propuestas que se pueden encontrar en la
literatura, estas no han tenido una gran aceptacion, dado que su aplicacion serd, en
general, en una red donde un segmento TCP es inevitable que atraviese escenarios
diferentes.

Como se esta evaluando el rendimiento de una sesion TCP, esta se evalua de
extremo a extremo. Por esta razén, resulto relevante analizar qué es lo que sucede
cuando estas variantes deben atravesar un escenario con distintos tipos de enlace en su
camino. De esta forma, es interesante ensayar el rendimiento de distintas variantes de
TCP desarrolladas para distintos tipos de enlaces y escenarios, como lo que se
plantean en una red heterogénea de acceso WLAN.

Por esta razon se utilizaron en los ensayos, versiones o implementaciones de TCP
pensados para mejorar el rendimiento en escenarios tanto fijos como inalambricos.
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2 Casos de Prueba

En una conexion que incluye enlaces inalambricos, se producen frecuentemente
desconexiones debido a la movilidad, crisis de energia o variaciones en el entorno.
Este tipo de desconexiones puede tener distinto tiempo de duracién, aunque suele
durar més que un RTO y es mas corto que la vida 1itil de una conexién TCP.

El emisor ignora los motivos de las pérdidas e invoca los algoritmos de control de
congestion erroneamente, reduciendo asi el rendimiento efectivo tras la reconexion.

Es asi que resulta interesante analizar el comportamiento de una red WLAN de
acceso ante la presencia de desconexiones de diferentes tiempos de duracion. Se
simula un modelo sencillo (Figura 1) de 3 nodos y un solo flujo para poder visualizar
el efecto en el rendimiento que producen estas desconexiones. Las redes de acceso
inalambricas tipicas comprenden un host moévil conectado de forma inalambrica a una
estacion base, que a su vez estd conectada a la red troncal cableada, posiblemente a
Internet. En la Figura 1 se observa el modelo implementado en el simulador. La razén
de recurrir a este modelo sencillo, responde a que permite introducir, en forma
controlada, los efectos individuales pudiéndose observar sus respuestas en forma
especifica y, de esta manera, aislar el efecto de las desconexiones de las otras causas
de perdida de rendimiento de TCP.

TCP

NODO D NODO 1 NODO 2
Fig. 1. Modelo Simple de tres nodos y un flujo TCP. (WLAN).

En cuanto a las simulaciones planteadas en este trabajo, no se tiene en cuenta el
efecto de la movilidad, ya que en definitiva se traducira a errores en la comunicacion.

Para explorar el efecto de las desconexiones se implementd el modelo propuesto en
el simulador de redes de eventos discretos (NS-2, Network Simulator 2), en su version
2.35 (released nov. 4 2011) [9]. La seleccion de esta topologia es una aproximacion a
un escenario inalambrico con un nodo fijo, una estacion base y un nodo mévil, con la
simplificacion préctica que el enlace inalambrico no presenta errores y solo tiene
desconexiones de distinta duracion producidas sobre el enlace inaldmbrico.

El nodo fijo y la estaciéon base estan vinculados por un enlace cableado que se
configuro como duplex, con un ancho de banda 10 Mb/s, retardo de propagacién 2
ms. y politica de servicio de las colas DropTail. El enlace entre la estacion base y el
nodo movil es inalambrico y se configuro como modo de propagacion
TwoRayGround, la capa fisica WirelessPhy, MAC 802.11, la antena OmniAntenna,
2Mb./s con MAC 802.11. El nodo inalambrico no posee movimiento.
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El fluyjo TCP se define para cada una de las simulaciones entre el nodo fijo
(emisor) y el nodo movil (receptor). El flujo comienza a transmitir y las
desconexiones comienzan a partir del paquete numero 1000. En cada simulacion se
transmitieron 3.000 segmentos de TCP de 1.000 Bytes cada uno. Las simulaciones
fueron realizadas en forma independiente para cada variante del protocolo y para cada
una de los tiempos de desconexion. Las desconexiones ensayadas tuvieron una
duracion de 0, 05, 0,1, 0,5, 1, 2, 5, 10 y 20 segundos.

El flujo TCP se define para cada una de las simulaciones entre el nodo fijo
(emisor) y el nodo movil (receptor). El flujo comienza a transmitir y las
desconexiones comienzan a partir del paquete numero 1000. En cada simulacion se
transmitieron 3.000 segmentos de TCP de 1.000 Bytes cada uno. Las simulaciones
fueron realizadas en forma independiente para cada variante del protocolo y para cada
una de los tiempos de desconexion. Las desconexiones ensayadas tuvieron una
duracion de 0,05, 0,1, 0,5, 1, 2, 5, 10 y 20 segundos.

En cuanto a las variantes ensayadas, se consideraron las variantes mas utilizadas
tales como Compound (Windows) [10], CUBIC (Linux) [11]. También se incorpord
TCP Westwood [12] desarrollado para las redes con enlaces inalambricos y TCP
Reno, como referencia de control de congestion basado en la perdida de paquetes.
Ademas, se incluyo TCP vegas [13] como un caso particular, tanto por sus respuestas
en los ensayos, como su particular mecanismo de control de congestion que sent6 las
bases para desarrollar distintas técnicas que permitieran diferencias las causas de
pérdidas por congestion de las que no lo son, utilizando solo la retroalimentacion del
receptor sin ayuda de la red.

3 Resultados Obtenidos

Para poder analizar los efectos de las desconexiones de distinta duracion sobre
variantes de TCP, a continuacion, se presentan distintas métricas tales como
Throughput vs. Tiempo, Throughput Promedio y el Tiempo Total de Transmision en
funcion de la duracion de la desconexion, la evolucion del tamafio de la ventana de
congestion y del nimero de secuencia del segmento TCP en funcion del tiempo.

La Figura 2 representa el throughput instantaneo de TCP Reno para el ensayo con
una desconexion de 5 segundos de duracion.

o8

0.6

Throughpot (Megs]

04
0.2

o
o 5 10 17 20 5 = 5 an
Tiego i3]

Fig. 2. Throughput vs Tiempo - TCP Reno (Desconexion 5s.)
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Como puede observarse, la desconexion con una duracion de 5 s., produce una caida
abrupta del throughput y recupera su ritmo de transferencia de datos casi
inmediatamente recuperada la conexion.

Una de las métricas de interés para andlisis es la evolucion del tamafio de la
ventana de congestion en funcion del tiempo de la simulacion, pues tiene directa
relacion con el rendimiento de TCP.
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Fig. 3. CWND vs Tiempo - TCP Reno (Desconexion 5s.)

En la Figura 3 se observa la evolucion de la ventana de congestion en funcion del
tiempo para la variante TCP Reno para desconexion de 5 segundos. Se puede
observar como actiian los algoritmos de control de congestion de TCP Reno,
reduciendo el valor de la ventana a 1 durante la desconexion y disparando el
algoritmo de Slow Start.

Asi mismo, en la Figura 4 se puede observar los valores del throughput promedio
en Mbit/s, para cada uno de los casos considerando.
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Fig. 4. Throughput promedio vs duracion de las desconexiones

En esta figura se observa un patréon comin para todas las variantes ensayadas: el
throughput promedio disminuye a medida que el tiempo de desconexion aumenta.
Mas alla de alguna pequefia variacion en la disminucion relativa entre ellas, de los
resultados se desprende que TCP Vegas es de las variantes ensayadas, la que presenta
el menor valor de throughput promedio en todos los casos.
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Dado que las simulaciones se realizan transmitiendo una cantidad de informacion
constante, resulta interesante analizar el tiempo que demora cada una de las variantes
estudiadas en transmitirlos. Esta medida puede tener directa relacion con el
rendimiento, lo que permitira observar como afecta esas desconexiones a cada una de
las variantes analizadas desde otra perspectiva.

En la siguiente figura se observa el Tiempo Total de Transmision en funcién del
tiempo para cada una de las variantes ensayadas y para cada uno de los tiempos de
desconexion.
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Fig. 5. Tiempo total de transmision vs duracion de las desconexiones

Ahora observamos que a medida que el tiempo de desconexion crece, el tiempo
necesario para trasmitir todos los datos también lo hace, de una forma exponencial.
Ademas, para desconexiones de baja duracidon el tiempo necesario para transmitir
todos los paquetes es practicamente del mismo orden. Sin embargo, a medida que
aumenta el tiempo de desconexion, empiezan a diferenciarse distintos valores de
tiempo total de transmision, siendo la variante de TCP Reno la que mas tiempo
necesita para concluir la transmision de los datos.

Como analisis complementario al tiempo total de transmision, resulta interesante
observar la evolucion del nimero de secuencia del segmento TCP. Al ser un valor
instantaneo permite observar la dinamica de la transmision.

A continuacion, se observan una serie de 3 figuras (Figura 6 a Figura 8) que
representan la evolucion del numero de secuencia del segmento TCP en funcion del
tiempo de simulacion. La serie muestra a las variantes de Reno, Vegas y Westwood
para la desconexion de 20 segundos de duracion.
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Fig. 6. N° de Secuencia vs. Tiempo - TCP Westwood (Desconexion 20s.)
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Fig. 7. N°de Secuencia vs. Tiempo - TCP Vegas (Desconexion 20s.)
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Fig. 8. N°de Secuencia vs. Tiempo - TCP Reno (Desconexion 20s.)

Para el mismo tiempo de desconexion, comparando TCP Westwood (Figura 6) y TCP
Vegas (Figura 7), con TCP Reno (Figura 8) es este ultimo el que demora mas tiempo
en retomar el envio de los datos, lo que repercute directamente en el tiempo total de
transmision.

En la Figura 8 se puede determinar el tiempo necesario desde el momento de la
desconexion para que TCP Reno continte la transmision de los datos. Si bien la
desconexion es de 20 segundos, TCP Reno demora casi el doble de ese tiempo en
retomar el envio.

Teniendo en cuenta las consideraciones anteriormente expuestas, se observa que la
interrupcion del envio de datos afecta en menor medida al protocolo Vegas y en
mayor medida al protocolo Reno, y la variante Westwood, es la que presenta una
respuesta intermedia.

4 Trabajos Futuros

Se prevé ampliar el nimero de variantes del protocolo TCP analizadas, como asi
incluir otras causas de pérdidas de paquetes en transito de las redes inalambricas, y
estudiar como afectan su rendimiento.
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5 Conclusiones

En los resultados de las simulaciones se pudo observar que, si bien el throughput
promedio disminuye a medida que el tiempo de desconexién aumenta, en forma
similar para las variantes ensayadas. Sin embargo, al analizar el tiempo total de
transmision se observa allf las diferencias en la recuperacién de cada variante, siendo
TCP Reno la que requiere mayor tiempo para completar el envio de datos.

Durante la desconexion, se descartan tanto los paquetes de datos como los ACK, y
cada intento de retransmision conduce a una retransmision fallida, Esta condicion solo
se detecta por la caducidad de los RTO. Estos intentos consecutivos fallidos haran que
el emisor TCP aumente exponencialmente los tiempos de acuerdo al algoritmo de
Karn, Esto dard como consecuencia que se espacien los reintentos y por tanto el canal
permanezca inactivo desperdiciando recursos de red.

Ademas del tiempo sin actividad, el rendimiento de TCP también se degrada por el
disparo de los algoritmos de control de congestion cuando no hay descarte de paquetes
en los nodos intermedios. Esto produce que el TCP emisor reduzca su tasa de envio
cuando no es necesario. Esto se observa en la gréfica de la evolucién del tamafio de la
ventana de congestion en funcion del tiempo (Figura 3)

En los ensayos se observé que TCP Reno requiere mayor tiempo para recuperar la tasa
de envio, debido a los crecientes periodos de inactividad producidos por el backoff
exponencial que hace crecer los valores de RTO. Esto se produce porque cada timeout
en serie reduce su ventana de congestion, lo que implica iniciar la fase de Slow Start en
cada ocasién. Dado que las desconexiones también impiden el arribo de los ACK, no
se disparan los algoritmos de Fast Retransmit ni Fast Recovery, pues no puede recibir
ningin ACK duplicado. La recuperacion se inicia reduciendo el valor de la ventana de
congestiéon (en 1) e invoca al algoritmo de Slow Start, causando un impacto muy
negativo en el rendimiento de TCP.

En los casos mds severos, al producirse una desconexion y posterior reconexioén del
host mévil, el emisor podria seguir a la espera hasta que ocurra un timeout para
reiniciar la retransmision.

Ademas, una vez que deja de estar en espera, requiere de un tiempo para llegar a
las tasas de trasmision anteriores a la desconexion del nodo. Esto se debe no solo al
disparo del control de congestion, por mas que no la hubiera, sino también debido a la
continua reduccion a la mitad del umbral (ssthresh) con los timeout en serie.
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