HAL

archives-ouvertes

Etat de I’art sur les méthodes de modélisation pour les
infrastructures critiques interdépendantes
Asma Merdassi, Raphaél Caire, Nouredine Hadjsaid, José Sanchez Torres,
Maria Viziteu, Mounir Kellil, Nouha Oualha, Sabine Machenaud, Daniel
Georges, Choaib Bousba, et al.

» To cite this version:

Asma Merdassi, Raphaél Caire, Nouredine Hadjsaid, José Sanchez Torres, Maria Viziteu,
et al.. Etat de l'art sur les méthodes de modélisation pour les infrastructures critiques in-
terdépendantes. WISG 2011, Jan 2011, Troyes, France. 2011. <hal-00560494>

HAL Id: hal-00560494
https://hal.archives-ouvertes.fr /hal-00560494

Submitted on 28 Jan 2011

HAL is a multi-disciplinary open access L’archive ouverte pluridisciplinaire HAL, est
archive for the deposit and dissemination of sci- destinée au dépot et a la diffusion de documents
entific research documents, whether they are pub- scientifiques de niveau recherche, publiés ou non,
lished or not. The documents may come from émanant des établissements d’enseignement et de
teaching and research institutions in France or recherche frangais ou étrangers, des laboratoires
abroad, or from public or private research centers. publics ou privés.


https://hal.archives-ouvertes.fr
https://hal.archives-ouvertes.fr/hal-00560494

Etat de I'art sur les méthodes de modélisation poules
infrastructures critiques interdépendantes

Asma Merdassi, Raphael Cair& Nouredine Hadj Sail Jose Sanchez TorrgsMaria Viziteu* , Mounir Kellil?,
Nouha Oualh’, Sabine MachenaddDaniel GEORGES$ Choaib Bousb3 Nadége VIGNOL, Philippe CARER, John
McDONALD # Ludovic Piétre Cambacéde€haudet ClaudeHECKER Artur

'Grenoble INP/G2ELABCEA List, *Atos Origin,’"EDF(R&D), "TELECOM Paris Tech
G2Elab (Grenoble Génie Electrique - Grenoble Eieaitengineering) ENSE3, Domaine Universitaire, 8 F-38402
Saint Martin d'Héres Cedex, FRANCE
Asma.Merdassi@g2elab.grenoble-inp.fr
Tél.: +33 (0) 4 76 82 64 38

Résumé- La modélisation des infrastructures critiquesriépendantes est un outil précieux pour l'idesatifon de leurs modes
de défaillance les plus critiques et d'en trouvess darades. Différentes approches ont déja étiséesl pour modéliser les
infrastructures critiques ainsi que leurs interdél@amces en vue de leur sécurisation. Elles pemtetie caractériser les systemes
critiques interconnectés afin de faciliter I'anayde risques et la définition de méthodes et deamigmes locaux et globaux de
sécurisation efficaces. Cet article présente ahdg I'art des méthodes adaptées a la modélisdesréseaux électriques et a leur
dépendance aux systemes TIC associés. Nous presenties approches basées sur la théorie des xéseagystemes) complexes, sur
des outils spécialisés communicants (co-simulateun) des agents, sur les réseaux de Petri odusilisdtion des BDMP Boolean
logic Driven Markov Processes.

Abstract — The objective of the modeling of critical inflagcture is the use of models to identify failuredas and the most critical to
find parades. Interdependencies between the aalctietworks create new vulnerabilities. In orderuhderstand and reduce them,
several approaches have been used. We wish toctrdze critical systems interconnected to fad#itask analysis and definition of
methods and mechanisms to secure local and gldtestiee. This paper deals on modelling of eleakidche communication and
information networks. Several approaches are eggdlas complex networks theory, the building of dtinmfrastructure combined
simulator (based on three dedicated software), ABased Modeling, Petri nets and BDMP (Booleanddgiiven Markov Processes).

1. Introduction celui basé sur la co-simulation. Dans ce conteds
Différentes approches ont déja été utilisées po _récéd_ents trgvaux a Gre_noble InP portant sur_la co
modéliser les infrastructures critiques ainsi qeard Simulation (these de Benoit Rozel [3]) et un paate
interdépendances en vue de leur sécurisation. entre le Laboratoire de Genie Electrique de Grenobl
Par ce présent document, on vise a présenter udesta (G2Elab/inp) et la sociéte Atos Origin ont monte |
lart des différentes méthodes de modélisation pesr faisabilite de ce type de modélisation.
infrastructures critiques interdépendantes que dent La derniere méthode de modélisation qui sera &udié
réseaux é€lectriques et leurs systémes TIC asstallés dans ce document est celle basée sur la théorigsiesux
gue les Réseaux de Petri, la modélisation par adéhet (systtmes) complexes et qui s'intéresse a une
explorer des pistes prometteuses comme la modéfisat caractérisation statique ou statistique des résemfin,
basée sur la théorie des réseaux (ou systémes)je@ms@t nous décrirons brievement I'utilisation des BDMP.
la modélisation basée sur des outils spécialisés
communicants (co-simulateur). . )
D'autres méthodes pourront aussi étre exploréesneom 2. Modélisation par agents
I'utilisation des BDMP [2] (Boolean logic Driven Meov

Processes). 2.1 Principe de modélisation

Dans un premier temps, nous expliquons le prindgpe o ; .
P . . La modélisation basée sur agents dite ABM (Agent-
la modélisation basée sur agents dite ABM (AgergeBla ?ased Modeling) est une technique de modélisatiovue

Modelling) en vue de la simulation nécessairemende la simulation nécessairement informatique dansas
informatique dans ce cas, on parle alors de ABS(&g q

: : ) > _[4], on parle alors de ABS (Agent-Based Simulatmn
Sr?jesdimsl,:lrgtlijtlﬂ)lon) ou ABM&S (Agent-Based Modelling ABM&S (Agent-Based Modeling and Simulation). Cette

Ensuite, nous présenterons les différents types Gaenproche de modelisation a tout d'abord éte utilise

réseaux de Pétri exploités de maniéres signifieatidans Sg&?&gﬁerﬁgﬁ'ta;es eEg]e I?1t di\?igugl?lgg)sgelz ,\[/lsg deOI?JrBﬁ{l;e u
les contextes TIC et électriques. Un autre type d PP :

modélisation comportementale a retenu notre atterdst est une approche intrinsequement distribuée, ate én



haut (bottom-up), utilisant une société d’agentsligents 3. Les Réseaux de Petri
connectés entre eux.

Ces techniques permettent de modéliser une trég lar Lgr P .
gamme de qsystérlaes, des sociétés humaines aux?;stél%'l Def"‘mlon des Reéseaux de Petri pour les
électrotechniques en interaction. La sous-famikte as systemes TIC

modeles, les agents « cognitifs », modélisent deiés

capables de raisonner sur la base de leur peroeftio 3.1.1 Classe des réseaux de Petri colorés

monde et est par conséquent surdimensionnéesgmuas R . .
d'étude envisagés dans SINARI. En revanche, leérgs Dans [10] R. Wu et al., un modéle de réseaux de Pet
composés dagents dits «réactifs» sintéressent Cglorés (Colored Petri Net: CPN) a été proposér pou
l'émergence de comportements et de propriétéstia pes analyser de maniére dynamique le flux d’informatien

comportements d'entités unitaires dépourvues tigerce ~ Metire en avant les approches qui conduisent aita f
et peut par conséquent bien rendre compte des @asiel d’information en examinant I'accessibilité du masl€PN.

envisagés dans ce projet. En particulier, la solution introduit la reconnaisse des

Dans le cas d'étude de SINARI, les systémes quiedoi Marquages sécurisés d,ans. I(? but de vérifier de.émmni
atre modélisés sont de tailles importantes. Legtmes OPtimale si un flux est sécurisé ou non. Dans citetion,
complexes peuvent étre représentés par un ensemif§ Places représentent les canaux d'échangediiation
d’agents passifs (objets) ou actifs (personneseagents dans le systéme. Une transition, quant a ellegspond a
doivent interagir entre eux d’une maniére simplaurpo UN Processus dans le systeme. La solution utéiseotion
faciliter leur analyse par la suite. La technique dde classe de securit€, qui peut étre associéausgiton
modélisation la plus appropriée devra, par consggue soit a un canal_. .un,e cIasy@e de sécurité assoaigejeton
permettre de sélectionner des niveaux de détdféselits reflete la sensibilité de l'information, alors qowi classe

composant par composant afin de rester calculableen ~2SSOCi€€ & un cana}l .reflete la s.enS|b|I|te Qedrmtatlpn
préservant les propriétés du systéme réel. gue le canal peut véhiculer. Un jeton contientdesnées

De nombreux logiciels sont disponibles pour réalide & transférer et la classe de sécurité. L'ensemixejetons
telles modélisations, dont plusieurs comparatift so 9ans une place correspond a l'information préseates le
disponibles dans des rapports techniques [6] &geea [7]. canal.

2.1.1 Avantages/Inconvénients 3.1.2 Classe des réseaux de Petri hybrides

Cette approche posséde différents avantages paortap M. Bitam et al. [11] proposent un modele de Petri
aux techniques de modélisations classiques comnitybride pour évaluer la performance des transmissio
explicités dans [8] et [9]. Tout d’abord, il n’ypas besoin TCP/IP sur Internet (en particulier : l'influencesdréseaux
de concevoir un modéle de haut niveau pour dédeire communication sur la transmission des donnees FJP/I
comportement complexe d’une infrastructure. A lacpl L& comportement des communications TCP/IP (le flex
on part du comportement relativement simple deéifits données) est modélisé en un systeme continu alogs g
composants de bas niveau et on les laisse coopérer. celui du protocole TCP est vu comme un modéle a
comportement émergeant complexe de haut niveauaippa €vénements discrets. Dans cette solution la memoire
alors de lui méme. De plus, le modéle est modulaire tampon (buffer) est approximée a des nombres edets

Chaque agent intégre sa propre modélisation (atgoei que Ie_ flux des données est approxime a “”,f'“*‘“‘?"”‘”
complexe, chaines de Markov, ou autres), qui peacd 2SSOCI€ aux transitons. Le router est représentéupa

atre différente pour chaque composant élémentdire d P'ace continue dont la capacité de la mémoire tanegss
méme environnement un nombre entier fixe. La capacité mémoire du canaht

Un autre avantage réside dans son approckﬁe elle est nulle. La solution considére les débitsant et

intrinséquement distribuée, ce qui facilite la méian du ECng"t‘m g\utnlveziy d'un routeur ; appelés aussssete (ou
calcul sur plusieurs processeurs, si le besoinfsiesentir  d€Pits) de transition.

lors de la simulation. o . D. Xu et al. [12] proposent un modéle qui vise a
La complexit¢ de la modélisation multi-agent estreprésenter les menaces de sécurité informatigpas (
demontrée dans les résultats simulés, et non paslda exemple, paiements par carte bancaire). Ce modgdle e

hypothéses émis sur le modéle. Néanmoins, les oi$ho nommé réseau de Petri orienté aspect (Aspect-@dent
mises en ceuvre dans les systemes multi-agentpadais  Petri Net).

assez complexes et constituent souvent un freim a |

modélisation des grands systémes complexes Pour identifier les menaces de sécurité, les asiteur
vérifient les transitions dans le modéle fonctidnpeur

déterminer si elles sont éventuellement associéelesa
abus ou des anomalies qui violeraient les objectds
Sécurité.



3.2 Définition des Réseaux de Petri pour les savoir le MITS (Multiple Infrastructures Tokens
systémes électriques Simulator) dont I'objectif est de modéliser I'enddendes

réseaux de différentes infrastructures tout enmigant les
) ) _ colts de ces systemes et en maximisant leur affican
3.21 Classe des réseaux de Petri hybrides cas de grandes catastrophes. Chaque systéme estadéc

Lu, Chow et Desrochers présentent dans [13] un leodel'@ide de jetons, de cellules, de noeuds et de ank
hybride basé sur des réseaux de Petri et adap@ atfansports. .
modélisation de réseaux électriques (transporectiétité ~ Cefte modélisation est confrontée a de nombreuses
et dinformation). Le modéle proposé consiste anstr difficultés a cause de la complexité des systermesies.
couches. La couche inférieure, correspondant a I[gnh effet, chaque modele possede son propre dordaine
modélisation de la couche physique (électricitéy esvalidite (comme par exemple la durée dun pas de
implémentée & I'aide d'un modéle continu dont égsns  Simulation ou le niveau de détail pris en compiai) Eput
sont continus et dont les arcs ont des poids Viesalha N€ pas étre compatible avec d'autres modeles.
couche supérieure, correspondant a la modélisation D€ Plus, cette approche ne permet pas forcémerariize
transport de l'information est implémentée & l'aitten COMPpte du comportement emergeant des systémes
modéle discret dont les jetons sont des entiedoet les  COMPOSES de multiples infrastructures. Une aufffeedité

arcs ont des poids fixes. Entre ces deux couches, uPour cette modeélisation, c'est la prise en compte d
interface est définie. comportement humain en interaction avec les

infrastructures, comportement que l'on peut comsidé
; . : , comme totalement imprévisible. Malheureusementuauc
3.2.2  Classe des réseaux de Petri hybrides colorés des simulateurs prerr)1ant en considération le réseau
Le processus présenté dans [14] permet disoleleet glectrique et les infrastructures de communicatien
diagnostiquer des erreurs dans des systemes ca@splexd’information, n’est disponible.
modélisés au moyen de réseaux de Pétri hybridesésol  Dans ce contexte, un partenariat entre le Laboeatie
selon la méthode du Latent Nestling. Dans un premieGénie Electrique de Grenoble (G2Elab) et la sookts
temps, il est nécessaire d'établir le modele hgbdd  Origin a abouti & la création d’'un co-simulatelscasé aux
systeme considéré en définissant les variablesédéscet réseaux de transport de I'électricité. Il a étégtopour
continues qui y sont utilisées. permettre une simulation couplée (ou combinée) des
Selon la méthodologie des réseaux de Pétri col@gés, infrastructures, en utilisant pour chacune, lesloutéja
systéme est ensuite séparé en sous-systtmes. ©On dgistants. Il s'agit d’un co-simulateur, pour fiiastructure
ensuite établir des jeux d'erreurs potentielles &lectrique, celle du réseau de communication de @kl
diagnostiquer. A cet effet, on s'appuie sur la eBsance centre de conduite associé (systéme d'informafi®in)
"physique” du systeme considére, avant modélisatim La co-simulation est basée sur une modélisatigyide
peut ensuite détermingr, en fonction, des valewssrélies (eg comportements dynamiques des différents comfsosa
des capteurs du systeme, a quels états peut oOnp g sysiemefinfrastructure  d’une part et de leur

!dappﬁ.”,t'ogf. dg,. C(lartallnes erreurs éjudjgtudprealaBMm interdépendance d'autre part pour une meilleursepen
identifié. Afin d'isoler les erreurs ou de déteates erreurs compte des impacts mutuels sur I'ensemble.

simultanées le systéeme de diagnostic s'appuie mar u
analyse des variables continues. Réseau

Réseau Telecom | » Centre de
Electrique (Prive/ Controle
Puplique)

3.3  Avantages/Inconveénients

L'analyse de la modélisation Rdp peut identifieyng
maniére qua”ta‘[ive seulement (Cependant, un nivebau Fic.1 : Infrastructure Electrique dans la Co-Simulatiw
granularité approprié des INPUT est nécessairpéct G2ELAB
et les conséquences des risques de part et didegrdeux
infrastructures. Les Rdp peuvent rallier les corapts des
deux systemes TIC et électrique sur le méme modeés;

4.2 Avantages/Inconvénients

leur interdépendances. La co-simulation est une extension relativement
Pour les systémes complexes, la robustesse restenaturelle de la « mono » simulation du réseautriige,
prouver pour les Rdp, il y a notamment un risquejui pour le rappeler, existe depuis le debut dewes

d’explosion combinatoire et malheureusement aucufi0/70. Elle vise a élargir le périmetre de celleafin
outil/plateforme traitant le contexte électriqua pu étre  d'intégrer des éléments influant sur le réseautiétpe,

trouvé. comme le réseau de télécommunication et le centre
contrfle. Ce faisant, elle permet d'affiner cersin
4. La Co-Simulation hypothéses par rapport a celles faites dans laorom

simulation, afin de construire des scénarios ofématls
L e plus réalistes.
4.1 ) Prln(,:.l\pE de mOd_ellsatlon o Elle présente cependant un inconvénient, qui est
Il existe déja quelques simulateurs multi infrasties  probablement surmontable, il s’agit de la consimucde

utilisés dans le cadre de plusieurs études de meehie scénarios opérationnels intégrant les trois comyesa
Nombre d’entre eux sont développés aux Etats-Unis a



(Réseau électrique, Réseau de téléecommunicationgseaux €électriques, telles que la topologie, lex fl
Systéme de supervision et de contrdle). d'énergie et les relations avec d'autres infraitres.

5. Les réseaux complexes 5.2 Utilisation des réseaux complexes pour
la technologie TIC

5.1 Utilisation des réseaux complexes dans €S technologies de Finformation et de |la
. . . communication ont été étudiées depuis linventices d
les réseaux €lectriques réseaux complexes, surtout pour modéliser I'Intefp8],
L'évolution des méthodologies de modélisation defes réseaux des routeurs [24] et la propagationvites
réseaux électriques est liée a I'évolution desarése dans I'Internet [25].
complexes, par conséquent, les premiers modéles obtul Oman, Axel Krings, Daniel Conte de Leon et Jim
utilisé la théorie des graphes pour étudier I'okzdalité du  Alves-Foss ont constaté que les systémes compléges
systéme [15] et le partitionnement des réseauxré&laes controle en temps réel peuvent avoir des problémes
[16], [17]. Alvaro Torres et Anders George présahtme  peuvent étre résolus en utilisant la théorie deplugs [25].
introduction aux classements des différentes méthah Pour atteindre cet objectif et vérifier le fonctiement du
fonction de l'importance des postes sources surégeau modéle, ils ont fait appel au systéme SCADA comme u
électrique [18]. Ces méthodes utilisent la thésgectrale systéme de test.
des graphes. Les auteurs identifient les propriétés | o
structurales des réseaux électriques par classedent

nceuds et ils séparent par la suite le réseau emsemble ) gieyrs instituts de recherche. A titre d’exempleciano

de sous-systémes autonomes. da Fontoura, Gonzalo Travieso and Carlos Ruggieto o

Drautres auteurs comme Hongshan Zhao, Chao Zhang gf,gi¢ les caractéristiques des réseaux de comatiamicet
Hui Ren ont appliqué la théorie des réseaux coreslefin  yinformation en utilisant les réseaux complexes][2
d'étudier la vulnérabilité des réseaux électrigpesr les

défaillances en cascade provoquées par des défamis Ying-Ju Chi, Ricardo Oliveira et Lixia Zhang ontiéie
ligne électrique [19]. lls ont eu recours & dedésyes de linterconnexion entre les routeurs sur les sysg&me
test comme IEEE-30 noeuds, IEEE -57 noeuds et IEERuUtonomes, ils ont obtenu un réseau de plus de (03000
118 noeuds. noeuds et 100000 liaisons [27]. Cette méthode perme
Dans ce contexte, Zhenbo Wei et Liu Jungong onfanalyse des défaillances ainsi que les événesment
proposé un modéle sur la décomposition du réseaetPQimprévisibles.
les réseaux orientés «avec poids » afin d'analieser
vulnérabilités des réseaux électriques [20]. Iisudilisé le ARi
systeme de test IEEE 14 afin de vérifier le bon5'3 Avantages/Inconvenients
fonctionnement de leur modéle et ont conclu qudité Les réseaux complexes sont utilisés pour la maatidis
important de considérer deux aspects dans I'émtuat des systemes complexes dans plusieurs domaines (les
I'étude de la vulnérabilité : 1-) l'influence dedéfaillance systémes biologiques, technologiques, sociologiquist
dans le réseau complexe et 2-) I'état de fonctimené du l'analyse des différents phénomenes (en cascade) qu
réseau électrique (sensibilité QV). s'appliquent aux réseaux d'électricité, des phéneme
Par ailleurs, S. Pahwa, A. Hodges, C. et S. Wooépidémiologiques, des attaques ciblées et desuataq
Scoglio ont utilisé le flux de puissance a couremtinu  aléatoires. Ils possédent plusieurs caractérigtique
(DC Load Flow) pour analyser les réseaux électdquar  topologiques qui refletent le comportement du résea
rapport a la redistribution des flux d'énergie e gpannes Ainsi, ils aident a la modélisation des réseaux et
en cascade dans le réseau en raison de la surchafgatraction de caractéristiques topologiques seligie le
présente dans quelgues lignes de transmission Fi]r  degré d'interconnexion et la distance entre lesepaie
cela, ils ont exploité la théorie des graphes eslstemes nceuds. s offrent également la possibilité d’étudia
de test IEEE 300, IEEE 118 et WSCC 177 afin defieéri  fiabilité, la sécurité et la vulnérabilité des rége
leur méthodologie. électriques. Par contre, les inconvénients desavése
Leur idée est d'abord d'étudier les défaillances emomplexes résident dans I'absence de méthode g&mal
cascade, puis de proposer des différentes métladilede  pour I'étude des multi-infrastructures, tels que léseaux
diminuer les impacts de défaillance dans le systemeélectriques et les réseaux de communication evgiei¢ls
Malheureusement, on ne peut pas conclure surdafii¢ dédiés a nos besoins. En effet au jour d’aujouig’les
de ces méthodes. Toutefois, ils ont conclu quepalbgie  outils existants sont développés en fonction du apen
du réseau électrique contribue efficacement alsastesse. d’application et des besoins spécifiques des atéisrs.
D’un autre c6té, ils travaillent sur I'éliminationtelligente
de nceuds afin de réduire la charge électrique et do
d'atténuer les défaillances en cascade. 6. BDMP
Les développements récents dans le domaine des
réseaux corrlplex_es et I:analyse, des réseaux élexdriq g 1 Origine et présentation générale
permettent d'étudier les réseaux électriques ditne point _ ]
de vue. Il existe un intérét croissant dans ce dwnaar il Les BDMP Boolean logic Driven Markov Processes)
permet de faire le lien entre les différentes pigps des désignent un formalisme graphique issu du domaénéad

études pour modéliser les réseaux de
communication et d'information ont été réalisées pa



sreté de fonctionnement. Inventés par Marc Bouisgo
début des années 2000 [2], ils sont depuis empk¥eESF
dans par exemple des études de sireté de systemes
élémentaires de centrales nucléaires, de systemes
d’évacuation des crues de barrages hydrauliquesiaos
des analyses de disponibilité de postes électriques
d’alimentation électrique d’installations diverqesg. data
centers, usines, aéroports).

lIs combinent I'aspect visuel des arbres de défadls,
héritant de leur lisibilité et de leur facilité giaropriation,
avec la puissance de modélisation des modeles deolla
En premiére approche, on peut présenter les BDNif#ren
modifiant la sémantique classique des arbres de
défaillances selon deux modalités principales :

« ils associent aux feuilles de I'arbre des processus
de Markov qui modélisent le comportement des
composants selon plusieurs modes. Plus
explicitement, chaque feuille peut étre considérée
dans un mode « sollicité », correspondant a un état
du systeme ou le composant modélisé par la
feuille contribue au fonctionnement global du
systeme, ou dans un mode « non-sollicité », qui
signifie que le composant correspondant n’est pas
requis (il est par exemple au repos car en
redondance a froid).

Un processus de Markov simple modélise pour chaque
mode le comportement du composant en termes de
défaillance et de réparation. La Figure 2, ci-desso 6.2

lisible et facile a construire qu'un arbre de
défaillances. En particulier, les BDMP peuvent étre
utilisés pour construire simplement et rapidement
des modeéles correspondant a de nombreuses
situations courantes dans les études de sdreté de
fonctionnement, telles que redondances passives,
simples ou en cascade, défaillances de cause
commune, reports de charge, fonctionnements
différenciés selon les séquences d’événements, etc.

e d'autre part, leurs propriétés mathématiques
autorisent le traitement efficace de BDMP
équivalents a des processus de Markov avec un
espace d'états extrémement grand. Un mécanisme
d'élagage, dit de « filtrage des événements
pertinents », permet en effet de réduire
considérablement la combinatoire dans I'exploration
des chemins menant a [I'événement redouté,
effectuée lors du traitement du modéle ;

* enfin, en plus des calculs classiques de
disponibilité et de fiabilité, ils permettent d'eiir

des informations qualitatives d’intérét sous larfer

de listes des séquences menant a |'événement
redouté, caractérisées quantitativement et ord@nnée
selon leur contribution & la probabilité d’'occurcen

de I'événement redouté dans le temps de mission
considéré pour le systeme.

Avantages et inconvénients

corre,s_pond aux processus d'une feuille permettant d | oo avantages génériques des BDMP ont déja été
modeliser les redondances. La valeur des taux d@entionnés: représentations compactes et lisilles
défaillance 1) different selon le mode (celle du taux degsystemes complexes, formalisation mathématiquestebu
réparationu est par contre supposée identique) ; la feuilleraitement efficaces des modéles, retour d’expéeen

correspond a une redondance a froid qugreO.

industriel. Sur ce dernier plan, il faut en effetukgner que

 ils introduisent un nouveau type de lien,les BDMP bénéficient de la plate-forme logiciell8¥
nommé gachette, représenté par une flechetilisée par EDF depuis plus de quinze ans pouésetes
rouge en pointillé, qui permet de sélectionnerde sdreté de fonctionnement [29] et que de nombseus
le mode des feuilles en fonction de I'état€tudes ont été menées sur cette base.

d’autres feuilles. En d'autres termes, ce lien

Un avantage plus spécifiquement lié a SINARI tient

spécifie graphiqguement de quels autred@ns le fait que les BDMP ont ét¢ employés dans des

composants le mode de sollicitation d'un
composant dépend.

contextes trés pertinents pour le projet et qudaiter
partenaires possedent une bonne maitrise a léhidsique
et pratique les concernant.

Evidemment, la modélisation des interdépendancies en

Processus de Markov du mode non-sollicité Processus de Markov du mode sollicité

= hy - H\ e Ay i

I A
| stand-by |

Défaillance I\
J//h I \_/

| Enfonction | | Défaillance |

L amramm

infrastructures électrique et télécom, dans unercahe
incluant défaillances accidentelles et malveillante’a
jamais été entreprise avec des BDMP. Si elle semble
séduisante a premiére vue, une telle approche atenpo

donc des risques du fait de la nouveauté de la éma

Fic.2 :Exemples de processus de Markov associés aux
modes des feuilles

D’une facon moins spécifique, les BDMP ont un darta
nombre de défauts intrinséques qu'il conviendra de

] i . confronter aux exigences de la problématiqueétaiEn
Pour une feuille donnée, les processus correspbrdangytre, on peut citer leur difficulté a prendre empte des

chaque mode et les fonctions spécifiant le passage

créations/destructions d’'éléments en cours de wuie d

mode a lautre, déclenché notamment par les gashett systtme modélisé, et leur difficulté a modélises le

forment un « processus de Markov piloté ». Ce fdigme

comportements

cycliques/boucles. Dans ces cas

offre trois avantages essentiels par rapport auxesu particuliers, les réseaux de Petri s’avérent sduydus

modéles dynamiques en sireté de fonctionnement :
e d'une part, il permet la définition de modéles
dynamiques complexes tout en restant presque aussi

pertinents.



7. Conclusion

L'utilisation croissante et le progrés des techgme de
l'information et de la communication, qui répondénties
besoins réels,
bénéfices. Néanmoins, I'utilisation de ces techegjlgui
certes évoluent trés rapidement, a parfois un itngacle
fonctionnement du réseau électrique et peut s'aséngrce
de vulnérabilités.

Afin de bien situer I'état de I'art dans le domaihe la
modélisation des interdépendances entre les infidstes
critiques, une étude bibliographique a été réaliseées
méthodes seront exploitées et testées ultérieutatnes le
cadre du projet SINARI.
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