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RESUMO

Em virtude da continua expansdo e das caracteristicas abertas da Internet, profissionais da area de
seguranca cibernética, singularmente administradores de redes, desenvolvedores e pesquisadores,
demandam conhecer e reconhecer as técnicas utilizadas por atacantes, que promovem a exploragao
de vulnerabilidades na rede com a finalidade de tornar indisponiveis os servicos de Internet aos
usudrios legitimos. Esse ataque, é conhecido como DDoS (Ataque Distribuido de Negacao de Servicos).
O DDoS tem como principais alvos os enlaces de comunicacgado, servidores e servi¢os de rede. Entre as
técnicas mais conhecidas estdo a falsificacao (spoofing) de pacotes e inundacdo (flooding) requisi¢des.
Essas estratégias, tém como finalidade causar o retardo no processamento e consequente
esgotamento dos recursos disponiveis, como memoaria, processamento e banda de rede. A ocorréncia
de ataques DDoS esta em crescimento constante e, por isso, se faz necessario compreender os
vetores de ataques utilizados, bem como as ferramentas aplicadas para implementa-los. Com base
nesse conhecimento, torna-se possivel evitar ou mitigar as consequéncias resultantes de tal ataque.
Dessa forma, proporcionar maior disponibilidade dos servicos de Internet aos seus usuarios legitimos.
Os ataques DDoS baseados em falsificacdo de pacotes ou inundagdo de requisi¢cdes, somente sdo
possiveis de serem realizados devido as caracteristicas abertas dos protocolos de redes de
computadores. Os protocolos foram implementados com a finalidade de proporcionar interoperagao
e comunicagao entre componentes de redes de diferentes fabricantes por meio da padronizacdo. Ao
mesmo tempo que é uma caracteristica necessaria para a expansao da Internet, também é a principal
vulnerabilidade. Dessa forma, é necessario mostrar os protocolos associados as suas respectivas
caracteristicas e vulnerabilidades. Assim, esse estudo identificou os vetores de ataque DDoS mais
evidentes e utilizados na Internet, sendo eles principalmente vulnerabilidades inerentes aos
protocolos de redes das camadas de transporte e aplicacdo, assim como suas variantes, a exemplo do
TCP, TCP ACK, TCP SYN, TCP SYN-ACK, TCP RST e TCP SYN-PUSH, UDP, HTTP, NTP, DNS e ICMP. Além
disso, foram identificados também scripts e ferramentas de ataque, tais como T-50, PentMenu, Hping,
LOIC, TEN2K, Golden Eye, Slowloris e XerXes. Os scripts e ferramentas de ataque identificadas foram
testadas em ambiente controlado, utilizando maquinas virtuais com os sistemas operacional Linux e
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Windows. Os experimentos realizados com as ferramentas e scripts evidenciaram as principais
caracteristicas e dinamica de funcionamento das mesmas durante a execu¢do de um ataque nesse
ambiente simulado. Durante esse experimento pratico foram identificados os tipos de ataque que
cada uma das ferramentas implementa, as plataformas compativeis, bem como respectivas interfaces
de operacdo. Esta pesquisa identificou inUmeros vetores de ataques e respectivas caracteristicas,
associado as ferramentas que os implementa, além da dinamica e funcionamento das mesmas. Dessa
forma, em trabalhos futuros, as proximas etapas desta pesquisa, utilizara um recorte dos vetores
ataques mais evidentes na Internet. Estes serdo analisados com mais especificidade com a finalidade
de identificar detalhes das caracteristicas de adulteracfes internas aos pacotes de dados no fluxo de
dados da rede. Tais caracteristicas sao conhecidas como flags e sao identificaveis em ataques DDoS
baseados no vetor TCP. Para tal, serao realizados novos testes em um ambiente de redes fisico ou
virtual, isolado da Internet. Este experimento proporcionara a visualizacdo do comportamento da rede
associado a anadlise das consequéncias desses ataques quando direcionados a alvos reais (enlaces,
servidores e/ou servicos) especificos. Assim sendo, sera possivel avaliar o impacto causado pela
sobrecarga no fluxo da rede bem como apontar técnicas e ferramentas de mitigacdo e prevencdo
desses ataques.
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