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Abstract. This paper presents extracts from a research that addresses the
importance of information security and analyzing vulnerabilities in computer
systems. The aim is to describe ways to reduce risks related threats and
protect the area of information technology organizations. The observation of
the results suggests that an effective solution, which provides an adequate
level of protection can be achieved with preventive actions for analysis and
correction of system vulnerabilities. To achieve the objectives of this study
were proposed and implemented experiments with different tools in order to
identify such vulnerabilities.
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Resumo. Este artigo apresenta o extrato de uma pesquisa que aborda a
importancia da seguranga da informagdo e da analise de vulnerabilidades em
sistemas computacionais. O intuito é descrever formas de diminuir riscos e
proteger organiza¢oes de ameacgas relacionadas a area de tecnologia da
informagdo. A observag¢do dos resultados permite afirmar que uma solugdo
efetiva, que forne¢a um nivel adequado de protecdo, pode ser alcangada com
agoes preventivas de analise e correg¢do das vulnerabilidades do sistema. Para
atingir os objetivos deste estudo foram propostos e implementados
experimentos, com diferentes ferramentas, a fim de identificar tais
vulnerabilidades.
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1. Introducao

A evolugdo dos sistemas computacionais e das Tecnologias de Informagao, aliadas ao
crescimento do wuso de sistemas de armazenamento de dados, aumentam
exponencialmente a dependéncia dos usudrios e organizagdes de uma estrutura
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confidvel e segura. A ocorréncia de incidentes de seguranca da informacao, como a
perda, roubo ou exposic¢ao indevida de dados sdo fatores de grande relevancia neste tipo
de situacdo, as quais implicam, inevitavelmente, em relevantes prejuizos segundo Oost
(2010). A ocorréncia do incidente exige a restauracdo dos servigos € a tentativa de
manuten¢do da integridade dos dados, com isso a organizagdo enfrentard um cenario
onde, dificilmente, conseguird reverter ou diminuir os prejuizos, posto que tais
procedimentos podem comprometer recursos criticos. Uma alternativa para a reducao
deste tipo de transtorno estéd inserida em agdes proativas com o investimento na analise
e correcdo das vulnerabilidades dos sistemas. Beal (2005) define a vulnerabilidade
como uma fragilidade que poderia ser explorada por uma ameaca para concretizar um
ataque. Em um sistema existem diversas vulnerabilidades que podem ser exploradas por
um cracker, cabe ao responsavel da area de seguranga garantir que as vulnerabilidades
existentes ndo sejam um risco para a empresa, para isso devemos conhecer as
vulnerabilidades e maneiras de calcular os riscos. Existem varias maneiras de se
descobrir uma vulnerabilidade, a mais pratica e barata ¢ usar analisadores de
vulnerabilidades disponiveis no mercado, tanto pagos quanto gratuitos, cabe a empresa
escolher qual solugdo se adequa a seus objetivos e necessidades. Esta pesquisa almeja
apresentar a importancia da identificacdo e andlise de vulnerabilidades, como
procedimento preventivo a incidentes de seguranca, com base em um estudo tedrico e
pratico sobre os principais analisadores disponiveis no mercado, com foco na utilizagdo
em organizac¢des de pequeno ou médio porte com pouco investimento em seguranca de
informagdo que adotam em suas estagdes de trabalho e servidores o sistema operacional
Windows. A estrutura abordada neste artigo &€ composta de 7 se¢des organizadas da
seguinte forma: na secdo 2 sera apresentado a metodologia; na secdo 3 temos 0s
referenciais tedricos que serviram de base para esse documento; os trabalhos correlatos
sd0 expostos na secdo 4; na secdo 5 é apresentada a implementacdo, onde sdo descritos
todos os experimentos e as ferramentas utilizadas nesse estudo; na se¢do 6 temos 0s
resultados e discuss@es; por fim na secédo 7 tém-se a concluséo.

2. Metodologia

Este estudo vislumbra, a partir de uma relevante pesquisa bibliografica sobre o tema
vulnerabilidade e também um levantamento técnico de mercado sobre ferramentas para
analise deste tipo de falha, apresentar elementos que permitam a um administrador de
ambientes computacionais reduzir o risco agregado a seus equipamentos, processos e
infraestrutura. O infografico representado na Figura 3 apresenta as etapas adotadas para
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Figura 3. Etapas adotadas na pesquisa.

Metodalogia de
implementagio

Para alcancar o objetivo delineado serd realizado um conjunto de experimentos com 0s
scanners de vulnerabilidades Nessus e OpenVas, a fim de solucionar as dividas sobre
qual software apresenta melhor desempenho em diferentes aspectos. Em um laboratorio
de pesquisa serd implementado um cendrio contendo um conjunto de computadores



conectados em uma rede local, a partir dai sera feita a analise dos computadores com as
ferramentas e a comparagdo dos resultados obtidos. Foi feita uma comparacio entre o
Nessus e o OpenVas de forma qualitativa, levando-se em conta as seguintes
caracteristicas: Facilidade de instalagdo; Disponibilidade para sistemas operacionais;
Custo da instalagdo; Facilidade de operacdo do sistema; Facilidade de identificar o
problema e as possiveis solucdes pelo relatério obtido na analise e; Analisar a
importancia da vulnerabilidade destacada pelo scanner.

3. Referencial Teorico

Para embasar a proposta deste artigo fez-se necessdrio um levantamento teodrico de
aspectos relevantes ao tema, os quais sdo apresentados nesta secdo, iniciando pelo
levantamento sobre conceitos basicos de seguranca, vulnerabilidades e trabalhos
correlatos.

2.1. Aspectos de Seguranca em Computadores

Seguranca da informacao € a protecdo da informagdo quanto a varios tipos de ameagas,
de modo a garantir a continuidade do nego6cio, minimizar o risco para o negdcio,
maximizar o retorno sobre o investimento e as oportunidades de negocio. (NBR
ISO/IEC 27002:2005). Os principios basicos da seguranca podem ser resumidos em
Confidencialidade, Integridade e Disponibilidade (CID), os quais orientam, de forma
basica, que somente alteracdes e adi¢des autorizadas pelo proprietario da informagao
devem ser realizadas, os acessos aos dados devem ser exclusivos as pessoas autorizadas
e tais informagdes devem estar disponiveis sempre que necessario. Para Alencar et. al.
(2013) as agdes para prover um nivel adequado de seguranca da informagdo nao sdo
realizadas em ambito comum, por usuarios de sistemas computacionais. Estes
individuos devem estar atentos a técnicas utilizadas para o roubo de informagao, como
engenharia social, as quais visam a obtencdo de dados por meio de métodos de
persuasdo. Neste contexto ¢ importante garantir que a informac¢do possua um nivel
adequado de seguranca e, que ndo existam vulnerabilidades sobre as mesmas.

2.2. Vulnerabilidades em Sistemas Computacionais

Para Willie e David (2013) a vulnerabilidade ¢ uma lacuna, um erro ou fraqueza na
forma como um sistema ¢ projetado, usado e protegido. Quando uma vulnerabilidade ¢
explorada, pode resultar em acesso ndo autorizado, escalagcdo de privilégios, negacao de
servigo ao ativo, entre outros. A NBR ISO/IEC 27002:2005 define a vulnerabilidade
como uma fragilidade de um ativo ou grupo de ativos que pode ser explorada por uma
ou mais ameagas. Segundo a empresa Sourcefire (2013), analisando produtos langados
nos ultimos 25 anos, o sistema operacional Windows XP lidera o ranking de
vulnerabilidades e reclamagdes. Para resolver falhas de seguranca ou melhorar o
desempenho, os sistemas operacionais langam atualiza¢des, porém podem ndo resolver
todos os problemas, ¢ muitas vezes deixar outras falhas, portanto uma analise das
vulnerabilidades de um sistema computacional ndo ¢ uma tarefa facil. Segundo SCGS
(2013), em 2013 o Windows era o sistema operacional mais usado nos computadores.



2.3. Solugdes para analise de vulnerabilidades

A andlise de vulnerabilidades ndo ¢ um ataque feito sobre um sistema, mas sim
verificagdes de portas para conhecer aplicagdes, suas atualizagdes e correcdo de erros,
identificando assim suas falhas geradas por atualizagdes ou pela falta delas. Segundo
Willie e David (2013), hd muitas solugdes para a andlise de vulnerabilidade, os
principais sao o Nessus € o0 OpenVAS que sdao usados para fazer a varredura em busca
de vulnerabilidades, o OpenVAS (Sistema de Avaliagdo de Vulnerabilidade Aberto), ¢
um excelente programa utilizado na avaliacdo de vulnerabilidades, sendo este uma
ramifica¢cdo do projeto Nessus. Uma caracteristica importante do OpenVAS ¢ o fato de
ser gratuito, além de ser parte do conjunto de aplicacdes instaladas na distribuicdao Kali
Linux!. Para a anélise de vulnerabilidades, com estes softwares, é preciso a instalacio e
configuracdo de servidor OpenVas e de um cliente, que pode ser qualquer computador,
que possua acesso via navegador a este servidor. Com este sistema em funcionamento ¢
possivel analisar todos os sistemas conectados em rede. Para Muniz e Lakhani (2013), a
analise so sera util desde que o profissional de seguranga tenha conhecimento de como
realizar o calculo dos riscos de cada problema encontrado, bem como fornecer o custo
esperado para reduzir esses riscos. Cabe a ele decidir se o risco associado a
vulnerabilidade encontrada justifica o gasto necessdrio para reduzi-la a um nivel
aceitavel. Para tal decisdo utiliza-se um modelo de céalculo que estima o impacto e a
probabilidade da vulnerabilidade a ser explorada, e entdo calculam-se e analisam-se os
riscos. Por riscos, a norma ISO/IEC Guide 73:2002,12 define como: “A combinacdo da
probabilidade de um evento e suas consequéncias”.

4. Trabalhos Correlatos

Adicionalmente ao referencial tedrico apresentado na se¢do 2, esta secdo apresenta dois
trabalhos correlatos relacionados ao tema de pesquisa descrito neste artigo. O estudo
publicado “Nessus/OpenVASComparison Test” em 2009 pelo Laboratory for Systems
andSignals (LSS) apresenta os resultados obtidos por meio de testes realizados em seu
ambiente de rede. Neste experimento a analise de vulnerabilidades foi realizada por dois
scanners, onde os niveis de vulnerabilidades de 15 diferentes servidores foram avaliados
em pleno ambiente de producéo, este artigo apresenta uma proposta parecida, mas usou-
se as ferramentas versdo 2013 e um ambiente de teste menor, com apenas utilizando
apenas computadores com o sistema operacional Windows. A pesquisa intitulada
“Audit System at CESNET-CERTS”, por Vachek (2009), relata técnicas de auditoria em
sistemas baseadas em servidores Linux e ferramentas de anélise de vulnerabilidade a
fim de apresentar um modelo efetivo de auditoria.

'Kali Linux é uma avancada distribuicdo Linux especializada em Testes de Intrusdo e Auditoria
de Seguranca. Construido a partir do Backtrack, depois de rever as ferramentas que continham
nesse. O Kali adere aos padrées de desenvolvimento do Debian. (http://www.kalilinux.com.br).
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5. Implementacao

Para a realizacdo dos experimentos deste estudo implementou-se, em um laboratorio de
redes, uma infraestrutura com quatro computadores conectados fisicamente por meio de
um switch gerenciavel. Dois dos sistemas desta rede foram analisados pelo OpenVAS e
o Nessus, em tempo de producao, conforme esta ilustrado na Figura 4:
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Figura 4. Estrutura da rede identificando as aplica¢des executadas em cada
computador.

O intuito do experimento estd na identificacdo das vulnerabilidades inerentes aos
sistemas e que podem ser identificadas pelas aplicagdes de monitoramento. Para que os
testes fossem o mais proximo possivel da realidade, foram simuladas diferentes
situagdes, como um sistema real em producgdo, a fim de obter uma precisdo valida dos
resultados. Algumas das tarefas realizadas, durante o monitoramento foram: assisténcia
remota, conexdao e permissoes a compartilhamentos e servicos web e acesso a um
servidor WAMP (Windows, Apache, MySQL, PHP). A plataforma de testes estava
baseada no Sistema Operacional Windows, tendo como variantes as versoes: Windows
7, Windows 2008 e Windows XP. A adocdo do Windows se justifica pela sua utilizagdo
em grande escala em ambientes de pequenas e médias empresas.

6. Resultados e Discussoes

Os resultados das comparagdes dos testes estdo representados na Tabela 1, a
justificativa para cada resultado pode ser observado na tabela Tabela 2, nesta se
encontram as caracteristicas avaliadas nos programas.

Tabela 1. Itens avaliados e suas respectivas notas de acordo com 0s programas.



Cod. |Items Avaliados :::I:::io 3;’:'::‘:: Justificativas Nessus Jutificativa OpenVas
A Faciidade de mstalagio |++ + - Nessus: Seu download ¢ rapido ¢ pode  |OpenVas: Download também
ser feito no site oficial do programa, sua  [pode ser feito no site oficial, sua
mstalagdo também ¢ rapida, ha a mstalagdo ¢ complexa, pois ¢
necessidade de um cadastro online, © que|preciso configurar em Enhas de
atrasa a mstalagdo, possw uma interface |[comando, apesar disso houve
grafica mtwitiva, por fim os tutorias para  [faciidade para se encontrar
nstalagdo podem ser encontrados no site [tutoriais contendo scripts que
do software. facilitam o processo de mstalagdo
B Disponsbiidade para - + Chente/'Servidor rodam em todas as O Servidor 56 tem suporte para
sistemas operacionas plataformas: Linux, Windows ¢ Mac OS |Liux, mas o cBente OpenVas
X pode ser acessado pelo browser
em todos 05 sistemas Operacionas.
c Custo da mstalagio, -- ++ O Nessus ¢ um software pago, custa em E um software Evre com a licenca
tomo de $1500,00 por ano, mas conta  {sob a licenga GPL.
com uma versio gratuita com algumas
ErmitagSes como por exemplo o uso em
apenas algumas redes locais
D Facilidade de operagio |+~ + - Facil operagio, ja tem uma selegdo de  |Apresenta interface grafica, sua
do sistema, testes prontos com conjuntos de pluguins (configuragio ¢ mais complexa,
selecionados para diferentes tipos de POTEm O USUANO tem mas
cenanos Bberdade para escolher 0 modelo
de varredura, ¢ modificar todos os
phaguns.
Facilidade de identificar o[+ + Gera um relatério apresentando as Também apresenta um relatério,
E problema e as possivers vulnerabdidade encontradas e knks para |contendo as vulnerabiidades e
solugdo pelo relatério atualzacSes que possam resolver o Enks para possiveis atualizagSes
obtido na andlise problema que possam resolver o problema.
F Analisar a tmportancia da |+ ++ Foram anabsadas 12 vulnerabilidades de |Encontrou 16 vulnerabi#idades de
vulnerabilidade destacada médio ¢ alto nisco, nio identificou uma  |médio ¢ alto nisco
pelo scanner. wulnerabilidade grave sobre o senvidor
que podenia garanty a0 atacante acesso
remoto a maquina.

Os topicos referentes a Tabela 1 foram avaliados de acordo com a sua importancia
utilizando-se os simbolos ++ e --, simulando a utilizacdo em uma empresa de pequeno e
médio porte. As comparagdes (A) e (D) tem menos relevancia, comparadas com as
demais, pois no cenario do experimento, a empresa tem poucos computadores € o tempo
gasto a mais ou ndo, tanto para instalagdo quanto para opera¢do do sistema ndo faria
uma grande diferenga. O topico (B) € relevante pois o Nessus esta disponivel para
Windows e Linux, enquanto o OpenVas s6 pode ser executado no Linux, vale lembrar
que nesse caso basta ter o Linux, que em geral ¢ gratuito, instalado. O topico (C) ¢
muito importante para o nosso cendrio ja que o valor gasto com o Nessus para uma
empresa com muitos ou poucos computadores seria 0 mesmo. Da mesma forma o
OpenVas ¢ gratuito independentemente da quantidade de computadores. Os topicos (F)
e (G) sdo os de maior relevancia pois vao decidir a qualidade da andlise e correcao das
vulnerabilidades e o tempo gasto para isso.



7. Conclusao

Com o decorrer deste estudo observou-se a importancia da andlise de vulnerabilidades
para garantir a seguranca da informagdo em sistemas computacionais. Os resultados
obtidos com a utilizagdo do OpenVas e Nessus foram muito proximos, quase que
equivalentes. Pode-se observar que o Nessus € um software simples e seus resultados
sdo obtidos em menos tempo, ao contrario do OpenVas que exige um maior esforgo e
conhecimento técnico para a sua aplicagdo. Contudo, considerando o cenario adotado, o
qual simula uma organizacdo de pequeno porte, com um numero pequeno de
computadores conectados e em producdo, conclui-se que nao ¢ justificavel o
investimento com a licenga do Nessus. Diante deste panorama € possivel afirmar que o
uso do OpenVas ¢ o mais indicado para ambientes com poucos computadores em rede,
pois embora seu nivel de complexidade seja maior, a compreensdo do seu
funcionamento e sua utilizagdo permite uma analise e corregdo efetiva de
vulnerabilidades de um ambiente computacional.
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