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Segitiga  
Cara untuk mengamankan citra dapat dilakukan dengan kriptografi. Penelitian pada algoritma 

kriptografi sudah cukup banyak berkembang. Beberapa penelitian menyebutkan bahwa 

menggabungkan dua algoritma kriptografi dapat lebih meningkatkan keamanan dari citra 

dibandingkan dengan hanya satu algoritma. Penelitian ini melakukan enkripsi menggunakan 

kombinasi dua algoritma yaitu teknik transposisi segitiga dan Hill Cipher. Proses penggabungan 

dua algoritma dilakukan dengan terlebih dahulu mengenkripsi menggunakan teknik transposisi 

segitiga dan kemudian dilanjutkan dengan Hill Cipher. Begitu juga dengan proses dekripsi yang 

dilakukan secara kebalikannya. Pada penelitian ini menghasilkan performa yang lebih baik 

dibandingkan dengan menggunakan satu metode yang dapat dilihat pada nilai rata-rata MSE 

yang besar yaitu 10878,992 dan rata-rata PSNR yang kecil yaitu 0,781. Hal tersebut 

menandakan dengan menggabungkan dua algoritma dapat membuat pesan menjadi lebih aman. 

Metode dalam penelitian ini juga berhasil mengembalikan citra dangan baik tanpa adanya 

penambahan maupun pengurangan yang dapat dilihat dari hasil MSE dan PSNR yaitu 0 dan ∞. 
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PENDAHULUAN 

Semakin meningkatnya perkembangan teknologi saat ini seperti 

komunikasi secara digital untuk bertukar pesan dari satu orang ke 

yang lainnya dalam aktivitas sehari-hari, sekolah maupun bekerja 

atau berbisnis [1]. Pesan yang digunakan dalam komunikasi yaitu 

berupa teks, dokumen, gambar maupun video [2]. Bentuk data 

digital yang sering dipakai adalah citra digital yang menyimpan 

data berupa foto atau gambar dalam bentuk digital. Saat data 

tersebut bersifat rahasia maka menyebabkan terdapatnya 

tantangan yaitu akses orang lain terhadap pesan sehingga pesan 

dapat dicuri orang lain dan disalahgunakan untuk hal negatif. 

Oleh karena itu diperlukan teknik untuk melindungi pesan 

tersebut yaitu kriptografi yang membuat gambar menjadi acak 

dan tidak dapat digunakan orang lain[3]. 

 

Kriptografi merupakan proses enkripsi dan dekripsi pesan untuk 

membuat pesan menjadi rahasia dengan mengubah pesan menjadi 

sulit dimengerti oleh orang lain [4], [5]. Salah satu algoritma 

kriptografi yang dapat digunakan adalah Hill Cipher yang 

merupakan algoritma kriptografi klasik yang menggunakan 

matrik dan aritmatika modulo sebagai kunci dalam prosesnya. 

Hill Cipher hanya memiliki satu kunci yaitu kunci privat atau 

rahasia[6]–[8]. 

Selain itu terdapat cara sederhana untuk mengenkripsi dan 

dekripsi pesan yaitu Teknik transposisi segitiga. Cara kerja teknik 

transposisi segitiga adalah dengan memasukkan karakter menjadi 

bentuk segitiga yang diawali satu karakter kemudian bertambah 

dua karakter menjadi tiga dan membentuk pola kelipatan ganjil 

lalu membacanya dari kolom segitiga yang paling kiri[9]. 

 

Algoritma Hill Cipher dan Teknik Transposisi Segitiga 

merupakan algoritma simetris yang memiliki kekurangan pada 

keamanan kuncinya yang menyebabkan orang lain dapat 

mengetahui pesan apabila diketahui kuncinya namun memiliki 

kelebihan waktu proses membutuhkan waktu yang singkat. Pada 

penelitian sebelumnya didapatkan hasil yaitu dengan 

menggabungkan dua algoritma kriptografi menghasilkan 

keamanan citra yang lebih baik dibandingkan hanya satu 

algoritma saja. Oleh karena itu pada penelitian ini dilakukan 

kombinasi menggunakan kedua algoritma yaitu Hill Cipher dan 

teknik transposisi segitiga agar menambah tingkat kesulitan pada 

pesan[10]. 
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METODOLOGI PENELITIAN 

Rancangan Penelitian 

Metode untuk proses kriptografi yang digunakan dalam 

penelitian ini adalah Teknik transposisi segitiga dan Hill Cipher 

pada citra. Adapun rancangan dari penelitian dalam 

penggabungan kedua metode dapat dilihat pada diagram blok 

berikut berikut:  

 

 
Tahapan dari proses enkripsi dan dekripsi dilakukan secara 

berurutan. Tahap awal dimulai dengan mengenkripsi citra 

menggunakan Teknik transposisi segitiga, setelah itu dilanjutkan 

dengan proses enkripsi menggunakan Hill Cipher dengan terlebih 

dahulu membangkitkan kunci matriks secara acak sesuai dengan 

ketentuan kunci Hill Cipher. Proses dekripsi merupakan 

kebalikan dari proses enkripsi yaitu dengan melakukan dekripsi 

Hill Cipher terlebih dahulu lalu dilanjutkan dengan dekripsi 

menggunakan Teknik transposisi segitiga [11]. Kombinasi pada 

proses enkripsi diharapkan dapat mempersulit pesan untuk 

dipecahkan. 

Proses Enkripsi Citra Digital 

Kombinasi proses enkripsi dimulai dengan mengambil nilai 

piksel dari citra kemudian dienkripsi terlebih dahulu 

menggunakan teknik transposisi segitiga kemudian dienkripsi 

lagi dengan Hill Cipher sehingga menghasilkan cipherimage 

yang sudah teracak. 

Contoh diberikan sebagian piksel berukuran 3 × 3 seperti berikut 

ini: 

(237,101,198) (151,151,151) (39,77,52) 

(68,197,17) (39,77,52) (131,15,98) 

(42,37,79) (122,171,230) (249,180,43) 

Gambar 1. Piksel citra berukuran 3 × 3 

 

Tahapan enkripsi dapat dilakukan dengan tahap berikut: 

1. Transposisikan citra ke dalam segitiga 

  237,101,198   

 151,151,151 39,77,52 68,197,17  

39,77,52 131,15,98 42,37,79 122,171,230 249,180,43 

2. Baca nilai dari kolom paling kiri 

(39,77,52) (151,151,151) (131,15,98)
(237,101,198) (39,77,52) (42,37,79)

(68,197,17) (122,171,230) (249,180,43)
 

3. Lakukan enkripsi dengan Hill Cipher 

Diberikan kunci matriks yang invertible berikut: 

𝐾 = [
1 2 11
5 4 10
7 3 9

] 

Susun nilai RGB setiap piksel citra menjadi vector yang 

dapat dikalikan sesuai ukuran kunci matriks kemudian 

kalikan dengan kunci matriks seperti berikut: 

 

❖ [
39 77 52

151 151 151
131 15 98

] × [
1 2 11
5 4 10
7 3 9

] =

[
788 542 167

1963 1359 4530
892 616 2473

] (𝑚𝑜𝑑 256) = [
20 30 131

171 79 178
124 104 169

] 

❖ [
237 101 198
39 77 52
42 37 79

] × [
1 2 11
5 4 10
7 3 9

] =

[
2128 1471 5399
788 542 1667
780 469 1543

] (𝑚𝑜𝑑 256) = [
80 192 23
20 30 131
12 213 7

] 

❖ [
69 197 17

122 171 230
249 180 43

] × [
1 2 11
5 4 10
7 3 9

] =

[
1173 977 2822
2587 1618 5122
1450 1347 4926

] (𝑚𝑜𝑑 256) = [
149 209 66
27 82 2

170 67 62
] 

 

4. Susun hasil perkalian matriks ke dalam nilai piksel citra dan 

didapatkan cipherimage berikut: 

 

(20,30,131) (171,79,178) (124,104,247) 

(80,192,23) (20,30,131) (12,213,7) 

(149,209,66) (27,82,2) (170,67,62) 

Gambar 2. Cipherimage citra berukuran 3 × 3 piksel 

 

Proses Dekripsi Citra Digital 

Untuk mengembalikan citra menjadi citra yang asli dilakukan 

proses dekripsi. Tahap dekripsi merupakan kebalikan dari proses 

enkripsi, jika tahap pertama dalam enkripsi menggunakan Teknik 

transposisi segitiga maka tahap pertama dalam proses dekripsi 

menggunakan Hill Cipher [12]. Tahap untuk mendekripsi 

cipherimage pada gambar 2 dapat dilakukan dengan mengalikan 

nilai RGB setiap pixel dengan nilai invers dari kunci matriks 

sebagai berikut: 

1. Dekripsi menggunakan Hill Cipher 

Invers matriks dari kunci 𝐾 = [
1 2 11
5 4 10
7 3 9

] adalah 𝐾−1 =

[
150 247 168
241 92 229
59 147 106

] maka, 𝐾−1 digunakan untuk proses 

dekripsi. 

 

❖ [
20 30 131

171 79 178
124 104 169

] × [
150 247 168
241 92 229
59 147 106

] =

[
17959 26957 24116
55191 75671 65687
53635 65039 62562

] (𝑚𝑜𝑑 256) = [
39 77 52

151 151 151
131 15 98

] 

❖ [
80 192 23
20 30 131
12 213 7

] × [
150 247 168
241 92 229
59 147 106

] =

[
59629 40805 59846
17959 26957 24116
53546 23589 51535

] (𝑚𝑜𝑑 256) = [
237 101 198
39 77 52
42 37 79

] 

 

INPUT 

PROCESS 

OUTPUT 

Citra *.bmp 

Dapatkan kunci 

matriks 

Baca nilai 

piksel 

Susun dalam 

segitiga dan 
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kolom 

Masukkan RGB 

ke vector dan 

kalikan dengan 

matriks 
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❖ [
149 209 66
27 82 2

170 67 62
] × [

150 247 168
241 92 229
59 147 106

] =

[
76613 65733 79889
23930 14507 23526
45305 57268 50475

] (𝑚𝑜𝑑 256) = [
69 197 17

122 171 230
249 180 43

] 

 

2. Transposisikan ke dalam segitiga dari kolom paling kiri. 

  237,101,198   

 151,151,151 39,77,52 68,197,17  

39,77,52 131,15,98 42,37,79 122,171,230 249,180,43 

 

3. Baca nilai RGB dari baris pertama sehingga didapatkan 

nilai piksel citra seperti citra asli berikut: 

 

(237,101,198) (151,151,151) (39,77,52) 

(68,197,17) (39,77,52) (131,15,98) 

(42,37,79) (122,171,230) (249,180,43) 

Gambar 3. Piksel citra rekonstruksi 

HASIL DAN PEMBAHASAN 

Pada penelitian ini data yang diuji dalam penelitian ini adalah 

citra digital yang berformat *.bmp dengan ukuran berbeda-beda. 

Nilai RGB dari setiap piksel akan diambil dan proses 

menggunakan system modulo 256 karena setiap komponen piksel 

memiliki Panjang bit 8 (0-255). Kunci matriks yang digunakan 

adalah matriks berukuran 3 × 3 yang invertible. Citra yang akan 

diuji dapat dilihat pada tabel sebagai berikut[13]: 

 

Tabel 1. Data Citra Digital 

    
250 × 250 𝑝𝑖𝑘𝑠𝑒𝑙 350 × 350 𝑝𝑖𝑘𝑠𝑒𝑙 450 × 450 𝑝𝑖𝑘𝑠𝑒𝑙 500 × 500 𝑝𝑖𝑘𝑠𝑒𝑙 

    
600 × 600 𝑝𝑖𝑘𝑠𝑒𝑙 700 × 700 𝑝𝑖𝑘𝑠𝑒𝑙 800 × 800 𝑝𝑖𝑘𝑠𝑒𝑙 900 × 900 𝑝𝑖𝑘𝑠𝑒𝑙 

  

 

950 × 950 𝑝𝑖𝑘𝑠𝑒𝑙 1000 × 1000 𝑝𝑖𝑘𝑠𝑒𝑙 

 

Pengujian tingkat keamanan citra dilihat dengan membandingkan 

citra asli dengan cipherimage dengan menghitung nilai Mean 

Squared Error (MSE) dan Peak Signal to Noise Ratio (PSNR). 

Selain itu nilai MSE dan PSNR juga digunakan untuk melihat 

keutuhan data dari citra yang telah dikembalikan seperti semula. 

Nilai tersebut digunakan untuk melihat kualitas citra dari 

cipherimage maupun citra rekonstruksi. Rumus untuk 

menghitung MSE dan PSNR dapat dilihat seperti berikut. 

𝑀𝑆𝐸 =
1

𝑁∙𝑀
∑ ∑ (𝑓(𝑖, 𝑗) − 𝑓′(𝑖, 𝑗))2𝑁

𝑗=1
𝑀
𝑖=1  (1) 

𝑃𝑁𝑆𝑅 = 10 log
𝑠2

𝑀𝑆𝐸
 (2) 

 

Dimana M adalah panjang citra (dalam pixel), N adalah lebar citra 

(dalam pixel), 𝑓(𝑖,𝑗) adalah intensitas citra di titik (i,j) citra asli, 

𝑓’(𝑖,𝑗) adalah intensitas citra di titik (i,j) citra hasil dan s 

merupakan nilai maksimum dari pixel citra yang digunakan 

misalnya s=255 untuk gambar 8-bit [14]. Hasil pengujian enkripsi 

dan dekripsi dapat dilihat pada tabel 2. 

 

Tabel 2. Citra Hasil Proses Enkripsi dan Dekripsi 

Citra Asli Enkripsi 

Transposisi 

Segitiga 

Enkripsi 

Transposisi 

Segitiga + Hill 

Cipher 

Dekripsi 

 
250 × 250 𝑝𝑖𝑘𝑠𝑒𝑙 

 

𝑀𝑆𝐸 = 3871,6 

𝑃𝑆𝑁𝑅 = 1,23 

 

𝑀𝑆𝐸 = 10018,54 

𝑃𝑆𝑁𝑅 = 0,81 

 

𝑀𝑆𝐸 = 0 

𝑃𝑆𝑁𝑅 = ∞ 

 

350 × 350 𝑝𝑖𝑘𝑠𝑒𝑙 
 

𝑀𝑆𝐸 = 8464,27 

𝑃𝑆𝑁𝑅 = 0,89 

 

𝑀𝑆𝐸 = 13999,45 

𝑃𝑆𝑁𝑅 = 0,67 

 

𝑀𝑆𝐸 = 0 

𝑃𝑆𝑁𝑅 = ∞ 

 

450 × 450 𝑝𝑖𝑘𝑠𝑒𝑙 
 

𝑀𝑆𝐸 = 12328,27 

𝑃𝑆𝑁𝑅 = 0,72 

 

𝑀𝑆𝐸 = 11319,08 

𝑃𝑆𝑁𝑅 = 0,76 

 

𝑀𝑆𝐸 = 0 

𝑃𝑆𝑁𝑅 = ∞ 

 

500 × 500 𝑝𝑖𝑘𝑠𝑒𝑙 
 

𝑀𝑆𝐸 = 5982,85 

𝑃𝑆𝑁𝑅 = 1,04 

 

𝑀𝑆𝐸 = 9907,39 

𝑃𝑆𝑁𝑅 = 0,82 

 

𝑀𝑆𝐸 = 0 

𝑃𝑆𝑁𝑅 = ∞ 

 
600 × 600 𝑝𝑖𝑘𝑠𝑒𝑙 

 

𝑀𝑆𝐸 = 6434,47 

𝑃𝑆𝑁𝑅 = 1 

 

𝑀𝑆𝐸 = 11169,2 

𝑃𝑆𝑁𝑅 = 0,77 

 

𝑀𝑆𝐸 = 0 

𝑃𝑆𝑁𝑅 = ∞ 

 

700 × 700 𝑝𝑖𝑘𝑠𝑒𝑙 
 

𝑀𝑆𝐸 = 6741,89 

𝑃𝑆𝑁𝑅 = 0,98 

 

𝑀𝑆𝐸 = 9138,25 

𝑃𝑆𝑁𝑅 = 0,85 

 

𝑀𝑆𝐸 = 0 

𝑃𝑆𝑁𝑅 = ∞ 

 

800 × 800 𝑝𝑖𝑘𝑠𝑒𝑙 
 

𝑀𝑆𝐸 = 6386,24 

𝑃𝑆𝑁𝑅 = 1,01 

 

𝑀𝑆𝐸 = 11651,24 

𝑃𝑆𝑁𝑅 = 0,75 

 

𝑀𝑆𝐸 = 0 

𝑃𝑆𝑁𝑅 = ∞ 

https://doi.org/10.30743/infotekjar.v6i2.4713
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900 × 900 𝑝𝑖𝑘𝑠𝑒𝑙 
 

𝑀𝑆𝐸 = 8409,79 

𝑃𝑆𝑁𝑅 = 0,89 

 

𝑀𝑆𝐸 = 9802,59 

𝑃𝑆𝑁𝑅 = 0,82 

 

𝑀𝑆𝐸 = 0 

𝑃𝑆𝑁𝑅 = ∞ 

Citra Asli Enkripsi 

Transposisi 

Segitiga 

Enkripsi 

Transposisi 

Segitiga + Hill 

Cipher 

Dekripsi 

 

950 × 950 𝑝𝑖𝑘𝑠𝑒𝑙 
 

𝑀𝑆𝐸 = 11518,26 

𝑃𝑆𝑁𝑅 = 0,75 

 

𝑀𝑆𝐸 = 12117,85 

𝑃𝑆𝑁𝑅 = 0,73 

 

𝑀𝑆𝐸 = 0 

𝑃𝑆𝑁𝑅 = ∞ 

 

1000 × 1000 𝑝𝑖𝑘𝑠𝑒𝑙 
 

𝑀𝑆𝐸 = 3730,76 

𝑃𝑆𝑁𝑅 = 1,24 

 

𝑀𝑆𝐸 = 9666,33 

𝑃𝑆𝑁𝑅 = 0,83 

 

𝑀𝑆𝐸 = 0 

𝑃𝑆𝑁𝑅 = ∞ 

 

Tabel 2 menunjukkan bahwa hasil perhitungan MSE pada 

enkripsi menggunakan transposisi segitiga didapatkan hasil yang 

lebih kecil daripada enkripsi menggunakan metode yang 

ditawarkan. Hal tersebut menandakan metode dalam penelitian 

ini lebih mempersilit citra utuk dikenali karena hasil 

cipherimage menjadi lebih acak. Begitu jugan dengan hasil 

PSNR pada enkripsi menggunakan metode yang diusulkan 

dihasilkan nilai yang lebih kecil dibandingkan dengan 

menggunakan transposisi segitiga saja. Semakin kecil nilai 

PSNR yang dihasilkan menandakan tingkat kemiripan citra yang 

lebih jauh dan kualitas yang lebih buruk. 

 

Pengujian kualitas citra yang telah dikembalikan setelah proses 

dekripsi didapatkan nilai 𝑀𝑆𝐸 = 0 dan 𝑃𝑆𝑁𝑅 = ∞ yang 

menandakan kualitas citra rekonstruksi memiliki kemiripan 

dengan citra asli dan tidak adanya penyisipan, penambahan 

maupun pengurangan pada citra. 

 

Hasil pengujian dari metode yang diusulkan yaitu Teknik 

transposisi segitiga dan Hill Cipher dapat dilihat pada tabel 3. 

 

Tabel 3. Hasil MSE dan PSNR Proses Enkripsi dan Dekripsi 

Citra Asli Enkripsi Dekripsi 

MSE PSNR MSE PSNR 

250 × 250 𝑝𝑖𝑘𝑠𝑒𝑙 10018,54 0,81 0 ∞ 
350 × 350 𝑝𝑖𝑘𝑠𝑒𝑙 13999,45 0,67 0 ∞ 
450 × 450 𝑝𝑖𝑘𝑠𝑒𝑙 11319,08 0,76 0 ∞ 
500 × 500 𝑝𝑖𝑘𝑠𝑒𝑙 9907,39 0,82 0 ∞ 
600 × 600 𝑝𝑖𝑘𝑠𝑒𝑙 11169,2 0,77 0 ∞ 
700 × 700 𝑝𝑖𝑘𝑠𝑒𝑙 9138,25 0,85 0 ∞ 
800 × 800 𝑝𝑖𝑘𝑠𝑒𝑙 11651,24 0,75 0 ∞ 
900 × 900 𝑝𝑖𝑘𝑠𝑒𝑙 9802,59 0,82 0 ∞ 
950 × 950 𝑝𝑖𝑘𝑠𝑒𝑙 12117,85 0,73 0 ∞ 

1000 × 1000 𝑝𝑖𝑘𝑠𝑒𝑙 9666,33 0,83 0 ∞ 

Rata-rata 10878,992 0,781 0 ∞ 

 

Dari tabel 3 diatas dapat dilihat bahwa metode enkripsi 

menggunakan gabungan transposisi segitiga dan Hill Cipher 

menghasilkan performa yang baik dan dapat mengembalikan 

citra dengan baik. 

KESIMPULAN 

Berdasarkan hasil akhir dari pengujian yang diperoleh pada 

pembahasan di atas maka beberapa hal yang dapat disimpulkan 

adalah pada penelitian ini melakukan enkripsi menggunakan 

gabungan teknik trasposisi segitiga dan Hill Cipher menghasilkan 

performa yang lebih baik dibandingkan hanya menggunakan satu 

metode saja yang dapat dilihat pada hasil penelitian di atas. Hasil 

tersebut dibuktikan dengan nilai rata-rata MSE yang besar yaitu 

10878,992 dan rata-rata PSNR yang kecil yaitu 0,781. Hal 

tersebut menandakan dengan menggabungkan dua algoritma 

dapat membuat pesan menjadi lebih aman. Metode dalam 

penelitian ini juga berhasil mengembalikan citra dangan baik 

tanpa adanya penambahan maupun pengurangan yang dapat 

dilihat dari hasil MSE dan PSNR yaitu 0 dan ∞. 
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