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要約 楕円・超楕円曲線暗号はその暗号の持つ特徴か
ら IoT機器等への実装が期待されている. GHS攻撃は
この暗号方式への攻撃手法であり, k := Fq の d次拡大
体 kd := Fqd 上定義された曲線 C0 の離散対数問題を,

C0 の k 上被覆曲線 C の離散対数問題に変換する攻撃
手法である. 本論文では, 未だ攻撃を受ける曲線の分類
が行われていない奇標数合成数次拡大体 kd 上種数 2超
楕円曲線 C0 において分類を行った.

キーワード 楕円・超楕円曲線暗号, GHS攻撃

1 はじめに
楕円・超楕円曲線暗号は, 安全性とハードウェアなど
に対する実装性が優れているため, IoT機器のための暗
号として期待されている. 最近, 種数 2超楕円曲線暗号
に関して, 楕円曲線暗号より高効率な実装手法が報告さ
れている. 一方で, ハードウェア攻撃を含む楕円・超楕
円曲線暗号の安全性検証の重要性も増している.

GHS 攻撃は, Gaudry, Hess, Smart ら [1] によって
偶標数の拡大体上の楕円曲線に適用され, その後, より
一般的な曲線に拡張され, さらに被覆攻撃として一般化
されている. この攻撃手法は, 有限体 k := Fq(q : 素数
のべき) の d 次拡大体 kd := Fqd 上に定義された代数
曲線 C0 の離散対数問題を, C0 の k 上被覆曲線 C の離
散対数問題に変換し, それを解く攻撃手法である. GHS

攻撃が提案された当初は, 極一部の曲線しか対象とな
らないと考えられていたが, 後の研究で, 奇標数 3次拡
大体上の楕円曲線の Legendre標準形の半分以上, 偶標
数の場合は 4分の 3以上が鍵長 160ビットの安全性が
107ビットの安全性に減少させられるなど, 多くの曲線
に対し脅威となり得る事が分かった. しかし GHS攻撃
の解析は数学的に難解であるため, その対象範囲は未だ
完全に明らかにされたわけではない.

近年, isogeny 条件 (g(C) = d · g(C0)) の下で,

(2, . . . , 2) 型被覆曲線 C/k を持つような種数 1, 2, 3

の楕円・超楕円曲線 C0/kd の完全分類が示され, 様々
な性質が明らかになった. また一般の場合 (g(C) ≥
d · g(C0))に, 奇標数においては系統的な分類手法が示
され, それを用いた楕円・超楕円曲線 C0/kdのある分類
が与えられた. 更に最近, 奇標数における k の素数次拡
大体 kd に関して (2, . . . , 2) 型被覆曲線 C/k を持つよ
うな楕円曲線 C0/kd の完全分類 [4], 種数 2超楕円曲線
C0/kd の完全分類が行われ, その後に合成数次拡大体
kd(d ≤ 10)に関しても (2, . . . , 2)型被覆曲線 C/k を持
つような楕円曲線 C0/kd の完全分類が行われた [6].

本論文では, GHS 攻撃の対象となる曲線の解明を目
的とし, 奇標数合成数次拡大体上種数 2超楕円曲線の分
類を行った. なお, 紙数の関係上, 拡大次数 d = 4 の分
類結果の一部のみをここでは記す.

2 GHS攻撃と (2, . . . , 2)型被覆
kd/k 上のフロベニウス自己同型写像 σkd/k と, 位数

d の σkd/k の拡張 σ を考える. 本研究で扱う奇標数拡
大体上楕円・超楕円曲線 C0/kd の場合にその様な σ の
存在条件は, 既に示されている. このような σ の下で,

kd(C0)/kd(x)のガロア閉包はK := kd(C0) · kd(σC0) ·
· · · · kd(σ

d−1

C0) であり, σ の固定体は K ′ := {ζ ∈
K|σ(ζ) = ζ} ≃ k(C)である. 最初に提案された GHS

攻撃は標数 2 の楕円曲線に対し, conorm-norm 写像
NK/K′ ◦ ConK/kd(C0) : Cl0(kd(C0)) → Cl0(K ′)を用
い, Cl0(kd(C0)) ≃ J(C0)(kd)上のDLPを Cl0(K ′) ≃
J(C)(k)上の DLP へと移す攻撃手法だった. またその
後, Frey, Diem によって被覆攻撃へと一般化されてい
る. 本論文では奇標数拡大体 kd 上の種数 2超楕円曲線

C0/kd : y2 = c · f(x) (1)

について考える. ここで, c ∈ k×d かつ f(x) ∈ kd[x]は
モニック多項式である. このとき C0 は次の様な 2次の
被覆を持っている.

C0 → P1, (x, y) 7→ x (2)

ここでは, 被覆 π/kd : C → P1 が存在し, P1 上の
n︷ ︸︸ ︷

(2, . . . , 2)型被覆となる C0 の被覆曲線 C を考える. こ

こで P1 上の

n︷ ︸︸ ︷
(2, . . . , 2)型被覆であるとは,

cov(C/P1) := Gal(kd(C)/kd(x)) ≃ Fn
2 (3)

となるような被覆である. これ以降, このような被覆
π/kd : C → P1 が存在する場合の分類を行う.

3 ガロア表現の分類と (2, ..., 2) 型被覆を
持つ超楕円曲線 C0/kd の分類

3.1 ガロア表現の分類
次に (2, . . . , 2)型被覆 C/P1 を伴うような次数 2の
部分被覆 C0/P1 の分類について述べる.

n︷ ︸︸ ︷
(2, . . . , 2)︷ ︸︸ ︷

C → C0 → P1(x)︸ ︷︷ ︸
2

(4)



そのために, cov(C/P1) ≃ Fn
2 上作用するガロア群

Gal(kd/k)の表現を分類して, σ の振る舞いを明らかに
する.

Gal(kd/k)× cov(C/P1) → cov(C/P1) (5)

(σi
kd/k

, ϕ) 7→ σi

ϕ := σiϕσ−i (6)

この時,以下のようなGal(kd/k)からAut(cov(C/P1))

への埋め込みを得る.

Gal(kd/k) ↪→ Aut(cov(C/P1)) ≃ GLn(F2) (7)

以降, 簡単のため σkd/k とその表現に対しても同じ表
記 σ を用いる. 一般に nと dに対する表現 σ の形は以
下のようになっている.

σ =


∆1 O · · · O

O ∆2
. . .

...
...

. . .
. . . O

O · · · O ∆s


}n1

}n2

...
}ns

, n =

s∑
i=1

ni (8)

ここで O は零行列を表しており,

∆i =


Ωi Ωi Ô · · ·

Ô Ωi
. . .

. . .
...

. . .
. . . Ωi

Ô · · · Ô Ωi


}ni/ℓi
}ni/ℓi

...
}ni/ℓi

(9)

は直既約 (indecomposable)な部分表現で, ℓi × ℓi のブ
ロックを持つような ni × ni 行列である. サブブロッ
ク Ωi は ni/ℓi × ni/ℓi 行列で, Ô は同じサイズの零
行列である. また Ωi の特性多項式を fi(x) とし, ∆i

の特性多項式を Fi(x) := fi(x)
ℓi とする. このとき

F (x) := LCM{Fi(x)}は σ の最小多項式である. また
∆i の位数を di とした時, d = LCM{di}となる.

例えば, d = 2の表現 σ の分類は

• d = 2, n = 2

σ =

(
1 1

0 1

)
∈ GL2(F2), F (x) = x2 + 1

となる.

一般に σ の表現は以下の 2つのタイプに分けられる.

• Type A : ∃di s.t. di = d

• Type B : di ̸= d for ∀di
素数次数 dの場合には, 先の d = 2の例のように Type

A の σ しか現れない. 一方で, d が合成数の場合は
Type Aと Type Bの両方の表現が現れる場合がある.

合成数 d = 4 の表現 σ は以下のように分類できる.

d = 4の場合は Type Aのみである.

• d = 4, n = 4

σ =


1 1 0 0

0 1 1 0

0 0 1 1

0 0 0 1

 ∈ GL4(F2),

F (x) = x4 + 1 = (x+ 1)4

• d = 4, n = 3

σ =

1 1 0

0 1 1

0 0 1

 ∈ GL3(F2),

F (x) = (x+ 1)3 = x3 + x2 + x+ 1

σ の最小多項式 F (x)を xn + an−1x
n−1 + · · ·+ a1x+

a0 ∈ F2[x]と表すと, σn = an−1σ
n−1 + · · ·+ a1σ+ a0

である. この時, ガロア群 Gal(kd/k) の y に対する作
用は,

σn

y ≡
n−1∏
j=0

(σ
j

y)aj mod kd(x)
×

となり, ここから,

σn

y2 ≡
n−1∏
j=0

(σ
j

y2)aj mod (kd(x)
×)2

を導く. 結果として, 与えられた d, n, σ に対して, C が
kd 上のモデルとなるための必要十分条件が得られる.

　　　∀G(x)|F (x), G(x) ̸= F (x)に対して,
F (σ)y2 ≡ 1 mod (kd(x)

×)2 かつ
G(σ)y2 ̸≡ 1 mod (kd(x)

×)2 (10)

これを用いて, C が kd 上モデルを持つ場合の分類を
行う.

3.2 C/k の存在条件
以降, F̂ (x) ∈ F2[x] を以下の様な多項式として定義

する.

xd + 1 = F (x)F̂ (x) ∈ F2[x] (11)

F (σ)f(x) ≡ 1 mod (kd(x)
×)2 が満たされている時, 以

下が成立するならば C が k 上のモデルとなる (i.e. 位
数が d となるよう σ を取ることが出来る) ことが知ら
れている.

• F̂ (1) = 0の時, c ∈ (k×d )
2

この場合, c は平方元の時のみ C は k 上のモデル
に落ちる.

• F̂ (1) = 1の時, c ∈ k×d
この場合, cは平方元と非平方元のどちらでも可能.

次に, F (σ)f(x) ≡ 1 mod (kd(x)
×)2 が満たされるよ

うに f(x)を分類していく. まず, d, n, σ を与えた時に,

C0/P1 の分岐点の候補の組を求める必要がある.

3.3 C0/P1 の分岐点の求め方
Φ(x) := a(x)F̂ (x) := bd−1x

d−1 + · · ·+ b1x+ b0,

N := #{(F2[x]/F (x))×}/d と定義する. ここで a(x)

は, 以下を満たす多項式である.

a(x) ∈ F2[x],deg a(x) < deg F (x), GCD(a(x), F (x)) = 1　
(12)

以下では与えられた d, n, σ に対して, C0/P1 の分岐点
の候補の組を求める方法を示す.



Algorithm 1 : C0/P1 の分岐点を求める
Step 1-1 : a(x) = 1とする. この時, Φ(x) = F̂ (x)と
なり, これは C0/P1 の分岐点の候補の 1組{

(αqi , 0)|i ∈ {0, . . . , d− 1} s.t. bi = 1
}

を与えている. α ∈ kd\kv (v| ̸=d) または, α ∈
kdτ\kv (N ∋ ∃τ > 1, v|̸=dτ) である. ただし, 後者

の場合は f(x)が kd 上 αqi ∈ kdτ の全ての共役元を根
として含む必要がある. ここで N = 1 ならば Algo-

rithm 1は終了する. N ≥ 2ならば, 次の Stepへ進む.

Step 1-2 : (12)式を満たすような新たな a(x)を選び
Φ(x) := a(x)F̂ (x)とする.

Step 1-3 : ここまでに選ばれた全ての Φ(x)が互いに
異なるかを確認する. ここで, Φ(x) が互いに異なって
いるとは, Φ(x)の係数が,

(b0, b1, . . . , bd−1) ∼ (bj , . . . , bd−1, b0, . . . , bj−1)

の様な巡回置換の関係でない事を意味する. ここで選
んだ Φ(x)が, 既に候補として選ばれたものと互いに異
なっているならば,

{
(αqi , 0)|bi = 1

}
を新たな分岐点の

候補の 1組として加え, 次の Stepへ進む. そうでない
なら, ここで選んだ Φ(x)を破棄し, Step 1-2へ戻る.

Step 1-4 : N 組の分岐点の候補が見つかったならば,

Algorithm 1は終了する. そうでないなら Step 1-2へ
戻る.

3.4 C0/kd の構成法
S を C/P1 の分岐点の数, S0 を C0/P1 の分岐点の
数とし, g(C) = d · g(C0) + e(0 ≤ e ∈ Z) とすると,

Riemann-Hurwitzの種数公式より,

S = 4 +
d · g(C0) + e− 1

2n−2
(13)

と書くことができ, Abhyankar’s lemmaにより,

Type Aの時 : dS0 ≥ S ≥ max{d, 2g0 + 3}(14)
Type Bの時 : dS0 ≥ S ≥ max{q(d), 2g0 + 4}(15)

(q(d) :=
∑

peii , d =
∏

peii )

が得られる. これらと Algorithm 1 で求めた分岐点の
候補の組を用いて C0/kd を構成する方法を示す.

Algorithm 2 : C0/kd の定義方程式 f(x)を求める
Step 2-1 : d, n, g(C0), e を与え, (14)(15) の範囲と
(13)式から S を求める.

Step 2-2 : 1のみから成る自明な表現を除いて, σの全
ての部分表現に対して, Algorithm 1を用いて, C0/P1

の全ての分岐点の候補を N 組リストアップする.

Step 2-3 : F (σ)f(x) ≡ 1 mod (kd(x)
×)2 の下で,

Step 2-1 で求めた S と, Step 2-2 で作った分岐点の
候補の組から, 全ての組み合わせを試し, f(x) を求
める. このとき, kd の拡大体から α を取る (つまり,

N ∋ ∃τ > 1, α ∈ kdτ\kv, v|̸=dτ)場合には, f(x)が kd
上の全ての共役元を含まなければならないことに注意
する.

Step 2-4 : 第 3.2節 で示した方法により, cのとり得
る範囲を決定する.

4 k の合成数次拡大 kd 上種数 2超楕円曲
線の分類

本章では実際に Algorithm1, 2 を用いて種数 2 超楕
円曲線 C0/kd : y2 = c · f(x)の分類例を示す.

4.1 d = 4

第 3.1節で示したように表現の分類を行う事で, σ と
その最小多項式 F (x)が定まる. d = 4の場合, n = 3, 4

となり得る事が分かる.

• d = 4, n = 3の分類例

σ =

(
1 1 0
0 1 1
0 0 1

)
∈ GL3(F2), F (x) = (x+ 1)3

まず Algorithm 1 を用いて分岐点の候補を求め
る. N = 1 より分岐点の組の候補は 1 つのみで
ある. F̂ (x) = x + 1 のため, a(x) = 1 とすると,

Φ(x) := a(x)F̂ (x) := bd−1x
d−1+· · ·+b1x+b0 = x+1

であり, b1 = b0 = 1 である. これより分岐点の候補
{(α, 0), (αq, 0)} を得る. また, それに加え次の部分表
現を持つ.(

1 1

0 1

)
∈ GL2(F2), F (x) = x2 + 1

これは d = 2, n = 2 の時の σ の表現であり, その
分岐点の候補は {(β, 0)} であることが既存の研究よ
り明らかにされている. 以上より全分岐点の候補は
{(α, 0), (αq, 0)}, {(β, 0)}である.

次に可能な e の範囲を求める. 種数 2 超楕円曲
線 C0/kd の分岐点の個数は S0 = 6 であるため,

d, n, g(C0), S0 を (13) 式に与え, (14) 式に代入し式
を変形することで, 1 ≤ e ≤ 33を得る.

次に Algorithm 2 を用いる. ここでは一例として
e = 3の場合を取り上げる. この時, (13)式より S = 9

となる. この S と, 求めた分岐点の候補に対して (10)

式の下で全ての組み合わせを試すことで,

f(x) = (x− α)(x− αq)(x− β)h1(x)

α ∈ k4\k2, β ∈ k2\k,
h1(x) ∈ k[x], deg h1(x) = 2, 3

を得る. 最後に第 3.2 節より, F̂ (1) = 0 であるため,

c ∈ (kd(x)
×)2 となり, cは平方元に限る. 以上より,

C0/kd : y2 = c · (x− α)(x− αq)(x− β)h1(x)

を得る. これは付録の分類表における case 2の分類で
ある.

4.2 d ≥ 6

Algorithm 1, 2 を用いることで同様に分類を行うこ
とが出来る. しかし, d ≥ 8の場合, 被覆曲線 C の種数
g(C) が多くの場合に大きくなりすぎる. d = 8, n = 5

の時, g(C) の下限は g(C) ≥ 33 であるが, n = 6, 7, 8

の場合はより大きくなり, 例えば d = 8, n = 8 の時
g(C) ≥ 257となる. 10以上の合成数の場合には, g(C)

がかなり大きくなる事が, 次数毎の計算から観察されて
おり, 精々 9次程度までの分類で実質的には十分と思わ
れる.



5 (2, . . . , 2)型被覆曲線C/k を持つような
種数 2超楕円曲線 C0/kd の分類表

第 3 節の手法を用いて種数 2 超楕円曲線 C0/kd の
分類を行い, d = 4, n = 3 及び d = 4, n = 4 の分類
結果の一部を下の表にまとめた. d ≥ 6 の分類結果
は紙数の関係で割愛する. 本論文では, isogeny 条件
が一般の場合 (g(C) ≥ d · g(C0)) を扱っているため
g(C) = d · g(C0) + eとする, cが η の時, 平方元, 非平
方元どちらも取り得る事を意味する. 表において α, β

及び αi, βi が属する体は以下の通りになる.

備考 1 において, *印が付いてないケースは α ∈
k4\k2, β ∈ k2\k, もしくは αi ∈ k4\k2, βi ∈ k2\k
である. *印が付いているケースは, αi ∈ k4\k2, βi ∈
k2\k と αi ∈ k4τj\k2υl

, βi ∈ k2τj\kυl
, (N ∋ ∃τ >

1, v| ̸=dτ)が混在している事を示している. また, *印
が付いている場合, f(x)が kd 上の全ての共役元を含ま
なければならない事に注意する.

備考 2において, †印が付いているケースは, 他のケー
スと等しくなるような hd(x)を取らない事を意味する.

6 結論
奇標数合成数次拡大体において, GHS 攻撃の対象

となる被覆曲線 C/k を持つような種数 2 超楕円曲線
C0/kd の分類を明らかにした. 分類表にはGHS攻撃に
より安全性が落ちる, 暗号として使用するべきでない曲
線が列挙しているため暗号系設計時の活用が期待され
る. 今後の課題として, 今回分類された曲線において,

実際の被害範囲や計算量の評価, 分類間で移り合う同型
攻撃に関する考察や, 偶標数体上の楕円・超楕円曲線の
一般の場合での分類などが挙げられる.

C0/kd : y2 = c · f(x) := c · hd(x)h1(x), hd(x) ∈ kd[x]\k[x], h1(x) ∈ k[x], g(C) = d · g(C0) + e (Z ∋ e ≥ 0)

case d n e g(C) c hd(x) deg h1(x) 備考 1 備考 2

1 4 3 1 9 1 (x− α)(x− αq) 3, 4

2 4 3 3 11 1 (x− α)(x− αq)(x− β) 2, 3

3 4 3 5 13 1 (x− α1)(x− αq
1)(x− α2)(x− αq

2) 1, 2 *

1 (x− α)(x− αq)(x− β1)(x− β2) 1, 2 *

4 4 3 7 15 1 (x− α1)(x− αq
1)(x− α2)(x− αq

2)(x− β) 0, 1 *

1 (x− α)(x− αq)(x− β1)(x− β2)(x− β3) 0, 1 *

5 4 3 9 17 1 (x− α1)(x− αq
1)(x− α2)(x− αq

2)(x− α3)(x− αq
3) 0 *

1 (x− α1)(x− αq
1)(x− α2)(x− αq

2)(x− β1)(x− β2) 0 *

1 (x− α)(x− αq)(x− β1)(x− β2)(x− β3)(x− β4) 0 *

6 4 4 5 13 η (x− α)(x− αq)(x− αq2) 2, 3

7 4 4 9 17 η (x− α1)(x− αq
1)(x− αq2

1 )(x− α2)(x− αq
2)(x− αq2

2 ) 0 *

η (x− α)(x− αq)(x− αq2)(x− β) 1, 2

8 4 4 13 21 η (x− α) 4, 5

η (x− α1)(x− αq
1)(x− αq2

1 )(x− α2)(x− αq
2) 0, 1

η (x− α)(x− αq)(x− αq2)(x− β1)(x− β2) 0, 1 *

9 4 4 17 25 η (x− α1)(x− αq
1)(x− αq2

1 )(x− α2) 1, 2

η (x− α)(x− αq)(x− αq2)(x− α2)(x− αq
2)(x− β) 0

η (x− α)(x− β) 3, 4

η (x− α)(x− αq)(x− αq2)(x− β1)(x− β2)(x− β3) 0 *

10 4 4 21 29 η (x− α1)(x− αq
1)(x− αq2

1 )(x− α2)(x− β) 0, 1

η (x− α1)(x− α2)(x− αq
2) 2, 3 †

η (x− α)(x− β1)(x− β2) 2, 3 *
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