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RESUMO: Em dezembro de 2019, o Supremo Tribunal Federal decidiu que o COAF poderia revelar
informagoes sigilosas (financeiras) para as autoridades de persecugao penal sem a necessidade de
autorizagdo judicial prévia (RE 1.055.941). Essa decisdo € utilizada no presente trabalho como pretex-
to para examinar o tratamento de dados pessoais pelo COAF sob a luz da gramatica da protegéo de
dados pessoais. Analisa-se o tratamento de dados pessoais, sensiveis e sigilosos no dmbito das tare-
fas desempenhadas pelo COAF, especialmente sob o viés das comunicagdes que esse 6rgao faz para
autoridades nacionais e internacionais. O exame evidencia que ha atividades sendo desempenhadas
sem normas autorizativas de intervengao em direitos fundamentais, apontando para a necessidade
de reforma legislativa para adequar o tratamento de dados pessoais aos standards atuais de protegao
desse direito fundamental.
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ABSTRACT: In December 2019, the Brazilian Supreme Court, ruled that the Brazilian Financial
Intelligence Unit — FIU (COAF) could share confidential (financial) information to law enforcement
authorities without prior judicial authorization (RE 1.055.941). This decision is used in the present
paper as the background to review the processing of personal data by COAF under the grammar of
personal data protection. The processing of personal, sensitive, and confidential data is analyzed vis-
-a-vis the tasks performed by COAF, particularly regarding the reports this agency makes to national
and international authorities. The examination shows that there are activities being carried out
without the authorizing norms for intervention in fundamental rights, which points towards the need
for legislative reform to adapt the processing of personal data to the current standards of protection
of this fundamental right.

1 Orcid: http://orcid.org/0000-0002-5054-4116.
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| — INTRODUGAO: A MATERIA DISCUTIDA NO STF NO RE 1.055.941

Em dezembro de 2019, o Supremo Tribunal Federal (STF), ao decidir,
com repercussao geral, as controvérsias a ele submetidas no Recurso Extra-
ordinario n® 1.055.941, estabeleceu (1) ser “constitucional o compartilha-
mento dos relatérios de inteligéncia financeira da UIF [...] com os 6rgaos
de persecucao penal para fins criminais sem prévia autorizacao judicial,
devendo ser resguardado o sigilo das informacdes em procedimentos for-
malmente instaurados e sujeitos a posterior controle jurisdicional”; e (2) que
o “compartilhamento pela UIF [...] deve ser feito unicamente por meio de
comunicagoes formais, com garantia de sigilo, certificacao do destinatario e
estabelecimento de instrumentos efetivos de apuracdo e correcao de even-
tuais desvios”2.

O ponto central era saber se a revelacao de informacdes sigilosas (fi-
nanceiras) pelo Conselho de Controle de Atividades Financeiras (doravante
COAF) as autoridades de persecugdo penal por meio dos relatérios de inte-
ligéncia financeira (RIFs) necessitaria ou ndo de autorizagao judicial prévia’.
A resposta foi negativa, pois haveria permissao legal para isso (art. 15 da Lei
n?9.613/1998 [Lei de Lavagem de Dinheiro, adiante LLD]).

O tribunal também apreciou as modalidades de relatérios de inteli-
géncia financeira: espontaneos (de oficio ou de disseminacao espontanea)
ou “por encomenda” (disseminacdo a pedido), muito embora nao tenha

2 Ementa do acérdao proferido pelo STF no RE 1.055.941, Tribunal Pleno, Rel. Min. Dias Toffoli, J. 04.12.2019,
DJe 06.10.2020. O tema nao era objeto de discusséo na formulacéo originaria do RE (cf. fl. 2699).

3 STF RE 1.055.941, fl. 2706.
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se formado maioria para que pudesse cravar uma posi¢ao sobre a admis-
sibilidade deste ultimo (Borges, 2021, p. 85)*, tendo os ministros a0 menos
concordado quanto a “proibicdo da realizacao pelo COAF de investigacoes
criminais prospectivas (e.g., fishing expeditions)” (Borges, 2021, p. 90).

A discussao envolvia, essencialmente, dois diplomas legais: a LLD e a
Lei Complementar n® 105/2001 (adiante, LC 105). Lembremos que, em de-
zembro de 2019, quando a decisao foi proferida, nem a Lei n® 13.709/2018
(Lei Geral de Protecao de Dados — LGPD) estava em vigor, nem mesmo o STF
tinha julgado as ADIns 6.387-MC-Ref/DF, 6.388-MC-Ref/DF, 6.389-MC-
-Ref/DF, 6.390-MC-Ref/DF e 6.393-MC-Ref/DF, nas quais veio a reconhe-
cer, em maio de 2020, que

o tratamento e a manipulacao de dados pessoais hdo de observar os limites
delineados pelo ambito de protecdo das clausulas constitucionais assecu-
ratérias da liberdade individual (art. 5¢, caput), da privacidade e do livre
desenvolvimento da personalidade (art. 5¢, X e XIl), sob pena de lesao a esses
direitos.’

Tampouco a PEC 17/2019, que inclui a protecao de dados pessoais
no rol dos direitos fundamentais, tinha sido aprovada.

Isso ajuda a explicar a razdo pela qual, na discussao, a Corte ndo se
fez uso, de forma geral®, da gramética da protecao de dados pessoais, que
viria a ser incorporada com mais forca em seu discurso a partir de 2020.
Uma outra explicagao se deve, evidentemente, a exclusao, do ambito de
regéncia da LGPD, do tratamento de dados pessoais “realizado para fins
exclusivos de [...] seguranca piblica” ou de “atividades de investigacao e
repressao de infragdes penais” (art. 4%, lll, da LGPD).

Fixado esse contexto, pretendo analisar, de uma forma um pouco
mais ampla, a questao empregando a dogmatica dos direitos fundamen-
tais — especialmente do direito fundamental a protecao de dados pessoais
—, cujos elementos centrais sdo a imposicao de um dever de abstencdo do
Estado frente a direitos fundamentais e a exigéncia de que as intervencoes
sejam veiculadas por lei autorizativa proporcional.

4 Neste artigo, o autor faz um exame exaustivo das questoes debatidas no julgamento do RE.

5 STF, ADIn 6.387-MC-Ref, Tribunal Pleno, Min. Rosa Weber, DJe 12.11.2020, J. 07.05.2020. Um exame
detalhado em Souto; Rosal, 2021.

6 A excecédo fica por conta do voto do Ministro Gilmar Mendes, que contém tépico dedicado ao direito
fundamental a privacidade e ao sigilo de dados bancarios e fiscais (fls. 3043 e ss.).
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A intengdo ndo é fazer uma critica ex post facto — o que seria injusto
—, mas ampliar o olhar, examinando o rendimento da aplicacdo dessa dog-
matica a matéria examinada’. Essa ampliacao é necessaria na medida em
que o COAF ndo trata apenas dados pessoais sigilosos, como os financeiros,
mas também (muitos) dados pessoais ndo protegidos por sigilo, como, por
exemplo, os dados pessoais relativos a transagdes com joias, imoveis etc.?
O assento constitucional dessa gramética e sua aplicagao especifica a prote-
cdo de dados na esfera penal foi desenvolvida entre nés, recentemente, por
Greco (2019) e por Gleizer, Montenegro e Viana (2021), de cujas premissas
partirei.

O trabalho se divide em duas grandes partes: premissas e consequén-
cias. Na primeira, serdo abordadas as ferramentas normativas e dogmaticas
necessarias para enfrentar a questao das comunicacdes feitas pelo COAF.
Na segunda, essas ferramentas serdo empregadas para abordar, especifica-
mente, as comunicagdes do COAF para autoridades competentes.

I — AS PREMISSAS

As atividades desempenhadas pelo COAF no tratamento de dados
pessoais intervém em direitos fundamentais e tém a finalidade de convocar
o aparato penal contra pessoas suspeitas da pratica de infragdes penais, que
poderdo dar ensejo a uma segunda intervengdo em direitos fundamentais da
mais alta gravidade. Por essas razbes, o ponto de partida da analise deve ser
o da teoria dos direitos fundamentais (Greco, 2019, p. 30 e ss.) ou da dog-
matica constitucional da protecao de dados (Gleizer; Montenegro; Viana,
2021, p. 11 e ss.; Greco; Gleizer, 2019, p. 1485-1488).

1.1 PRUTEGZ\U DE DIREITOS FUNDAMENTAIS: LEGALIDADE E PROPORCIONALIDADE

I1.1.a) Dever de abstencao e exigéncia de normas autorizativas

Direitos fundamentais sdo, em primeiro lugar, direitos de defesa di-
rigidos contra o Estado: a um direito fundamental corresponde um dever

7 Ja em 1991, ou seja, ha 30 anos (!), Rogall identificava o efeito que o direito constitucional e o direito de
protecao de dados passaram a ter no fortalecimento dos direitos fundamentais dos afetados por investigacoes
e agoes penais (Rogall, 1991, p. 907).

8 Serao considerados dados financeiros sigilosos aqueles disciplinados na LC 105. Muitas das pessoas obrigadas
a comunicar operacdes em espécie e suspeitas ao COAF (art. 9° da LLD) néo estéo abarcadas pelo espectro
de protecéo do sigilo financeiro estabelecido pelo art. 1° da LC 105, cujo critério de protecéo néo é a natureza
dos dados, mas quem os trata: as instituicoes financeiras.

RDP, Brasilia, Volume 18, n. 100, 606-636, out./dez. 2021



B0 o ROP N° 100 — Out-Dez/2021 — ASSUNTO ESPECIAL

do Estado de se abster de intervir em seu ambito de protecao’. Sendo a
regra a abstencdo e a excecdo a intervencgao, toda intervencao em direito
fundamental tem de ser justificada. Essa justificacdo se assenta em trés pres-
supostos: um formal e dois materiais. A intervencdo tem de ser veiculada
em lei em sentido formal, ou seja, uma autorizagao democratica dada pelo
legislador por meio de uma norma autorizativa como exige, entre nés, o
art. 5%, 1, da CF'; “ndo pode atingir o nicleo dos direitos fundamentais”
(Greco; Gleizer, 2019, p. 1487), e, finalmente, tem de ser proporcional, ou
seja, idonea, necessaria, adequada e proporcional em sentido estrito para a
promocao de um fim legitimo'".

Dentre esses pressupostos, chamo a atencdo para o primeiro, pois,
segundo adverte Greco, “até hoje ndao descobrimos todo o potencial desse
dispositivo [o art. 52, Il, da CF] [...] [um] verdadeiro gigante adormecido”
(2019, p. 36)'%. A exigéncia de reserva legal “significa que, sem lei especi-
fica que preveja de forma relativamente clara a intervencao e lhe imponha
limites materiais e procedimentais, ndo sera licito intervir no direito fun-
damental” (Greco, 2019, p. 37)". Exige-se, assim, que a intervengao seja
autorizada em lei em sentido formal que a veicule de forma precisa, sendo
vedada sua extensdo a hipoteses nela ndo previstas'.

[1.1.b) Normas autorizativas e normas de competéncia (atribuicéo)

E é neste ponto que a distingao entre normas autorizativas e normas
de competéncia'® mostra toda sua importancia. Nesse sentido, quando fixa
competéncias, “o Estado simplesmente distribui entre os seus o que incum-
be a quem. Parece claro, contudo, que uma distribuicao interna de tarefas

9 Greco, 2019, p. 35; Gleizer; Montenegro; Viana, 2021, p. 103, 118-123; Dimoulis; Martins, 2021,
p. 179 ess.

10 CF art. 5°, II: “ninguém serd obrigado a fazer ou deixar de fazer alguma coisa senao em virtude de lei”.

11 Greco, 2019, p. 36; Gleizer; Montenegro; Viana, 2021, p. 49 e ss.; Silva, 2021, p. 103, 118-123; Dimoulis;
Martins, 2021, p. 225 e ss.; Mendes; Branco, 2018, Capitulo 2, 1.3. O exame dessa exigéncia ndo sera
feito nesta oportunidade, mas apenas registro que nao ha dividas sobre o fato de que o Estado precisa de
informacgdes para cumprir seus deveres de prover seguranca e de perseguir aqueles que praticam crimes
(nesse sentido, Rogall, 1991, p. 925), o que tem um papel central no juizo de proporcionalidade.

12 No mesmo sentido, Gleizer; Montenegro; Viana, 2021, p. 41.

13 Também Silva, 2021, p. 119-120.

14 Greco; Gleizer, 2019, p. 1487. Sobre intervengdes bagatelares e autorizagbes veiculadas por meio de
clausulas gerais, cf. Greco, 2019, p. 39-40; Gleizer; Montenegro; Viana, 2021, p. 48, 85-86, 97-99, com
ulteriores referéncias.

15 Usarei o termo competéncia no decorrer do texto para ser fiel a escolha linguistica feita por Greco, que nao
o limita & competéncia jurisdicional, mas abrange também normas que determinam as tarefas, fungées e
atribuicées de drgaos e agentes estatais, muito embora talvez o termo atribuicdo fosse mais adequado ao
ambiente juridico brasileiro.
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ndo da a ninguém um direito de adentrar na esfera de um terceiro”, o que
exige, como visto, autorizacdo clara e taxativa. Do que decorre que ndo se
pode “derivar da existéncia de uma competéncia uma autorizagao” (Greco,
2019, p. 37-38).

Greco assim exemplifica essa diferenga: “Incumbe ao Ministério Pu-
blico proceder a investigagao preliminar tao logo existam pontos de apoio
faticos no sentido do possivel cometimento de um delito”; essas “normas
de competéncia ndao dao ao Ministério Publico, contudo, o direito de in-
tervir na esfera juridica de quem quer que seja”, assim, se for necessaria
uma interceptacao telefonica ou uma busca, “tera de atender aos pressu-
postos dos dispositivos especificos que fundamentam cada uma dessas me-
didas, isto é, as normas autorizativas especificas” (Greco, 2019, p. 38).
Ajustando o exemplo ao direito positivo brasileiro, o fato de o Ministério
Pablico ter competéncia para “promover, privativamente, a agao penal pu-
blica, na forma da lei” e, para isso, “requisitar diligéncias investigatérias e
a instauracdo de inquérito policial, indicados os fundamentos juridicos de
suas manifestacdes processuais” (art. 129, | e VIII, da CF), ndo autoriza seus
membros a entrarem em domicilios, apreenderem objetos, interceptarem
comunicagoes, acessarem comunicagdes privadas armazenadas, comparti-
lharem dados pessoais sem autorizagao legal, terem acesso a dados pessoais
financeiros protegidos por sigilo etc."” Seguindo nessa linha, o fato de “o
constituinte atribuir as policias militares a competéncia para exercer poli-
ciamento ostensivo e preservacdo da ordem publica (art. 144, § 52, da CF)
ndo implica, automaticamente, autorizacao para entrada no domicilio dos
cidaddos, mesmo que isso seja necessario para o exercicio de tais compe-
téncias” (Gleizer; Montenegro; Viana, 2021, p. 42)'®, o mesmo valendo para
as atribui¢oes que o art. 62 do Codigo de Processo Penal (CPP) endereca a

16 E acrescenta: “Isso significa que, como regra, a norma tem de prever a concreta medida interventiva, e isso
néo apenas por meio de uma conceituacdo ‘funcional’ (obter informacdes, descobrir, esclarecer etc.), que é a
linguagem das normas determinadoras de tarefas ou de competéncias, e sim com termos mais ‘naturalisticos’,
que descrevam o concreto meio de que as instancias de persecucéo se valerao para cumprir a fungéo que lhes
é legalmente atribuida” (2019, p. 39).

17 Em sentido similar, reportando-se ao § 161, I, S. 1, StPO (Cddigo de Processo Penal alemé&o), que garante ao
Ministério Publico o poder de realizar diligéncias investigativas diante da suspeita da pratica de crime ou de
fazé-lo por meio da policia, afirma Rogall que tal norma néo autoriza a intervengéo em direitos fundamentais,
que s6 podem ser feitas pelo Ministério Publico diante de normas legais de autorizacao veiculadas de forma
clara (Rogall, 1985, p. 6-7).

18 Essa mesma dicotomia se vé no direito de policia aleméao (Greco, 2019, p. 40-41).
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autoridade policial quando tiver conhecimento da pratica de infragdo pe-
nal: apreender objetos, colher provas, ouvir pessoas etc."

A forca dessa verdadeira decorréncia logica do regime constitucional
de protecao de direitos fundamentais fica clara quando pensamos que seria
muito facil atraigoar a garantia dos direitos fundamentais do art. 52 da CF
(clausulas pétreas) se, logo a frente, o Constituinte, por meio de meras regras
de competéncia, negasse todo o catélogo de direitos fundamentais antes
consagrados. Mais concretamente: se se entendesse que normas (ainda que
constitucionais) de competéncia consubstanciassem uma “carta branca” aos
agentes estatais para que, a pretexto de “bem” cumpri-las, por exemplo,
aplicassem uma sancao penal sem o devido processo legal (art. 5¢, LIV, da
CF) ou privassem o cidadao de parte de seu patrimonio (art. 52, caput e XXII,
da CF), o sistema constitucional de protecdo de direitos fundamentais ruiria
duas ou trés paginas a frente de sua consagracao, pois as regras de compe-
téncia se sobreporiam as normas garantidoras de direitos fundamentais. A
CF traria, ja em seu amago, uma contradicdo evidente, uma espécie de back
door para a negagao dos direitos que acabara de garantir. Também o dispos-
to no art. 60, § 42, da CF se tornaria letra morta, indtil. Dai que, se levarmos
a sério o que dispdem os arts. 52 (especialmente seu inciso 11°) e 0 60, § 4°,
IV, da CF, a afirmagdo de que de uma regra de competéncia (atribuicao)
ndo decorre uma norma autorizativa é uma decorréncia légica (também) de
nosso direito (constitucional) positivo?'.

I1.1.c) Protecéo de dados pessoais como direito fundamental

Essas ideias se aplicardo a protecdo de dados pessoais, seja ela enten-
dida como um (novo) direito fundamental, seja como uma nova forma de
protecdo dos direitos gerais de personalidade??.

Seu reconhecimento tem como marco histérico decisdes tomadas
pela Corte Constitucional Federal alema23 que reconheceram que o livre

19 Manifestacao clara dessa confuséo no Parecer oferecido pela PGR no ARE 1.042.075, em 08.10.2021, e
que trata do acesso ao contelido de smartphone apreendido pela policia. Ali se toma a norma de competéncia/
atribuicdo do art. 6° do CPP como se fosse uma norma autorizadora de intervengéo em direitos fundamentais.

20 Cf. Greco, 2019, p. 40.

21 Cf. Gleizer; Montenegro; Viana, 2021, p. 41-43, com ulteriores referéncias, e também Greco, 2019,
p. 36-37.

22  Gleizer, Montenegro e Viana (2021, p. 37-39) entendem que sao varios os direitos conformando a protecéo
de dados pessoais; em sentido similar, Rogall, 1991, p. 926-927.

23 Sobre a origem e o desenvolvimento conceitual deste direito, além das obras ja citadas, cf., ilustrativamente,
entre nés, Mendes, 2020. Questionamentos acerca do acerto dessa decisao ao invocar um novo direito
subjetivo em Rogall, 1985, p. 11-12, e 1991, p. 919-924.
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desenvolvimento da personalidade depende do estabelecimento de limita-
¢oOes a obtencdo, armazenamento, utilizacdo e transferéncia de dados pes-
soais no contexto da capacidade atual de processamento, especialmente
automatizado, de dados**. Como direito fundamental, também esta sujeito
a intervencdes (restricdes”), mas que devem estar previstas em lei e serem
proporcionais.

E importante ter em mente que cada forma ou fase do tratamento de
dados — a obtencdo, o armazenamento, a utilizacdo, a transferéncia etc.?®
— configura uma intervencao auténoma no direito a autodeterminacao in-
formacional, um direito que garante ao seu titular o controle sobre cada uso
(tratamento) que é feito de seus dados. Por isso, cada forma de tratamento
tem de ser objeto de autorizagdo legal autonoma: “Uma norma que auto-
riza a obtencdo de um dado ndo autoriza ja automaticamente a utilizacao
ou 0 armazenamento, muito menos a transferéncia” (Greco, 2019, p. 44%).
Ademais, esse direito da a seu titular o poder de saber para qual finalidade
seus dados sdo coletados. Como “uma alteragdo de finalidade é um ato in-
terventivo autbnomo”, que necessita de expressa autorizagao legal (Gleizer;
Montenegro; Viana, 2021, p. 50), tanto a coleta de um dado para fins de
inteligéncia ou seguranga publica (uma finalidade) como, por exemplo, a
sua transmissao e utilizagdo para fins de persecucao penal (outra finalidade)
tém de estar autorizadas em lei.

I1.1.d) Separacao informacional

O vinculo entre finalidade e autorizacdo de tratamento de dados mos-
tra toda sua forca por meio da ideia de separacao informacional. No que nos
interessa, da separacdo entre atividades de inteligéncia, prevencao e perse-
cucdo penais: “Os dados de inteligéncia ndo podem ser usados pela policia
preventiva, os da policia preventiva ndao podem ser usados repressivamente,
e vice-versa, sem expressa previsao legal” (Greco, 2019, p. 45). Como a al-
teracdo de finalidade é uma nova intervencao, tem de estar prevista em lei.

24 Greco, 2019, p. 43.

25 Interessante o ponto de vista de Rogall no sentido de que esse direito ndo deve ser entendido como um
dominio sobre dados, mas um direito limitado de disposicdo sobre informacbes pessoais, que pode variar de
acordo com os riscos para os interesses pessoais (Rogall, 1985, p. 11-12).

26 Cf. LGPD, art. 5°, X.

27 Em sentido diverso, diferenciando as formas de tratamento, sustenta Rogall que a coleta (Erhebung)
e o armazenamento (Speicherung) sédo sempre intervencdes em direitos fundamentais; a utilizacédo ou a
anélise (Nutzung oder Auswertung) de dados coletados licitamente nao séo intervencdes, e a transmissao
(Ubermittlung) é uma intervengéo, a ndo ser quando isso é feito dentro da mesma agéncia ou érgéo que a
coletou e desde que ndo haja mudanca de finalidade (1991, p. 929-930).
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Seria uma ousadia tentar, nesta oportunidade, delimitar os concei-
tos de inteligéncia, seguranca ptblica e persecugcao penal em um ambiente
normativo que ndo s6 ndo definiu (ou ndo o fez de forma clara) esses con-
ceitos?®, como no qual nao ha uma separagao clara quanto as atividades por
eles abarcadas?’, e no qual ha muitos resquicios normativos de nossa heran-
ca ditatorial®. Se a auséncia de lineamentos normativos é, de um lado, per-
niciosa, de outro, confere certa liberdade para carregar as expressdoes com
contetido semantico ligado as suas finalidades, pois finalidades diversas
fundamentam amplitudes diversas de tratamento de dados, especialmente
no que diz respeito a coleta.

As atividades de inteligéncia “tém como funcdo a coleta e a anélise
de informacdes necessarias para antecipar-se a perigos ou formular politicas
de seguranca interna ou externa” (Gleizer; Montenegro; Viana, 2021, p. 54).
Estdo voltadas a precaucdo, razao pela qual ndo é necessario um ensejo (um
incidente de seguranga, uma pratica criminosa etc.) para suas atividades.
Por isso, ha uma ampla margem de coleta, ja que a missdao aqui €, justa-
mente, a reunido de informagdes, num estagio prévio a atividade policial®'.
Para que essa amplitude ndo se torne uma ameaca aos direitos fundamentais
em um Estado Democratico®, os 6rgaos de inteligéncia ndo podem agir,
mas devem transmitir as informagdes aos 6rgaos de investigagcao/persecu-
cdo penal para que estes atuem*. As atividades de seguranca publica tém
finalidade de protecao contra perigos, um olhar prospectivo e preventivo e
sdo condicionadas por um interesse em proteger bens juridicos contra pe-

28 Estellita; Gleizer; Montenegro, 2020.

29 O Anteprojeto de Lei de Protecdo de Dados para a Seguranga Plblica e Persecucao Penal reflete essa
inseguranca quando inclui servicos de inteligéncia tanto no conceito de seguranca publica como no de
persecucéo penal (art. 5°, XXI e XXII), no que certamente precisa de aprimoramento; todavia, a incluséo foi
feita justamente em virtude da indefinicdo quanto a essas atividades para que nao se alegasse, a frente, que
0s servicos de inteligéncia operariam ao largo de uma lei geral de protecdo de dados em matéria penal.

30 Lima; Bueno; Mingardi, 2016, p. 50.

31 Greco, 2019, p. 52.

32 Muito bem percebida pelo Ministro Edson Fachin no “Caso ABIN” (STF, MC-ADIn 6.529, Tribunal Pleno,
Rel@ Min. Carmen Lucia, DJe 15.10.2020, p. 58).

33 A finalidade da inteligéncia aqui tratada é diversa daquela regulada pela Lei n° 9.883/1999, que criou o
Sistema Brasileiro de Inteligéncia, e que, apesar de refletir essa mesma ideia de coleta e disseminacédo de
informacodes, parece liminar a inteligéncia aquela destinada a seguranca do Estado (cf. art. 1°, § 1°). Daf
que Abreu, ao analisar as expressoes do art. 4°, I, da LGPD, conecte as acdes de inteligéncia justamente
ao ambito da alinea c, “seguranca do Estado” (Abreu, 2021, p. 594). Para um apanhado histérico da
regulagao dos servicos de inteligéncia entre nos, cf. Mota; Herkenhoff; Lira, 2018. Uma critica minuciosa
a indeterminacéo das normas de compartilhamento de dados no dambito da Lei n° 9.833/1999 pode ser
encontrada no voto do Ministro Gilmar Mendes no “Caso ABIN” (STF, MC-ADIn 6.529, Plenario, Rel® Min.
Cérmen Lucia, DJe 15.10.2020, p. 88).
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rigos (Gleizer; Montenegro; Viana, 2021, p. 52-53°%). A persecu¢do penal,
por fim, esta voltada para a confirmacdao de uma suspeita, tem um olhar
retrospectivo e condicionado por um interesse repressivo®.

Essas diferentes finalidades ddao azo a diferentes autorizacdes de in-
tervencdo. As “normas autorizativas ou de faculdades autorizam ou facul-
tam aos servicos de inteligéncia em primeira linha intervencdes no direito
a autodeterminacdo informacional”, e, por isso, as transferéncias de infor-
magoes de um “6rgao de inteligéncia a um 6rgao de policia é regulada por
lei e limitada em varios sentidos” (Greco, 2019, p. 54-55). Na relacao entre
seguranca publica e persecucao penal, por exemplo, a policia pode utilizar
cameras para monitorar manifestantes em uma passeata, utilizando, assim,
seu efeito inibidor para evitar lesdes ao patriménio (prevencao de perigos),
mas, terminada a manifestagdo, ndo pode armazenar essas imagens, a nao
ser que exista uma norma legal autorizando a manutencdo das imagens
caso algum crime tenha sido cometido e os dados sejam necessarios para a
persecucdo penal (interesse repressivo)*.

I1.1.¢) Protecao de dados no Brasil

Recapitulando: o instrumental normativo até aqui reunido e que tam-
bém se encontra em vigor entre n6s compde-se dos seguintes elementos:
dever de abstencao frente a direitos fundamentais; intervencées apenas
quando autorizadas por lei proporcional, do que decorre que normas de
competéncia (atribuicao) nao veiculam autorizagoes; direito fundamental a
protecao de dados pessoais/autodeterminacao informacional que se insere
nessa mesma gramatica, exigindo autorizacao em lei para cada forma de
tratamento com estrito atendimento a finalidade legalmente prevista para
o tratamento, do que também decorre a exigéncia de separagdo informa-
cional. Esse instrumental, é bom dizer, independe de uma lei federal de
protecdo de dados para o ambito penal, muito embora uma tal lei seja de-
sejavel”.

34 Os autores dedicam todo um capitulo ao tema das intervencgdes informacionais para fins de seguranca publica
(p. 77 e ss.) e para o qual remeto o leitor. Cf. também Greco, 2019, p. 51-52; e Abreu, 2021, p. 595.

35 Gleizer; Montenegro; Viana, 2021, p. 52.53. No mesmo sentido, Abreu, 2021, p. 595.

36 0O exemplo é de Gleizer; Montenegro; Viana, 2021, p. 53-54.

37 Especialmente para regular de forma geral, expressa e detalhada alguns aspectos dessa protecéo especificos
desse ambito, como, por exemplo, prazos de eliminagao, exercicio direto e indireto dos direitos dos titulares,
autoridade nacional de protecdo de dados etc. No mesmo sentido, Abreu, 2021, p. 599. Esses aspectos
foram tratados pelo Anteprojeto de Lei de Protecéo de Dados para a seguranga publica e a persecucéo penal,
cf. Comissao de Juristas da Camara dos Deputados, 2020.
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Foi nessa estrutura normativa constitucional de protecao de direitos
fundamentais, em vigor desde 1988, que o STF assentou o reconhecimento
da protecao de dados pessoais*® e o fez reconhecendo-o como um direito
fundamental no qual s6 se pode intervir mediante autorizagao prevista em
lei que observe os pressupostos de proporcionalidade da intervencao (devi-
do processo legal material, nas palavras da Corte). Isso aconteceu no julga-
mento das ADIns 6.387-MC-Ref/DF, 6.388-MC-Ref/DF, 6.389-MC-Ref/DF,
6.390-MC-Ref/DF e 6.393-MC-Ref/DF*, sob relatoria da Ministra Rosa
Weber, e no qual se discutia acerca da legalidade do compartilhamento de
dados pessoais ndao anonimizados de usuarios de empresas de telecomuni-
cagdo com o IBGE (MP 954/2020)*. O 6nus argumentativo que pesou sobre
a Corte sera bem mais leve a partir da promulgacao da PEC 17/2019, apro-
vada pelo Senado em 20.10.2021, que inclui a protegao de dados pessoais
no rol dos direitos fundamentais (art. 5° da CF).

1.2 PrivacipabE PROTEGAO DE DADOS NO TRATAMENTO PARA AS MEDIDAS DE CONTROLE E
PREVENGAO DA LAVAGEM DE CAPITAIS

I1.2.a) Direito a privacidade, direito a protecao de dados e autodeterminagao
informacional

Independentemente da discussao acerca da autonomia do direito a
protecao de dados*, ha consenso quanto ao fato de que esse direito vai
além da ideia classica de privacidade como direito de estar s6, de se afas-
tar da multidao - baseada numa dicotomia entre o publico e o privado* -,

38 Rogall chama a atencédo para essa mesma situacdo na Alemanha quando proferida a famosa “Deciséo do
Censo” (1983) pela Corte Constitucional, a qual, segundo ele, nada mais fez que estender ao ambito das
relaces informacionais os principios j& reconhecidos no &mbito da protecéo de direitos fundamentais frente a
intervengodes informacionais estatais (Rogall, 1991, p. 930).

39 Mas também no “Caso ABIN”, STF, MC-ADIn 6.529, Tribunal Pleno, Rel® Min. Carmen Lcia,
DJe 15.10.2020. Cf. especialmente o voto do Ministro Edson Fachin, p. 57, e do Ministro Gilmar Mendes,
p. 77 ess.

40 Um relato detalhado em Souto; Rosal, 2021.

41 Sobre essa discussao, cf., entre nos, o trabalho pioneiro de Doneda, 2020, passim. Silva registra que
talvez “nao haja outro direito que tenha passado por transformacdes tao profundas e téo rapidas em seu
significado nas Ultimas décadas como o direito a privacidade” (Silva, 2021, p. 203). Para Bioni, 2020,
p. 95, trata-se de um “novo direito da personalidade”. Cf. Para Gleizer, Montenegro e Viana (2021), é uma
decorréncia dos direitos fundamentais que conformam a garantia ao livre desenvolvimento da personalidade
(p. 38-39). A LGPD optou por assentar a protecdo de dados pessoais tanto no respeito a privacidade como
na autodeterminagao informativa e na inviolabilidade da intimidade, da honra e da imagem (art. 2°, |, Il e IV,
respectivamente).

42 Bioni, 2020, p. 91-94.
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para manifestar um direito de controle* do titular sobre os préprios dados
(“pessoa-informagao-circulagdo-controle” — Bioni, 2020, p. 94). Nesse am-
bito, dados compartilhados com o publico, que ndo gerariam por si ques-
tdes atinentes a privacidade no sentido classico, podem, “quando agregados
a outros fatos (dados), revelar detalhes precisos sobre a personalidade de
um individuo” (Bioni, 2020, p. 95). Os direitos de acesso e retificacdo que
tem o titular de dados pessoais mesmo quando “transitam na esfera publica”
(Bioni, 2020, p. 95) sdo um exemplo claro de que essa tutela nao se confun-
de com a da privacidade entendida no seu sentido originario de “afastamen-
to da multidao” (Doneda, 2020, p. 181-182)*. Passamos, assim, da logica
segundo a qual “dados que nao sdo ‘sigilosos’... ndo sao protegidos” (Abreu,
2021, p. 588), para uma de protecao ampla de dados pessoais contra todas
as formas de tratamento. Essas consideragdoes sao importantes no ambito
do tratamento de dados para fins de controle e prevencao da lavagem de
capitais, especialmente no tratamento dado pelo COAF, objeto da decisao
do STF.

1.2.h) Dados pessoais, dados pessoais sensiveis e dados pessoais sigilosos

Os dados pessoais podem ser divididos em categorias segundo certas
restricOes impostas a seu tratamento.

A LGPD define dado pessoal como a “informacao relacionada a pes-
soa natural identificada ou identificavel” (art. 52, 1), e dado pessoal sensivel
como aquele “sobre origem racial ou étnica, convicgao religiosa, opiniao
politica, filiacdo a sindicato ou a organizacao de carater religioso, filoséfico
ou politico, dado referente a satde ou a vida sexual, dado genético ou bio-
métrico, quando vinculado a uma pessoa natural” (art. 5, 11). O tratamento
destes Gltimos esta sujeito a uma série de restricdes, como, por exemplo, um
consentimento qualificado do titular (arts. 11 a 13 da LGPD).

No ambito das medidas de prevencao a lavagem (adiante, PLD), ha
tratamento de grande quantidade de dados pessoais e de dados pessoais
sensiveis. No cumprimento de suas obrigacoes de PLD (arts. 10, I, 1, 11, 1
e ll, da LLD), as pessoas obrigadas (art. 9¢ da LLD) devem proceder a varias
operacdes de tratamento de dados pessoais em quantidades nada despre-
ziveis. Usando a linguagem do art. 52, X, da LGPD, elas devem, pelo me-

43 Mas nao de dominio ou propriedade, como sustenta Rogall, 1985, p. 11-12.
44 Também Abreu, 2021, p. 584.
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nos, coletar, produzir, recepcionar, classificar, utilizar, acessar, reproduzir,
transmitir, distribuir, processar, arquivar, armazenar, avaliar, controlar, mo-
dificar, comunicar, transferir e difundir dados pessoais®.

Dentre os dados pessoais tratados pelo COAF, havera também dados
sensiveis e sigilosos.

Dados pessoais sensiveis serdo objeto de tratamento quando relativos
a “presidentes e tesoureiros nacionais, ou equivalentes, de partidos politi-
cos”, pois considerados pessoas politicamente expostas (art. 1°, § 12, VI, da
Resolucao COAF n° 29, de 7 de dezembro de 2017) e relativos, portanto, a
filiacao a organizacao de carater politico (art. 5¢, ll, da LGPD). Nesse caso,
as pessoas obrigadas devem adotar providéncias especiais para o acompa-
nhamento de operagdes ou propostas de operagdes com pessoas expostas
politicamente (art. 12, caput, da Resolugdo COAF n? 29). Elas devem “de-
dicar especial atencdo as operacdes ou propostas de operacdes envolven-
do pessoa exposta politicamente, bem como com seus familiares, estreitos
colaboradores e/ou pessoas juridicas de que participem, observando, nos
casos de maior risco” (art. 2%, caput, da Resolucdo COAF n® 29).

Além dessas atividades de coleta de dados pessoais feitas no ambito
do know your customer (KYC) ou customer due diligence (CDD), uma das
obrigacdes mais relevantes para a prevencdo e repressao a lavagem é a
de comunicagdo de operacoes em espécie (COE) e de operagdes suspeitas
(COS) ao COAF. Os dados transmitidos (para usar a linguagem da LGPD,
art. 59, X) pelas pessoas obrigadas ao cumprirem seus deveres de comunica-
cdo de operagoes em espécie (art. 11, 1l, a, da LLD) e suspeitas (que possam
“constituir-se em sérios indicios dos crimes previstos nesta lei, ou com eles
relacionar-se” —art. 11, 1, b, da LLD), envolver4, por definicao, dados pes-
soais. Isso € assim porque virdo, necessariamente, acompanhadas de infor-
macdes relacionadas as pessoas naturais envolvidas nas transagoes*, pois

45 Para que se tenha uma ideia da quantidade e amplitude dos dados tratados, basta consultar a Resolugédo
COAF n° 36, de 10 de margo de 2021, que se aplica apenas as pessoas obrigadas sujeitas a supervisao do
COAF (arts. 7° a 12). Um apanhado geral da regulagdo no ambito de competéncia regulatéria do Bacen e da
CVM em Oliveira, 2020. A CVM acaba de atualizar sua regulacéo setorial de PLD, cf. Resolugcdo CVM n° 50,
de 31 de agosto de 2021. A amplitude dos dados tratados é objeto de preocupagao no ambiente europeu
hé algum tempo, cf. ilustrativamente, Autoridade Europeia para Protecado de Dados, 2017; Preziosi, 2017;
Malish, 2018; Khan, 2016; Pefa Zafra, 2016.

46 Cf. Nota Técnica n® 40.241 do COAF referida no voto do Ministro Gilmar Mendes no RE 1.055.941,
fl. 3073-3074: “O primeiro tipo de comunicagao reporta operacdes individuais, sem a necessidade de
maiores detalhamentos. A COE informa o valor da operagao, a identificacdo do titular da conta, a pessoa que
efetuou a operacéo, o proprietario do dinheiro e dados cadastrais bancarios, tais como conta, agéncia, banco
e cidade”; o “segundo tipo de comunicacdo (COS) assim se define segundo critérios emanados da lei e de
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apenas elas estdo sujeitas a responsabilidade penal e sao, portanto, os al-
vos finais de toda a legislacao de controle, prevencdo e repressao a lavagem
de capitais e ao financiamento ao terrorismo®.

Além de dados pessoais sensiveis, é da esséncia da atividade do
COAF o tratamento de dados sujeitos a sigilo: um dever imposto, por lei
ou ato privado, ao recipiente do dado ou informacdo de nao revela-lo a
outras pessoas, sendo aquelas expressamente autorizadas pelo titular, pelo
ato privado ou pela lei*. O sigilo, de forma geral, restringe certas formas de
tratamento que impliquem revelagao a terceiros ndo autorizados do con-
teldo da informagao sigilosa, ou seja, na linguagem do art. 5¢, X, da LGPD,
a transmissdo, a distribuicdo, a comunicacao, a transferéncia, a difusao.

Ha varios sigilos, médico, profissional, comercial, financeiro etc., ins-
tituidos sobre diversos fundamentos juridicos®, e sua violacao (leia-se: a
revelacdo da informacgao protegida) é conduta criminalizada, entre nés, de
forma geral, pelos arts. 154 e 325 do CP?'. Especificamente no que diz res-
peito ao sigilo financeiro, segundo opinido majoritaria, serve a preservagao
do direito a privacidade®?, recebendo tutela penal especifica, atualmente, no
ambito da LC 105°, que incrimina a “quebra de sigilo, fora das hipdteses

regulamentos aplicaveis”. O detalhamento dos dados que devem compor as duas espécies de comunicagdo
é feito por cada regulacéo setorial. No caso dos bancos, por exemplo, cf. Bacen, Circular n°® 3.978, de 23 de
janeiro de 2020, arts. 48 a 55.

47  Excecdo feita as pessoas juridicas no ambito dos crimes ambientais, Lei n°® 9.605/1998.

48  Greenleaf; Tyree, 2017, p. 45.

49 A LGPD nao define o que sejam dados sigilosos, mas indica as limitacbes em seu tratamento e as medidas de
seguranca para evitar revelacdo que devem ser aplicadas, cf. arts. 46 a 49.

50 Sobre os diversos fundamentos do sigilo no ambito do § 53 do StPO (Cédigo de Processo Penal alemao),
cf. Rogall, 2018, especialmente nimeros marginais 10 e seguintes. Sobre o sigilo médico e sua orientacéo a
protecao de interesse individual do paciente, cf., Soares, 2020.

51  Os dois tipos penais indicam como conduta incriminada a de revelar segredo ou fato que deva permanecer em
segredo.

52  Cf. Baltazar Junior, 2005, p. 60; Saloméao Neto, 2020, p. 678; Belloque, 2003, p. 73; Abreu, 2021, p. 584-
585. Ferraz Junior, por sua vez, parece assentar o sigilo bancario no disposto no art. 5°, XIl, da CF (2020,
p. 170, nota 6). No préprio RE 1.055.941, o Ministro Gilmar Mendes, por exemplo, assenta-o no art. 5°,
X, da CF (fl. 3043). Como a LC 105 institui o sigilo em funcéo das operacdes e dos detentores dos dados
(instituicoes financeiras), ela ndo o limita as pessoas naturais, mas alcanca também pessoas juridicas. Isto
poderia colocar em xeque o entendimento segundo o qual o fundamento desse sigilo é a privacidade caso se
reconhecga que as pessoas juridicas ndo tém um direito fundamental a privacidade. Isso indicaria a corregao do
entendimento que vé neste sigilo uma espécie de sigilo profissional fundado na liberdade geral de acéo, como
se faz na Alemanha (Kalkbrenner; Koch, 2019, nimero marginal 3; que alertam para o fato de que a protecéo
do sigilo bancario € mais ampla quanto aos sujeitos protegidos do que a da protecédo de dados pessoais,
nm. 7).

53 Quanto a relacédo entre o art. 10 da LC 105/2001 e o art. 18 da Lei n® 7.492/1986, entende-se que os dois
estao em vigor e tém abrangéncia distinta em fungao do &mbito de sujeitos abrangidos pela LC 105 e pela Lei
n° 7.492/1986, cf. Baltazar, 2005, p. 172-173.
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autorizadas” na lei, punindo-a com pena de reclusdo, de um a quatro anos,
e multa (art. 10)>4.

I1.3 0 tratamento de dados pessoais pelo COAF

E tempo de examinar as possiveis consequéncias das ideias até aqui
apresentadas para o tratamento de dados pessoais pelo COAF, exame que
deve ser feito em conformidade com as premissas até aqui estabelecidas
e que recapitulo brevemente: (a) as competéncias e tarefas atribuidas ao
COAF nao sao autorizagdes para intervencao em direitos fundamentais, do
que decorre (b) a necessidade de que todo tratamento de dados realizado
por esse 6rgao tenha de estar previamente autorizado por lei proporcional®,
que é aquela (c) que estabelece, de forma clara, tanto a modalidade de tra-
tamento autorizada como a finalidade da intervencao (sendo cada nova for-
ma de tratamento uma intervengdo autbnoma), e que, (d) no caso de dados
pessoais protegidos por sigilo financeiro, ademais, formas de tratamento que
impliquem revelagao® (transmissdo, distribuicdo, comunicagao, transterén-
cia, difusdo) devem cumprir rigorosamente o que dispde a LC 105.

1.3.a) Competéncias e tarefas atribuidas ao COAF

A LLD criou, em 1998, o COAF com “a finalidade de disciplinar,
aplicar penas administrativas, receber, examinar e identificar as ocorréncias
suspeitas de atividades ilicitas previstas nesta lei, sem prejuizo das compe-
téncias de outros 6rgaos e entidades” (art. 14, caput)’’. O 6rgao tem como
atribui¢des, ainda, “coordenar e propor mecanismos de cooperacao e de
troca de informagoes que viabilizem agoes rapidas e eficientes no combate
a ocultacao ou dissimulacdo de bens, direitos e valores” (art. 14, § 29). Para
isso, tem autorizagao (“podera”) para “requerer aos 6rgaos da Administra-
¢do Publica as informagdes cadastrais bancarias e financeiras de pessoas

54 Outras violagdes graves ao regime de protecdo de dados pessoais ainda carecem de tutela penal entre nos,
mas ja foram contempladas, por exemplo, em Portugal, na Lei n°® 59/2019, arts. 53 a 60; na Italia, no Decreto
Legislativo n® 51, de 18 de maio de 2018, arts. 43 a 45; na Alemanha, na Bundesdatenschutzgesetz —
BDSG (Lei Federal de Protecdo de Dados), par. 42; na Suica, no StGB (Cédigo Penal), arts. 143, 143-bis,
179-novies); e na Espanha, nos arts. 197 e 198 do Cédigo Penal.

55  Em virtude dessa exigéncia é que o Decreto n° 9.663, de 1° de janeiro de 2019, que aprova o Estatuto do
COAF, nao oferece fundamento legal para tratamento de dados, razao pela qual nao seré objeto de exame
nesta oportunidade.

56 A LC 105 fala em “conservar sigilo” (art. 1°), “violagdo de sigilo” (art. 1°, § 3°), “revelacéo de informagdes
sigilosas” (art. 1°, § 3°, V), “quebra de sigilo” (art. 1°, § 4°), “dever de sigilo extensivo” (art. 2°), “preservacéo
do sigilo mediante acesso restrito as partes” (art. 3°), “levantamento do sigilo” (art. 7°), “quebra de sigilo”
(art. 10, que define a conduta a partir de uma metéfora).

57 Uso a redagdo em vigor em 20.09.2021.

RDP, Brasilia, Volume 18, n. 100, 606-636, out./dez. 2021



RDP N° 100 — Dut-Dez/2021 — ASSUNTO ESPECIAL ... 621

envolvidas em atividades suspeitas” (§ 39). Por fim, o 6rgao “comunicara as
autoridades competentes para a instauracdo dos procedimentos cabiveis,
quando concluir pela existéncia de crimes previstos nesta lei, de fundados
indicios de sua pratica, ou de qualquer outro ilicito” (art. 15).

A par dessas normas, em 7 de janeiro de 2020, foi promulgada a
Lei n® 13.974, que, além de vincular o 6rgao ao Banco Central do Brasil
(art. 29), estabelece sua estrutura organizacional e atribuicdes, dentre elas as
de “produzir e gerir informacdes de inteligéncia financeira para a prevengao
e o combate a lavagem de dinheiro” e a de “promover a interlocucdo ins-
titucional com 6rgaos e entidades nacionais, estrangeiros e internacionais
que tenham conexao com suas atividades” (art. 32, | e Il). Esse diploma legal,
porém, ndo veicula autorizacdes legais para a intervencao em direitos fun-
damentais, mas trata da estrutura interna e funcionamento do 6rgao (norma
de competéncia, portanto, no sentido acima empregado Ill, 1, b). Sob esse
ponto de vista, por exemplo, a “producao e gestdao de informacdes de inte-
ligéncia financeira” que envolvam dados pessoais (art. 32, 1, acima) podera
ser feita desde que haja uma autorizagdo legal, seja na LLD, seja em outra
lei federal. Inexistindo autorizagdo, a produgdo e a gestdo nao poderao en-
volver dados pessoais, mas, sim, por exemplo, dados anonimizados para
fins estatisticos, de construcao de tipologias etc. Isso vale também para a in-
terlocucao institucional com 6rgaos nacionais e estrangeiros (cf. infra IV, 3).

As tarefas atribuidas ao COAF parecem misturar elementos de inteli-
géncia, de seguranca publica e de persecucao penal. O 6rgao coleta e anali-
sa informacdes necessarias para formular politicas de prevencao de lavagem
(inteligéncia), fiscaliza o cumprimento das medidas de controle e prevencao
da lavagem pelas pessoas obrigadas para, assim, prevenir perigos contra
bens juridicos (seguranca publica) e, finalmente, se volta para o passado, ao
apurar operagdes suspeitas de lavagem e as comunicar aos 6rgaos de per-
secucao penal (persecucao penal). Esta Gltima faceta podera ser ainda mais
acentuada se se admitir a elaboracado de RIFs a pedido (cf. infra IV, 2). Esse
actimulo de atribui¢des com finalidades diversas, que veicula uma coleta de
dados de amplitude singular em nosso sistema juridico, torna dificil alocar
o 6rgao sob este ou aquele pilar e, consequentemente, pode gerar riscos
para a protecdo de dados pessoais, especialmente sob o ponto de vista da
separacao informacional®®.

58 O supervisor de protecao de dados europeu vem alertando para os perigos dessa falta de clareza e determinacéo
quanto a natureza das fungdes das unidades de inteligéncia financeira desde, pelo menos, 2017: cf. European
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[1.3.b) Dados pessoais

Sob o ponto de vista do tratamento de dados pessoais, os arts. 11,
14 e 15 da LLD sugerem o seguinte regime: a) o art. 11 veicula a norma
autorizativa que autoriza as pessoas obrigadas (do art. 99) a transmitirem ao
COAF dados pessoais ndo sujeitos a sigilo financeiro;* b) o art. 14, caput,
lido com benevoléncia (ja que a linguagem se aproxima mais da de uma
norma de competéncia do que de uma norma de autorizagao®), autoriza
o COAF ao tratamento (“receber, examinar e identificar”) interno de dados
pessoais recebidos das pessoas obrigadas exclusivamente para a finalidade
de apuragado da ocorréncia de suspeita de pratica de lavagem de dinheiro e
financiamento ao terrorismo (“as ocorréncias suspeitas de atividades ilicitas
previstas nesta lei”), vedado o tratamento para qualquer outra finalidade;®'
c) uma especial forma de tratamento, a comunicacdo (também chamada
de “disseminagdo”), s6 pode ser realizada pelo COAF para as “autoridades
competentes para a instauragao dos procedimentos cabiveis, quando con-
cluir pela existéncia de crimes previstos nesta lei, de fundados indicios de
sua pratica, ou de qualquer outro ilicito” (art. 15); d) o dever imposto ao
6rgdo de “coordenar e propor mecanismos de cooperacao e de troca de
informagdes que viabilizem ac¢des rapidas e eficientes no combate a oculta-
cdo ou dissimulagdo de bens, direitos e valores” (art. 14, § 29)°?, ndo parece
veicular norma autorizativa para compartilhamento de dados pessoais (sigi-
losos ou nao) com pessoas que ndo as indicadas no art. 15, pois o que a lei
autoriza é que o 6rgao coordene e proponha, mas nao que troque informa-
coes, ou seja, que as transmita, distribua, comunique, transfira, difunda ou
dissemine.

Data Protection Supervisor, 2017, paragrafo 52; e, mais recentemente, European Data Protection Supervisor,
2020, paragrafos 35 e 36.

59 “Art. 11. As pessoas referidas no art. 9°: [...] Il — deverdo comunicar ao COAF, abstendo-se de dar ciéncia
de tal ato a qualquer pessoa, inclusive aquela a qual se refira a informacéo, no prazo de 24 (vinte e quatro)
horas, a proposta ou realizacdo: a) de todas as transacoes referidas no inciso Il do art. 10, acompanhadas da
identificacdo de que trata o inciso | do mencionado artigo; e b) das operacdes referidas no inciso I.”

60 Neste sentido, cf. o § 28 da Geldwédschegesetz (adiante, GwG), que detalha, em 13 incisos, todas as
atividades da UIF alema, seguido do § 29, que disciplina o tratamento de dados pessoais pela UIF.

61 “Art. 14. Fica criado, no &mbito do Ministério da Economia, o Conselho de Controle de Atividades Financeiras
— COAF, com a finalidade de disciplinar, aplicar penas administrativas, receber, examinar e identificar as
ocorréncias suspeitas de atividades ilicitas previstas nesta Lei, sem prejuizo das competéncias de outros
orgaos e entidades.” (Redagao dada pela Medida Proviséria n°® 886, de 2019)

62 Art. 15: “§ 2° O COAF deverd, ainda, coordenar e propor mecanismos de cooperacéo e de troca de informacoes
que viabilizem acdes réapidas e eficientes no combate a ocultagao ou dissimulacao de bens, direitos e valores”.
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11.3.c) Dados pessoais financeiros sigilosos

Além de dados pessoais comuns e sensiveis, o COAF recebe e tra-
ta também dados pessoais financeiros sigilosos, submetidos, até 2001, ao
regime do art. 38 da Lei n® 4.595/1964, e, a partir de 2001, ao regime da
LC 105. A regra é que as operagdes ativas e passivas e 0s servicos prestados
pelas instituicoes financeiras indicadas no art. 12, § 12, da LC 105 sejam
sigilosos, no sentido de que as informacdes a elas relativas ndo possam ser
reveladas (transmitidas, distribuidas, comunicadas, transferidas, difundidas
ou disseminadas) a terceiros.

A relagdo entre a LLD (e suas alteragdes) e a LC 105 habita o proble-
matico ambiente das relagoes entre leis ordinarias e leis complementares. A
partir de 1988, o art. 192, caput, da CF passou a determinar que o sistema
financeiro nacional fosse regulado por lei complementar. Por essa razao, a
Lei n® 4.595, de 31 de dezembro de 1964, que tratava da matéria, foi re-
cepcionada pela nova ordem constitucional como lei complementar®. E era
seu art. 38 que, até 2001, instituia o sigilo financeiro. Em 2001, como dito,
sobreveio nova lei complementar disciplinando, de forma mais detalhada,
o sigilo financeiro, a LC 105.

Muito embora o STF tenha reconhecido, por maioria, que nao existe,
em regra, hierarquia entre uma lei ordinaria e uma lei complementar, ha
certa distribuicao constitucional material (ratione materiae) entre as espé-
cies legislativas®: uma reserva constitucional de lei complementar limitada
a certas matérias. Assim, uma lei ordinaria poderia dispor em sentido con-
trario do disposto em uma lei complementar e, assim, revogar seus dispo-
sitivos, desde que nao trate de matéria privativa desta®. A contrario sensu,
uma lei complementar que trate de matéria a ela nao reservada pela CF vale
como lei ordinaria®.

E por que isso importa?

Porque, tendo sido o sigilo financeiro estabelecido em lei comple-
mentar, se houver, para essa matéria, reserva constitucional de lei comple-

63 Baltazar, 2005, p. 73.
64 STF, RE 377.457, Tribunal Pleno, Rel. Min. Gilmar Mendes, DJe 18.11.2008.
65 STF, RE 377.457, Tribunal Pleno, Rel. Min. Gilmar Mendes, DJe 18.11.2008, fl. 1819.

66 STF, RE 377.457, Tribunal Pleno, Rel. Min. Gilmar Mendes, DJe 18.11.2008, fl. 1834. A complexidade
dessa discussao se mostra com toda sua forga na discussao travada no plenario por ocasiao deste julgamento
e que nado pode ser captada nesta oportunidade.
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mentar®”, as normas da LLD nado revogariam nem as da Lei n® 4.595/1964
(até 2001), nem as da LC 105 (ap6s 2001), que regeriam, soberanas, as
autorizagoes para a revelacdo de dados financeiros sigilosos. Em outras pa-
lavras: a revelagdo de dados financeiros sigilosos para o COAF e pelo COAF
dependeriam das autorizacdes expressas da LC 105. Nesse caso, tanto as
comunicagoes de operagdes (em espécie e suspeitas) feitas pelas pesso-
as obrigadas para o COAF contendo dados financeiros sigilosos como do
COAF para as autoridades competentes para a persecucao penal (por meio
de RIFs no sentido do art. 15 da LLD) dependeriam de norma autorizativa
na LC 105.

Sob esse entendimento, teriamos o seguinte quadro a luz da LC 105:
a) haveria uma autorizagdo para “a comunicacao, as autoridades competen-
tes, da pratica de ilicitos penais ou administrativos, abrangendo o forneci-
mento de informagdes sobre operacdes que envolvam recursos provenien-
tes de qualquer pratica criminosa” (art. 12, § 3%, 1V, da LC 105), aplicavel a
quaisquer pessoas submetidas a LC 105, dentre elas parte das pessoas obri-
gadas do art. 9°da LLD. Essa seria a norma que veicularia autorizagao legal
para a comunicagao de operagoes suspeitas (COS) pelas pessoas obrigadas
sujeitas a LC 105 ao COAF; b) haveria autorizagao para que o Bacen e a
CVM, no exercicio de suas atribuicdes e quando verificassem “a ocorréncia
de crime definido em lei como de agdo publica, ou indicios da pratica de
tais crimes”, informassem o Ministério Pablico sobre tais fatos juntando a
comunicagdo os documentos necessarios a apuragao ou comprovacao dos
fatos (art. 92, caput, da LC 105); ou seja, haveria uma autorizagdo para co-
municagdo ndao ao COAF, mas ao MP, sobre eventual suspeita de pratica de
crime; ¢) haveria autorizagdo para que o Bacen e a CVM e demais 6rgaos
de fiscalizacdo (mas ndo as instituicdes financeiras), nas areas de suas atri-
buicdes, fornecessem ao COAF “as informagdes cadastrais e de movimento
de valores relativos as operagoes previstas no inciso | do art. 11 da referida
lei”, que sdo as que “possam constituir-se em sérios indicios dos crimes pre-
vistos nesta lei, com eles relacionar-se” (art. 11, I, da LLD). O dispositivo,
portanto, s6 alcancga operagdes suspeitas (art. 22, § 62, da LC 105); d) quanto
as comunicagoes de operacdes em espécie, disciplinadas em dois disposi-
tivos da LLD®¢, a LC 105 ndo teria veiculado autorizacdo para que as pes-

67 Um tema que merece estudo mais aprofundado, inviavel aqui.

68 Oart. 10, I, eoart. 11, Il, que distingue, em suas alineas a e b, entre operacoes em espécie (que geram as
comunicagdes denominadas COE) e as suspeitas (que geram comunicagdes denominadas COS).
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soas obrigadas pela LLD, mas submetidas ao sigilo financeiro, fizessem tais
comunicagdes, a ndo ser que se entenda que toda operacdo em espécie é
suspeita, em um sentido mais amplo deste termo, diverso do sentido que lhe
é dado pela LLD; e) por fim, a LC 105 instituiu o sigilo de dados financeiros,
mas nao tratou da comunicacdo do COAF para as “autoridades competen-
tes” (art. 15 da LLD) que contenham dados protegidos por sigilo financeiro,
como fez, expressamente, quanto ao Bacen, a CVM e a Receita Federal®.
Esse pernicioso siléncio pode dar azo a disputas quanto a possibilidade de
o COAF incluir dados cobertos por sigilo financeiro em seus relatérios para
autoridades de persecucao penal.”

A questdo ficou ainda mais complexa com o advento da mudanca
do COAF para ambito do Bacen por forca da Lei n® 13.974, de 7 de janei-
ro de 2020. Se se entender que, a partir de entdo, o 6rgao e seus agentes
fazem parte do Bacen, a eles se estende o dever de sigilo (art. 2¢, § 5°, da
LC 105) e também a autorizagdo para a comunicagao prevista no art. 9%, o
que tornaria inquestionavel a possibilidade de que os RIFs contivessem dados
protegidos por sigilo financeiro. A complexidade criada pelo art. 2¢ da Lei
n° 13.974, que “vinculou administrativamente” o COAF ao Bacen, mas
manteve sua “autonomia técnica e operacional”, esta a merecer melhor exa-
me, especialmente sob o viés da separagao informacional.

Se, porém, se entender que a matéria do sigilo financeiro, apesar de
veiculada em lei complementar, ndo estd a ela reservada, entao tanto as
normas da Lei n° 4.595/1964 como as da sua sucessora, a LC 105, vale-
riam como lei ordinaria, e as normas da LLD teriam o condao de regular a
matéria, criando permissoes de revelacdo desses dados nao contempladas
na LC 105. Neste caso, o art. 11 da LLD, na redagao recebida por forca da
Lei n® 12.683/2012, seria a base legal que autorizaria todas as pessoas obri-
gadas — dentre elas também aquelas sujeitas a LC 105, que é anterior a Lei
n? 12.683/2012 — a comunicar dados pessoais financeiros sigilosos ao
COAF; e o art. 15 da LLD autorizaria este 6rgao a comunica-los, nos RIFs,
as autoridades competentes.

Até aqui, a bem ver, tratamos de revelacdo de dados pessoais finan-
ceiros sigilosos limitados a certas operacdes (suspeitas, em espécie, indica-

69 Cf. LC 105/2001, art. 1°, § 3°, VI, c/c, especialmente, com o art. 9°.

70 Essa incerteza nao é um privilégio do Brasil, como registra Maillart em tom critico, quanto aos cinco paises
analisados em abrangente estudo comparativo sobre a regulacéo da lavagem de capitais concluido em 2020
(Vogel; Maillart, 2020, p. 848).
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tivas da pratica de crime), do que decorre uma delimitacao clara dos dados
que podem ser revelados em termos de tempo, espago, pessoas envolvidas,
montantes, espécie de operagdo ou servicos, pois a finalidade é clara. Em-
bora, como dito, configurem intervencdes no direito a protecao de dados
pessoais e na privacidade, a severidade dessa intervengdes, em si mesmas,
é mais limitada do que a revelacao de dados financeiros ndao conectados a
certas operagdes, mas, sim, a lapsos temporais. Neste Gltimo caso, trata-se
de revelar aspectos amplos nao s6 da privacidade da pessoa afetada, mas de
sua intimidade, além de dados de terceiros insuspeitos”'. Enquanto a comu-
nicagdo de uma pratica criminosa esta limitada (finalidade) apenas as infor-
macdes necessarias para a comprovacao da suspeita, por exemplo, o rece-
bimento de certa quantia, em certa data, envolvendo certas pessoas etc.; o
que conhecemos por “quebra” do sigilo bancério por ordem judicial ou de
comissdes parlamentares de inquérito implica revelacao indiscriminada da
privacidade e da intimidade tanto da pessoa que é alvo da “quebra” como
de terceiros insuspeitos dentro do espectro temporal coberto pela determi-
nacdo. Trata-se, assim, de uma intervencdo muito mais severa no ambito
do direito fundamental a privacidade e é por essa razao que, nestes casos,
a LC 105 ndo veicula uma autorizacdo direta para que agentes pulblicos os
acessem, mas exige uma autorizacdo judicial individualizada (reserva de
jurisdicao — art. 19, § 4°) ou a aprovagdo por 6rgao colegiado no ambito das
comissdes parlamentares de inquérito (art. 42, § 29), e, ademais, determina
que o carater sigiloso seja mantido mediante “acesso restrito as partes, que
delas ndo poderao servir-se para fins estranhos a lide” (art. 32, caput, da LC
105)72.

IIl — CONSEQUENCIAS

Estabelecidas todas essas premissas, cumpre delas extrair as consequ-
éncias para aquela que é a questao central examinada neste texto: os limites

71 Cf. Estellita; Gleizer, 2020.

72 Este é s um dentre os inumeraveis fundamentos que evidenciam a ilegalidade da determinacéo feita pela
PGR, em meados de 2020, as Forcas-Tarefa da Operacao Lava-Jato no Rio de Janeiro, Sao Paulo e Curitiba
para que lhe entregassem “todas as bases da dados estruturados e nao estruturados utilizadas e obtidas
em suas investigacdes, por meio de sua remessa atual, e para dados pretéritos e futuros, a Secretaria de
Pericia, Pesquisa e Analise do gabinete do procurador-geral da Republica” (Disponivel em: https://gl.globo.
com/politica/noticia/2020/08/03/fachin-revoga-decisao-de-toffoli-que-permitia-compartilhamento-de-dados-
entre-pgr-e-forcas-tarefa-lava-jato.ghtml. Acesso em: 11 set. 2021), seguida da Portaria Conjunta PGR/MPF
— CMPF n° 1, de 7 de janeiro de 2021. Outras consideragdes em Luz, 2021. A determinacédo é objeto de
disputa no STF, na RCL 42.050, que tramita sob sigilo.
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da transmissao, distribuicdo, comunicacdo, transferéncia e difusao (ou dis-
seminacao, no jargdo do COAF) de dados pessoais pelo COAF.

[11.1 RIFs e oricio (“DISSEMINACAO ESPONTANEA”)

Como visto, tanto a LLD como a LC 105 contém autorizagdes” para
que o COAF receba, classifique, utilize, processe, arquive, armazene, avalie
e controle dados pessoais, sigilosos ou ndo. Quanto as operagoes de trans-
missdo, distribuicdo, comunicacdo, transferéncia e difusdo (que evidente-
mente incluem a “disseminacdo”), norma autorizativa para essas formas de
tratamento € o art. 15 da LLD, que as limita a comunicacdo as autoridades
competentes, quando o préprio 6rgao concluir pela existéncia ou fundados
indicios da pratica de crimes previstos na LLD, ou qualquer outro ilicito™
Nada mais é dito sobre a forma e o contetido dessas comunicagoes’.

[11.2 RIFs a pepipo (“DISSEMINAGAO A PEDIDO”)

Os dois diplomas legais que regulam a atividade do COAF nao pa-
recem lhe impor um dever de compartilhar dados pessoais a pedido de
autoridades publicas’™.

Com relacdo a eventuais pedidos de representantes do Ministério
Pdblico, muito embora seja sua “funcdo institucional” “promover, priva-
tivamente, a agdo penal pablica, na forma da lei” e “requisitar diligéncias
investigatorias e a instauracao de inquérito policial, indicados os fundamen-
tos juridicos de suas manifestacdes processuais” (art. 129, | e VIII, da CF)”7,
dessas atribuicoes nao derivam autorizagdes para intervengao em direitos

73 Muito embora com linguagem fraca em termos da clareza e da determinacéo que se deve exigir das normas
autorizativas de intervencdes em direitos fundamentais (cf. acima Il, 1, a e b).

74 A referéncia a “qualquer outro ilicito”, prevista no final do art. 15, caput, da LLD, merece reparo, pois poderia
levar a transformar o 6rgéo de combate e prevencéo a lavagem de dinheiro e ao financiamento do terrorismo
em agéncia de inteligéncia de quaisquer ilicitos, penais ou administrativos, praticados no Pais. Sobre a
importancia de rigorosa observancia da finalidade do tratamento de dados pelas unidades de inteligéncia
financeira, cf. European Data Protection Supervisor, 2020, paragrafos 8 a 10.

75 O dispositivo é laconico, beirando o descumprimento do principio da clareza e determinagéo e merece atengao
do legislador. Nesse sentido, vale conferir o detalhado § 32, 5, GwG.

76  Em sentido similar, Bottini, 2021. Sobre a situagao nos cinco paises objeto da pesquisa coordenada por Vogel
e Maillart, cf. Vogel; Maillart, 2020, p. 848-849.

77 A Lei Complementar n° 75/1993 repete essa regra de competéncia (art. 6°, V) e contém outra regra de
competéncia no art. 7°. A Lei Orgéanica Nacional n® 8.625/1993 reproduz essa linguagem no art. 26, Il e IV.
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fundamentais, as quais, como dito e repetido, tém de ser autorizadas por lei
(art. 59, 1, da CF)s.

O Ministério Publico tem, assim, competéncia para fazer essas re-
quisicdes, mas o atendimento que implique tratamento de dados pessoais
s6 pode ser efetuado se houver autorizagao legal proporcional. Um enten-
dimento que autorizasse aos membros do MP a obtencdo direta, junto as
instituicoes financeiras ou ao COAF, de informagdes cobertas por sigilo fi-
nanceiro permitiria que, como dito, pela porta dos fundos (back door), fos-
se corroido o regime constitucional (e infraconstitucional) de protecao de
direitos fundamentais. Isso implicaria, ademais, verdadeira fusao informa-
cional entre os dois 6rgaos”™, pois, por essa via, o Ministério Piblico obteria
acesso a um imenso conjunto de dados que o legislador outorgou apenas
ao COAF®. Esses mesmos limites valem, logicamente, para as autoridades
policiais.

Conforme explicagoes fornecidas pelo COAF ao STF no RE aqui anali-
sado, o Sistema SEI-C, além de ser utilizado para as comunicacdes do COAF
para as autoridades competentes, também é utilizado como um canal de co-
municacdo na via oposta: das autoridades competentes para o COAF. Nele,
essas autoridades registram dados sobre pessoas investigadas, os crimes dos
quais sao suspeitas e a descricdo do modo como os teriam praticado. Essas
novas informagoes, incorporadas ao acervo informacional que o COAF ja
tem®', podem ser objeto de andlise, com a conclusdo da existéncia de ope-
racoes suspeitas de lavagem. Neste caso, o COAF pode, naturalmente, gerar
um RIF e comunicar as operagoes suspeitas individualizadas as autoridades
competentes, nos exatos termos da autorizagao que lhe é dada pelo art. 15
da LLD. Esta foi, inclusive, a posicao do relator do RE 1.055.941 (cf. fl. 2738
do acérdao) no STF e que parece acertada, pois aqui, na verdade, nao se

78 A teoria dos poderes implicitos discutida no STF quando chamado a decidir se membros do Ministério Piblico
poderiam investigar nao é incompativel com o que aqui se afirma, pois seus poderes de investigar sé podem
ser exercidos desde que respeitados os direitos e garantias fundamentais (cf. STF, RE 593.727, Tribunal
Pleno, Rel. Min. Cezar Peluso, DJ 08.09.2015).

79 Em sentido similar, Greco; Leite, 2019.

80 Badard chama a atencéo para esse ponto considerando equivocada a decisao do STF no RE por nao separar
adequadamente “quem detém a informagao” de “quem detém o poder de persecucao penal” (Badard, 2021).
Em sentido diverso, aparentemente, Bottini, 2021.

81 Questdo que estd a merecer atengéo diz respeito a necessidade de maior transparéncia quanto as fontes de
dados. Sobre isso, cf. Bialski; Vento; Messina; Wiegerinck, 2021.
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ua

trata de um RIF ou “disseminacao
minacao espontanea”)s2.

a pedido”, mas de RIF de oficio (“disse-

I11.3 Inercimsio inTernAcioNAL ENTRE UIFs

A questao é bem mais delicada quando se trata do intercambio de da-
dos pessoais (dentre eles, também financeiros sigilosos) com unidades de in-
teligéncia financeira de outros paises, como no ambito do chamado Grupo
Egmont. Segundo informagoes publicas do préprio COAF®, a cooperagado
com as UIFs estrangeiras da-se no ambito do préprio SEI-C, onde podem ser
transmitidos e transferidos (e também obtidos) dados como comunicacgdes
de operagoes suspeitas, comunicagdes de operagdes em espécie, identifi-
cagdo de pessoas naturais e juridicas (suspeitas e relacionadas a suspeitas),
identificacao de beneficiarios finais, de sécios e representantes de empresas,
participacdes societarias, lista de bens moéveis e imoveis, histérico criminal
etc.

Como dito, nem o dever imposto ao 6rgao de “coordenar e propor
mecanismos de cooperacao e de troca de informagoes” (art. 14, § 29), nem
mesmo sua competéncia para, “em todo o territério nacional”, “promover a
interlocucao institucional com 6rgdos e entidades nacionais, estrangeiros e
internacionais que tenham conexdo com suas atividades” (art. 3, Il, da Lei
n° 13.974/2020) lhe franqueiam autorizacao legal para compartilhar dados
pessoais (sigilosos ou ndo) com pessoas que nao as do art. 15 da LLD. A
cooperagdo e a troca de informagdes, assim, ndo poderia envolver dados
pessoais (sigilosos ou ndo), a ndo ser que houvesse diploma legal (reserva
de lei) autorizando o 6rgdo a fazé-lo*, como poderia ser, por exemplo, um

82 Razéo pela qual seria recomendavel ndo o denominar de “RIF decorrente de intercdmbio”, expressao que
sugere um RIF produzido por provocagéo de autoridades pUblicas, tratamento de dados que, como visto, ndo
est4 autorizada pela LLD.

83 COAF — CONSELHO CONTROLE DE ATIVIDADES FINANCEIRAS. Inteligéncia Financeira: Aspectos praticos
do intercambio internacional via Rede Egmont. [s.l.: s.n., s.d.]. Disponivel em: https://www.youtube.com/
watch?v=i5N_LqLmewI. Acesso em: 8 ago. 2021.

84  Segundo Teixeira, Wehrs e Madruga, a [Jtroca de dados entre unidades de inteligéncia financeira integrantes do
Grupo Egmont nao é regulada por convengao ou tratado internacional, mas apenas pelas normas e principios
do préprio Grupo[] (Teixeira; Wehrs; Madruga, 2019, p. 22). O site do érgao igualmente nao indica uma
base legal para a cooperacéo, cf. https://www.gov.br/coaf/pt-br/acesso-a-informacao/Institucional/articulacao-
institucional/ariticulacao-internacional-em-pld-ft. Acesso em: 11 set. 2021. As Convencdes de Mérida e de
Palermo incentivam a cooperaga@o, mas sempre observada a legislagao interna (Convencao de Mérida, art. 14,
1, b; Convencao de Palermo, art. 7, 1, b).
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tratado internacional incorporado ao nosso direito positivo com hierarquia
de lei federal®.

Poder-se-ia, talvez, deduzir essa permissdao do préprio art. 15, que
ndo teria limitado o rol de autoridades competentes as domésticas, a par de
estar em conformidade com as recomendacdes do GAFI. Esse entendimen-
to, porém, é questionavel por algumas razdes.

De um lado, o GAFI é um 6rgao intergovernamental, um férum, que
emite orientacoes e diretrizes para o combate a lavagem de capitais e finan-
ciamento do terrorismo. Suas recomendagdes ndo tém impacto vinculante
em nosso direito positivo (“soft law”). De outro, dentro do regime de prote-
cdo de direitos, também as transferéncias internacionais devem ser veicula-
das por norma legal proporcional, pois se trata de intervencao especialmente
severa envolvendo alvos que estardo privados da tutela jurisdicional presta-
da pelo Poder Judiciario brasileiro®, feita sem exigéncia de que o receptor
tenha um nivel adequado de protecao de dados pessoais®”. Além disso, “au-
toridades competentes para a instauragao dos procedimentos cabiveis” tém
sido compreendidas como autoridades competentes para a investigacao e
persecucao penal de infragdes penais®, algo que nem todas UIFs sdo, como
serve de exemplo o proprio COAF. Quanto aos dados pessoais financeiros
sigilosos, a LC 105, além de dever ser interpretada de forma restritiva®®, nao
autorizou o COAF a transmitir esses dados para autoridades estrangeiras.
Por fim, uma eventual invocacdo de atos normativos inferiores a lei (decre-
tos, convénios, acordos de cooperagdo etc.) ndo supriria o que determina
o art. 52, I, da CF, pois “ndo ha autorizagdo constitucional a agentes nao

85 Pressuposto ligado a validade da cooperacao ativa, mas que ndo necessariamente habilitaria o Brasil a receber
dados de Estados estrangeiros, dada a inexisténcia de infraestrutura legal de protecdo de dados pessoais nesse
ambito. Nesse sentido, cf. Aras, 2020, p. 14-31, p. 26 e ss. Um panorama do direito positivo brasileiro, do
ambiente legal da Unido Europeia e da Convencgao de Budapeste em Domingos, Abreu e Silva; Oliveira, 2020,
p. 140-162. Sobre as exigéncias de adequacéo ao standard de protegéo europeu, cf. Moran Martinez, 2020,
p. 163-196 e European Data Protection Board, 2021.

86 No mesmo sentido, Teixeira; Wehrs; Madruga, 2019, p. 24. Os autores lembram, ilustrativamente, as
autorizacoes expressas e detalhadas dadas pela lei alema de lavagem de dinheiro, bem como pela portuguesa.

87 Como é feito, por exemplo, no ambito da Uni&o Europeia, onde se exige uma deciséo de adequacéo prévia da
Comisséo Europeia (art. 36 da Diretiva UE n°® 680/2018). Cf. European Data Protection Board, 2021. Ainda
que se leve em conta o disposto no art. 33 da LGPD, o inciso VII, que poderia amparar a transferéncia, néo
faz tal exigéncia ao destinatario dos dados. De outro lado, o inciso Il ndo se aplica a hipdtese ora analisada,
pois 0 Grupo Egmont ndo é um 6rgéo publico e nem sequer ha um acordo de cooperacéo internacional que
permita a invocacao do inciso VI.

88 Cf. RE 1.055.941, voto do Ministro Gilmar Mendes, fl. 3073, 3075.

89 Cf. STF, RE 1.055.941, voto do Ministro Gilmar Mendes, fl. 3049, 3072.

RDP, Brasilia, Volume 18, n. 100, 606-636, out./dez. 2021



ROP N7 100 — Out-Dez/2021 — ASSUNTO ESPECIAL ... 531

parlamentares para que decidam, a margem do processo democrético, im-
por restricoes a direitos de defesa que valem, principalmente, contra eles”®.

Em um mundo no qual ja se reconhece que nao ha dados irrelevantes,
no qual a protecao de dados pessoais € um direito fundamental, no qual
os diplomas legais nacionais e regionais que regulam a protecao de dados
impdem uma série de requisitos para o intercambio internacional de dados
e criam diversos mecanismos de protecao dos titulares afetados’', uma tal
interpretacdo do art. 15 merece ser revista, por obsoleta e incompativel com
essa nova realidade®.

Essas objecoes nao impedem, evidentemente, que uma autorizagao
legal expressa e proporcional venha a ser veiculada pelo Poder Legislativo.
Até 1a, porém, a pratica, nos limites das parcas informacdes acessiveis pu-
blicamente, ndo parece ser admissivel.

IV — A GUISA DE CONCLUSAO

Ao fim deste exercicio, fica patente que ha muito a fazer em termos
de observancia do principio da legalidade e do respeito a protecao de da-
dos pessoais num ambiente cujo tratamento de dados é tao amplo e intenso
como o do COAF e feito para fins que podem conduzir a privacao da liber-
dade de seus alvos.

Para que esse labor possa ser feito sem causar prejuizos irreparaveis
as atividades de inteligéncia, de seguranca publica e de persecucdo penal,
poderiamos muito bem nos aproveitar daquilo que os alemaes chamam de
bonus de transicao®, e que nés chamamos de modulagao de efeitos®, con-

90 Gleizer; Montenegro; Viana, 2021, p. 44. Como dito, o Decreto n® 9.663, de 1° de janeiro de 2019, que
aprova o Estatuto do COAF, nao oferece fundamento legal para a transmissao, a distribui¢do, a comunicacao,
a transferéncia, a difusao ou a disseminacao de dados pessoais, sigilosos ou néo, devendo a troca limitar-se
a tipologias, dados estatisticos anonimizados etc. (cf. art. 16).

91 Apenas ilustrativamente, cf. LGPD, arts. 33 a 36; Regulamento (UE) n® 2.016/679 do Parlamento Europeu e
do Conselho de 27 de abril de 2016 (Regulamento Geral sobre a Protecdo de Dados), arts. 41 a 45; Diretiva
(UE) n° 2.016/680 do Parlamento Europeu e do Conselho de 27 de abril de 2016, arts. 35 a 40. O ja
mencionado Anteprojeto também sugeriu disciplina para a matéria em seus arts. 53 a 58.

92 Incompatibilidade que, a rigor, afeta, como um todo, o ambiente brasileiro relativo a prevencéo, investigagéo,
deteccédo ou repressdo de infragdes penais ou execugao de sancdes penais. O Brasil, neste momento, ndo
reline condi¢des minimas para conseguir uma decisao de adequacgéo para ser recipiente de dados oriundos
do ambiente europeu (cf. o guia para adequagao preparado pela autoridade europeia de protecéo de dados,
European Data Protection Board, 2021).

93 Trata-se da concessao de um prazo ao legislador para que implemente as exigéncias relativas a protecao de
dados. Cf. Greco; Leite, 2019; Greco, 2019, p. 47; Wolter, 2019, p. 167.

94 O Anteprojeto contém uma clausula temporal de adequacéo no prazo da vacatio ali sugerida, que é de 365
dias (arts. 67 e 68). Talvez esse prazo deva ser ampliado dado o trabalho que devera ser feito por juristas e
parlamentares para adequar a legislagao as exigéncias constitucionais no trato com dados pessoais.
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cedendo um prazo razoavel para a adaptagdo da legislacao as exigéncias da
protecdo de dados pessoais.

Enquanto essa legislagdao ndo vem e no atual ambiente, no qual ape-
nas se aguarda a promulgacao da PEC 17/2019, no qual a LGPD ja esta em
vigor e, por fim, no qual o STF ja tomou importantes decisdes em prol da
protecdo de dados pessoais, é de se esperar que a Corte adote uma aborda-
gem mais rigorosa tanto no que diz respeito a exigéncia de autorizagao legal
como no que tange a estrita observancia dos limites legais para o tratamento
de dados pessoais nos ambitos da inteligéncia, da seguranca publica e da
persecucao penal. No que interessa a este artigo, isso podera ter impactos
na questao da admissibilidade dos RIFs a pedido e na do intercambio inter-
nacional entre UIFs, podendo também conduzir a um reexame dos limites
do compartilhamento de dados financeiros sigilosos.
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