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Referat:  
Kleinstunternehmen stellen einen wesentlichen Teil einer jeden Volkswirtschaft dar. Dabei 

können Kleinstunternehmen, insbesondere Handwerksbetriebe aufgrund ihrer begrenzten 

finanziellen und infrastrukturellen Bedingungen zumeist komplexe und kostenintensive 

industrielle Lösungen für mittlere und größere Unternehmen nicht verwenden. Zudem ist die 

IT-Sicherheit auch kein Bestandteil der Meisterausbildung bei Handwerkern. Privatlösungen 

hingegen sind nicht umfangreich genug, um alle geschäftlichen Anforderungen zu genügen. 

Dennoch müssen sie ihre IT-Komponenten vor internen und externen Angriffen und 

Ausfällen schützen, um ihre Existenz aufgrund eines IT-Sicherheitsvorfalls nicht zu 

gefährden. Das primäre Ziel dieser Arbeit ist die Konzeption einer mehrdimensionalen 

halbautomatischen IT-Sicherheitsmessmethode, welche den Stand der IT-Sicherheit 

feststellt, taxiert und in der Auswertungsableitung eine Steigerung ermöglicht. Eine 

Anforderung dieser Arbeit ist der Entwicklungsrahmen, welcher von deutschen industriellen 

Anforderungen und IT-Sicherheitsrahmenbedingungen flankiert wird. Schwerpunktmäßig 

liegt der Fokus auf der Beschreibung und Ausgestaltung des Vorgehensmodells. Diese 

Methode wird anwendungsorientiert in ein IT-Tool, samt zielgruppenorientierter textlicher 

Gestaltung prototypisch umgesetzt. Dabei werden die Ergebnisse der Datenerhebungen im 

Rahmen von definierten IT-Sicherheitsniveaus eingestuft. Dem Anwender wird als Ergebnis 

die festgestellte interne gegenüber der externen Perspektive, sowie die Resultate einer 

automatischen Messung der IT-Sicherheit dargestellt. Zudem resultieren als Ableitung 

konkrete Maßnahmen, um eine höhere IT-Sicherheitsstufe zu erhalten. Im Rahmen der 

abschließenden Evaluation konnte über eine Studie gezeigt werden, dass das entwickelte 

Artefakt, beispielsweise eine Steigerung der IT-Sicherheit, das initiale Ziel dieser Arbeit, 

erreicht wurde. Darüber hinaus stellten sich, neben den Gesamtmessdaten wie etwa die 

Software- und die IT-Ausstattung der Studienteilnehmer, auch Aspekte der IT-Sicherheit 

heraus, welche besonders oft eine hohe bzw. niedrige Bewertung innerhalb der Studie 

erhielten. Das entwickelte Artefakt wurde innerhalb von Handwerkern als 

Kleinstunternehmer evaluiert und kann auf weitere Bereiche angewendet werden. 



Vorwort III 

 
 

Vorwort 

 



Inhaltsverzeichnis IV 

 
 

Inhaltsverzeichnis 

 

Bibliographische Beschreibung ......................................................................................... II 

Vorwort.......................................................................................................................... III 

Inhaltsverzeichnis .......................................................................................................... IV 

Abbildungsverzeichnis .................................................................................................. VI 

Tabellenverzeichnis ....................................................................................................... IX 

Abkürzungsverzeichnis ................................................................................................. XI 

1 Einleitung und thematische Grundlagen ............................................................... 1 

1.1 Arbeitsdefinitionen ............................................................................................ 1 

1.2 Erläuterung der Ausgangssituation .................................................................... 4 

1.3 Definieren von Forschungsmethoden .............................................................. 11 

1.4 Aufbau und Forschungsfragen......................................................................... 12 

1.5 Stand der Forschung ........................................................................................ 14 

1.5.1 Definition des Untersuchungsumfangs ............................................................................... 14 

1.5.2 Konzeption des Themas ...................................................................................................... 15 

1.5.3 Literatursuche ..................................................................................................................... 21 

1.5.4 Literaturanalyse und -synthese ........................................................................................... 24 

1.5.5 Forschungsagenda ............................................................................................................... 28 

2 Entwicklung der Methode .................................................................................... 29 

2.1 Grundlagen des Methoden Engineering .......................................................... 29 

2.2 Definition des Referenzunternehmen, Organisatorisch ................................... 30 

2.3 Konzeption der Methode ................................................................................. 31 

3 Modell Realisierung ............................................................................................... 40 

3.1 Das IT-Tool ..................................................................................................... 40 

3.2 Definition des Referenzunternehmen, Technisch ............................................ 45 

3.3 Fragebogen und Checkliste ............................................................................. 46 

3.3.1 Datenbasis und Fragenraumstrukturierung ......................................................................... 46 

3.3.2 Methodik der Konzeption ................................................................................................... 48 

3.4 Das Software-Tool ........................................................................................... 50 

3.4.1 Softwareauswahl ................................................................................................................. 51 

3.4.2 Test der Aktualitätsprüfungssoftware ................................................................................. 53 

3.4.3 Weitere Ansätze .................................................................................................................. 56 



Inhaltsverzeichnis V 

 
 

3.5 Ausgabe des IT-Tools ...................................................................................... 57 

3.5.1 Skalierung ........................................................................................................................... 57 

3.5.2 Gegenüberstellung .............................................................................................................. 58 

3.5.3 Ableitung von Maßnahmen................................................................................................. 59 

3.5.4 Beispiel Bereich in der Auswertung ................................................................................... 59 

4 Evaluation .............................................................................................................. 60 

4.1 Studienaufbau .................................................................................................. 60 

4.2 Datenaufbereitung und Datenbereinigung ....................................................... 63 

5 Ergebnisse .............................................................................................................. 70 

5.1 Datenanalyse .................................................................................................... 70 

5.1.1 Fragebogen ......................................................................................................................... 71 

5.1.2 Checkliste ........................................................................................................................... 76 

5.1.3 PC-Messung ........................................................................................................................ 82 

5.1.4 Erweiterte Messung ............................................................................................................ 84 

5.1.5 Gesamtkennzahl .................................................................................................................. 84 

5.2 Probandenbetrachtung ..................................................................................... 85 

5.2.1 Gesamtkennzahl .................................................................................................................. 86 

5.2.2 Mitarbeiterkaskadenklassen. ............................................................................................... 88 

5.2.3 Gewerkskohorten ................................................................................................................ 88 

5.3 Weitere Datenbetrachtung ............................................................................... 89 

5.3.1 Software- und Treiber Aktualität ........................................................................................ 89 

5.3.2 Vorzeichentest .................................................................................................................... 90 

5.3.3 Multidimensionale Skalierung mit k-Means ....................................................................... 91 

6 Diskussion ............................................................................................................... 96 

6.1 Die Messdaten ................................................................................................. 96 

6.2 Forschungshypothesen und Forschungsfrage 3 ............................................... 99 

6.3 Explorativen Datenauswertung...................................................................... 103 

6.4 Durchschnittsprofil ........................................................................................ 104 

6.5 Prüfung des Referenzunternehmen zu den Messdaten .................................. 107 

7 Zusammenfassung ............................................................................................... 109 

Literaturverzeichnis ........................................................................................................ XII 

8 Anhang ............................................................................................................... XXV 

Selbständigkeitserklärung .......................................................................................... LII 

 



Abbildungsverzeichnis VI 

 
 

Abbildungsverzeichnis 

Abbildung 1: „Sicherheitskette und ausgewählte Bedrohungen“ ........................................ 7 

Abbildung 2: Design Science Research nach Österle inkl. Methode und Artefakte.......... 11 

Abbildung 3: Aufbau der Forschungsarbeit. ...................................................................... 13 

Abbildung 4: Vorgehensmodell für die Literaturanalyse ................................................... 14 

Abbildung 5: Literatursuche nach Webster und Watson ................................................... 22 

Abbildung 6: Durchgeführte Literatursuche nach vom Brocke über Webster und Watson.

 ..................................................................................................................................... 23 

Abbildung 7: Überblick der Forschungslücke ................................................................... 27 

Abbildung 8: Entwicklung einer Methode. ........................................................................ 29 

Abbildung 9: Referenzunternehmen eines Kleinstunternehmers im Handwerk ................ 31 

Abbildung 10: Vorgehensmodell der Methode .................................................................. 32 

Abbildung 11: Vorgehensmodell, Legende. ...................................................................... 33 

Abbildung 12: Vorgehensmodell, Betrieb, vereinfachte Darstellung. ............................... 34 

Abbildung 13: Vorgehensmodell, Betrieb, Detail, klein .................................................... 34 

Abbildung 14: Betrieb, Halb-Automatische Datenmessung. ............................................. 34 

Abbildung 15: Betrieb, Skalierung der IT-Sicherheit. ....................................................... 35 

Abbildung 16: Betrieb, Gegenüberstellung der internen zur externen Perspektive. .......... 35 

Abbildung 17: Betrieb, Ableitung von Maßnahmen. ......................................................... 36 

Abbildung 18: Betrieb-Studie, Prüfung der Steigerung der IT-Sicherheit......................... 36 

Abbildung 19: Vorgehensmodell, Studie, vereinfachte Darstellung. ................................ 37 

Abbildung 20: Vorgehensmodell, Studie (1/2), klein ........................................................ 37 

Abbildung 21: Vorgehensmodell, Studie (2/2), klein ........................................................ 37 

Abbildung 22: Studie, Teilautomatische Datenmessung. .................................................. 38 

Abbildung 23: Studie, Skalierung der IT-Sicherheit. ......................................................... 38 

Abbildung 24: Studie, Gegenüberstellung, der beiden Messungen. .................................. 39 

Abbildung 25: Studie, Evaluation ...................................................................................... 39 

Abbildung 26: Datenverarbeitungsmodell der Methode .................................................... 40 

Abbildung 27: Grafische Benutzeroberfläche des IT-Tools .............................................. 43 

Abbildung 28: PAP des IT-Tools; Übersicht ..................................................................... 43 



Abbildungsverzeichnis VII 

 
 

Abbildung 29: Konzept der Struktur der Datenerhebung .................................................. 48 

Abbildung 30: Fragebogen, Gesamtbetrachtung. ............................................................... 72 

Abbildung 31: Fragebogen, Obergruppen. ......................................................................... 72 

Abbildung 32: Fragebogen, Obergruppedifferenzbetrachtung. ......................................... 74 

Abbildung 33: Checkliste, Gesamtbetrachtung. ................................................................. 77 

Abbildung 34: Checkliste, Obergruppenbetrachtung. ........................................................ 77 

Abbildung 35: Checkliste, Obergruppendifferenzbetrachtung. ......................................... 80 

Abbildung 36: PC-Messung, Gesamtbetrachtung. ............................................................. 83 

Abbildung 37: PC-Messung, Einzelbetrachtung. ............................................................... 83 

Abbildung 38: PC-Messung, Differenzbetrachtung. .......................................................... 84 

Abbildung 39: Gesamtmessung, Quantilsberechnung. ...................................................... 85 

Abbildung 40: Gesamtmessung, Quantilsberechnung, Differenzbetrachtung. .................. 85 

Abbildung 41: Globale Betrachtung, Fragebogen. ............................................................ 86 

Abbildung 42: Globale Betrachtung, Checkliste. .............................................................. 86 

Abbildung 43: Globale Betrachtung, PC-Messung. ........................................................... 87 

Abbildung 44: Globale Betrachtung, Gesamtkennzahl. ..................................................... 87 

Abbildung 45: Globale Betrachtung, Gesamtkennzahl, relative Betrachtung. .................. 87 

Abbildung 46: Mitarbeiterkaskadenklassen, Gesamtbetrachtung, Initialmessung. ........... 88 

Abbildung 47: Branchenklassen, Gesamtbetrachtung, Initialmessung. ............................. 89 

Abbildung 48: Softwareaktualität Änderung. .................................................................... 89 

Abbildung 49: Treiber Aktualität Änderung. ..................................................................... 90 

Abbildung 50: MDS mit k-Means, Einzelfragen, Fragebogen. ......................................... 91 

Abbildung 51: MDS mit k-Means, Einzelfragen, Checkliste. ........................................... 92 

Abbildung 52: MDS mit k-Means, Einzelfragen, PC-Messung. ....................................... 92 

Abbildung 53: MDS mit k-Means, Einzelfragen, Gesamtmessung. .................................. 92 

Abbildung 54: MDS mit k-Means, Untergruppen, Fragebogen......................................... 93 

Abbildung 55: MDS mit k-Means, Untergruppen, Checkliste........................................... 94 

Abbildung 56: MDS mit k-Means, Untergruppen, PC....................................................... 94 

Abbildung 57: MDS mit k-Means, Untergruppen, Gesamt. .............................................. 94 

Abbildung 58: Durchschnittsprofil, Fragebogen. ............................................................. 105 



Abbildungsverzeichnis VIII 

 
 

Abbildung 59: Durchschnittsprofil, Checkliste. ............................................................... 106 

Abbildung 60: Durchschnittsprofil, PC-Messung. ........................................................... 107 

Abbildung 61: Quantitative Auswertung und inhaltliche Einordnung der festgestellten 

Arbeiten. ................................................................................................................ XXVI 

Abbildung 62: Vorgehensmodell, Betrieb, groß ......................................................... XXVII 

Abbildung 63: Vorgehensmodell, Studie (1/2), groß ................................................ XXVIII 

Abbildung 64: Vorgehensmodell, Studie (2/2), groß ................................................... XXIX 

Abbildung 65: PAP des IT-Tools. ................................................................................. XXX 

Abbildung 66: Anleitung und Einverständniserklärung der Studie, S. 1. ..................... XLIII 

Abbildung 67: Anleitung und Einverständniserklärung der Studie, S. 2. ..................... XLIV 

Abbildung 68: Anleitung und Einverständniserklärung der Studie, S. 3. ...................... XLV 

Abbildung 69: Anleitung und Einverständniserklärung der Studie, S. 4. ..................... XLVI 

Abbildung 70: Anleitung und Einverständniserklärung der Studie, S. 5. ................... XLVII 

Abbildung 71: Fragebogen für die erweiterte Messung des Fachmanns. .................. XLVIII 

Abbildung 72: Flyer zur Studienteilnahme, ohne Telefon und E-Mail......................... XLIX 

 



Tabellenverzeichnis IX 

 
 

Tabellenverzeichnis 

Tabelle 1: Definition der Unternehmensklassen der KMU .................................................. 2 

Tabelle 2: KMU-Strukturdatenübersicht Deutschland 2014 und 2018. ............................... 2 

Tabelle 3: Handwerksbetriebe in Deutschland laut ZDH. .................................................... 3 

Tabelle 4: Zulassungspflichtige Handwerksunternehmen in 2014 (2018) (Mit 

Meisterprüfung) ............................................................................................................. 3 

Tabelle 5: Übersicht der Ausgangssituation. ...................................................................... 11 

Tabelle 6: Taxonomie des Literatur-Reviews nach Cooper. .............................................. 15 

Tabelle 7: Gegenüberstellung von IT-Sicherheitshinweisen / ~ Empfehlungen. ............... 18 

Tabelle 8: Suchbegriffe an die Literatur. ............................................................................ 22 

Tabelle 9: Fazit der Recherche.. ......................................................................................... 26 

Tabelle 10: Anforderungskatalog ....................................................................................... 27 

Tabelle 11: Referenzunternehmen Übersicht. .................................................................... 31 

Tabelle 12: Marktanteile der führenden Betriebssystemversionen in Deutschland ........... 41 

Tabelle 13: Microsoft Windows Versionen in Deutschland auf Computer ....................... 41 

Tabelle 14: Microsoft Windows, Support Ende ................................................................. 41 

Tabelle 15: Windows 10 Version-Serviceende .................................................................. 42 

Tabelle 16: Marktanteile der führenden Desktop-Browserfamilien an der Internetnutzung in 

Deutschland ................................................................................................................. 44 

Tabelle 17: Strukturvorlagenübersicht ............................................................................... 47 

Tabelle 18: Struktur der Datenerhebung............................................................................. 49 

Tabelle 19: Konsultierte Standardsoftware Empfehlungen ................................................ 52 

Tabelle 20: Explorative Suchergebnisse für Software und Treiber Aktualitätssoftware ... 53 

Tabelle 21: Software-Aktualität-Test. ................................................................................ 54 

Tabelle 22: Treiber-Aktualität-Test. ................................................................................... 54 

Tabelle 23: Verstufung der PC-Messung. .......................................................................... 58 

Tabelle 24: Marktanteile der führenden mobilen Betriebssystemversionen in Deutschland.

 ..................................................................................................................................... 59 

Tabelle 25: Übersicht der Studien, Messdauer. .................................................................. 63 

Tabelle 26: Fragebogen, Antworten Übersicht. .................................................................. 65 

Tabelle 27: Checkliste, Antworten Übersicht. .................................................................... 65 



Tabellenverzeichnis X 

 
 

Tabelle 28: Verstufung der erweiterten Messung. .............................................................. 69 

Tabelle 29: Verstufung der Software- und Treibermessung............................................... 69 

Tabelle 30: Methoden der Medianberechnung bei der Quartilberechnung ........................ 71 

Tabelle 31: Fragebogengruppenergebnisse. ....................................................................... 71 

Tabelle 32: Fragebogen, höchste Antworten. ..................................................................... 73 

Tabelle 33: Fragebogen, niedrigste Antworten. ................................................................. 73 

Tabelle 34: Fragebogengruppenergebnisse, Differenzbetrachtung. ................................... 74 

Tabelle 35: Fragebogeneinzelergebnisse, Differenzbetrachtung. ....................................... 75 

Tabelle 36: Fragebogen, Differenzextreme (Mittelwert).................................................... 75 

Tabelle 37: Checklistengruppenergebnisse ........................................................................ 76 

Tabelle 38: Checkliste, höchste Antworten. ....................................................................... 78 

Tabelle 39: Checkliste, niedrigste Antworten. ................................................................... 79 

Tabelle 40: Checklistengruppenergebnisse, Differenzbetrachtung .................................... 80 

Tabelle 41: Checklisteneinzelergebnisse, Differenzbetrachtung. ....................................... 81 

Tabelle 42: Checkliste, Differenzextreme (Mittelwert), Steigerung. ................................. 81 

Tabelle 43: Checkliste, Differenzextreme (Mittelwert), Senkung...................................... 82 

Tabelle 44: PC-Messung, Einzelbereich Ergebnisse. ......................................................... 83 

Tabelle 45: Erweiterte Messung, Einzelbereich Ergebnisse............................................... 84 

Tabelle 46: Geschäftsbereiche Übersicht ........................................................................... 88 

Tabelle 47: Vorzeichentest, Gesamtkennzahl. ................................................................... 90 

Tabelle 48: MDS mit k-Means, Gruppenübersicht, Einzelfragen. ..................................... 93 

Tabelle 49: MDS mit k-Means, Gruppenübersicht, Untergruppen. ................................... 95 

Tabelle 50: Verstufung der Kennzahl, Übersicht. ............................................................ 100 

Tabelle 51: Relative Gesamtkennzahlen, Übersicht. ........................................................ 100 

Tabelle 52: Mittelwerte der Kaskadierung der Messung 1 Mittelwert Gesamtkennzahl. 101 

Tabelle 53: Mittelwerte der Kaskadierung der Messung 2 (Erw. Messung), Mittelwert-

Gesamtkennzahl. ....................................................................................................... 102 

 



Abkürzungsverzeichnis XI 

 
 

Abkürzungsverzeichnis 

BDSG Bundesdatenschutzgesetz 

BfVBuL Bundesamt für Verfassungsschutz für die Verfassungsschutzbehörden des 

Bundes und der Länder  

BMWi Bundesministerium für Wirtschaft und Technologie 

BSI Bundesamt für Sicherheit in der Informationstechnik 

CC Common Criteria 

COBIT Control Objectives for Information and Related Technology 

CSS Cascading Style Sheets 

CVE Common Vulnerabilities and Exposures 

DSR Design Science Research 

GDV Gesamtverband der Deutschen Versicherungswirtschaft e. V. 

GeschGehG Gesetz zum Schutz von Geschäftsgeheimnissen  

HTML Hypertext Markup Language 

IDS Intrusion Detection System 

ISMS Informationssicherheits-Managementsysteme 

ISO International Organization for Standardization 

ITIL Information Technology Infrastructure Library 

Kfz Kraftfahrzeug 

KMU Kleinstunternehmen, kleine und mittlere Unternehmen  

NID Network Intrusion Detection 

StGB Strafgesetzbuch 

UWG  Gesetz gegen den unlauteren Wettbewerb  

VdS Vertrauen durch Sicherheit 

VHB Verband der Hochschullehrer für Betriebswirtschaft e. V. 

ZDH Zentralverband des Deutschen Handwerks 

ZKDSG Gesetz über den Schutz von zugangskontrollierten Diensten und von  

Zugangskontrolldiensten 

 



1. Einleitung und thematische Grundlagen  1 

 
 

1 Einleitung und thematische Grundlagen 

In diesem Kapitel werden Arbeitsdefinitionen erläutert, die Themennotwendigkeit illustriert 

und die Forschungslücke herausgearbeitet. Die Forschungslücke wurde in “How to design a 

method for measuring IT security in micro enterprises for IT security level measuring? A 

literature analysis“ [1] entwickelt. 

 

1.1 Arbeitsdefinitionen 

Zielgruppe / 

Fokusgruppe 

Kleinstunternehmen mit 1 – 9 Mitarbeitern, speziell aus dem Bereich 

des Handwerks, unabhängig ob mit oder ohne Meisterpflicht. Eine 

genaue Definition wird nachfolgend beschrieben. 

Anspruchsgruppe Alle beteiligten Akteure (vgl. [2 S. 41]), hierfür speziell die 

Endanwender: Alle kleinen und im besonderen Kleinstunternehmen. 

Praktikable 

Lösung 

Durch die Anspruchsgruppe verwendbare Lösung, mit einer kleinen 

Anleitung anwendbar. 

Unternehmen 

und Betrieb 

Unternehmen ist der gesellschaftsrechtliche und der Betrieb mehr 

der arbeitsrechtliche Begriff. Für diese Arbeit werden die Begriffe 

sinnhaft identisch mit Fokus auf Betrieb verwendet, da in Literatur 

und in Gesetzestexten für den Bereich der Kleinstunternehmen nicht 

eindeutig verwendet, auch aufgrund der Mitarbeitergröße und der 

Zielgruppe.  

Treiber Der im Microsoft Windows installierte Gerätetreiber, je nach 

Kontext als die im Gerät vorhandene oder online verfügbare 

Version. 

 

Beschreibung der Zielgruppe 

Der Fokus dieser Arbeit liegt auf Kleinstunternehmen mit weniger als 10 Mitarbeitern. Es 

wird angenommen, dass in diesen Unternehmen die IT-Sicherheit besonders unentwickelt 

ist. Gründe dafür könnten die begrenzten finanziellen Mittel und die Anzahl der 

Beschäftigten sein. Es wird angenommen, dass diese Unternehmen ihre IT oft selbst 

verwalten. Dies kann zu einem niedrigen IT-Sicherheitsniveau führen. Diese Problematik 

kann auch kleine und mittlere Unternehmen (KMU) betreffen. Gemäß der Empfehlung der 
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Kommission der Europäischen Gemeinschaft werden Kleinstunternehmen, kleine und 

mittlere Unternehmen (KMU) wie aus der Tabelle 1 zu entnehmen ist, definiert. 

 

Tabelle 1: Definition der Unternehmensklassen der KMU (vgl. [3 S. 39]) 

Größen-

klasse 

Mitarbeiter-

zahl 

Finanzielle Schwellenwerte 

Jahresumsatz Jahresbilanz 

Mittleres 50 - 249 < = 50 Mio. EUR < = 43 Mio. EUR 

Kleines 10 – 49 < = 10 Mio. EUR 

Kleinst 1 - 9 < = 2 Mio. EUR 

 

Aus der Tabelle 2 geht hervor, dass die Mehrzahl der deutschen Unternehmen laut dem 

Statistischen Bundesamt zu den KMUs zählt. In dieser Gruppe sind insbesondere 

Unternehmen mit weniger als 9 Mitarbeitern, also Kleinstunternehmen, vertreten. Diese 

Zahl ist im Laufe der Jahre gestiegen. 

 

Tabelle 2: KMU-Strukturdatenübersicht Deutschland 2014 und 2018 (vgl. [4], [5], [6]). 

Größenklasse Unternehmensanzahl Beschäftigtenanzahl Umsatz [Mil. €] 

Jahr 2014 2018 2014 2018 2014 2018 

Groß-

unternehmen 

16.688 

(0,7 %) 

15.769 

(0,63 %) 

10.867.921 

(39,1 %) 

13.306.226 

(44,70 %) 

4.028.726 

(67,3 %) 

4.771.891 

(72,60 %) 

Mittlere 

Unternehmen 

66.786 

(2,7 %) 

65.921 

(2,63 %) 

5.277.795 

(19,0 %) 

5.202.654 

(17,48 %) 

872.762 

(14,6 %) 

835.347 

(12,71 %) 

Kleine 

Unternehmen 

362.028 

(14,5 %) 

392.298 

(15,66 %) 

6.216.163 

(22,4 %) 

6.890.040 

(23,15 %) 

679.026 

(11,3 %) 

769.758 

(11,71 %) 

Kleinst-

unternehmen 

2.052.170 

(82,2 %) 

2.126.937 

(84,93 %) 

5.419.218 

(19,5 %) 

5.721.920 

(19,22 %) 

402.890 

(6,7 %) 

453.405 

(6,90 %) 

 

Neben der Konzentration auf die Kleinstunternehmen wird in dieser Arbeit weiterhin die 

Spezialisierung in die Handwerksdomäne festgelegt. Die Anzahl der Handwerksbetriebe in 

Deutschland hat der Zentralverband des Deutschen Handwerks (ZDH), mithilfe einer 

Handwerkszählung, ermittelt. Dabei werden die gezählten Betriebe in ihrer 
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Gründungsqualifikation unterschieden, siehe Tabelle 3. Dabei ist zu beachten, dass ein 

Unternehmen „sich aus mehreren Betrieben zusammensetzen“ [7] kann. 

Tabelle 3: Handwerksbetriebe in Deutschland laut ZDH (vgl. [8], [9]). 

Anlage Betriebsanzahl 2016 Betriebsanzahl 2018 

A - Handwerke mit Meisterpflicht 581.397 568.573 

A - einfache Tätigkeiten (Anlage A, § 90 HwO) 358 309 

B1 - Handwerke ohne Meisterpflicht 236.208 250.233 

B2 – Handwerksähnliche Gewerke 180.344 182.633 

Summe 998.307 1.001.748 

 

Die Arbeit nimmt vor allem die Handwerksbetriebe mit Meisterpflicht in den Fokus. 

Handwerker mit einer Meisterausbildung haben das Thema IT-Sicherheit nicht während der 

Ausbildung behandelt (vgl. [10]). Die Handwerkszählung des ZDH zu Beginn des 

Forschungsvorhabens in 2014 ergab, dass 78,6 % und aktueller in 2018 79,41 % der 

Handwerksunternehmen mit Meisterpflicht zu den Kleinstunternehmen gehören, siehe 

Tabelle 4. Es ist zu sehen, dass die Anspruchsgruppe sich in dem Zeitraum um 7,668 % in 

der Unternehmensanzahl und um 2,818 % in der Anzahl der tätigen Personen reduziert hat. 

Jedoch ist der Umsatz um 8,061 % gestiegen. 

Tabelle 4: Zulassungspflichtige Handwerksunternehmen in 2014 (2018) (Mit Meisterprüfung) (vgl. [11 

S. 1.1.2], [12 S. 1.1.2.]).). 

Unternehmens 

Größenklassen  

Kleinstunternehmen Kleinunternehmen Mittleres 

Unternehmen 

Mitarbeiter Anz. unter 5 5 - 9 10 - 19 20 - 49 50 und mehr 

Unternehmen 

Anzahl 

258.994 

(242.076) 

111.929 

(100.403) 

61.592 

(57.491) 

29.252 

(29.520) 
9.976 

(10.851) 
370.923 

(342.479) 

90.844 

(87.011) 

Tätige Personen 

515.501 

(514.620) 

693.458 

(660.274) 

793.230 

(767.434) 

839.638 

(865.855) 
1.270.982 

(1.447.231) 
1.208.959 

(1.174.894) 

1.632.868 

(1.633.289) 

Umsatz  

[Mio. €] 

36.428.577 

(41.085.291) 

54.240.423 

(56.892.179) 

76.498.641 

(81.539.245) 

101.039.673 

(116.343.615) 
204.427.854 

(256.265.930) 
90.669.000 

(97.977.470) 

177.538.314 

(197.882.860) 
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1.2 Erläuterung der Ausgangssituation 

Schadenshöhe 

Der Schaden durch Cyber-Angriffe in 2017 lag für deutsche Unternehmen bis 250 

Mitarbeiter laut dem englischen Versicherer Hiscox bei durchschnittlich 55.000 US Dollar 

(ca. 48.400 € zum durchschnittlichen Wechselkurs 2017) (vgl., [13 S. 3], [14]). Die Kosten 

für Cyber-Angriffe in 2020 in Deutschland lagen im Median (Hiscox hat für 2020 die Zahl 

von Mittelwert auf Median geändert) bei 72.000 € (vgl. [15 S. 5]). Ein durchschnittlicher 

Cyber-Sicherheitsvorfall kostet einem betroffenen Unternehmen mit weniger als 100 

Mitarbeitern laut dem 2017er Hiscox Cyber Readiness Report 21.829 €. Im Vergleich zu 

2018 sind die registrierten Angriffe auf kleine Unternehmen in 2019 um 69 % gestiegen (vgl. 

[16 S. 5], [17]). 

 

Eine Studie im Auftrag des Bundesministeriums für Wirtschaft und Energie im Jahr 2017 

kam zu dem Ergebnis, dass kleine Unternehmen die IT-Sicherheit eher unterschätzen und zu 

über 80 % noch keine IT-Sicherheitsanalyse durchgeführt haben. In nur 40 % der kleinen 

Unternehmen existieren Regeln zur privaten Nutzung der IT. Notfallpläne besitzen dabei nur 

29 %. „Kleine Unternehmen investieren häufiger gar nicht in IT-Sicherheit, was angesichts 

ihres Digitalisierungsgrads mit erheblichen Risiken einhergeht.“ [18 S. 10] „Schon eine 

einfache, durch Berater angeleitete IT-Sicherheitsanalyse mit wenigen gezielten 

Fragestellungen kann hier Abhilfe schaffen, und dies ohne hohe zeitliche und kostenmäßige 

Belastung.“ [18 S. 11] Dennoch scheuen kleinen Unternehmen eine IT-Sicherheitsanalyse 

aufgrund möglicher Kosten, „79 % der Handwerksbetriebe haben keine  

IT-Sicherheitsanalyse durchgeführt“ [18 S. 12] (vgl. [18]). 

Durch eine Studie des eco – Verband der Internetwirtschaft e. V. - im Jahr 2019 wurde 

erstmalig festgestellt, dass 2 % aller gehackten Unternehmen Lösegeldforderungen bezahlt 

haben. Von diesen Unternehmen schätzen 11 % ihre IT-Sicherheit als sehr gut, 35 % als gut, 

35 % als ausreichend und 19 % als unzureichend ein. Die Studie hat außerdem festgestellt, 

dass mehr als „jedes vierte Unternehmen (26 Prozent)“ [19] „im letzten Jahr einen 

gravierenden Sicherheitsvorfall“ [19] hatte (vgl. [19]). 
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Welche Folgen durch zu geringe IT-Sicherheit eintreten können, fragte das 

Umfrageunternehmen Forsa im Auftrag des Gesamtverbandes der Deutschen 

Versicherungswirtschaft mit folgendem Ergebnis: 

• „Kosten für Aufklärung und Datenwiederherstellung 

• Unterbrechung des Betriebsablaufs/der Produktion 

• Reputationsschaden 

• Zahlung von Lösegeld 

• Diebstahl von Kunden-/ Kreditkartendaten 

• Diebstahl unternehmenseigener Daten/Betriebsgeheimnisse 

• Zahlung von Geldbußen/Strafen 

• sonstige finanzielle Schäden“ [20 S. 4] 

Desweiterten wurde dabei festgestellt: 

• „70 % wären ohne funktionierende Unternehmens-IT eher oder sehr stark 

eingeschränkt.“ [20 S. 7] 

• „Trügerische Sicherheit führt zu geringer Investitionsbereitschaft in IT-Sicherheit“ 

[20 S. 7] 

• „Je kleiner das Unternehmen, … 

o „… desto geringer wird das eigene Risiko eingeschätzt […] 

o … desto geringer ist die Investitionsbereitschaft in IT-Sicherheit und 

Versicherungsschutz […] 

o … desto schlechter ist der tatsächliche Schutz vor IT-Risiken:“ [20 S. 8, 9] 

 

Aufgrund der Erläuterungen der Ausgangssituation ist zu sehen, dass das Thema der 

Dissertation hochrelevant im aktuellen Kontext ist. Dazu werden in Folge weitere Begriffe 

des Untersuchungsgebiets definiert. Anschließend wird die Forschungslücke systematisch 

aufzeigt, um anschließend einen Lösungsansatz zur Schließung darzustellen. Diese Lösung 

wird daraufhin prototypisch entwickelt und evaluiert. 

 

Untersuchungen 

Der „Bitkom-Präsident Prof. Dieter Kempf“ [21] resümierte 2015 bei der Vorstellung einer 

repräsentativen Umfrage mittels Interviews zum Thema der IT-Sicherheit bei Unternehmen 

ab 10 Mitarbeiter: „Gerade der Mittelstand muss beim Thema Sicherheit nachlegen.“ [21] 

Die Bitkom errechnete einen Schaden von „rund 51 Milliarden Euro pro Jahr“ [21] allein für 

die deutsche Wirtschaft aufgrund „digitaler Wirtschaftsspionage, Sabotage und 

Datendiebstahl“ [21]. Die deutsche online Akademie für IT-Sicherheit Skytale sagte, „dass 
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gleich fünf Flaschenhälse für ein geringeres Schutzniveau bei den KMUs sorgen: Den 

Unternehmen fehlen häufig qualifiziertes Personal für IT- und Informationssicherheit, Zeit, 

Geld, technische Ressourcen und effektive Managementprozesse“ [22 S. 16]. 

Laut dem Bundesamt für Verfassungsschutz für die Verfassungsschutzbehörden des Bundes 

und der Länder (BfVBuL) stehen bei der Wirtschaftsspionage besonders „kleine und mittlere 

Unternehmen (KMU), das Rückgrat der deutschen Wirtschaft“ [23 S. 6], im Fokus der Täter. 

„Diese verfügen – im Gegensatz zu großen Konzernen – oftmals nicht über die personellen 

oder finanziellen Ressourcen, um ganzheitliche Sicherheitskonzepte umzusetzen.“ [23 S. 6] 

Zu einem ähnlichen Ergebnis kommt das Bundesministerium für Wirtschaft und 

Technologie (BMWi) mit seiner in Auftrag gegebenen Studie „IT-Sicherheitsniveau in 

kleinen und mittleren Unternehmen“ durch telefonische Interviews zu dem  

IT-Sicherheitsniveau in kleinen und mittleren Unternehmen. Demnach fühlten sich 

besonders Kleinstunternehmen „häufig von der Informationsflut zur IT-Sicherheit 

überfordert.“ [24 S. 3] „Kleinstunternehmen sind einem erhöhten Risiko für 

Schadensvorfälle durch Irrtum, Nachlässigkeit oder mangelnde IT-Kenntnisse ausgesetzt. 

Aufgrund der geringen Mitarbeiterzahl fehlen oftmals ausreichende Kenntnisse, um ein 

angemessenes IT-Sicherheitsniveau zu schaffen.“ [24 S. 9] Das Bundesamt für Sicherheit in 

der Informationstechnik (BSI) hat mit der „Studie zur IT-Sicherheit in kleinen und mittleren 

Unternehmen - Grad der Sensibilisierung des Mittelstandes in Deutschland“ über Präsenz 

Interviews festgestellt, dass jene mittelmäßig geschützt sind, da durchschnittlich zwei Drittel 

der Abgefragten - „in Anlehnung an den IT-Grundschutz“ [25 S. 98] -  

„IT-Sicherheitsmaßnahmen in den Unternehmen umgesetzt“ [25 S. 98] haben sollen. 

Es wird daher davon ausgegangen, dass Betriebe der KMU, speziell kleinere mit wenig 

eingesetzter IT-Technik und mit einem IT entfernten Unternehmens-Handlungs-

Schwerpunkt, ein sehr niedriges IT-Sicherheitsniveau aufweisen. 

Dem gegenüber steht die BSI Initiative für Bürger, u.a. über die Website www.bsi-fuer-

buerger.de zu erreichen. Darüber können sich Bürger und auch Unternehmen leicht 

verständlich zu dem Thema IT-Sicherheit, mit vorhanden Empfehlungen, informieren. Es 

wurden verschiedene Werkzeuge betrachtet (Kapitel 3.3.1), welche das komplexe Thema 

für Unternehmen unter 249 Mitarbeitern aufbereiten. Jedoch waren diese entweder nur 

online oder über einen zusätzlichen Berater für den Handwerker zu benutzen. Aufgrund der 

Sensibilität der Daten und den bisherigen Erkenntnissen über die Zielgruppe, scheiden 

Onlinelösungen aus. Da ein solches Werkzeug als Angriffsvektor verstanden werden könnte 

und somit nicht genutzt werden würde. 
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Der Fokus dieser Arbeit liegt des Weiteren originär in der Datensicherheit und nicht im 

Datenschutz. Dazu in der Übersicht die klassischen Schutzziele der IT-Sicherheit 

Authentizität, Datenintegrität, Informationsvertraulichkeit,  Verfügbarkeit und 

Verbindlichkeit (vgl. [26 S. 7 ff.]) 

Es wird ebenso davon ausgegangen, dass eine Kette immer am schwächsten Glied reißt. 

Entsprechend sind ausgewählte Bedrohungsszenarien nach Eckert in der Abbildung 1 

dargestellt. 

 

 

Abbildung 1: „Sicherheitskette und ausgewählte Bedrohungen“ [26 S. 40] 

 

Gesetzeslage 

Der Abschnitt Gesetzeslage wurde mit einem Datenschutzbeauftragten eines großen 

deutschen Telekommunikationskonzernes und einem auf Cybercrime spezialisierten 

Oberstaatsanwalt abgestimmt. 

 

Ein Datenschutzbeauftragter, welcher für die Einhaltung des Datenschutzes in dem Betrieb 

sorgt und dadurch die Informationssicherheit, speziell das IT-Sicherheitsniveau erhöht, ist 

gemäß der Datenschutz-Grundverordnung (DS-GVO) Artikel 37 Abs. 1 zu benennen. 

Unabhängig von der tatsächlichen Personenzahl, welche mit der Verarbeitung 

personenbezogener Daten beschäftigt ist. Ebenso unerheblich ist gemäß Artikel 2 Abs. 1  

DS-GVO die Datenform. Das bedeutet, dass es nicht darauf ankommt, ob die Daten digital 

oder analog verarbeitet werden. Dieses europäische Recht wird in Deutschland konkretisiert 

und mit dem Bundesdatenschutzgesetz (BDSG) (bis 24.05.2018) über den § 4f Abs. 1 

umgesetzt. Demnach ist ein Datenschutzbeauftragter ab einer Mitarbeiterstärke von  
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20 Mitarbeitern im Unternehmen zu bestellen oder wenn mindestens 9 Mitarbeiter „ständig 

mit der automatisierten Verarbeitung personenbezogener Daten“ [27] beschäftigt sind. Seit 

dem 25.05.2018 ist es der § 38 BDSG und die Anzahl wurde von 9 auf 20 angehoben (vgl. 

[27], [28]). 

Beim BDSG gilt der Grundsatz der informellen Selbstbestimmung den das BVerfG aus 

Art. 2 Abs. 1 GG und Art. 1 Abs. 1 Grundgesetz (GG) abgeleitet hat. Dies ist vor allem im 

Hinblick auf potentielle Reputationsschäden aufgrund von entwendeten, besonders 

schützenswerte Daten zu beachten (vgl. [29]). 

Dennoch sollte selbst ein Kleinstunternehmen am Schutz seiner Betriebs- und 

Geschäftsgeheimnisse interessiert und verpflichtet sein, da inzwischen davon auszugehen 

ist, dass diese Informationen digital abgelegt sind. Dies beschreibt das 

Bundesverfassungsgericht folgend. 

„Als Betriebs- und Geschäftsgeheimnisse werden alle auf ein Unternehmen 

bezogene Tatsachen, Umstände und Vorgänge verstanden, die nicht offenkundig, 

sondern nur einem begrenzten Personenkreis zugänglich sind und an deren 

Nichtverbreitung der Rechtsträger ein berechtigtes Interesse hat. 

Betriebsgeheimnisse umfassen im Wesentlichen technisches Wissen im weitesten 

Sinne; Geschäftsgeheimnisse betreffen vornehmlich kaufmännisches Wissen. Zu 

derartigen Geheimnissen werden etwa Umsätze, Ertragslagen, Geschäftsbücher, 

Kundenlisten, Bezugsquellen, Konditionen, Marktstrategien, Unterlagen zur 

Kreditwürdigkeit, Kalkulationsunterlagen, Patentanmeldungen und sonstige 

Entwicklungs- und Forschungsprojekte gezählt, durch welche die wirtschaftlichen 

Verhältnisse eines Betriebs maßgeblich bestimmt werden können“. ( [30 S. 87]) 

Das Interesse am Schutz der Betriebs- und Geschäftsgeheimnisse, gegenüber Angestellten 

betreffen § 203 Strafgesetzbuch (StGB) (Verletzung von Privatgeheimnissen) und 

§ 204 StGB (Verwertung fremder Geheimnisse) sowie gegenüber Dritten mit bisher 

§ 17 Gesetz gegen den unlauteren Wettbewerb (UWG) (Verrat von Geschäfts- und 

Betriebsgeheimnissen). Die §§ 17 bis 19 UWG wuden mit Wirkung vom 26.04.2019 durch 

das Gesetz zum Schutz von Geschäftsgeheimnissen (GeschGehG) abgelöst. Dem BDSG 

folgend ist von KMU grundsätzlich der gleiche Kundendatenschutz zu leisten, wie von 

Großunternehmen auch. Dazu gibt es das Gesetz über den Schutz von zugangskontrollierten 

Diensten und von Zugangskontrolldiensten (ZKDSG). 
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Handwerker Interview - Wie sehen KMU´s die IT-Sicherheitssituation? 

2x Kleinstunternehmen und der Vergleich zu einem größeren Unternehmen 

Für eine praxisnahe Einschätzung des Themas wurden in 08/09 2016 zwei KMU´s und ein 

größeres Unternehmen in einem freien Interview befragt, was sie zum Thema der  

IT-Sicherheit denken. Die Antworten erfolgten dabei eher umgangssprachlich und mit 

mundartlicher Einfärbung. 

Ein kleiner Heizung-Lüftung-Sanitär Betrieb als ein Einmannbetrieb sagte zum Thema  

IT-Sicherheit bei Selbstständigen und Handwerkern: „Haben mit der Arbeit an sich zu tun 

und Bürosachen liegen, glaube ich, meistens in der Hand der Frauen“ [31]. Backups werden 

bei diesem Selbstständigen nicht angefertigt, auch ist ihm das Bundesamt für Sicherheit in 

der Informationstechnik (BSI) nicht bekannt, genauso wie mögliche IT-Notfallpläne. Seine 

Gattin sagte am Ende des Gespräches: „Ich stelle gerade fest, dass wir nicht genügend 

gesichert sind.“ [31]. 

Ähnlich sieht es ein kleines mittelständisches Unternehmen mit sechs Mitarbeitern aus dem 

Kraftfahrzeug (Kfz) Gewerbe. Der Geschäftsführer hatte Sorgen im Bereich der  

IT-Sicherheit, „aber mittlerweile ist das erledigt.“ [32] Nachdem die Firma Opfer eines 

Phishing Angriffs wurde, nahm sie die Dienste einer IT-Firma zur Betreuung des 

Bürocomputers in Anspruch, welche einen kostenpflichtigen-Virenschutz samt Firewall 

installierte. Backups werden automatisiert täglich angefertigt und auf einer externen 

Festplatte abgelegt. Notfallmaßnahmen für die IT und das BSI sind jedoch unbekannt. Eine 

Festplattenverschlüsselung wird nicht eingesetzt. 

Der Firmeninhaber äußerte, dass er den Eindruck hätte, für viele IT-Firmen zu klein zu sein, 

als dass sich jemand für sie interessiert und zum Überprüfen der IT kommt. Zudem sagte er, 

„Also so die ich kenne, so aus der Erfahrung heraus, die sind genauso geschützt, so wenig 

geschützt wie wir.“ Auf die Frage nach dem „Warum?“ Antwortete er mit „Nu, weil die sich 

vielleicht genau so wenig drum kümmern wie ich [...] Weil es nicht bewusst ist.“ [32] 

„Ich fühle mich geschützt, für das, was ich schützen will, denke ich mal“ [32]. Die gefühlte 

Sicherheit kam mit der Konsultation eines IT-Betriebes für die Büro-PC Betreuung und 

speziell durch das Verwenden eines kostenpflichtigen Virenschutzes samt Firewall. Zu dem 

Thema wie andere Handwerker die IT-Sicherheit sehen sagte der er: „Ich denke mal in 

kleinen Betrieben so wie wir es sind, da isses nicht so bewusst.“ [32] 

Zum Vergleich wurde ein 330 Mitarbeiter großes Unternehmen aus dem produzierenden 

Gewerbe mit eigener IT-Abteilung befragt. Der IT-Leiter sagte, dass das Thema der IT-

Sicherheit „eins der wichtigsten Themen neben der Produktion von Produkten“ [33] ist, da 

das Unternehmen „ausschließlich personenbezogene Daten verarbeitet." [33] Das 
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Unternehmen arbeitet mit Verschlüsselungstechnik, benutzt in einem begrenzten Rahmen 

WLAN, das BSI ist bekannt, es hat Pläne für Notfallmaßnahmen und besitzt verschiedene 

Zertifikate wie beispielsweise die International Organization for Standardization (ISO) 

9.001. Eine Zertifizierung nach ISO 27.001 ist in Vorbereitung. Dieses Unternehmen fühlt 

sich im Bereich der IT-Sicherheit gut aufgestellt. 

 

Zusammenfassung 

Als Ergebnis der Betrachtung zeigt sich, dass aus der Befragung Kleinstunternehmen in 

Bezug auf die IT-Sicherheit schlechter aufgestellt sind, als große Unternehmen. Sie weisen 

einen gravierenden Schutzbedarf auf. Viele Punkte der IT-Sicherheit sind nicht bekannt und 

auch nicht bewusst, sodass es zu Problemstellungen an dieser Stelle kommen kann. 

Angereichert durch die vorherigen Studien und Arbeiten, welche ebenfalls zu diesem 

Ergebnis kommen. Bei Kleinstunternehmen erfolgt aufgrund der oftmals restriktiven 

Ressourcen, eine Priorisierung des Hauptgeschäfts. Nebenaspekte wie etwa die  

IT-Sicherheit finden wenig Beachtung und werden auf das Nötigste im Rahmen der eigenen 

Möglichkeiten reduziert. Daraus generiert sich die Hypothese, dass die Folgen von 

mangelnder IT-Sicherheit bei den Kleinstunternehmen unterschätzt werden. 

Zusammenfassend ist ein breites Themeninteresse zu sehen, siehe Tabelle 5. 

Es soll daher eine Methode entwickelt werden, welche es zunächst Handwerkern als 

Kleinstunternehmer ermöglicht, sich selbst ohne viel Vorwissen halbautomatisch im Bereich 

der IT-Sicherheit zu messen und zu ranken. Das Ranken soll dazu beitragen, dass der Schutz 

erhöht wird und so Handwerker vor existenzgefährdenden Schäden bewahrt werden, um so 

den wirtschaftlichen Schaden zu reduzieren. Dazu sollen bestehende Lösungen und 

Konzepte neu betrachtet werden. Als anspruchsvoll stellt sich die Reduzierung des 

Fragenumfangs und der sprachlichen Anpassung auf Nicht-Informatiker dar. 
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Tabelle 5: Übersicht der Ausgangssituation. 

Wissenschaftliches Interesse Wirtschaftliches Interesse Gesellschaftliches Interesse 

• Kmplx. Schutz, fundiert 

einfach & überschaubar 

gestalten 

• Zielgruppe unzureichend 

betrachtet 

(Kleinstunternehmen wurden 

bisher oftmals aus Studien 

ausgeschlossen, Handwerker 

wurden noch nicht separat 

betrachtet) 

• Kleinstunternehmen (2018) 

zu Zielgruppe: 

• 2.126.937 Unternehmen 

• 5.721.920 Mitarbeiter 

• 769.758 Milliarden Euro 

Jahresumsatz (vgl. [6]) 

• regionale Versorger und 

Arbeitgeber 

• Schutz vor 

existenzgefährdende 

Situation aufgrund von IT-

Sicherheitsvorfällen 

 

1.3 Definieren von Forschungsmethoden 

Als Methode für die Erreichung der genannten Ziele wird die gestaltungsorientierte 

Forschungsmethodik der Design Science Research (DSR) nach Österle angewendet (vgl. 

[34]). Dieser Prozess verläuft iterativ und ist idealisiert mit den verwendeten Methoden samt 

Artefakte je Phase in der Abbildung 2 dargestellt. Dadurch soll ein wissenschaftliches 

Vorgehen bei der Bearbeitung gewährleistet werden. Dazu gehört die Erstellung und 

Validierung von IT-Artefakten in der Wirtschaftsinformatik nach March and Smith, jene IT-

Artefakte sind Konstrukte, Modelle, Methoden und Instanziierungen (vgl. [35]). 

Analyse

Evaluation

EntwurfDiffusion

Methode

• Systematische 

Literaturanalyse (vom Brocke)

Artefakt

• Anforderungskatalog

Methode

• Methoden Engineering 

(Gutzwiller)

Artefakt

• Methode

• Prototyp

Methode

• Studie

Artefakt

• Studienergebnisse

Artefakt

• Wissenschaftlich 

Veröffentlichungen

• Vorträge 

• Dissertation

 

Abbildung 2: Design Science Research nach Österle inkl. Methode und Artefakte (vgl. [34]). 
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1.4 Aufbau und Forschungsfragen 

Im Rahmen dieser Forschungsarbeit wird untersucht, wie eine von der Zielgruppe 

angewandte Messmethode konzipiert sein sollte, um im Selbsttest a) eine interne und externe 

Betrachtung der IT-Sicherheit zu ermöglichen und b) daraus Ableitungen zur Steigerung der 

IT-Sicherheit zu erhalten. Dies soll im Kontext von etablierten Rahmenwerken verortet 

werden und dennoch adressatengerecht formuliert und ausgerichtet sein. Darauf aufbauend 

wurde die folgende leitende Forschungsfrage formuliert: 

 

Wie ist eine Methode zu konzipieren, welche das IT-Sicherheitsniveau von Handwerkern 

selbst durchführend taxiert und in der Auswertungsableitung eine Steigerung ermöglicht? 

 

Um diese Frage zu beantworten, werden zunächst aus den bisherigen Betrachtungen 

Hypothesen gebildet, um daraus Forschungsfragen abzuleiten. 

 

Der Verdacht ist weiterhin, dass es keine (praktikable) Lösung zum Messen der  

IT-Sicherheit für Handwerker als Kleinstunternehmer existiert. Bestehende Lösungen  

(Bsp.: Tools, Frameworks und Standards) für die IT-Sicherheit setzen i. d. R. die 

Fähigkeiten von ausgebildetem IT-Personal voraus. 

 

Forschungshypothese 1: 

Die Zielgruppe weist ein niedriges IT-Sicherheitsniveau auf. 

Ableitung: Da KMUn laut Studien resümieren, dass ihre IT-Sicherheit schlecht 

geschützt ist, sie Nachholbedarf haben und die Studien Unternehmen mit < 10 

Mitarbeiter nahezu komplett vernachlässigen. Möglicher Maßstab, 80 % der 

erreichbaren Punkte in einem Test. 

 

Forschungshypothese 2: 

Zielgruppe schätzt ihr eigenes IT-Sicherheitsniveau höher ein, als es tatsächlich ist. 

 

Forschungshypothese 3: 

Durch Anwendung der vorgeschlagenen Messmethode samt abgeleiteter 

Maßnahmen zur Erhöhung der IT-Sicherheit lässt sich nachweislich das  

IT-Sicherheitsniveau binnen 3 – 4 Monaten erhöhen. 
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Forschungshypothese 4: 

Die Zielgruppe schätzt ihr eigenes IT-Sicherheitsniveau höher ein / fühlt sich 

sicherer, sobald sie einen extra Virenprogramm verwendet. 

 

Zusammenfassend aus der leitenden Forschungsfrage und den Hypothesen werden in der 

Abbildung 3 die aufgestellten Forschungsfragen verortet dargestellt. 

 

 

Abbildung 3: Aufbau der Forschungsarbeit. 

 

Daraus werden die folgenden Fragen an die Literaturrecherche im Rahmen der 

Anspruchsgruppe (Handwerker-Kleinstunternehmen) abgeleitet. 

 

Frage 1 

Welche Lösungsansätze / Methoden / Anforderungen existieren für eine Messung zur 

Klassifizierung von IT-Sicherheit? 

 

Frage 2 

Welche Herausforderungen, Probleme und Forschungslücken ergeben sich bei der 

Konzeption von IT-Sicherheitsmessmethoden für Handwerker (Kleinstunternehmer)? 
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LF Wie ist eine Methode zu konzipieren, welche 

den Stand der IT-Sicherheit feststellt, taxiert und 

in der Auswertungsableitung eine Steigerung 

ermöglicht? 
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 Studie 

Auswertung 

Schlussbetrachtung 

F3 Welche Steigerung erzielt das vorgestellte 

Messinstrument + Ableitung? 

Kapitel Forschungsfragen 
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1.5 Stand der Forschung 

Die Literatutatanalyse für diese Dissertation verläuft systematisch nach dem 

Vorgehensmodell nach vom Brocke, siehe Abbildung 4. Die fünf Arbeitsschritte sind in den 

folgenden fünf Unterpunkten in der Umsetzung beschrieben (vgl [36]). Wie bereits 

beschrieben, wurde die Die Forschungslücke über “How to design a method for measuring 

IT security in micro enterprises for IT security level measuring? A literature analysis“ [1] 

entwickelt. 

 

Abbildung 4: Vorgehensmodell für die Literaturanalyse (vgl. [36 S. 7]). 

 

1.5.1 Definition des Untersuchungsumfangs 

Die Definition des Untersuchungsumfangs orientiert sich dabei, gemäß vom Brocke, an der 

Taxonomie im morphologischen Kasten laut Cooper, siehe Tabelle 6 (vgl. [36; 37]). 

Dabei wird die Literatur systematisch betrachtet und im Rahmen der eignen Forschungsfrage 

eingeordnet. Dies fördert die Identifizierung der Forschungslücke, welche anschließend mit 

selbst aufgestellten Fragen beantwortet wird. 
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Tabelle 6: Taxonomie des Literatur-Reviews nach Cooper (vgl. (37; 38; 1)). 

Eigenschaft Ausprägungen 

1 Fokus Ergebnisse Methoden Theorien Anwendung 

2 Ziele Integration Kritisieren Herausforderungen 

3 Perspektive neutrale Darstellung Einnahme einer Position 

4 Abdeckung vollständig 
vollständig 

selektiv 
repräsentativ zentral 

5 Organisation historisch konzeptuell methodisch 

6 Zielgruppe Fachleute Wissenschaft Praxis/Politik Öffentlichkeit 

 

In dieser Literaturanalyse wird der Fokus auf Forschungsergebnisse gelegt, konkret auf 

mögliche Wege die IT-Sicherheit für Kleinstunternehmer und Privatpersonen zu messen. 

Das Ziel wird dabei auf die Identifikation der zentralen Herausforderungen der Arbeiten 

gelegt. Es wird die Literaturanalyse dabei von einer neutralen Perspektive aus 

vorgenommen, um den vorhandenen Forschungsergebnissen offen gegenüberzustehen. Die 

Abdeckung der Literaturanalyse auf das Themengebiet erfolgt dabei vollständig selektiv, 

d. h. die im Ergebnis vorhandenen Dokumente werden nur vereinzelt im Detail vorgestellt. 

Dies begründet sich zudem in der Organisation der Literaturanalyse, für welche die 

konzeptuelle Organisation gewählt wird. Diese besagt, dass Arbeiten mit einer ähnlichen 

Idee zusammenfassend betrachtet werden. Als Zielgruppe der Literaturanalyse wird die 

Wissenschaft und die Öffentlichkeit gesetzt (vgl. [37; 38]). 

 

1.5.2 Konzeption des Themas 

Durch die Konzeption des Themas soll das Thema mit den definierten Fragen an die 

Literatur auf die Zielstellung ausgerichtet in der gegenwärtigen Literatur eingeordnet 

werden. Zudem sollen damit die gegenwärtigen Konzepte der Literatur zusammengetragen 

werden. Ermittelt werden dabei die Quellen über eine explorative Literatursuche. 
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Der Begriff IT-Sicherheit 

Die IT-Sicherheit bezeichnet laut dem BSI „einen Zustand, in dem die Risiken, die beim 

Einsatz von Informationstechnik aufgrund von Bedrohungen und Schwachstellen vorhanden 

sind, durch angemessene Maßnahmen auf ein tragbares Maß reduziert sind. IT-Sicherheit ist 

also der Zustand, in dem Vertraulichkeit, Integrität und Verfügbarkeit von Informationen 

und Informationstechnik durch angemessene Maßnahmen geschützt sind.“ [39 S. 103-104] 

Zudem definiert der BSI, dass sich die IT-Sicherheit „an erster Stelle mit dem Schutz 

elektronisch gespeicherter Informationen und deren Verarbeitung“ [39 S. 102] beschäftigt. 

Im Zuge der IT-Sicherheit ist in der Literatur von Informationssicherheit zu lesen, dazu 

definiert der BSI, dass die Informationssicherheit „den Schutz von Informationen als Ziel“ 

[39 S. 102] hat. „Dabei können Informationen sowohl auf Papier, in Rechnern oder auch in 

Köpfen gespeichert sein. […] Der Begriff "Informationssicherheit" statt IT-Sicherheit ist 

daher umfassender und wird zunehmend verwendet.“ [39 S. 102] 

 

Informationssicherheit im englischen Sprachraum  

In der englischsprachigen Literatur ist der Begriff der IT-Sicherheit differenzierter zu 

betrachten. Es existiert „safety“ für die Funktions- bzw. Technische Sicherheit und 

„security“ für die Informationssicherheit, also der Wahrung von Vertraulichkeit, Integrität 

und Verfügbarkeit (vgl. [40]). 

Im verlauf der Recherche zeigte sich, dass in der englischen Literatur in vielen Arbeiten die 

Begriffe „Computer Security“, „Cyber Security“ und „IT Security“ als Synonym für die IT-

Sicherheit verwendet werden. Für dieses Forschungsprojekt wird die Bedeutung des 

deutschen IT-Sicherheitsbegriffes durch das englische Wort „security“ repräsentiert. 

 

Standards und Best Practices 

Für die IT-Sicherheit existieren verschiedene Sammelwerke von Richtlinien, welche 

versuchen die IT und ihre Prozesse samt Plänen zu standardisieren, um ein möglichst hohes 

Maß an Effizienz und Sicherheit zu erhalten. Die Anwendung dieser Sicherheitsrichtlinien 

können durch entsprechende positive Prüfung mit dem Erhalt eines Zertifikates belegt 

werden. 

Es existieren neben staatlichen Regelwerken wie dem BSI IT-Grundschutz-Katalogen (Alt) 

/ dem BSI IT-Grundschutz-Kompendium (Neu) für eine umfassende IT-Sicherheit auch 

reduzierte spezialisierte Verfahren und weitere Verfahren wie: Der Gesamtverband der 

Deutschen Versicherungswirtschaft e. V. (GDV) mit dem Vertrauen durch Sicherheit (VdS) 

ebenfalls eine Cyber-Richtline VdS 3473 (Alt) / VdS 10000 (Neu) basierend auf „ISO 
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27001/2 und BSI-Grundschutz“ [41]. Um „Mindestanforderungen an die 

Informationssicherheit“ [41] bei KMU´s zu erreichen. Eine VdS Zertifizierung wird i. d. R. 

für Unternehmensversicherungen benötigt. Unter KMU versteht der VdS für die Richtlinie 

3473 (alt) / 10.000 (neu) „kleine und mittlere Unternehmen“ [42 S. 6], entsprechend ist das 

Dokument aufgebaut. Diese Richtlinie ist weiterhin adressiert für „den gehobenen 

Mittelstand, Verwaltungen, Verbände und sonstige Organisationen“ [43] Der VdS 3473 / 

10000 wirkt aufgrund der Komplexität und des benötigten Vorwissens impraktikabel für 

Kleinstunternehmen. 

Es existieren zudem Versicherungen gegen Cyber Attacken um mögliche „entstandene 

Sachschäden an der Hardware oder bei Verlust und Manipulation von Daten auf“ [44 S. 65] 

oder um sich abzusichern, wegen möglicher Unterbrechungen des Betriebsablaufes, welche 

wirtschaftliche Einbußen nachziehen (vgl. [44]). Handelt eine Person jedoch grob fahrlässig 

und wird per Onlinebanking über Phishing oder einem Trojaner finanziell geschädigt durch 

Eingabe von PINs & TANs, hat der Geschädigte laut dem BGH „Urteil vom 24. April 2012 

- XI ZR 96/11“ [45] keinen Anspruch auf Entschädigung durch die Bank (vgl. [44], [45]). 

 

Zu den bekannteren Standards für ein IT-Sicherheitsmanagement gehören laut dem BSI die 

ISO 27.001, der BSI Grundschutzkatalog, die Control Objectives for Information and 

Related Technology (COBIT) und die Information Technology Infrastructure Library (ITIL) 

(vgl. [46 S. 3009]). 

Daneben existiert die ISO 15.408 - Common Criteria (CC) für die Evaluierung von  

IT-Systemen, welche der Zertifizierung von technischen Geräten und einzelnen 

Komponenten dient und ist daher für diese Arbeit nicht von Interesse (vgl. [47 S. 471 ff.]). 

ITIL ist eine „Sammlung von Best bzw. Good Practices“ [48] für das IT-Servicemanagement 

mit dem Ziel „in strategischen, taktischen und operativen Bereichen eine verbesserte 

Kunden- Serviceorientierung beim IT-Dienstleister zu gewähren" [49 S. 322]. Mitarbeiter 

können sich darüber zertifizieren lassen, nicht die Systeme selbst. COBIT fungiert als „ein 

Referenzmodell für die Menge aller Managementprozesse einer IT“ [49 S. 316] zur 

Erhöhung IT-Governance. „Unter IT-Governance werden Grundsätze, Verfahren und 

Maßnahmen zusammengefasst, die sicherstellen, dass mit Hilfe der eingesetzten IT die 

Geschäftsziele abgedeckt, Ressourcen verantwortungsvoll eingesetzt und Risiken 

angemessen überwacht werden“ [50]. 

Der Standard ISO 27.001 verfolgt die Etablierung eines Informationssicherheits-

Managementsystems (ISMS). Der BSI IT-Grundschutz hingegen um „notwendige 
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Sicherheitsmaßnahmen zu identifizieren und umzusetzen“ [51], bei dem noch folgenden  

BSI IT-Grundschutz-Kompendium hat sich daran nichts geändert. 

Eine Übersicht zu Einzelstandards im Bereich der IT-Sicherheit hat die BITKOM im 

„Kompass der IT-Sicherheitsstandards“ ausgearbeitet (vgl. [52 S. 11-13], [1]). 

 

Praktische Empfehlungen 

Weiter existieren praktische Empfehlungen für ein sicheres Computersystem samt 

Bewegung im Internet von privaten Anwendern. Hier können Kleinstunternehmer auch 

partizipieren, wie beispielsweise die durch das BSI etablierte Umgebung „BSI für Bürger“ 

sowie die Checkliste für den „Basisschutz für den Computer“ [53]. Es wird in diesem 

Dokument u.a. auf das Aktualisieren von Software, dem Verwenden eines 

Virenschutzprogrammes und einer Firewall, dem Anlegen von Sicherheitskopien, dem 

Verwenden von Verschlüsselungstechnologien sowie auf die Gefahren bei unbekannten E-

Mails mit Links und Dateianhängen hingewiesen. Diese Punkte beinhaltet auch der 

„Basisschutz Hard- & Software“ [54] der Polizei Niedersachsen, jedoch erweitert um 

Hinweise zum Verwenden aktueller Firmware, das Absichern des heimischen WLAN 

Netzwerkes, zum Umgang mit öffentlichen Computern und Hotspots, sowie zu Smart Home 

(vgl. [54]). Der „Ratgeber zum Schutz vor Cyberkriminalität“ [55] der Kaspersky Labs 

GmbH weist mit Handlungsempfehlungen ebenfalls auf Gefahren durch Kriminelle im 

Internet hin. Zusammenfassend werden die drei Empfehlungen in der Tabelle 7 

gegenübergestellt. Die einzelnen Konzeptpunkte beruhen auf den fünf Schutzzielen der  

IT-Sicherheit. 

 

Tabelle 7: Gegenüberstellung von IT-Sicherheitshinweisen / ~ Empfehlungen (vgl. [1 S. 51]). 

IT-Sicherheitshinweise: 
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[53] BSI X X X X - - X X - 

[55] Kaspersky Labs  X X X X X - X - - 

[54] Polizei Niedersachsen X X X X X X - X X 
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Studien 

In diesem Abschnitt werden Studien zum Thema IT-Sicherheit bei KMU näher betrachtet. 

 

Die Bitkom hat mit „Digitale Angriffe auf jedes zweite Unternehmen“ Unternehmen ab 10 

Mitarbeiter befragt und festgestellt, „Gerade der Mittelstand muss beim Thema Sicherheit 

nachlegen“ [21]. Das Bundesministerium für Wirtschaft und Technologie (BMWi) befragte 

telefonisch mit der Studie „IT-Sicherheitsniveau in kleinen und mittleren Unternehmen“ 

[24] und stellte ebenfalls einen unzureichenden IT-Schutz aufgrund von geringer 

Mitarbeiterzahl fest. Der BSI hat mit der „Studie zur IT-Sicherheit in kleinen und mittleren 

Unternehmen - Grad der Sensibilisierung des Mittelstandes in Deutschland“ 30 

Unternehmen vor Ort befragt, davon 10 mit weniger als 50 Mitarbeiter und davon 3 mit 

weniger als 10 Mitarbeiter. Jedes dritte Unternehmen hatte mehr als 500 Mitarbeiter. Die 

ausgewählten Branchen waren Dienstleistung, produzierendes Gewerbe und Handel. Es 

wurde je ein Interview mit dem Geschäftsführer und mit einem verantwortlichen IT-

Manager durchgeführt. In der Auswertung wird von firmeninternen IT-Abteilungen 

gesprochen, welche personell knapp besetzt sind, jedoch betreiben Kleinstunternehmen wie 

Handwerker i. d. R. keine eigene IT-Abteilung (vgl. [25]). 

Die Bundesdruckerei hat 2016 mit ihrer Studie „IT-Sicherheit im Rahmen der 

Digitalisierung“ mittels Telefoninterviews Unternehmen ab 20 Mitarbeitern befragt. Mit 

dem Ergebnis, dass es teils gravierende Mängel in der IT-Sicherheit gibt und es mangelt „bei 

knapp einem Fünftel (18 Prozent) an einer IT-Sicherheitsstrategie, vor allem bei kleineren 

Betrieben“ [56 S. 22]. 2018 wurde das Dokument mit selber Datengrundlage neu 

veröffentlicht (vgl. [57]). 

Das An-Institut ibi research der Universität Regensburg sagt in ihrer Studie 

„Informationssicherheit im E -Commerce 2014“ über einen online Fragebogen, dass speziell 

Existenzgründer und Kleinstunternehmen im E-Commerce „die Komplexität, die mit den 

Themen Informationssicherheit und Datenschutz verbunden sind“ [58 S. 2] unterschätzen, 

und zeigt es über entsprechende Ergebnisse. 

Die zweijährliche kes-Sicherheitsstudie von 2016 zeigt über einen Fragebogen ermittelt, den 

anhaltenden Nachholbedarf an Maßnahmen und Sensibilisierung im Bereich der  

IT-Sicherheit auf einem breiten Spektrum (vgl. [59; 60; 61]). 

Der Lehrstuhl für Informationsmanagement der wirtschaftswissenschaftlichen Fakultät der 

Georg-August-Universität Göttingen hat ein Paper „Messung der Informationssicherheit in 

der Praxis“ [62] veröffentlicht. Es wurden dabei Unternehmen mit durchschnittlich 4.335 

Mitarbeitern untersucht. Die Befragung erfolgte über versendete Fragebögen, welche eine 
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gültige Rücklaufzeit von vier Wochen hatten. Dadurch wurden Daten zu 76 Unternehmen 

ausgewertet. Es wird von IT-Abteilungen mit durchschnittlich 82 Mitarbeitern gesprochen. 

„Erstaunlich ist der Umstand, dass selbst große Konzerne teilweise immer noch keinen 

Versuch unternehmen, das Niveau ihrer aufgebauten Informationssicherheit zu überprüfen, 

um feststellen zu können, ob die umgesetzten Maßnahmen ausreichen und das gewünschte 

Ergebnis erzielt wird“ [62 S. 7] (vgl. [1]). 

 

Messmethoden der IT-Sicherheit 

Als bestehende Messmethoden haben sich in Unternehmen mit entsprechendem 

Schwerpunkt das Zählen von erkannten Bedrohungen wie beispielsweise Viren, Trojanern, 

manipulierten Websites, betrügerischen E-Mails und bedeckte Viren etabliert. Des Weiteren 

werden vermehrt Network Intrusion Detection (NID) bzw. Intrusion Detection System (IDS) 

zur Erkennung von Eindringenden eingesetzt, was jedoch für Kleinstunternehmer zu 

aufwendig ist. 

Aleksandra Sowa stellt für Sicherheitsmetriken fest, dass ein Angreifer nur Schwächen 

ausnutzen kann, welche er vermutet und welche in dem System nicht abgesichert sind. Und 

dass die besondere Schwierigkeit für Systembetreiber darin besteht, dass der Betreiber „nicht 

weiß, wann er“ [63 S. 7] den Zustand erreicht, bei dem für ein System „die Menge 

angreifbarer Schwächen E auf Null reduziert“ [63 S. 7] ist. Resümiert wird das durch 

Torgerson in „der Aussage, dass keine Sicherheitsmetrik existiert, mit der eine absolute 

Aussage über die Sicherheit eines Systems getroffen werden kann“ [63 S. 7]. Und mit der 

Empfehlung „security estimators“ (Sicherheitsschätzer) anstelle von Sicherheitsmetrik zu 

verwenden. 

 

Zwischenfazit 

Das Thema der IT-Sicherheit weist eine hohe Komplexität und einen hohen 

Detaillierungsgrad. Dabei existieren sowohl theoretische Modelle zur Erhöhung der IT-

Sicherheit - in Form von Standards - als auch praktische Empfehlungen von staatlichen 

Institutionen und kommerzielle Anbieter zur Steigerung der eigenen IT-Sicherheit. 

Auch existieren Untersuchungen zum groben IT-Sicherheitsumfang in Unternehmen, jedoch 

nur auf Basis von Befragungen und nicht spezifisch von Kleinstunternehmern. Studien 

zeigen, dass KMU schlecht im Bereich der IT-Sicherheit gesichert sind, jedoch fokussieren 

diese Studien sich dabei auf Unternehmen ab 10 Mitarbeitern und schließen sie teilweise 

explizit aus. Es wirkt wie ein unterschätzter Zweig, den zu schützen ist. 
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Das Thema der IT-Sicherheit ist für die Zielgruppe sehr komplex, es kostet viel Zeit sich mit 

der Materie auseinanderzusetzen, um mögliche Ableitungen für das eigene Verhalten und 

das Unternehmen treffen zu können. Nicht alle Standards sind jedoch für alle praktikabel 

und zielführend einzuführen und einzusetzen. Ein Kleinstunternehmer mit weniger als zehn 

Mitarbeitern, beispielsweise ein Maurerbetrieb benötigt kein ITIL oder COBIT, das ist zu 

komplex für seine IT-Anforderungen, das Kosten-Nutzen-Verhältnis ist an dieser Stelle 

nicht stimmig. Selbst mit einer Zertifizierung von einzelnen Mitarbeitern oder gar des 

ganzen Unternehmens nach ISO 27.001 oder nach dem BSI-Grundschutz führen bei dem 

Betrieb, keinen so großen Mehrwert herbei, welcher den Aufwand dafür rechtfertigen würde. 

Die bestehenden großen Standards werden daher als impraktikabel für Kleinstunternehmer 

betrachtet. Es fehlt zudem an einem einfach anzuwendenden Werkzeug für 

Kleinstunternehmer (speziell Handwerker), zum selbstständigen Messen und Einordnen der 

IT-Sicherheit über ein Niveau, aus denen sich so spezielle Handlungsempfehlungen ableiten 

lassen. Zudem fehlt es an realen Messdaten zum IT-Sicherheitsniveau von 

Kleinstunternehmern (speziell Handwerkern) durch eine Selbstmessung und durch einer 

automatischen PC-Messung mit einer Fachmanneinschätzung vor Ort. Auch eine 

quantitative Querschnittsstudie in der Fläche über Kleinstunternehmer ist von Interesse, um 

zu sehen wie groß die Gefahr in der Realität ist. Dazu ist von Interesse, wie sich das  

IT-Sicherheitsverhalten gemessen an einer globalen IT-Sicherheitskennzahl der Probanden 

nach der erst Untersuchung verändert. Dies soll darstellen, ob die Methode nachhaltig ist. 

Die beschriebene IT-Sicherheitskennzahl stellt repräsentativ über ihren Stufenbereich die 

Sicherheit für das jeweilige Thema dar. Jedoch kann auch sie nur unter Beachtung von Sowa 

und Torgerson aus dem Kapitel 1.5.2 als „security estimators“ (Sicherheitsschätzer) 

verstanden werden. Da selbst bei voller Punktzahl immer noch eine nicht erkannte Gefahr 

für die IT-Sicherheit bestehen kann. 

 

1.5.3 Literatursuche 

Die Literatursuche erfolgt systematisch nach der von vom Brocke vorgeschlagenen Methode 

über das Modell von Webster und Watson, siehe Abbildung 5. Es werden dabei 

wissenschaftliche Zeitungen und Datenbanken nach definierten Parametern durchsucht (vgl. 

[64]). 
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Abbildung 5: Literatursuche nach Webster und Watson (vgl. [36]). 

 

Suchbegriffe 

Als Suchbegriffe ergeben sich, abgleitet aus der Konzeptionierung in Bezug auf die 

übergeordnete Forschungsfrage die folgenden Hauptwörter in Kombination mit den 

Nebenwörtern, siehe Tabelle 8. Die Begriffe werden in ihrer jeweiligen Sprache in den 

möglichen Kombinationen aus Haupt- und Nebenwörtern in der Suche mit einer  

Und-Verknüpft angewendet. Das bedeutet der Suchterm ist wie folgend aufgebaut: 

(Hauptwort 1 OR Hauptwort 2) AND (Nebenwort 1 OR … OR Nebenwort n). Dabei wird 

der Fokus der Literatursuche auf die internationale englischsprachige Literatur gelegt. Die 

deutschen Begriffe wurden u.a. für die explorative Suche der Konzeption und für die 

Literaturermittlung im deutschsprachigen Raum angewendet. 

 

Tabelle 8: Suchbegriffe an die Literatur (vgl. [1]). 

 Deutsch Englisch 

Hauptwörter - IT-Sicherheit 

- Informationssicherheit 

- IT Security 

- Information Security 

Nebenwörter - Niveau 

- Ranking 

- Metrik 

- Mess* (Messung, Messen) 

- Studie 

- level 

- rating 

- Metric 

- Measur* (Measure, Measuring) 

- Study 
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Suchbereich für Forschungslücke 

Der Fokus wird dabei auf führende wissenschaftliche Zeitungen und Datenbanken gelegt, 

aufgrund der Tatsache, dass die dort publizierten Artikel ein strenges Peer-Review 

Verfahren durchlaufen. Um besonders bedeutende Zeitschriften zu verwenden, wird das 

Zeitungsranking des Verbandes der Hochschullehrer für Betriebswirtschaft e. V. (VHB) in 

der Version Februar 2015 des VHB-JOURQUAL3 beachtet. Die Suche wird dabei auf die 

beiden Kategorien A+ und A der Wirtschaftsinformatik eingeschränkt. Der 

Betrachtungszeitraum wird gemäß Cronin [65], auf 10 Jahre gelegt, konkret auf den 

Zeitraum der Veröffentlichung 01.01.2006 bis zum 31.12.2016 definiert, da so neue 

Theorien enthalten sind und bewehrte Theorien in neueren Arbeiten entsprechend 

berücksichtigt werden. Dazu fand aufbauend eine Vorwärts- und Rückwärtssuche statt. Für 

diese Suche wurden die renommierten wissenschaftlichen Publikationsdatenbanken Ebsco, 

Web of Since und Science Direct verwendet. (vgl. [66], [67], [1]). 

Die Suche erfolgte dabei mittels der Suchbegriff Kombinationen auf die Titel, 

Schlüsselwörter und Abstrakte der Arbeiten. Anschließend wurde mit Bezug auf die 

übergeordnete Forschungsfrage der Titel und dann der Abstrakt auf Relevanz bewertet. Im 

nächsten Schritt erfolgte das Lesen der Arbeiten zunächst mittels SQ3R-Methode, dann 

komplett, dabei kristallisierten sich für dieses Forschungsvorhaben relevante Arbeiten 

heraus. Die Suche ergab 18 relevante Artikel, welche mit 7 Artikeln aus der Konzeption 

angereicht wurden, siehe Abbildung 6. 

 

Abbildung 6: Durchgeführte Literatursuche nach vom Brocke über Webster und Watson  

(vgl. [1 S. 52]). 
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Weitere Arbeiten 

Mit der Fortschreitung der Bearbeitung, wurde die Analyse iterativ fortbetrieben um so auch 

neuere arbeiten betrachten zu können, dabei hat das Ergebnis die 2017 festgestellte Lage 

nicht geändert. 

 

Cram betrachtete 2018 über eine Literaturanalyse theoretisch verschiedene 

Sicherheitsrichtlinien für Unternehmen [68]. Meng betrachtete 2017 die Messung von 

IT-Sicherheitslücken in Computernetzwerken, ohne für diese Forschung verwendbare 

Ergebnisse [69]. 

2018 präsentierte Lindner verschiedene Studien in Zusammenhang mit der IT zu deutschen 

KMU, auch mit Kleinstunternehmen, die er mit < 20 Mitarbeiter beschreibt, das Thema der 

IT-Sicherheit wird dabei nicht beachtet (vgl. [70]). 

Auch Heidt möchte 2019 auf KMU im Allgemeinen und ihre gesonderte Position gegenüber 

großen Unternehmen mit „Investigating the Security Divide between SME and Large 

Companies: How SME Characteristics Influence Organizational IT Security Investments“ 

hinweisen (vgl. [71]). 

Ein ähnlicher Ansatz von Cram wurde 2020 durch Schmitz und Pape theoretisch mit 

„LiSRA: Lightweight Security Risk Assessment for decision support in information 

security” vorgestellt. Hierbei sollen KMU allgemein ihr Informationssicherheitsrisiko im 

Unternehmen taxieren können und Empfehlungen zur Steigerung erhalten (vgl. [72]). 

Zur Feststellung des Status quo im Bereich der IT-Sicherheit hat Schuha einen spielerischen 

Ansatz für KMU allgemein in 2020 vorgestellt mit „Helping companies to evaluate their 

status quo in information security with a serious gaming-based economical quantification 

approach“ (vgl. [73]). 

 

1.5.4 Literaturanalyse und -synthese 

Alle ermittelten relevanten Quellen der Literatursuche nach Webster und Watson wurden 

hinsichtlich der Fragen an die Literatur im Kontext der übergeordneten Forschungsfragen 

analysiert und eingeordnet, siehe Abbildung 61. 

Dabei erfolgten eine quantitative Auswertung und inhaltliche Einordnung der Arbeiten in 

die folgenden Gruppen und Untergruppen, welche in Klammern zusammengefasst stehen 

(vgl. [1 S. 52]). 

• Studienart (Fallstudie, Studie) 

• Standardisierung (Literaturanalyse, Normung) 
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• Verfahren (Deterministisch, nicht Deterministisch, Simulativ, Heuristisch, 

wissensbasiert) 

• Datenerhebung 

o (Selbsteinschätzung [Checkliste, Umfrage, Fragebogen, Interview, 

Telefoninterview] 

o Fremdeinschätzung [Tools (Software), Experteneinschätzung, Checkliste, 

Framework]) 

• Prüffokus (Datensicherung, Datensicherheit (Privacy), Systemschutz, komplette IT-

Sicherheit) 

• Zielgruppe 

o (Mit Unternehmen <10 Mitarbeiter, Ohne Unternehmen < 10 Mitarbeiter, nur 

Unternehmen <10 Mitarbeiter, Allg. Unternehmen, Allg. Organisationen 

o Privat: Mit Privat | Ohne Privat | Nur Privat) 

• Evaluation (Qualitativ, Quantitativ) 

• Datenerhebung der Evaluation (Selbsteinschätzung, Fremdeinschätzung, Fallstudie) 

• Klassifizierung der Artefakte (Methode, Modell, Anforderungsanalyse, 

Rahmenwerk / Framework, Richtlinie / Norm, Metrik, Studie / Umfrage / Test 

Ergebnisse / Evaluation, Fallstudienanalyse) 

• Domäne (Zielgruppe, Unternehmen, Privatpersonen, Organisationen, KMU [inkl. 

Größenklassen]) 

Die untersuchten Arbeiten betrachten i. d. R. nur die Selbsteinschätzung über eine 

Informationserhebungsmethode wie beispielsweise Fragebogen, Checkliste oder Interview. 

Zwei Arbeiten heben sich ab. Eine Arbeit kontrolliert die innere Perspektive des Anwenders 

mit der inneren Perspektive durch firmeneigene Kontrolleure, jeweils über dieselbe 

Checkliste. Eine andere Arbeit führt ein Interview durch, um anschließend den 

Netzwerkverkehr auszuwerten. Dabei werden Unternehmen mit weniger als 10 Mitarbeitern 

oftmals ausgeschlossen und nicht dediziert betrachtet. Evaluationen fanden einseitig statt. 

Dazu wurden Artefakte wie Modelle oder Rahmenwerke oder Metriken für Wissenschaftler 

oder Fachkräfte entwickelt. Die Arbeiten beziehen oftmals nicht basierend auf Studien und 

Normen sowohl die interne als auch die externe Betrachtung ein. Dazu werden Unternehmen 

mit weniger als 10 Mitarbeitern nicht dediziert betrachtet und teilweise ausgeschlossen. 

Hinzukommt, dass die interne Betrachtung nicht mit der Externen verglichen wird und, dass 

als Artefakt keine Methode in Form von Software und Fragebogen mit einer Evaluation 

entwickelt wurde. Das Ergebnis der Literaturanalyse ist in der Tabelle 9 dargestellt. 
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Tabelle 9: Fazit der Recherche (vgl. [1 S. 52]). 

Perspektive Datenerhebung 

• Keine interne und externe Betrachtung 

zusammen 

• Keine Perspektiven Gegenüberstellung 

innerhalb einer Studie 

• Abfrage über Fragebogen oder Interview, 

mehrere Evaluationen über Fallstudien 

Methodenkombination Zielgruppe 

• Keine mehrstufige Datenerhebung (Tool, 

Fragebogen, Checkliste) mit Rücküberprüfung 

• Keine dedizierte Betrachtung von 

Kleinstunternehmen., Ausschließung von 

Kleinstunternehmen in vielen Studien 

Praktikabilität  

• Artefakte sind nicht für Handwerker 

(Kleinstunternehmen) Praktikabel anwendbar 

 

 

Einige Lösungen im professionellen Bereich besitzen zwar eine breite Betrachtung der  

IT-Sicherheit, jedoch nur anwendbar durch speziell geschultes Informatik-Personal. Weitere 

Fragebögen im professionellen Bereich zielen auf Kundengewinnung durch beängstigende 

Fragen ab, sodass als Ergebnis ein Auditor des Fragebogenanbieters gegen Entgelt zu dem 

Unternehmen kommen soll. 

 

Fazit 

Zusammenfassend ist zu sehen, dass die Forschungslücke hinsichtlich des Aufbaus, basiert 

auf mehreren forcierten Standards, sowie sprachlich auf die Zielgruppe abgestimmt. Mit 

einer breiten Perspektive durch eine interne und eine externe Betrachtung, über welche die 

Informationsabfrage und eine automatische Messung erfolgt. Dazu ein Artefakt, welches 

selbstdurchführend das eigene IT-Sicherheitsniveau feststellt, mit einer möglichen 

Ableitung zur Steigerung der eigenen IT-Sicherheit. Abschließend über eine Evaluation auf 

Kleinstunternehmen in Bezug auf die Forschungsfrage begründet ist, als Überblick in der 

Abbildung 7 dargestellt 
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Abbildung 7: Überblick der Forschungslücke (vgl. [1 S. 53]). 

 

Aus der Literatur abgeleitet werden im Rahmen der Literatursynthese die Anforderungen 

zum Schließen der Forschungslücke definiert. Dies geschieht unter Berücksichtigung der 

Qualitätskriterien nach Pohl [74]. Dazu wurden funktionale Anforderungen. (Fachliche 

Anforderungen), also „Was soll es leisten?“ Und Nicht-Funktionale Anforderungen 

(Qualitätseigenschaften), also „Wie soll das System arbeiten?“ definiert. Zusammenfassend 

sind die Anforderungen in der Tabelle 10 dargestellt. 

 

Tabelle 10: Anforderungskatalog (vgl. [1 S. 53]). 

Funktionale Anforderungen Nicht Funktionale Anforderungen 

• Basierend auf Standards / Normen 

• Kombination & Gegenüberstellung der internen 

und externen Perspektive 

• Prüfung komplett (Datensicherheit, 

Datenschutz, Systemschutz) 

• Definieren von Niveaus zur Einordnung der 

Messung  

• Feststellung von IT-Sicherheitsmängeln 

• Mehrstufige Datenerhebung, halbautomatisiert 

(Tool, Fragebogen, Checkliste) 

• Einsatz von am Markt vorhandener Software für 

Software-& Treiber Aktualitätsüberprüfung 

• Simple interne Anwendung und komplexe 

externe Betrachtung 

• Messergebnis soll zur Ableitung von 

Maßnahmen zur Sicherheitssteigerung dienen 

• Tool mit Feedbackfunktion 

• Robustheit der Methode zur mgl. langen 

Verwendung 

  

Überblick der Forschungslücke 

• Metrik vereint zu einem 

Niveau 

• Über Studie Hypothesen 

testen und ableiten von 

zusammenhängen 

Externe Perspektive Interne Perspektive Zusammenfassung 

• Selbstmessung Handwerker  

• Fragebogen zur inneren 

Wahrnehmung 

• Checkliste zur objektiven 

Feststellung 

• Tool Messung (Software) 

• Experteneinschätzung des 

Systems und Umgebung 
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1.5.5 Forschungsagenda 

Zusammenfassend aus der leitenden Forschungsfrage, den Hypothesen, der Literaturanalyse 

und der Forschungslücke wird in diesem Bereich die Forschungsagenda abgeleitet. Die 

Forschungslücke soll mit folgenden Forschungsfragen geschlossen werden (vgl. [1 S. 53]). 

 

Die Leitende Forschungsfrage erhält anreichernd folgende Unterfragen: 

• Wie sind IT-Sicherheitsniveaus zu beschreiben? 

• Wie kann die Darstellung von IT-Sicherheitsmängeln zum Ableiten von Maßnahmen 

erfolgen? 

Die Forschungsfrage 3 erhält anreichernd folgende Unterfragen 

• In welchem IT-Sicherheitsniveau befinden sich Unternehmen in einer Studie? 

• Welche Aspekte der IT-Sicherheit sind besonders gut und an welchen Punkten stellt 

sich ein erhöhter Handlungsbedarf dar. 

• Welche Herausforderungen ergeben sich aus den ausgewerteten Messdaten der 

KMU, welche Ableitungen für einen besseren IT-Schutz können ermittelt werden? 
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2 Entwicklung der Methode 

In diesem Kapitel wird die Methode zur Schließung der Forschungslücke beschrieben. 

Das Wort „Methode“ stammt vom griechischen „methodos“ ab und bedeutet sinngemäß 

„Weg etwas zu erreichen“. Für eine Methode wird ein Ziel definiert und in Folge der Weg 

dorthin beschrieben (vgl. [75 S. 71]). 

Eine Modellierungsmethode, wie die hier angewendetet, ermöglicht ein zu erstellendes 

Vorgehen in einen definierten strukturierten Rahmen mit konkreten Handlungsschritten zu 

entwickeln. Die Methode wurden „Conceptualization of a Measurement Method Proposal 

for the Assessment of IT Security in the Status Quo of Micro-Enterprises“ [76] erarbeitet. 

 

2.1 Grundlagen des Methoden Engineering 

Für die Entwicklung einer Methode existieren verschiedene Ansätze. Gutzwiller hat mit 

seiner Arbeit zum Methoden-Engineering verschiedene Ansätze „analysiert und daraus 

allgemeingültige Elemente der Methodenbeschreibung abgeleitet“ [77], welche sich als 

Standardmodell für die Entwicklung von Methoden etabliert haben. Daraus hat er 

zusammenfassend ein allgemeines Modell zur Entwicklung einer Methode abgeleitet. 

Gutzwiller folgt dabei der Logik der systematischen Abfolge in der Auslegung des Begriffes 

der Methode (vgl. [78], [77]). 

Die Entwicklung der Methode dieser Forschungsarbeit verläuft demnach nach dem 

Methoden-Engineering Modell nach Gutzwiller, siehe Abbildung 8. 

 

Rolle
nimmt wahr

Aktivität

Erzeugt / verwendet

Technik

Werkzeug

beschreibt

benutzt

Metamodell
enthält

läuft vor besteht aus

hat Struktur

Ergebnisse

 

Abbildung 8: Entwicklung einer Methode (vgl. [78 S. 13], [79 S. 11], [76]). 
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Methode, Allgemeine Beschreibung 

Entsprechend der genannten Methodik enthält eine Methode die folgenden Elemente, welche 

miteinander agieren. 

Eine Aktivität ist eine von Rollen ausgeführte strukturierte Verrichtungseinheit mit dem Ziel 

der Erzeugung von definierten Ergebnissen. Aktivitäten werden dabei von einem 

Vorgehensmodell umschlossen, kaskadiert und somit zeitlich verortet. Dadurch entsteht ein 

systematischer Ablauf der Aktivitäten in dem Zeitpunkt der Ausführung.  

Die Resultate der Aktivitäten werden über Ergebnisse in zuvor definierte Dokumentvorlagen 

weggeschrieben. Diese Dokumentvorlagen sind strukturiert und basieren auf einer 

Dokumentenbeschreibung. Ergebnisse werden dabei „nach den Regeln von Techniken“ [79 

S. 11]) erzeugt. Ergebnisse werden durch Aktivitäten als Input verarbeitet, modifiziert oder 

sind Resultate des Aktivitäten Outputs. Ergebnisse können in ihren Abhängigkeiten 

untereinander durch das Metamodell abgebildet werden. „Das Metamodell ist das 

konzeptionelle Datenmodell der Entwurfsergebnisse“ [78 S. 14]. 

Techniken dienen dabei „zum Entwickeln von Lösungen und damit zum Erstellen von 

Dokumenten“ [79 S. 11]. Eine Technik ist dabei eine Anleitung wie ein definiertes Ergebnis 

erzeugt wird. „Während das Vorgehensmodell […] das Vorgehen im Grossen beschreibt, 

also festlegt, wann welche Entwurfsergebnisse erzeugt werden, beschreiben Techniken das 

Vorgehen im Kleinen, d. h. wie Ergebnisse produziert werden“ [78 S. 14] (vgl. [78 S. 12 ff.], 

[79 S. 11, 12], [76 S. 189]). 

 

2.2 Definition des Referenzunternehmen, Organisatorisch 

Für eine adressatengerechte Methodenentwicklung wird die Fokusgruppe der Lösung näher 

beschrieben. Die Fokusgruppe bilden Kleinstunternehmen mit 1-9 Mitarbeitern, speziell aus 

dem Bereich des Handwerks, unabhängig ob mit oder ohne Meisterpflicht. Zu Beginn der 

Entwicklung lag der Fokus noch enger auf Unternehmen nur mit Meisterpflicht, da ein 

Argumentationsstrang über die fehlenden IT-Sicherheitsinhalte in der Meisterausbildung des 

Handwerks lag. Für die durchzuführende Studie im Speziellen wurde dieser Bereich jedoch 

geöffnet. Da es zunehmend in mehr Betriebszweigen möglich ist, die Selbstständigkeit, also 

Gewerbeeröffnung, ohne Meisterbrief durchzuführen. 

Für die Fokusgruppe werden für eine effektivere Lösungsentwicklung drei 

Referenzunternehmen definiert, welche die Mitarbeiteranzahl gruppiert, siehe Tabelle 11. 
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Tabelle 11: Referenzunternehmen Übersicht. 

Referenzunternehmen Anzahl Mitarbeiter 

Größe 3 5-9 

Größe 2 2-4 

Größe 1 1 

 

Als Fallbeispiel kann ein Handwerksunternehmen als Kleinstbetrieb der 

Referenzgrößenklasse 3 im Handwerk aus zwei Auszubildenden, drei Gesellen, einem 

Meister oder Vorarbeiter und dem Geschäftsführer bestehen, welcher optional für die 

Bürotätigkeiten eine Halbtagskraft arbeiten lässt, siehe Abbildung 9. 

 

Personal- / Lohnbüro

Geselle

Meister / Vorarbeiter

Geschäftsführer

Geselle Geselle

Auszubildende Auszubildende

 

Abbildung 9: Referenzunternehmen eines Kleinstunternehmers im Handwerk 

(vgl. [80 S. 22], [81 S. 27]) 

 

2.3 Konzeption der Methode 

In der Abbildung 10 ist das Vorgehensmodell der entwickelten Messmethode dargestellt. 

Dieses Vorgehensmodell ist zweigeteilt. Zum einen als vereinfachte Messmethode für den 

Betrieb. Und zum anderen als erweiterte Messmethode für die durchzuführende Studie mit 

dem Fachmann und der Evaluation. 

Aufgrund des Forschungsrahmens mit zwei Akteuren, werden nur zwei Rollen definiert. Der 

Betrieb und für die Studie der Fachmann, daher entfällt eine weitere Rollenmodell-

beschreibung. Das zugrundeliegende Metamodell spiegelt sich direkt im Vorgehensmodell 

wieder, indem es farblich über die in der Abbildung 11 dargestellten Elemente klassifiziert 

wird. 
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Abbildung 10: Vorgehensmodell der Methode (vgl. [76 S. 189]). 

 

Vorgehen 

Durch die Methode soll sich der Betrieb halbautomatisch in der IT-Sicherheit messen und 

auf definierten IT-Sicherheitsniveau verorten können, um daraus Maßnahmen zur möglichen 

Steigerung seiner eigene IT-Sicherheit ableiten zu können. Dies geschieht durch eine interne 

und eine quasi externe Perspektive auf die IT-Sicherheit des Betriebes. Für die interne 

Perspektive wird ein Fragebogen zur Ermittlung der subjektiven IT-Awareness des 

Kleinstunternehmens verwendet und zur objektiven Betrachtung wird eine Checkliste 

abgefragt. Zudem soll ein Software-Tool Informationen zum Systemzustand des 

Hauptcomputers unabhängig ermitteln. Dies geschieht demnach halbautomatisch, 

Fragebogen und Checkliste werden durch beispielsweise den Geschäftsführer bearbeitet und 

das Software-Tool arbeitet automatisch. Die Ergebnisse werden dabei durch entsprechende 

Dokumentvorlagen gesichert. Die Ergebnisse werden dabei für den Anwender auf eine Skala 

verortet, sodass der Anwender selbst wahrnehmen kann, wie gut er im Bereich der  

IT-Sicherheit mit dieser Methode verortet ist und an welchen Punkten der Betrieb besser 

werden kann bzw. es wird aufgezeigt, was den Betrieb hindert besser zu sein. Das Ergebnis 

soll zudem eine Ableitung zur Steigerung der IT-Sicherheit für den Anwender ermöglichen. 

Die erreichten Einzelstufen in ein Punktesystem zu übertragen, kann für die statistische 

Auswertung als Kennzahl fungieren. Dies und die folgende Beschreibung wurde 

zusammengefasst über ein Paper vorgestellt (vgl. [76 S. 189 ff.]). 
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Methodenerweiterung, Studie 

Für eine Überprüfung der Verfahrensweise (mögliche Änderung des IT-Sicherheitsniveaus 

aufgrund der Auswertung des Messwerkzeugs) und der abgefragten Informationen in den 

drei Bereichen soll eine Studie mit einem Fachmann durchgeführt werden. Dieser agiert nach 

Ende der 2. Messung. Es soll so verhindert werden, dass ein an der Studie teilnehmender 

Betrieb nur auf die Empfehlungen des Fachmannes reagiert und nicht auf die Empfehlungen 

der Methode. 

Es war angedacht, ein Interview mit einer breiteren auf Anwender-Tools erweiterten 

Messung durchzuführen. Und einer 2. Verortung des IT-Sicherheitsniveaus neben der des 

Anwenders zu beschreiben. Zu Beginn der Studie (In der Vorstudie) hat sich jedoch gezeigt, 

dass das angedachte Konzept so nicht umsetzbar ist aufgrund der zeitlichen Komplexität. 

Zudem war die Verortung aufgrund annähernd identischer Datenbasis nicht signifikant 

unterschiedlich. Es wurde sich daher für eine inhaltlich äquivalente fokussierte 

Messmethode entschieden. Der Betrieb führt im Ergebnis zweimal die selbe Messung 

selbstständig im Abstand von ein paar Monaten durch und erhält zwei Ergebnisse mit 

Verstufungen. Der Fachmann befüllt ein Fragebogen für die spätere Studien-Auswertung 

indem er sich das System und die Büroumgebung beobachtet, sowie dem Anwender Fragen 

stellt. Aus praktischen Gründen (und als Ergebnis der Vorstudie) soll zwischen Messung 1 

und Messung 2 ein zeitlicher Abstand von drei bis vier Monate vergehen (vgl. [76 S. 189 

ff.]). 

 

Vorgehensmodell des Betriebes 

Zur besseren Veranschaulichung wird die folgende Legende definiert. Die Legende für das 

Vorgehensmodell ist in der Abbildung 11 dargestellt.  

 

 

Abbildung 11: Vorgehensmodell, Legende (vgl. [76]). 

 

Für den Betrieb ist das Vorgehensmodell in der Abbildung 12 dargestellt, detaillierter in der 

Abbildung 13 und in groß in der Abbildung 62. Der Bereich „Studie“ kann beispielsweise 
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durch den Betrieb durch eine jährliche Messung mit einem Abgleich zur vorherigen 

Messung der IT-Sicherheit verwendet werden(vgl. [76 S. 189 ff.]). 

 

Abbildung 12: Vorgehensmodell, Betrieb, vereinfachte Darstellung (vgl. [76]). 

 

 

Abbildung 13: Vorgehensmodell, Betrieb, Detail, klein (vgl. [76 S. 190 ff.]). 

 

Die Datenerhebung ist in der Abbildung 14 illustriert. Der Fragebogen dient der Erhebung 

der inneren Sicht (Awareness) / Wahrnehmung von dem Betrieb auf sein System. Es wird 

quasi das IT-Sicherheits-Selbstbild des Betriebs erhoben. Die Checkliste dient der 

strukturierten Selbsterfassung von Informationen zu seinem System durch den Betrieb. Das 

Software-Tool ermittelt automatisiert Informationen zu dem Computer (vgl. [76 S. 189 ff.]). 

 

 

Abbildung 14: Betrieb, Halb-Automatische Datenmessung (vgl. [76]). 

 

Der Arbeitsschritt der Skalierung der IT-Sicherheit ist in der Abbildung 15 dargestellt. Das 

IT-Tool konsolidiert die Information des Fragebogens, der Checkliste und die Ergebnisse 
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des Software-Tools. Dieses Konsolidierungsergebnis wird anschließend auf eine 

vorgegebene Skalierung verortet (vgl. [76 S. 189 ff.]). 

 

Abbildung 15: Betrieb, Skalierung der IT-Sicherheit (vgl. [76]). 

 

Aus der Skalierung heraus erfolgt die Gegenüberstellung der internen zur externen Sicht, 

welche in der Abbildung 16 skizziert ist. Dies soll dem Betrieb einen anderen Blickpunkt 

auf sein System, anhand der internen Sicht (Fragebogen) zur externen Sicht (Checkliste und 

Software-Tool) geben (vgl. [76 S. 189 ff.]). 

 

 

Abbildung 16: Betrieb, Gegenüberstellung der internen zur externen Perspektive (vgl. [76]). 

 

Die Ableitung von Maßnahmen erfolgt ebenso aus der Skalierung heraus, welche in der 

Abbildung 17 abgebildet ist. Dies soll die (möglicherweise) ermittelten IT-Sicherheitslücken 

durch konkrete Hinweise reduzieren. Der Betrieb soll durch dieses Extrakt Maßnahmen zur 

Steigerung seiner IT-Sicherheit erhalten/ableiten können (vgl. [76 S. 189 ff.]). 
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Abbildung 17: Betrieb, Ableitung von Maßnahmen (vgl. [76]). 

Die Ausgabe der Messung erfolgt durch Befüllen von Formatvorlagen. Für eine Studie kann 

die tatsächliche Steigerung des IT-Sicherheitsniveaus mittels einer zweiten Messung nach 

ein paar Monaten durchgeführt und anschließend verglichen werden, siehe Abbildung 18 

(vgl. [76 S. 189 ff.]). 

 

 

Abbildung 18: Betrieb-Studie, Prüfung der Steigerung der IT-Sicherheit (vgl. [76]). 

 

Vorgehensmodell des Fachmannes 

Das Aktiv-Werden des Fachmannes wird nur für die Studie relevant sein. Der Fachmann 

verhält sich dabei neutral und spricht daher keine Empfehlung zur Steigerung der  

IT-Sicherheit aus. Er prüft nur die Ergebnisse der Methode. Das vereinfachte 

Vorgehensmodell des Fachmannes ist in der Abbildung 19 dargestellt, detaillierter in der 

Abbildung 20 und Abbildung 21, sowie groß in der Abbildung 63 und Abbildung 64 (vgl. 

[76 S. 189 ff.]). 
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Abbildung 19: Vorgehensmodell, Studie, vereinfachte Darstellung (vgl. [76]). 

 

Abbildung 20: Vorgehensmodell, Studie (1/2), klein (vgl. [76 S. 190 ff.]). 

 

 

Abbildung 21: Vorgehensmodell, Studie (2/2), klein (vgl. [76 S. 190 ff.]). 

 

Die Datenerhebung ist in der Abbildung 22 skizziert. Das Interview des Betriebs durch den 

Fachmann, soll die interne Perspektive des Betriebs, durch den Fragebogen feststellen. Die 

Checkliste ist dieselbe wie beim Betrieb, jedoch erweitert, ebenso das Software-Tool. 

Zusätzlich unternimmt der Fachmann eine Begehung des Betriebs. Er prüft dabei speziell 
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die Umgebung des Arbeitsplatzes.  Wie bereits beschrieben wurden diese Arbeitsschritte aus 

praktischen Gründen in ein einziges Dokument zusammengefasst (vgl. [76 S. 189 ff.]). 

 

 

Abbildung 22: Studie, Teilautomatische Datenmessung (vgl. [76]). 

 

Der Arbeitsschritt der Skalierung der IT-Sicherheit ist in der Abbildung 23 dargestellt. Die 

Skalierung erfolgt anhand der durch den Fachmann erhobenen Messdaten auf derselben 

Skala wie bei dem Betrieb. Praktisch nicht erfolgt, nicht praktikabel, hat sich in der 

Vorstudie herausgestellt, da Datenbasis zu identisch ist. Jedoch überprüft der Fachmann die 

Skalierung durch seine erweitere Messung samt Wahrnehmung (vgl. [76 S. 189 ff.]). 

 

 

Abbildung 23: Studie, Skalierung der IT-Sicherheit (vgl. [76]). 

 

Die Gegenüberstellung der internen und externen Sicht wird durch den Fachmann erweitert, 

indem er die komplette Messung der subjektiven und objektiven Werte des Betriebs gegen 

die Messungen des Fachmannes gegenüberstellt, siehe Abbildung 24. Dies soll prüfen, ob 

die quantifizierte Perspektive des Betriebs mit der des Fachmannes übereinstimmt. Und es 

soll eine Auswertung ermöglichen, wie gut die Messmethode und der Betrieb in der 

Erhebung und der Auswertung der Daten ist. Praktisch wurde dies nur für die Auswertung 

der Studie verwendet (vgl. [76 S. 189 ff.]). 
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Abbildung 24: Studie, Gegenüberstellung, der beiden Messungen (vgl. [76]). 

 

In der Abbildung 25 ist die Evaluation der Ableitungen für den Betrieb dargestellt.  

Dies soll zeigen, ob es durch die Methode zur Taxierung des IT-Sicherheitsniveaus auch 

eine Steigerung für den Betrieb durch Ableitung von Maßnahmen aus der ersten 

Betriebsmessung herbeiführen konnte (vgl. [76 S. 189 ff.]). 

 

 

Abbildung 25: Studie, Evaluation (vgl. [76]). 

 

Research Agenda aus Entwicklung einer Methode 

Aus den beschriebenen Anforderungen abgeleitet unter Beachtung der vorgestellten 

Messmethode ergeben sich die folgenden Forschungsaufgaben (vgl. [76]): 

o Realisierung der Messmethode als Prototyp, konkret: 

o Fragebogen & Checklisten nach Standards entwickeln 

o Software-Tool Entwicklung 

o Definition der konkreten Dokumentvorlagen für die Ergebnisse 

o Definition der IT-Sicherheitsstufen 

o Durchführung der Studie im definierten Rahmen 
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3 Modell Realisierung 

Die Realisierung des Modells erfolgt als ein sogenanntes Proof-of-Concept, also der 

Nachweis, dass etwas funktioniert. Der Datenfluss des Werkzeugs ist in der Abbildung 26 

dargestellt. Die Realisierung basiert auf dem nach Gutzwiller erstellten Methode unter 

Beachtung der deutschen Industrie Anforderungen. Das Modells und die Realisierung 

wurden in „Implementation of an IT security measurement method for the evaluation of IT 

security in micro-enterprises“ [82] entwickelt. 

 

 

Abbildung 26: Datenverarbeitungsmodell der Methode (vgl. [82 S. 93]). 

 

Darüber hinaus kann das Modell gemäß den definierten Anforderungen implementiert und 

durch eine Studie mit einem Experten als externen Prüfer bewertet werden, um 

▪ die Datenerfassung durch das Unternehmen zu erkennen 

▪ die tatsächlichen Veränderungen der IT-Sicherheit über einen definierten Zeitraum 

zu erkennen  

▪ um festzustellen, ob es weitere besondere Punkte innerhalb der Zielgruppe gibt 

▪ die IT-Sicherheit der Zielgruppe zu ermitteln 

 

3.1 Das IT-Tool 

In diesem Abschnitt wird das Umfeld des späteren Einsatzgebietes des IT-Tools erörtert und 

beschrieben. Zunächst die Steuer- und Bedieneinheit, anschließend die zusätzlichen 

Applikationen für die Erhebung der Systeminformationen.  
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Laut dem Web-Traffic-Analyse-Tool statcounter.com betrug der Marktanteil an  

PC-Betriebssystemen in Deutschland im Mai 2020 für Microsoft Windows 78,13 %,  

Apple macOS 17,56 % und 4,31 % andere Betriebssysteme, siehe Tabelle 12 (vgl. [83]). 

Aufgrund der Verteilung der führenden Betriebssysteme in Deutschland, wird der Fokus auf 

das Microsoft Windows Betriebssystem gelegt, siehe Tabelle 12. 

 

Tabelle 12: Marktanteile der führenden Betriebssystemversionen in Deutschland (vgl. [82], [83], [84]). 

Zeitpunkt Microsoft 

Windows 

Apple macOS Linux Google 

Chrome OS 

Unbekannt 

Mai 2020 78,13 % 17,56 % 2,95 % 0,12 % 1,23 % 

Januar 2021 78,77 % 17,58 % 2,09 % 0,28 % 1,28 % 

 

Die Verteilung der einzelnen Microsoft Windows Versionen ist in der Tabelle 13 zu sehen. 

Entsprechend wird der Fokus der Softwareentwicklung auf Microsoft Windows 10 gelegt, 

auch unter Beachtung des Windows Lebenszyklusende in der Tabelle 14 und Tabelle 15. 

 

Tabelle 13: Microsoft Windows Versionen in Deutschland auf Computer (vgl. [82], [85], [86]). 

Zeitpunkt 10 7 8,1 8 XP Vista Andere 

April 2020 79,5 % 12,65 % 5,19 % 0,99 % 1,06 % 0,56 % 0,05 % 

Januar 2021 87,33 % 7,4 % 3,77 % 0,66 % 0,59 % 0,23 % 0,02 % 

 

Tabelle 14: Microsoft Windows, Support Ende (vgl. [87]). 

Betriebssystem Letztes 

Update/ServicePack 

Ende für den 

allgemeinen Support 

Ende für den 

Erweiterten Support 

Windows XP Service Pack 3 14.04.2009 08.04.2014 

Windows Vista Service Pack 2 10.04.2012 11.04.2017 

Windows 7 Service Pack 1 13.01.2015 14.01.2020 

Windows 8 Windows 8.1 09.01.2018 10.01.2023 

Windows 10 - - - 
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Tabelle 15: Windows 10 Version-Serviceende (vgl. [87], [88]). 

Version Serviceende  Version Serviceende 

1507 9. Mai 2017   1809 10. November 2020 

EDU und Enterprise: 11. Mai 2021 

1511 10. Oktober 2017  1903  8. Dezember 2020 

1607 10. April 2018  1909 11. Mai 2021 

EDU und Enterprise: 10. Mai 2022 

1703 9. Oktober 2018  2004 14. Dezember 2021 

1709  9. April 2019  20H2 10. Mai 2022 

1803 12. November 2019    

 

Das IT-Tool wurde als Zentralstelle der Messmethode entwickelt, um sowohl das Software-

Tool, als auch den Fragebogen und die Checkliste zu steuern und auszuwerten. Zusätzlich 

wird daraus die Ergebnisdokumentenvorlage beschrieben. 

Als Realisierungsumgebung wurden praktische tests mit Electron (Java Script); Microsoft 

Visual Studio Code; Jet Brains Intellij IDES; Python GUI mit QT und Kivy, sowie mit 

AutoIT durchgeführt. Auch Progressive Web Apps (PWAs) wurden betrachtet. Diese setzten 

sich als Lösungsform für diese Arbeit jedoch nicht durch, da die Annahme getroffen wurde, 

dass die Zielgruppe sensible Daten zur IT-Sicherheit nicht online kommunizieren möchte. 

Als große Schwierigkeit dabei stellte die Vereinbarkeit der hohen Wartbarkeit des 

Messinstruments mit dem Einsatz in einem unbekannten Zielsystem heraus. Wie sollte 

speziell der Fragebogen und die Checkliste zum Ausfüllen durch den Probanden gestaltet 

werden, um gleichzeitig einfach durch den Tool-Bereitsteller editiert werden zu können? 

Dies ist wichtig, da es angedacht ist, das IT-Tool später durch die Handwerkskammer oder 

ähnliches, durch dortige Bereiche mit ausgebildeten Informatikern, betreuen zu lassen. Das 

IT-Tool sollte daher ohne komplexe Entwicklungsumgebung editiert werden können. Die 

Lösung wurde mit der Software AutoIT aus der Umgebung der Fachinformatiker für 

Systemintegration und Administratoren als zentrale Plattform gefunden. Die damit erstellte 

grafische Benutzeroberfläche für den Endanwender ist in der Abbildung 27 abgebildet. 

Funktional in der Abbildung 28, größer skaliert in der Abbildung 65 skizziert (vgl. [82 S. 93 

ff.]). 
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Abbildung 27: Grafische Benutzeroberfläche des IT-Tools 

(links nach dem Start, rechts mit einer Eingabe).  

 

 

Abbildung 28: PAP des IT-Tools; Übersicht. 

 

Zusätzlich galt es eine Lösung zu finden, welche unabhängig von der installierten Software 

und den vorgenommenen Einstellungen im unbekannten Zielsystem die manuellen Abfragen 

der Objekte in Fragebogen und Checkliste ermöglicht. Gleichzeitig sollten diese robust und 

einfach wartbar sein.  

Die Lösung wurde in HTML5 mit Hypertext Markup Language (HTML)-Dateien und einer 

gemeinsamen Cascading Style Sheets (CSS)-Datei für Fragebogen-HTML-Datei, 
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Checkliste-HTML-Datei und der Auswertung-HTML-Datei gefunden. Innerhalb der 

HTML-Dateien wird komplett auf JavaScript (JS) verzichtet, da JS auf dem Zielsystem oder 

dessen eingestellter Standard-Internet-Browser deaktiviert sein könnte. Es wird daher das 

HTML-Button-Element „submit“ verwendet um die Eingaben als URL für die Extraktion 

vorzubereiten. Anschließend ist die URL aus der Browser-Adresszeile händisch 

herauszukopieren und in das IT-Tool einzufügen. Der Prozess als Handout ist über eine 

beiliegende Anleitung illustriert, siehe Abbildung 69 und Abbildung 70. Für eine bessere 

Auswertung werden alle Ergebnisse in die verständlichen Stufen Grün / Gelb / Rot 

eingeteilt, adäquat dem bekannten Ampelfarbensystem. Dies geschieht innerhalb des IT-

Tools mittels externer Text-Dateien für den Bereich der Auswertung, um a) eine Verstufung 

der Betriebssystemaktualität in Grün / Gelb / Rot anhand der installierten Version 

vorzunehmen. Und b) erfolgt eine Verstufung der Eingabefragen in die Sicherheitsstufen 

Grün / Gelb / Rot anhand einer weiteren Fragen-Wertungs-CSV-Datei. Diese verstuften 

Fragen werden für die Auswertung innerhalb ihrer Untergruppen zusammengefasst nach der 

Regel „Das schwächste Glied der Kette zählt“. Bedeutet, das niedrigste 

Untergruppenergebnis gibt die Stufe vor. Und c) werden für die Darstellung von 

Maßnahmen zur Steigerung der IT-Sicherheit in Abhängigkeit der Eingaben für die Stufen 

Gelb und Rot aus einer CSV-Datei Maßnahmenempfehlungen dynamisch geladen.  Die 

HTML-Dateien wurden mit den verbreitetsten Browsern getestet, welche sich entsprechend 

mit hoher Wahrscheinlichkeit a) auf dem Zielsystem befinden können und  

b) als Standardbrowser fungieren könnten. Da durch das IT-Tool eine HTML-Datei geöffnet 

wird, welche den Standard HTML-Browser startet. Die in der Tabelle 16 dargestellten 

Desktop Browser für den Internetzugang zeigen laut dem Dienstleister statcounter die in 

Deutschland am häufigsten verwendeten Internet Browser an. Der Fokus für die  

Tool-Entwicklung wird entsprechend der Verbreitung auf Google Chrome, Mozilla Firefox 

und die beiden Microsoft Produkte Internet Explorer und Edge gelegt (vgl. [82 S. 93 ff.]). 

 

Tabelle 16: Marktanteile der führenden Desktop-Browserfamilien an der Internetnutzung in 

Deutschland (vgl. [82], [89], [90]). 

 Google 

Chrome 

Mozilla 

Firefox 

Microsoft Internet 

Explorer/Edge 

Apple 

Safari 

Opera Software 

Opera 

Andere 

Mai 2020 47,31 % 22,53 % 12,65 % 10,87 % 4,31 % 2,33 % 

Januar 2021 47,21 % 20,19 % 13,79 % 11,23 % 6,11 % 1,47 % 
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3.2 Definition des Referenzunternehmen, Technisch 

Um das Software-Tool besser auf die Fokusgruppe auszurichten, wurde als Bezugspunkt für 

die Entwicklung des Zielanwendungsbereichs. (Use Case) das bisher beschriebene 

idealisierte Hilfs-Unternehmensmodell aus Kapitel 2.2 „Definition des 

Referenzunternehmen, Organisatorisch“ erweitert. Zur Grundausstattung wird für ein 

Kleinstunternehmen ein PC (Notebook oder Standcomputer), sowie ein 

Multifunktionsdrucker, ein Festnetztelefon und ein Mobiltelefon angesehen. Bei 

Mehrpersonen Unternehmen existieren weitere Computer und Mobiltelefone. Zwei 

vollausgestattete Computer für den Firmeninhaber und seiner Assistenz für die 

Auftragsabwicklung. Sowie zwei bis drei weitere Tablets/Computer zur 

Dokumentenbetrachtung für die Angestellten und zwei bis drei Mobiltelefone für die 

Mitarbeiter und Auszubildenden. Kfz-Werkstätten neigen dazu, extra Computer speziell nur 

zur Fehleranalyse zu verwenden. Ähnlich wie Maler und Lackierer extra Computer zur 

Farbmischung betreiben. Friseur- und Kosmetikbetriebe neigen hingegen zu weniger 

Technik, bis hin zu nur einem Telefon. Als technische Ausstattung des Referenzpunkt-

Unternehmens wird folgend deklariert: 

 

Mobiltelefon / Smartphone: 

Betriebssystem:  Android / Apple 

Apps:  WhatsApp, E-Mail 

Zugriffsschutz:  Wischen oder Muster 

Computer 

Hardware:  Notebook / Tower 

Festplatte:  HDD / SSD, unverschlüsselt 

 

Betriebssystem:  Microsoft Windows, angemeldet mit Administratorenkonto 

Office Programme: Microsoft Office / Libre Office 

E-Mail:   Microsoft Outlook / Thunderbird 

Browser:  Chrome / Firefox / Internet Explorer / Edge / Safari / Opera 

Anti-Viren Programm: Freeware (Avira Antivir, Microsoft Essential) oder Kommerziell 

Software aus dem Privatuser Umfeld, d. h. keine Client-Server Lösung 

PDF-Betrachtung: Adobe Reader, Foxit Reader, Tracker Software PDF-XChange Viewer 

Weitere: Spezialsoftware für Angebote und Aufmaße (Bsp. Lexware faktura oder 

mit Excel), sowie Branchensoftware 

Komprimierung:  Windows Explorer / 7-Zip 

Multimedia:  Windows Media Player / VLC Player / iTunes 

Brennsoftware:  Windows Explorer / CDBurnerXP / Nero 

Erweiterungen:  Adobe Flash, Java (JRE), Microsoft .NET, Adobe AIR 
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3.3 Fragebogen und Checkliste 

Der Fragebogen und die Checkliste werden manuell durch den Nutzer befüllt. Die 

Fragenausrichtung und die Aufteilung in zwei separate Dokumente zielen auf die innere 

Perspektive (Awareness) über den Fragebogen und auf die externe objektive Perspektive 

über die Checkliste ab. Ein Fokus lag dabei auf der Konsolidierung mehrerer Quellen und 

der inhaltlich-linguistischen Ausrichtung auf die Zielgruppe. 

 

3.3.1 Datenbasis und Fragenraumstrukturierung 

Für die Definition der Strukturierung des Fragenraumes werden bestehende Standards 

verwendet. Konkret werden drei in Deutschland verbreitete Dienstleister für die öffentliche 

IT-Sicherheit von KMU betrachtet.  

Für Deutschland ist das Bundesamt für Sicherheit in der Informationstechnik (BSI) für  

IT-Sicherheitsfragen zuständig, entsprechend seines Leitbildes „Das BSI als die nationale 

Cyber-Sicherheitsbehörde gestaltet Informationssicherheit in der Digitalisierung durch 

Prävention, Detektion und Reaktion für Staat, Wirtschaft und Gesellschaft.“ [91]. Im Bereich 

des Handwerks ist die Gruppe „Vertrauen durch Sicherheit“ kurz „VdS“ „eine 100 %-ige 

Tochtergesellschaft des Gesamtverbandes der Deutschen Versicherungswirtschaft (GDV).“ 

[92] Versicherungen sind bemüht, die Kosten durch Risikoreduzierung gering zu halten, 

entsprechend screenen sie professionell den Markt und beobachten permanent die 

technischen Entwicklungen von analogen und digitalen IT Gefahren und sprechen 

Empfehlungen aus. Um als Betrieb eine bestimmte Versicherung zu erhalten, ist als 

Vormaßnahme eine vorherige VdS Prüfung verpflichtend, speziell um die Prämienzahlung 

zu senken. Zusätzlich wird die von dem gemeinnützigen Bündnis Deutschland sicher im 

Netz e.V. (DsiN) unter der „Schirmherrschaft des Bundesministeriums für Wirtschaft und 

Energie (BMWi)“ [93] gegründete Transferstelle „IT-Sicherheit in der Wirtschaft“ 

betrachtet (vgl. [93], [82]). 
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Dieser Quellraum wurde zur Überprüfung durch die Ergebnisse einer explorativen Suche 

nach entsprechenden Rahmenwerken angereichert. Wodurch für diese Arbeit die Fragen und 

die Strukturen aus folgenden Bereichen betrachtet werden (vgl. [82 S. 93 ff.]): 

• BSI, IT-Grundschutz-Kompendiums der Edition 2019 [94] 

• BSI, IT-Grundschutz-Profil für Handwerksbetriebe [95] 

• ZDH, Cyber-Sicherheit für Handwerksbetriebe [96] 

• VdS Cyber-Security Quick Check [97] 

• VdS 3473 bzw. 10.000 als Heft [98] 

• GDV - Die Deutschen Versichere Cybersicherheitscheck [99] 

• DsiN-Sicherheitscheck [100] 

• AXA Versicherung Byte-Protect – o-Check-IT [101] 

• Sicherheitstool-Mittelstand (SiToM) [102] 

Hinzuweisen ist, dass mehrere der vorgestellten Arbeiten wiederum auf das  

BSI IT-Grundschutz-Kompendium und / oder die DIN ISO/IEC 27001 verweisen wie  

Bsp. der VdS 10.000. Dadurch stehen bereits höhere umfangreichere Standards komprimiert 

zur Verfügung.  

Nach Sichtung und Prüfung der Dokumente wurde der Hauptstrang für diese Realisierung 

auf Basis des BSI IT-Grundschutz [94], den VdS Cyber-Security Quick Check [97], den 

VdS 10.000 [98] und dem DsiN-Sicherheitscheck [100] aufgebaut, strukturell in der Tabelle 

17 als einzelne Strukturvorlagen dargestellt. 

 

Tabelle 17: Strukturvorlagenübersicht (vgl. [82 S. 93 ff.]). 

BSI IT-Grundschutz-

Kompendium (2019) [103] 

VdS Cyber-Security 

Quick Check [97] 

VdS 10.000 Aufbau [104] DsiN-Sicherheitscheck 

[100] 

• Prozesse-Bausteine 

o Sicherheitsmanagement 

o Organisation und Personal 

o Konzepte und 

Vorgehensweisen 

o Betrieb 

o Detektion und Reaktion 

• System-Bausteine 

o Anwendungen 

o IT-Systeme 

o Industrielle IT 

o Netze und 

Kommunikation 

o Infrastruktur 

• Organisation 

• Technik 

• Prävention 

• Management  

• Organisation der 

Informationssicherheit 

• Erstellung einer 

Informationssicherheitsleitlinie 

• Erstellung von sogenannten 

Richtlinien zur 

Informationssicherheit 
Implementierung des 

Basisschutzes 

• Identifikation von kritischen 

Ressourcen 

• Implementierung zusätzlicher 

Maßnahmen für kritische 

Ressourcen 

• Statistische Fragen 

• Risikoprofil 

• Angriffe 

• Aktuelle 

Risikosituation 

• Präventive 

Maßnahmen 

• Reaktive Maßnahmen 

• Mitarbeiter und 

Verantwortliche 

• Operative 

Sicherheitsmaßnahmen 
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Daraus wurde anhand der übergeordneten Forschungsfragen unter Berücksichtigung der 

Zielgruppe die bestmögliche Struktur, sowie der bestmögliche Fragenumfang konzentriert 

extrahiert. Die vorhergehenden Strukturen werden unter Berücksichtigung der 

Anspruchsgruppe mit Ausrichtung auf die zu konzipierende Messmethode wie folgend 

konkludiert als konzeptionelle Aufteilung definiert, siehe Abbildung 29. 

 

 

Abbildung 29: Konzept der Struktur der Datenerhebung (vgl. [82 S. 93 ff.]). 

 

3.3.2 Methodik der Konzeption 

Die Methodik der Erstellung des Fragebogens und der Checkliste erfolgen dabei 

zielgerichtet und systematisch. Dabei sollen gezielte Fragen gestellt werden mit einem 

definierten Ergebnisraum zur Quantifizierung und Verarbeitung der Antworten (vgl. [105], 

[106]). 

Zu beachten dabei ist, dass die zu befragende Person „nach Porst […] die Syntax jeder Frage 

[…] des Fragebogens entschlüsseln und sämtliche Begriffe sowie Inhalte der Fragen 

verstehen“ [107 S. 2] können sollte. 

 

Daraus resultiert, dass die relevanten Fragen der drei Hauptquellen unter Beachtung der 

definierten Struktur aufgelistet, konzentriert und sprachlich angepasst werden. 

Dabei wird grundlegend zwischen einer inneren subjektiven gefühlten Perspektive 

(Awareness) (Modul: Fragebogen) und einer externen objektiven Perspektive (Modul: 

Checkliste) unterschieden.  

Zusammengefasst ist der Fragebogen und die Checkliste in den folgenden drei Sinnblöcke 

mit jeweils Untergruppe eingeteilt, wie in der Tabelle 18 dargestellt. 
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Tabelle 18: Struktur der Datenerhebung (vgl. [82 S. 93 ff.]). 

Checkliste Fragebogen 

1. Die Organisation Ihres Unternehmens 

1.1. Die Daten des Unternehmens 

1.2 Die Mitarbeiter des Unternehmens bzw. bei  

      1-Person-Betrieb Sie selbst 

2. Die IT-Landschaft des Unternehmens 

2.1. Die Technik und deren Zugriff 

2.2. Der Internetzugriff im Unternehmen 

3. Prävention von IT-Vorfällen 

3.1. Datensicherung und Datenwiederherstellung 

1. Die Organisation Ihres Unternehmens 

1.1. Allgemeine Informationen zu Ihrem Unternehmen 

1.2. Regeln im Unternehmen 

1.3. Abläufe im Unternehmen 

1.4. Passwörter und Zugänge 

2. Die IT-Landschaft des Unternehmens 

2.1. IT-Struktur 

2.2 Antivirus und Firewall 

2.3 Internet und Services 

2.4 Mobile Endgeräte 

3. Prävention von IT-Vorfällen 

3.1. Datensicherung und Datenwiederherstellung 

3.2. Weiteres 

 

Für die folgende Beschreibung der Erstellung beider Artefakte wird der Begriff 

„Fragebogen“ und „Fragebögen“ als synonym verwendet, soweit nicht anders eindeutig 

erkennbar. 

„Als Erhebungsinstrument fungiert ein wissenschaftlicher Fragebogen („research 

questionnaire“, „scientific questionnaire“), der von den Befragungspersonen eigenständig 

bzw. selbstadministriert ausgefüllt wird („self-administered questionnaire“). […] Die drei 

zentralen Elemente der schriftlichen Befragung sind a) die Befragungspersonen, b) der 

Fragebogen sowie c) die Situation, in der der Fragebogen beantwortet wird.“ [108 S. 398] 

Gemäß Bortz und Döring wurden die Fragebögen als quantitative vollstrukturierte 

schriftliche Befragung konzipiert. Mit geschlossenen Fragen und vordefinierten Antworten. 

Der Antwortraum wird durch überwiegend Intervallskalen und Dichotome für die subjektive 

Messung und mit Dichotomen für die Checkliste definiert. Die Intervallskalen besitzen dabei 

einen gleichen Abstand und eine Rangfolge zu einander, ohne Mittelpunkt, da gerade 

Antwortenanzahl. Der Antwortenraum wird für die Auswertung ordinal skaliert in die 

logischen Ampel-Formate Grün / Gelb / Rot verstuft. Es handelt sich weiterhin um einen 

quantitativen Fragebogen mit der Option einer Mixed-Mode-Befragungsstudie, um eine 

mündliche Befragung nach der zweiten Messung durchführen zu können. So soll geprüft 

werden, ob das hier entwickelte IT-Tool alle notwendigen Informationen aufnimmt und 

verarbeitet. Die Probanden füllen die elektronischen Fragebögen selbstständig an ihrem PC 

aus, dabei werden die Ergebnisse direkt digital und offline eingesammelt. Für eine 
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Gesamtauswertung werden alle Probandenergebnisse einander gegenübergestellt 

ausgewertet. Als spezielles Abfrageformat wird eine zweite Befragung definiert, nach ca. 

drei bis vier Monaten, um eine potenzielle Veränderung des gemessenen  

IT-Sicherheitsniveaus zu eruieren. Dabei wurde „jede Frage einfach und direkt in einer der 

Zielgruppe angepassten Sprache“ [108 S. 403] beschrieben. Zudem wurden „Faktenfragen 

[…] auf die für die Studie notwendigen Hintergrundinformationen“ [108 S. 403] beschränkt. 

Die Konzeption der Fragebögen verlief anhand des „Aufbau eines standardisierten 

Fragebogens“ und den „Empfehlungen zur sprachlichen Gestaltung von Items für 

standardisierte Fragebögen“ [108 S. 406] (vgl. [108 S. 399 ff.], [82 S. 93 ff.]).). 

Der Fragebogen und die Checkliste mit ihrem Antwortenraum sind im Kapitel 8 Anhang 

einzusehen. 

 

3.4 Das Software-Tool 

Das Software-Tool arbeitet automatisch und ist Bestandteil des IT-Tools. Teile der 

Entwicklung sind über „Implementation of an IT security measurement method for the 

evaluation of IT security in micro-enterprises“ [82]) erarbeitet. 

 

Funktionsumfang 

Das Software-Tool soll als Funktionsumfang das Erheben von Systeminformationen 

und das Auslesen der Software- und Treiber zur Aktualitätsfeststellung direkt oder 

indirekt ermöglichen. 

 

Systeminformationen 

Folgende PC Systeminformationen werden ausgelesen (vgl. [82 S. 93 ff.]): 

• Windows Systemsprache, Nr mit Mapping auf Text 

• Windows Installationszeitpunkt, richtet sich nach großen Updates 

• Windows System Architektur, x86 oder x64 

• Windows Release Version, Build-Nummer und Update Kanal mit Mapping über 

Update Zyklus anhand es offziellen Microsoft Windows lifecycle (vgl. [83], [84]).  

• Letzter Windows Boot Zeitpunkt 

• Älteste Programminstallation in der Windows Programmübersicht „Programme und 

Features“; Hinweis: Einige Programme aktualisieren sich intern ohne einen neuen 

Eintrag in dieser Windows Programmübersicht 

• Desktop Auflösung 
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• Computername 

• Eingerichtete Benutzernamen inkl. Rolle 

• Anzahl erkannter USB Geräte und Speichermedien aus der Windows Registry 

• Anzahl nach Verschlüsselungstyp gruppierte gespeicherte verbundene WLAN-Netze 

• Anzahl verbundener Bluetooth Geräte 

 

Um diese Systeminformationen auszulesen, wurden im Rahmen einer explorativen Suche 

folgende Werkzeuge neben dem Windows Bordmitteln und den Bibliotheken von der 

eingesetzten IT-Tool-Software AutoIT ermittelt: 

• NirSoft 

• SiSoft Sandra 

• Nagios 

Nach entsprechenden Tests wurde festgestellt, dass die geforderten Informationen bereits 

durch Windows Bordmitteln und AutoIT-Bibliotheken erheben lassen, daher wurde hierfür 

keine weitere externe Software eingesetzt. 

 

Für die Prüfung der installierten und portabel vorhandenen Softwareprodukte, sowie Treiber 

auf Aktualität wurden zunächst folgende Anforderungen definiert (vgl. [82]): 

• Ermittlung der installierten und vorhandenen Software bzw. Treiber mit Namen und 

Versionsnummer. 

• Updatedatenbank ist hinreichend umfangreich. 

• Gegenüberstellung aktueller Software-Versionen gegenüber der installierten 

Version. 

• Portabel zu benutzen, um ohne Installation verwendet werden zu können. 

• API zur Information Extraktion vorhanden oder Ergebnis als log Datei. 

Nicht Anforderungen (vgl. [82]): 

• Software und Treiber aktualisieren. 

 

3.4.1 Softwareauswahl 

Es soll in diesem Abschnitt festgestellt werden, welche Software auf den Zielsystemen 

aufgefunden werden kann / welche Software für die Standard PC vorhanden sein sollte, um 

die Softwareaktualität zu testen. 

Es wurde dafür eine explorative Suche über google.de und bing.com nach den deutschen 

Begriffen „Standard Software“ „Grundausstattung Handwerker PC“ „Grundausstattung 
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Office PC“ durchgeführt. Da davon ausgegangen wird, dass sich Kleinstunternehmer in 

ihrem Verhalten und ihrer PC-Ausstattung nah an jener einer Privatperson bewegen. Die 

Ergebnisse wurden gesichtet, zusammengefasst, gruppiert und teilweise aus praktischer 

Perspektive angereichert und in der Tabelle 19 dargestellt. Der „Adobe Flash Player“ wurden 

entfernt, da zum 31.212.2020 vom Hersteller Adobe deaktiviert und über das letzte Update 

deinstalliert wurden (vgl. [109]). 

Folgende Quellen wurden dazu verwendet: 

• Heise.de, „Must-Have-Software für Windows-PCs“ [110] 

• handwerk-magazin.de, „Hard- und Software: Aufrüstung fürs Büro“ [111] 

• PC-Magazin.de, „Die wichtigsten Windows-Tools: Top-Downloads für neue PCs“ 

[112] 

• Chip.de, „Office-Rechner: Die wichtigste Software-Grundausstattung“ [113] 

• Chip.de, „Gratis-Starterkit fürs neue Jahr: Diese Tools gehören auf jeden 

Windows-PC“ [114] 

 

Tabelle 19: Konsultierte Standardsoftware Empfehlungen (vgl. [82 S. 93 ff.]). 

Office Audio / Video / Foto System 

• Evernote 

• LibreOffice 

• Microsoft Office 

• Microsoft Office 

365 

• Microsoft Outlook 

• Mozilla 

Thunderbird 

• Open Office 

• PDF24 

• PDFCreator 

• Windows Live Mail 

• Adobe Photoshop 

• Apple iTunes 

• Audacity 

• Deezer 

• EXIFTool GUI 

• FastStone Image 

Viewer 

• Foobar2000 

• Gimp 

• Irfan View 

• LightZone 

• Media Player Classic 

• MediaMonkey 

• MP3Tag 

• Paint.Net 

• Picasa 

• Spotify 

• VLC media Player 

• Winamp 

• Windows Media 

Player 

• XnView Extended 

• 7-Zip 

• Adobe Air 

• Adobe Flash Player 

• AMD Radeon 

Software Adrenalin 

• Ashampoo 

Winoptimizer 

• AVG TuneUp 

Utilities 

• Calibre 

• CCleaner 

• CDBurnerXP 

• EaseUS Todo 

Backup 

• F.lux 

• FileZilla 

• Imagerunner 

• IMGburn 

• Java Runtime 

Environment 

• Microsoft .NET 

• Microsoft 

Silverlight 

• MiniTool Partition 

Wizard 

• Notepad++ 

• Nvidia Geforce 

Treiber 

Browser Kommunikation PDF Sicherheit Cloud 

• Apple Safari 

• Google Chrome 

• Google Chromium 

• Microsoft Edge 

• Mozilla Firefox 

• Opera 

• AnyDesk 

• Microsoft Skype 

• Pidgin 

• Slack 

• TeamViewer 

• Whatsapp Web 

• Adobe Acrobat 

Reader 

• BullZip PDF Printer 

• Foxit Reader 

• PDFViewer 

• PDF-XChange Editor 

• Sumatra PDF 

• Bitlocker 

• KeePass 

• Last Pass 

• ProtonVPN 

• TrueCrypt 

• VeraCrypt 

• Dropbox 

• Google Drive 

• iCloud 

• Microsoft OneDrive 

• Telekom Sync-

Software 
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3.4.2 Test der Aktualitätsprüfungssoftware 

Aufgrund der funktionalen Anforderungen „Einsatz von am Markt vorhandener Software 

für Software-& Treiber Aktualitätsüberprüfung“ wurde eine explorative Suche im Internet 

über google.de und bing.com durchgeführt. Als Suchbegriffe wurden „Software Update 

Aktuell“, „Treiber Update Aktuell“, „Software / Treiber Update Aktuell“, sowie „Software 

Update Tool“, „Treiber Update Tool“ und „Software / Treiber Update Tool“ in den Sprachen 

deutsch und englisch verwendet. Die Ergebnisse wurden konsolidiert und in die folgende 

Tabelle 20 abgebildet. Die Suche erfolgte am 03.01.2020. Ausgeschlossen wurden Antivirus 

Produkte mit „Programm Update“-Funktion, um keine zwei möglicherweise 

konkurrierenden Antivirus Produkte auf dem Zielsystem für den Test zu betreiben. Gegen 

Abschluss der Programmierung wurde festgestellt, dass auch CCleaner Health seit dem 3. 

März 2020 (ab der Version 5.64.7613) in der Pro Variante ebenfalls Software Updates prüft. 

In einem Test zeigte sich, dass er keine Mehr-Informationen der implementierten Variante 

bot (vgl. [82 S. 93 ff.]). 

 

Tabelle 20: Explorative Suchergebnisse für Software und Treiber Aktualitätssoftware (vgl. [82 S. 93 

ff.]). 

Software Treiber 

a. FileHippo App Manager 

b. IObit Software Updater 

c. SUMo 

d. UpdateStar 

e. Ashampoo Driver Update 

f. Double Driver 

g. DriverEasy 

h. Driverpack 

i. DUMo 

j. IObit Driver Booster 

k. SlimDrivers 

l. Snappy Driver Installer (SDI) 

 

Diese Software wurde in Folge mit verschiedenen Systemen mit aktuellen und gezielt 

veralteten Geräte-Treiber- und Softwareprodukten getestet, sowohl verbreitete, als auch eher 

unbekannte Produkte. Es hat sich dabei gezeigt, dass jedes Programm seine Stärken und 

Schwächen hat. 

Die getestete Systemsoftware (Hwinfo Portable und Startup Sentinel) hatte in Bezug auf die 

hiesigen Fragestellungen keine Vorteile gegenüber Windows-Bordmitteln und wird daher 

nicht verwendet. 
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Der Test für die Programme für das Software-Tool wurde mit dem Fokus der erkannten 

Programme, Darstellung der veralteten Software, Vorhandensein einer API, Umfang der 

LOG-Datei und Programm-Portabilität für den mobilen Einsatz als Ziel durchgeführt. 

Dafür wurde ein Computer Test (Windows 10 x64 (10.0.16299 bzw. 1709) speziell mit 

aktuellen und veralteten Treibern und Softwareprodukten ausgestattet. Er erhielt auch einen 

virtuellen Netzwerkadapter „Kaspersky Security Data Escort Adapter (Ethernet)“. 

Laut Windows → Systemsteuerung → Alle Programme, waren 69 Programme installiert. 

Die Auswertung des Tests ist in der Tabelle 21 und Tabelle 22 dargestellt. 

 

Tabelle 21: Software-Aktualität-Test. 

Name  

(inkl. Version) 

P
o

r
ta

b
el

 

L
o
g

 D
a

te
i 

v
o
r
h

a
n

d
e
n

 

A
n

z
. 

E
r
k

e
n

n
u

n
g
 

A
u

sw
e
r
tu

n
g
 

Bemerkung 

FileHippo App 

Manager 

2.0.0.392 

Nein - - - • Findet keine Programme, ältere Version (1.47.0.103) läuft auf 

Update Checker Fehler. 

IObit Software 

Updater 

2.3.0.2839 

Nein - 19 12 Alt 

7 Aktuell 

• Aus log-Datei lässt sich nicht erkennen wie viel Software 

installiert ist. 

• Keine Liste exportierbar. 

SUMo 

5.10.6.441 

Ja x 180 128 Aktuell 

52 Veraltet 

• Scannt PC sehr weit, auch nach portablen Apps in den 

Dokumenten oder auf dem Desktop. Erkannte sogar LibreOffice 

auf 2. Partition E:\ welches min. 1-mal gestartet wurde. 

• Listet speziell portable Programme teilweise doppelt auf, wenn 

diese 2 Start-exen haben. 

• Hat eine umfangreiche log-Datei, neben dem Text mit Zahlen 

(erkannte Software, aktuell, veraltete und stark veralte Software). 

UpdateStar 11.0 

Build 1297 

Nein - 

 

57 35 Aktuell 

12 veraltet 

• Prüft nur installierte Software. 

• Kein Export / log-Datei festgestellt. 

 

Tabelle 22: Treiber-Aktualität-Test. 

Name  

(inkl. Version) 

P
o

r
ta

b
el

?
 

L
o
g

 D
a

te
i 

v
o
r
h

a
n

d
e
n

 

A
n

z
. 

E
r
k

e
n

n
u

n
g
 

A
u

sw
e
r
tu

n
g
 

Bemerkung 

Ashampoo 

Driver Update 

1.2.1.53382 

Nein - 118 113 Aktuell 

5 veraltet 

• Keine log-Datei gefunden oder Export möglich. 

Double Driver 

4.1.0 

Ja x - - • Kann nur Treiber ermitteln und aus System exportieren. 

• Treiberliste lässt sich gut exportieren. 
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Name  

(inkl. Version) 

P
o

r
ta

b
el

?
 

L
o
g

 D
a

te
i 

v
o
r
h

a
n

d
e
n

 

A
n

z
. 

E
r
k

e
n

n
u

n
g
 

A
u

sw
e
r
tu

n
g
 

Bemerkung 

DriverEasy 

5.6.13.33482 

Indi-

rekt 

- 123 101 Aktuell 

1 ausgeschlossen 

21 veraltet 

• Ergebnis lässt sich nicht abspeichern, kein log-Datei 

festgestellt. 

• Kann möglicherweise Portabel genutzt werden indem die 

installierten Dateien kopiert und auf einem anderen System 

ausgeführt werden. 

• Erkennt Software-Treiber. 

• Listet mehrere Versionen für Bsp. 1 Treiber zum Update 

auf. 

Driverpack 

2019 17 

736562231.157

8086449 

- - - - • Ließ sich nicht ausführen, viele versuche, auch mit anderen 

Versionsnummern – nur der Startbildschirm erscheint. 

DUMo 

2.20.1.100 

Ja x 27 4 Aktuell 

23 veraltet 

• Portabel: Ja. 

• Erkennt Software Treiber. 

• Log Datei mit Auflistung und Ergebnis vorhanden. 

• Hat auch Software-Treiber als Hardware erkannt 

(Kaspersky). 

IObit Driver 

Booster Free 

7.1.0.533 

Nein - 83 56 Aktuell 

27 veraltet 

• Listet Software (Samsung Kies Komponenten; 

Spieleunterstützung) als Treiber auf. 

• Keine Auswertbare Log Datei ermittelt. 

SlimDrivers 2.2 Ja x - 2 veraltet 

- Gesamt 

• Listet keine Gesamtanzahl der erkannten Treiber auf. 

• Erkennt keine Software-Treiber, Getestet mit „Kaspersky 

Security Data Escort Adapter“ & „Cisco AnyConnect 

Secure Mobility Client Virtual Miniport Adapter for 

Windows x64“. 

• Verwendetet keine offiziellen Treibernamen, verwendetet 

Teilweise eigene Bezeichnungen, kann im Gerät oder 

durch andere Software so nicht festgestellt werden. 

• Keine Exportfunktion. 

• Log-Datei ohne gesamt Treiber Anzahl / Bezeichnungen 

und veraltete Treiber, daher nicht verwendbar. 

Snappy Driver 

Installer (SDI) 

1.19.9 

Ja - - 6 veraltet 

- Gesamt 

• Nicht klar dargestellt, keine Aussage in Log-Datei zu 

Treiber Anzahl / veralte Treiber ermittelt. 

• Gut: Unterteilt schön in Bereich „Display Audio“, 

„Network Adapters“, „Sound, Video and Game 

Controllers“, „System Devices“ und „Other Devices”. 

• Offline Datenbank (ca. 15 GB) verfügbar. 

 

Nach Tests in der Erkennung von unterschiedlicher Software und Treibern auf mehreren 

Systemen gab es mit KC Softwares SUMo (Software Update Monitor) und KC Softwares 

DUMo (Drivers Update Monitor) die besten Ergebnisse in der Erkennung von veralteter 



3. Modell Realisierung  56 

 
 

Software und veralteten Treibern. Gleichzeitig erfüllten beide Produkte am besten die 

Anforderungen für den Test. Ein Vergleich durch einen Blog zu „Best Free Software Update 

Monitor“ hat ebenfalls KC Software SUMo als bestes Produkt hervorgehoben (vgl. [115]). 

Zu bemerken ist, dass selbst portable Software (im Test u.a. Libreoffice) auf der Partition 

„E“ erkannt wurden, Windows lief dabei in der Partition „C“. SUMo und DUMo haben zwar 

keine API, jedoch eine umfangreiche und aussagekräftige log Datei, was für die 

Folgeauswertung wichtig ist, speziell in der jeweiligen Pro Variante im „Debug Mode“. Es 

wird übersichtlich die installierte und die verfügbare Versionsnummer dargestellt, sowie je 

Gruppe aufsummiert. Für das Software-Tool wird die KC Software SUMo und DUMo 

verwendet (vgl. [82 S. 93 ff.]). 

 

3.4.3 Weitere Ansätze 

Hier sind zwei nicht umgesetzte, aber betrachtete Ansätze beschrieben. 

 

Virenschutz-Bewertung 

Ein Ansatz bestand darin, den installierten Virenschutz / Firewall Lösung anhand des 

renommierten AV-TEST GmbH Institutes für die Prüfung von Virenschutzlösungen über 

eine hinterlegte Punktematrix zu bewerten. Hier wurde jedoch für diese Betrachtung kein 

Mehrwert gesehen, da die dort getesteten Produkte überwiegend gut abschneiden. 

 

CVE-Bewertung 

Ein weiterer Ansatz bestand darin, die installierten Softwareversionen mit der internationale 

Industriestandard Common Vulnerabilities and Exposures (CVE)-Datenbank abzugleichen. 

Diese Datenbank hält strukturiert Sicherheitslücken in Software nach. CVE wird dabei laut 

der Fußzeile der Haupt-Website cve.mitre.org durch die Amerikanische Homeland Security 

unterstützt. Es sollte die Sicherheitslückenkategorie für die installierte Software Version 

dargestellt werden. Hierbei stellte sich früh die Frage nach dem Mehrwert für die Zielgruppe. 

Es wird angenommen, dass es für jene genügt zu wissen, welche Programme veraltet sind 

und welche nicht und ob hierbei bekannte Sicherheitslücken vorliegen. Daher wurde dieser 

Punkt nicht umgesetzt. Für die Anzahl der nicht geschlossenen Schwachstellen in dem 

Betriebssystem Windows gilt Selbiges (vgl. [82 S. 93 ff.]). 
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Penetration-Test 

Es sollte ein Penetrationtest an dem Zielsystem durchgeführt werden. Konkret war der Test 

mit verschiedenen älteren und aktuellen Virensignaturen in der Entwicklung, wurde jedoch 

verworfen, da a) die Signatur- und Heuristik-Datenbanken mit aktuellen Updates die Viren- 

Signaturen und Muster erkennen sollten und b) Teilnehmer durch „Viren-Tests“ verschreckt 

werden könnten. 

Weiterhin sollte ein Penetrationstest in Bezug auf Angriffe an das System mit Tools wie 

Metasploit oder im Netzwerk mit GFI Languard erfolgen, auch hier dieselben Probleme wie 

bei den Viren-Tests  

 

Aufgrund der Zielgruppenorientierung wird daher ein vereinfachter Test über die Software- 

und Treiber Aktualität als adäquater Repräsentanz Test bevorzugt. 

 

3.5 Ausgabe des IT-Tools 

In diesem Bereich wird die Ausgabe des IT-Tools beschrieben. 

Die Ergebnisse werden dabei über definierte CSV-Dateien ordinal skaliert, verstuft und 

kaskadiert. Die Ausgabe erfolgt in eine dynamisch vorformatierten HTML-Datei-Vorlagen 

mit einer separaten CSS-Datei. Der CSS-Teil wird für die Ausgabe-Datei in die HTML-

Datei eingefügt, um von dem Endnutzer als „Standalone-HTML-Datei“ benutzt werden zu 

können. 

 

3.5.1 Skalierung 

Fragebogen und Checkliste 

Die Skalierung der einzelnen Antworten erfolgt über eine externe CSV-Datei. Worüber für 

jede Frage bzw. die entsprechende Antwort in eine der Stufen Grün / Gelb / Rot verortet 

wird. Diese einzeln verstuften Fragen werden innerhalb ihrer Untergruppen wiederum 

zusammengefasst, wobei das niedrigste Ergebnis die Gesamtgruppenbewertung vorgibt. 

Dies geschieht nach der Ansicht, eine Kette reißt immer am schwächsten Glied, überführt in 

die IT. Dabei unterscheiden sich die Stufen in den Anforderungen, welche mit der Stufe 

steigend sind. Es wurde sich gegen eine komplexe weitere Metrik mit Fragen-Wichtung 

entschieden, da dies Probleme in der langfristigen Wartung verursachen kann. Aufgrund der 

bestmöglichen Fragenkonsolidierung, ist jede verwendete Frage sozusagen wichtig / 

relevant und daher gleichberechtigt den anderen Fragen gegenüber. Auch wird diese 

Entscheidung aufgrund der folgenden beiden Expertenaussagen zu der IT-Sicherheitsmetrik 
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getroffen. Mark Torgerson sagt: “Es gibt keine Metrik, die Ihnen sagen kann, wie sicher Ihr 

System im absoluten Sinne ist” (Original im Englischen) “No metric exists that can tell you 

how secure your system is in an absolute sense” [116 S. 12]. Dem stimmt Aleksandra Sowa 

zu mit ihrem Buch “Metriken – der Schlüssel zum erfolgreichen Security und Compliance 

Monitoring” [63] (vgl. [82 S. 93 ff.]). 

 

PC-Messung 

Die Ergebnisse der automatischen PC-Messung werden wie in der Tabelle 23 dargestellt, 

den Stufen zugeordnet, unter Beachtung des Microsoft Windows Lebenszyklus der  

Tabelle 14 und Tabelle 15. 

 

Tabelle 23: Verstufung der PC-Messung. 

 Grün Gelb Rot 

Windows Support 

(Konfig-Windows-10.txt) 

Windows 10 im 

aktuellen Service 

Windows 10 nicht 

im aktuellen Service 

Windows 8  

und älter 

Softwareaktualität (IT-Tool) < 10 % Veraltet < 32 % Veraltet > 32 % Veraltet 

Treiberaktualität (IT-Tool) < 10 % Veraltet < 32 % Veraltet > 32 % Veraltet 

 

3.5.2 Gegenüberstellung 

In der Gegenüberstellung soll die innere Perspektive gegenüber der externen Perspektive 

dargestellt werden, anhand ausgewählter Bereiche. Damit der Anwender sieht, ob er mit 

seiner subjektiven Einschätzung der bestehenden IT-Sicherheit in seinem Betrieb richtig 

liegt. Zum anderen erfolgt eine Gegenüberstellung der Nutzer-Eingabe zur automatischen 

Computer-Messung (vgl. [82 S. 93 ff.]).  
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3.5.3 Ableitung von Maßnahmen 

In der Maßnahmenableitung sind konkrete individuelle Aspekte aufgelistet aufgrund der 

gegebenen Nutzerantworten, die verhindern, dass der Nutzer eine höhere IT-Sicherheitsstufe 

erreicht. Konkret werden veraltete Softwareprodukte mit Namen, der installierten Version 

und der online verfügbaren Version tabellarisch aufgelistet. Selbiges für Gerätetreiber. Dazu 

werden über eine externe CSV-Datei, je nach verortete Antwortstufe für Gelb und Rot, in 

den Ausgabenbereich dynamisch Ableitungsempfehlung zur Steigerung der IT-Sicherheit 

nach Untergruppen sortiert geladen. Zusätzlich werden allgemein a) Links zu 

Informationsportalen für mehr IT-Sicherheit und b) eine Art Liste mit allgemeinen Themen 

zur IT-Sicherheit zum strukturierten Bearbeiten und Abstreichen für den Nutzer vorgegeben. 

So soll das für den Benutzer möglicherweise komplexe Thema IT-Sicherheit 

„Entmystifiziert“ und im Umfang einfach dargestellt werden (vgl. [82 S. 93 ff.]). 

 

3.5.4 Beispiel Bereich in der Auswertung 

Innerhalb des Auswertungsdokuments gibt es den Bereich „Beispiel“. In diesem Abschnitt 

soll dem Kleinstunternehmer gruppiert verschiedene Softwareprodukte angezeigt werden, 

die für den Fall einer konkreten Suchanfrage interessant sein könnten. Die Ergebnisse 

stammen auch aus der Vorbetrachtung der Softwaretests, welche Software für die 

Standard - PC vorhanden sein sollte, um die Softwareaktualität zu testen, siehe Tabelle 19 

(vgl. [82 S. 93 ff.]). 

 

Mobile Betriebssysteme 

Wie in der Tabelle 24 zu sehen ist, ist Google Android führend bei mobilen Telefonen und 

Apple iOS führend bei Tablets. Entsprechend des Aufgabenspektrums eines Handwerkers 

wird der Fokus auf mobile Telefone und somit auf Google Android und Apple iOS gelegt. 

Tablets werden nicht betrachtet, da von einer nicht praktischen Relevanz ausgegangen wird. 

Tabelle 24: Marktanteile der führenden mobilen Betriebssystemversionen in Deutschland (vgl. [117], 

[118], [119], [120]). 

 Google Android Apple iOS Andere 

Stand 02/2019 01/2021 02/2019 01/2021 02/2019 01/2021 

Mobile Telefone 69,12 % 63,75 % 29,86 % 35,56 % 1,02 % 0,69 % 

Tablet 34,29 % 58,03 % 65,37 % 41,83 % 0,34 % 0,14 % 
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4 Evaluation 

In diesem Kapitel wird der Studienaufbau, die Durchführung und die Datenaufbereitung 

beschrieben. Der Studienaufbau über „Implementation of an IT security measurement 

method for the evaluation of IT security in micro-enterprises“ [82] erarbeitet. 

 

4.1 Studienaufbau 

Zur Überprüfung der Hypothesen aus der Forschungslücke ist eine Evaluationsstudie 

durchzuführen. Welche im Rahmen der Grundlagenforschung erarbeitet wurde. Die Studie 

ist im Rahmen eines Feldexperimentes durchzuführen, d. h. die Versuchsperson verbleibt in 

seine „natürliche bzw. wenig kontrollierte/kontrollierbare Umgebung“ [108 S. 205] 

„Feldexperimente haben häufig den Vorteil, dass sie eine hohe externe Validität aufweisen, 

was auf die natürliche Umgebung, in der sie durchgeführt werden, zurückgeführt werden 

kann“ [121 S. 141].  

Dabei soll die Studie anwendungsorientiert als Evaluationsforschung ablaufen. Durch die 

Ergebnisse können so neue Erkenntnisse über die Zielgruppe erlangt werden. Dabei ist die 

Zielgruppe durch die Kleinstunternehmer mit 1 – 9 Personen definiert. Die Studie richtet 

sich dabei jedoch explizit an Betriebe der Handwerksdomäne. Als Evaluationskriterien 

werden dabei die einzelnen gruppierten Themen definiert (vgl. [108 S. 977 ff.]). 

Für die Vorher-Nachher-Messung ist ein ergebnisorientierter Evaluationsansatz gewählt. 

Um a) zu überprüfen, wie effektiv das IT-Tool und dessen Ergebnis für die jeweiligen 

Probanden (Outcome) ist. Sowie b) wie die Effizienz und c) wie der allgemeine Zustand der 

Anspruchsgruppe als kriteriumsbezogenen Fragestellung ist (vgl. [108 S. 996 ff.]). 

Gemäß dem „Ablauf einer vollstrukturierten Fragebogenstudie“ [108 S. 505] nach Bortz und 

Döring sollte ein quantitativer Pretest des Messinstruments mit in diesem Fall fünf 

Teilnehmern erfolgen samt anschließender Fragebogenrevision. Damit die Teilnehmerzahl 

der Anspruchsgruppe für die Stichprobenuntersuchung bestmöglich definiert werden kann. 

Es wurden hierfür drei Betriebe als Ein-Personen-Betrieb und gleicher Branche, sowie zwei 

weitere Betriebe einer anderen Branche mit jeweils mehreren Mitarbeitern getestet. Die 

Probanden wiesen ein ähnliches IT-Sicherheitsniveau in ihren Gruppen (1-Person / Mehr-

Person) auf, wodurch die Anspruchsgruppengröße für die Hauptstudie definiert werden 

kann. Die Teilnehmeranzahl wird aus praktischen Gründen und aus der Vorstudie ableitend 

beschränkt, weshalb auf 30 Probanden festgelegt. Dies erfolgt, damit die Studie in einem 

effizienten Zeitraum, da je zweimal gemessen werden muss, durchgeführt werden kann. 
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Unerheblich ist dabei die Branchenzugehörigkeit. Anschließend sollte eine Primäranalyse 

der Daten durchgeführt werden. 

Da die Grundgesamtheit für die Stichprobe unbekannt ist, erhebt die Stichprobe auch keinen 

Anspruch repräsentativ zu sein. Die Probandenauswahl durch ein öffentlichen Aufruf bzw. 

über eine direkte kalte Akquise ist gemäß der Übersicht der Auswahlverfahren nach 

Schnell/Hill/Esser eine einfache Zufallsstichprobe (vgl. [122 S. 239 ff.]). 

 

Der Pretest ermöglicht es, die Zuverlässigkeit des Fragebogens und des Tests zu schätzen.  

Die drei großen Qualitätsmerkmale einer quantitativen Forschung: 

• Objektivität, „intersubjektive Nachvollziehbarkeit einer Studie, 

Unabhängigkeit von den forschenden Personen“ [108 S. 184] 

• Replizierbarkeit / Reliabilität, Wiederholbarkeit einer Studie 

• Validität, „Gültigkeit der Befunde einer Studie“ [108 S. 184] 

Nach der Vorstudie, dem Pretest scheinen diese Merkmale erfüllt zu sein.  

 

Probandenakquise 

Um genügend Probanden für die Studie gewinnen zu können, wurde eine Kooperation mit 

der Handwerkskammer zu Leipzig vereinbart, umso mehr Reichweite und eine  

Art Point-of-Trust für die Anspruchsgruppe zu haben. 

Über die Kanäle der Handwerkskammer zu Leipzig wurde am 13.05.2020 ein Studienaufruf 

auf Facebook geschalten. Der Aufruf war auch im Newsletter 04/2020 am 20.05.2020 und 

in einer zeitgleichen Pressemeldung auf der Website der Handwerkskammer Leipzig zu 

lesen. Zusätzlich hat der Studienleiter eine Kaltakquise betrieben, u.a. mit einem Flyer, 

welcher in der Abbildung 72 dargestellt ist. Die Studie war für die Teilnehmer und für die 

Handwerkskammer kostenfrei. Die drei Probanden aus Kapitel 1.2 und die fünf Probanden 

aus der Vorstudie wurden für die Hauptstudie ausgeschlossen, da schon durch die Teilnahme 

in angepasstes Wissen vorhanden ist. 

 

Stichprobenbildung, Hypothesenbildung und Operationalisierung 

 

Stichprobenbildung 

Die Probanden dieser einfachen Zufallsstichprobe werden in der Grundvoraussetzung im 

Bereich der Kleinstunternehmer, speziell bei den Handwerksbetrieben ermittelt. 
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Hypothesenbildung 

Die bestehenden Forschungshypothesen aus Kapitel 1.4 werden übernommen und sollen 

unter den durch das Messinstrument erhobenen Daten betrachtet werden. Dafür werden aus 

den Daten Kennzahlen ermittelt. Hier wird für den Fragebogen, die Checkliste und die  

PC-Messung jeweils eine separate Kennzahl gebildet. Zudem werden die Kennzahlen noch 

weiter differenziert nach den Einzelfragen, den Unter- und den Obergruppen. Dazu wird eine 

Gesamtkennzahl als Kennzahlensumme von Fragebogen, Checkliste und der PC-Messung. 

 

Probandenanzahl 

Die Teilnehmeranzahl wird aus praktischen Gründen und der in der Vorstudie zu 

erkennender Nähe der Ergebnisse auf 30 Unternehmen beschränkt, welche jeweils zwei Mal 

gemessen werden. Unerheblich ist dabei die genaue Branchenzugehörigkeit. Die Studie wird 

in Kooperation mit der Handwerkskammer zu Leipzig ausgeschrieben, um mehr Reichweite 

und eine Art Point-of-Trust für die Anspruchsgruppe zu haben. 

 

Studiendurchführung 

Für die vorliegende Studie wurden 30 Probanden, als hochhomogene Gruppe akquiriert, 

welche auch an beiden Messungen teilnahmen, alle 60 Messungen konnten erhoben und 

ausgewertet werden. Die Messungen erfolgten dabei in den folgenden Zeiträumen: 

Pretest:  05. – 07.05.2020 

Messung 1: 27.05. – 02.07.2020 

Messung 2: 28.08 – 02.10.2020 

Während die Probanden das IT-Tool bedienten, war der Studienleiter im Betrieb anwesend. 

Dadurch konnte die eigenständige Messung durch den Probanden überprüft werden. Bei den 

Betriebsbesuchen wurden die SARS-CoV-2-Pandemie bedingten Schutzmaßnahmen 

eingehalten. Für diese Studie wurden 1.611 km zurückgelegt. Die zeitliche Übersicht der 

Messungen ist in der Tabelle 25 dargestellt. 
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Tabelle 25: Übersicht der Studien, Messdauer. 

 Kürzeste Längste Mittelwert Median 

Fragebogen 00:03:26 00:29:11 00:08:50 00:08:03 

Checkliste 00:05:59 00:30:44 00:15:50 00:14:52 

PC-Messung 00:00:47 00:08:20 00:01:49 00:01:02 

Auswertung erstellen 00:00:03 00:02:04 00:00:14 00:00:06 

Gesamtzeit 00:11:25 00:51:07 00:27:50 00:27:32 

 

4.2 Datenaufbereitung und Datenbereinigung 

In diesem Absatz werden die erhobenen Daten systematisch für die Auswertung aufbereitet. 

Die Datenaufbereitung erfolgt dabei nach Empfehlungen von Döring und Bortz  

(vgl. [108 S. 580]). 

 

1. Erstellung der Datensätze 

Die Rohdaten wurden strukturiert in einer Tabelle zusammengetragen. Für den 

Fragebogen und die Checkliste wurden die rohen Eingabedaten entsprechend codiert. 

Die Daten der PC-Messung und der erweiterten Messung werden ebenfalls in den 

Datensatz integriert, jedoch mit einer anderen Codierung. In dem IT-Tool ist die 

Verstufung der Ergebnisse über die direkten Begriffe Grün / Gelb / Rot beschrieben. 

Für die Auswertung wurden die Verstufungen in Grün = 3, Gelb = 2 und Rot = 1 

beschrieben. Dadurch ist eine bessere Ableitung der Kennzahl zur Veränderung 

möglich. 

 

2. Erstellung der Datensätze 

Aufgrund des Designs für Fragebogen und Checkliste, sind alle Variablen jeweils 

gleichberechtigt. Zudem sind die Variablenbezeichnungen bereits im Design 

enthalten, bedeutet Fxxx bzw. Cxxx, wobei x eine Zahl repräsentiert in der 

Reihenfolge Obergruppe-Untergruppe-Frage. Die PC-Messung und die erweiterte 

Messung sind eindeutig gelabelt. 
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3. Anonymisierung der Datensätze 

Die Messdaten wurden 31 Tage nach der letzten Messung der Messphase 2 

anonymisiert, d. h. PC Name und Nutzerkonto wurde umcodiert, sowie Zeitstempel 

mit Fokus auf Stunden :   Minuten :   Sekunden relativ codiert. Anschließend wurden 

die Probandennummerierung mittels Zufallszahlen neu festgelegt, entsprechend 

umsortiert und neu von Proband 01 bis Proband 30 aufgezählt. 

 

4. Datenbereinigung 

Bei sozialwissenschaftlichen Datensätzen, wie Teile der hier gemessenen, indem der 

Proband selbst die Fragen beantwortet, fehlen laut Schnell Hill und Esser, 

üblicherweise „zwischen 1 und 10 % aller Daten einer Variablen“ [122 S. 427].  

Bei der Behandlung von fehlenden Daten („missing data“) wird die statistische 

Kategorie „Missing Completely at Random (MCAR)“ [123 S. 373] angenommen. 

Das bedeutet, „Der Datenausfall ist rein zufällig. Er hängt weder von den 

vorhandenen, noch von den fehlenden Variablenwerten ab“ [123 S. 373] (vgl. [124]). 

Fehlende Daten stehen in der Tabelle als „-„ bzw. Leerzelle, da getestete 

Statistikprogramme damit ebenso umgehen konnten wie mit missing codes (Bsp.: 

99) (vgl. [122 S. 591]). 

Aufgrund des geringen Datenumfangs dieser Studie können aufgrund wegen 

fehlenden Daten keine Datensätze gestrichen werden. Für dieses 

Forschungsvorhaben werden fehlende Messdaten, sofern nicht anders beschrieben, 

mit dem Medianwert der Variable aufgefüllt, da dieser ganzzahlig ist. 

Für quantitative Datensätze gilt, im „Zuge der Datenbereinigung werden für jede 

Variable zumindest der Wertebereich, die Häufigkeitsverteilung und die vergebenen 

Wertelabels geprüft“ [108 S. 589]. Die Häufigkeitsverteilung für die 

forschungsfragenorientierte Variablen kann über die Auswertung dargestellt werden. 

Die Datenaufbereitung innerhalb der Datenbereinigung wird anhand der einzelnen 

Datenerhebungsquellen dargestellt. 

 

Fragebogen 

Es sind 21 Fragen auf 2 Messungen. Das entspricht 42 Variablen für  

30 Probanden. Somit sind je Messung maximal 630 Antworten möglich. Wie 

in der Tabelle 26 zu sehen ist, betrug die Antwortrate der Teilnehmer über 

99,5 % für den Fragebogen-Teil. 
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Tabelle 26: Fragebogen, Antworten Übersicht. 

 Messung 1 Messung 2 Messung 1 + 2 

Antwortenraum 630 630 1.260 

Antworten 628 

(99,682 %) 

627 

(99,524 %) 

1.255 

(99,603 %) 

Fehlende Antworten 2 

(0,317 %) 

3 

(0,476 %) 

5 

(0,397 %) 

 

Während der Studie wurden 5 Antworten (fehlende Daten) bei 4 Probanden 

an 5 unterschiedlichen Fragen nicht beantwortet. In diesen Fällen wird der 

Medianwert der Variable eingesetzt. Die Fragen sind: 

1x F214_M1 

1x F215_M1 

1x F221_M2 

1x F222_M2 

1x F312_M2 

 

Checkliste 

Es sind 54 Fragen auf 2 Messungen. Das entspricht 108 Variablen für  

30 Probanden. Somit sind je Messung maximal 1.620 Antworten möglich. 

Wie in der Tabelle 27 zu sehen ist, betrug die Antwortrate der Teilnehmer 

über 99,7 % für den Fragebogen-Teil. 

 

Tabelle 27: Checkliste, Antworten Übersicht. 

 Messung 1 Messung 2 Messung 1 + 2 

Antwortenraum 1.620 1.620 3.240 

Antworten 1.616 

(99,753 %) 

1.617 

(99,815 %) 

3.233 

(99,784 %) 

Fehlende 

Antworten 

4 

(0,247 %) 

3 

(0,185 %) 

7 

(0,216 %) 

 

Es wurden 7 Fragen durch 6 Probanden nicht beantwortet, wobei nur die 

C146 in der 1. Messung zweimal Nicht-Eingaben enthält. 
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In den Fällen, in denen Daten fehlen, wird der Medianwert der Variable 

eingesetzt, außer bei C321x, da hier Fragen zur Ausstattung getroffen 

wurden. 

 

1x C123_M1 

1x C124_M2 

2x C146_M1 

1x C214_M2 

1x C321x_M1 

1x C321x_M2 

1x CB_M2 ausgelassen, selbe Zahl wie in M1 eingetragen 

 

Die Antworten der Frage C148 wurden in jeweils 1 Variable je Teilnehmer 

und Messung zusammengefasst, nach dem durchgehenden Muster „Das 

schwächste Glied der Kette gibt den Rang“, entsprechend angewendet. 

 

PC-Messung 

In der PC-Messung wurden die Computer der Probanden ausgelesen, 

konkrete Daten aus der Registry, Systemvariablen, Systemdateien. Dazu 

erfolgte mittels der beiden Softwareprodukte DUMo und SUMo eine 

Feststellung der Aktualität der installierten Gerätetreiber und 

Softwareprodukte. 

 

Zwei Probanden sind zwischen den beiden Messungen von Microsoft 

Windows auf ein Apple macOS Gerät umgestiegen, ein Teilnehmer betrieb 

ein Windows in einer virtuellen Umgebung weiter. Nur auf dem macOS war 

keine zweite PC-Messung möglich. Zudem gab es Probleme Computern mit 

dem Betriebssystem Microsoft Windows XP, welches bei laut der Tabelle 13 

nur mit ca. 1 % verbreitetet ist, aber bei 2 Probanden (6,67 % der 

Gesamtprobanden) festgestellt wurde. Ein Proband von den beiden 

genannten, stieg in Messung 2 auf einen Apple PC um. 

Es wurde durch den Studienleiter wahrgenommen, dass sich die Anzahl der 

USB-Geräte und die Windows systemseitige Kategorisierung in 

Speicherdatenträger mit den Windows Updates verändern kann. 

Bei einer Probandenmessung konnten Daten zu WLAN nicht ausgelesen 

werden, ebenso nicht die Treiberinformationen. 

Für eine effizientere Auswertung der SUMo und DUMo-Ergebnisse wurde 

das Trennzeichen # neben dem bestehenden Trennzeichen | ab Messphase 2 
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zusätzlich eingefügt. Um die Name-Versionsnummernkombination von 

anderen Kombinationen schneller unterscheiden zu können. Alle Daten ohne 

# wurden in mit # umgewandelt. Daher wurde die Variable ohne # nicht in 

Messung 2 abgespeichert. Folgende Variablen wurden angepasst: 

1x WinProduktname_M2 fehlt, Eingetragen „Windows 10 Home“ 

entsprechend der Variablenwerte WinBuildLabEx_M2 und 

WinSupoString_M2. 

 

Folgende PC-Messungen liefen nicht komplett alleine durch, d. h. SUMo und 

DUMo wurden manuell neben dem PC-Ausleseprogrammteil gestartet: 

 

1x PCMessung_M1 

1x PCMessung_M2 

1x PC Messung_M1 + Auswertung_M2 

 

In den Fällen, in denen Daten dennoch fehlen, wird der Medianwert der 

Variable eingesetzt. 

 

1x Windows Support_M2 

2x DUMoVeraltet_M2 

1x SUMoVeraltet_M2 

 

Erweiterte Messung 

Diese Messung erfolgte nach der Messung 2 manuell durch den Studienleiter 

mit einem separaten Prüfdokument, siehe Abbildung 71. 

 

Da mehrere Teilnehmer ihre gebuchte Internetbandbreite nicht wussten, 

wurde die Variable nicht für die Auswertung betrachtet. 

 

Proband 04, „Typ Freeware / Shareware”, Wert von „S“ in „Shareware” 

ausformuliert. 

Proband 16 angepasst von – auf „Freeware“ mit „Nur von Windows“. 

Proband 16, „Internet, Ping [s]“ mit 0 auf „-„ gesetzt, Es lief ein Hotspot auf 

dem Telefon und parallel Desktops unter Apple macOS (Microsoft Windows 

lief in einer Virtuellen Maschine), darüber wurde kein Ping versendet. 
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Aufgrund von fehlender Zeit oder mangelnder Kooperationsbereitschaft 

konnten bestimmte Fragen von einigen Probanden nicht beantwortet werden. 

Beispielsweise wurde vor den Punkten „Internet Browser, Passwortspeicher“ 

und „Internet Browser, PWS Master“ erklärt, was damit erreicht werden soll. 

Da die sensiblen Daten bei der Bearbeitung dieses Punktes offen gelegt 

werden, fehlte bei einigen Probanden die Zustimmung zur Durchführung. 

 

Bei dem fehlenden Wert der Variable „WLAN, Verschl.“, wurde der 

Medianwert der Variable eingesetzt. Diese Variable bewertet die in der 

Luftschnittstelle festgestellte WLAN-Verschlüsselung. 

 

Die Variable „Internet Browser, PWS Master“ wurde nicht ausgewertet, da 

die Teilnehmer, welche den Passwortsafe nicht benutzen, diesen auch nicht 

verschlüsselt haben. 

 

Virenschutz 

Drei Werte wurden editiert, zwei Mal war bei Messung 1 Avira 

installiert. Erfahrungsgemäß wird von der Freeware-Variante 

ausgegangen. Beide Probanden haben zu Messung 2 ihren PC in einen 

Apple mac-PC ohne Virenschutz ausgetauscht. Ebenso war einmal 

kein Virenschutz vorhanden. Es wird von „Freeware - Nur von 

Windows“ ausgegangen. Es wurde dabei nicht geprüft, ob eine gültige 

Lizenz vorhanden ist. 

 

5. Datentransformation 

Die Datentransformation erfolgte für die Eingaben des Fragebogens und der 

Checkliste anhand einer definierten Matrix als Codeplan, welche bereits im dem IT-

Tool verwendet wurde, in ein Dreistufenmodell codiert. Wobei 1 für die Stufe Rot 

schlechteste Antwort) 2 für Gelb und 3 für Grün (Beste Antwort) stellvertretend 

gesetzt sind. 

Die Daten der erweiterten Messung werden nach der Tabelle 28 codiert. 
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Tabelle 28: Verstufung der erweiterten Messung. 

Frage Stufe 1 (Rot) Stufe 2 (Gelb) Stufe 3 (Grün) 

WLAN-Verschlüsselung WPA; WEP / offen 

(ohne eigenes Netz) 

Nicht 

vergeben 

WPA2; WPA3; kein 

WLAN 

Browser, Kennwort für 

Passwortspeicher, wenn 

verwendet 

Nein Nicht 

vergeben 

Ja 

Kennwort nach Win + L Nein Nicht 

vergeben 

Ja; auch wenn das Host-

System gesperrt wird 

Mobile Endgeräte, 

Zugriff 

Wisch-Sperre; Keine 

Sperre; Einfache 

Tastensperre 

Muster Biometrisch (Bsp.: 

Fingerabdruck, Gesicht, 

Iris Scan, ...); Zeichen 

(Buchstaben oder Zahlen) 

docx/xlsx/pptx, Makro 

blockiert bei Datei start? 

Nein Nicht 

vergeben 

Ja 

 

Es wurden zur Prüfung der Aktualität folgende Auswertungsvariablen für die relative 

Anzahl der veralteten Treiber und Software-Produkte definiert. Wobei 0 - 30 % 

Aktualität mit der Stufe 3 Punkte (Grün), bis kleiner 50 % Aktualität mit der Stufe 

2 Punkte (Gelb) und mit der Stufe 1 Punkt (Rot) codiert wurde. Diese Werte weichen 

von den im Quellcode hinterlegten Werten ab, da hier nach Durchführung der Studie 

eine optimalerer / humanerer Rahmen gesehen wird, siehe Tabelle 29. Der Windows 

10 Service richtet sich dabei nach der Tabelle 15. 

 

Tabelle 29: Verstufung der Software- und Treibermessung. 

 Grün Gelb Rot 

Windows Support 

(Konfig-Windows-10.txt) 

Windows 10 im 

aktuellen Service 

Windows 10 nicht 

im aktuellen Service 

Windows 8  

und älter 

Software-/Treiberaktualität 

(Auswertung) 
< 30 % Veraltet < 50 % Veraltet > 50 % Veraltet 

Software-/Treiberaktualität 

(IT-Tool) 
< 10 % Veraltet < 32 % Veraltet > 32 % Veraltet 
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5 Ergebnisse  

In diesem Kapitel werden die Messdaten aufbereitet und in Hinblick auf die 

Forschungsfragen dargestellt, bevor sie im nächsten Kapitel ausgewertet werden. Der 

Studienaufbau und die Gruppengröße ist in Kapitel 4.1 Studienaufbau dargestellt. 

 

In der Auswertung wird aufgrund des numerischen Datenmaterials eine quantitative 

Datenanalyse als eine verteilungsfreie Analyse durchgeführt. Dabei werden „die selbst 

erhobenen Datensätze“ [108 S. 612] im Rahmen einer Primäranalyse ausgewertet. Das 

Datenmaterial soll dabei im Rahmen der Deskriptivstatistik betrachtet werden. Die 

Deskriptivstatistik ist eine beschreibende Statistik und „fasst die Stichprobendaten anhand 

von Stichprobenkennwerten (z.B. Mittelwerte, Prozentwerte etc.) zusammen und stellt diese 

bei Bedarf in Tabellen und Grafiken anschaulich dar“ [108 S. 612]. Dabei werden die Daten 

summarisch betrachtet, was im Besonderen anhand der Gesamtkennzahl sichtbar ist. Für die 

Hypothesenüberprüfung sollen die Daten als explanative Studie betrachtet werden. Die 

explanative Studie „dient der Überprüfung vorher aufgestellter Hypothesen“ [108 S. 192]. 

Zusätzlich soll global eruiert werden, ob die Daten explorativ ausgewertet werden können. 

 

5.1 Datenanalyse 

In diesem Abschnitt sind die Extremwerte der Ergebnisse aus den drei Quellbereichen 

amplifiziert dargestellt. Dies erfolgt unter dem Gesichtspunkt, welche Aspekte besonders 

geschützt sind und welche einen erhöhten Handlungsbedarf aufzeigen. Dabei werden die 

Mittelwerte der Variablen über alle Probanden getrennt in Messung 1 und Messung 2 

betrachtet. 

Die niedrigsten Ergebnisse sind in der Stufe „Rot“ mit der numerischen Wertigkeit „1“, die 

mittlere in „Gelb“ mit „2“ und die beste Stufe ist „Grün“ mit der Wertigkeit „3“. Demnach 

sind die Zahlen aufsteigend mit einem höheren Schutz anzusehen. 

Für Fragebogen und Checkliste werden zu Beginn die Gruppierungsergebnisse betrachtet, 

anschließend die Einzelfragen und abschließend die Differenzen aus Messung 1 und 

Messung 2. So ist ersichtlich, in welchen Aspekten der IT-Sicherheit die Probanden 

besonders gut sind und an welchen Punkten sich ein erhöhter Handlungsbedarf darstellt. 

Hinweis, die Boxplots / Kastengrafikdiagramme wurden mit Microsoft Excel 2019 (32-Bit) 

erstellt. Dabei wurde einheitlich die Anwendung der Reihenoption für die 

Quartilberechnung: „Inklusive Median“, aus der Auswahl in der Tabelle 30, festgelegt. Da 

so alle Werte einer Variablen einbezogen werden. 
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Tabelle 30: Methoden der Medianberechnung bei der Quartilberechnung (vgl. [125]). 

Inklusiver Median "Der Median wird in die Berechnung einbezogen, wenn 

N (die Anzahl der Werte in den Daten) eine ungerade Zahl ist. 

Exklusiver Median Der Median wird aus der Berechnung ausgeschlossen, wenn 

N (die Anzahl der Werte in den Daten) eine ungerade Zahl ist. 

 

5.1.1 Fragebogen 

 

Fragebogen, 1. Gruppierungen 

In der Tabelle 31 sind die Antworten gruppiert dargestellt, sowohl absolut, als auch relativ 

zur Gesamtfragenanzahl bzw. zur Gesamtkennzahl. Die Quartile sind für die 

Gesamtkennzahl über alle Probanden in der Abbildung 30 und für die Obergruppen in der 

Abbildung 31 dargestellt. 

 

Tabelle 31: Fragebogengruppenergebnisse. 

Fragengruppe / Fragenanzahl 
Mittelwert 

M 1 M 2 

 Ab. Rel. Ab. Rel. Abs. Rel. 

F11 Die Daten des Unternehmens 3 14,286% 7,067 15,090% 7,067 14,909% 

F12 
Die Mitarbeiter des Unternehmens bzw. 

4 19,048% 8,767 18,720% 8,867 18,707% bei 1-Person-Betrieb Sie selbst 

F1xx 
1. Die Organisation Ihres 

Unternehmens 7 33,333% 15,833 33,807% 15,933 33,614% 

F21x Die Technik und deren Zugriff 5 23,810% 10,567 22,563% 10,433 22,011% 

F22x Der Internetzugriff im Unternehmen 5 23,810% 11,467 24,485% 12,067 25,458% 

F2xx 2. Die IT-Landschaft des Unternehmens 10 47,619% 22,033 47,046% 22,500 47,468% 

F31x 
Datensicherung und 

Datenwiederherstellung 4 19,048% 8,967 19,147% 8,967 18,918% 

F3xx 3. Prävention von IT-Vorfällen 4 19,048% 8,967 19,147% 8,967 18,918% 

Fxxx Fragebogen-Gesamtzahl 21   46,833   47,400   
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Abbildung 30: Fragebogen, Gesamtbetrachtung. 

 

 

Abbildung 31: Fragebogen, Obergruppen. 

 

Fragebogen, 2. Einzelfragen 

In der Tabelle 32 sind die Bereiche dargestellt, welche über alle Probanden die höchst 

bewerteten Antworten erhalten haben, mit einem Mittelwert zwischen 3,0 und 2,5. 
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Tabelle 32: Fragebogen, höchste Antworten. 

Fragen 

Nr 

Frage Mittelwert Fragen 

Nr 

Frage Mittelwert 

F113_M1  

F113_M2 

Empfinden Sie die IT 

(Computer, Handy und 

Co.) als hilfreich für Ihr 

Unternehmen? 

3,000 

F215_M1 

F215_M2 

Für wie sicher halten 

Sie Ihre verwendeten 

Passwörter? 
2,700 

F312 Machen Sie sich 

Gedanken wegen eines 

möglichen 

Datenverlustes? 

M1: 2,800 

M2: 2,676 

F221 Fühlen Sie sich durch 

unbekannte E-Mails 

oder E-Mail Anhänge 

bedroht? 

M1: 2,676 

M2: 2,700 

F211 Wie hoch schätzen Sie 

die Gefahr für das 

Unternehmen oder Ihren 

persönlichen 

Arbeitsbereich bei einem 

Ausfall der IT ein? 

M1: 2,767 

M2: 2,700 

F225_M2 Fühlen Sie sich durch 

Spam- und Werbe  

E-Mails und deren 

Anhängen gefährdet? 
2,533 

 

In der Tabelle 33 sind die Bereiche dargestellt, bei denen alle Probanden die am niedrigsten 

bewerteten Antworten gegeben haben, mit einem Mittelwert zwischen 1,0 und 1,5. 

 

Tabelle 33: Fragebogen, niedrigste Antworten. 

Fragen 

Nr 

Frage Mittelwert Fragen 

Nr 

Frage Mittelwert 

F314 Wüssten Sie wie sie sich 

im Falle eines 

Hackerangriffes zu 

verhalten hätten? 

(rechtlich und 

betrieblich) 

M1: 1,333 

M2: 1,400 

F212_M1 Wie bewerten Sie den 

IT-Sicherheitszustand 

Ihres Unternehmens 
1,500 

F213_M2 Denken Sie das eine 

Gefahr für das 

Unternehmen von derzeit 

verwendeter Software 

oder verwendeten 

Internetdiensten 

ausgeht? 

1,400 
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Fragebogen, 3. Differenzbetrachtung 

Die Differenz ergibt sich aus  

Differenz = Messung 2 – Messung 1. 

Dabei ist je größer / positiver die Zahl, desto größer die positive Steigerung und umgekehrt. 

 

Im Detail ist in der Tabelle 34 zu sehen, wie sich die einzelnen Untergruppierungen von 

Messung 1 zu Messung 2 Variablengruppe über alle Probanden erhöhen oder senken. Die 

Quantilsberechnung für die differenzvariable in der Abbildung 32 skizziert. 

 

Tabelle 34: Fragebogengruppenergebnisse, Differenzbetrachtung. 

Fragengruppe Mittelwert 

F11x_Diff Die Daten des Unternehmens 0,000 

F12x_Diff 
Die Mitarbeiter des Unternehmens bzw.  

bei 1-Person-Betrieb Sie selbst 0,100 

F1xx_Diff 1. Die Organisation Ihres Unternehmens 0,100 

F21x_Diff Die Technik und deren Zugriff -0,133 

F22x_Diff Der Internetzugriff im Unternehmen 0,600 

F2xx_Diff 2. Die IT-Landschaft des Unternehmens 0,467 

F31x_Diff Datensicherung und Datenwiederherstellung 0,000 

F3xx_Diff 3. Prävention von IT-Vorfällen 0,000 

Fxxx_Diff Fragebogen-Gesamtzahl 0,567 

 

 

Abbildung 32: Fragebogen, Obergruppedifferenzbetrachtung. 

 

Die Differenzbetrachtung aus Messung 1 zu Messung 2 für die Einzelfragen ist in der  

Tabelle 35 zu sehen, dabei sind die höchsten Werte der Messung 1, Messung 2 und des 

Mittelwertes jeweils in grün und die niedrigsten in Rot hervorgehoben.  
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Die höchsten / niedrigsten Werte der Differenzbetrachtung sind in Tabelle 36 vom 

Maximum / Minimum bis zu einer Differenzänderung auf + / - 0,100 dargestellt.  

 

Tabelle 35: Fragebogeneinzelergebnisse, Differenzbetrachtung. 

Frage 

Mittelwert  

Frage 

Mittelwert 

M1 M2 Diff  M1 M2 Diff 

F111 2,433 2,433 0,000  F221 2,667 2,700 0,033 

F112 1,633 1,633 0,000  F222 1,800 2,033 0,233 

F113 3,000 3,000 0,000  F223 2,333 2,500 0,167 

F11x 7,067 7,067 0,000  F224 2,200 2,300 0,100 

F121 2,200 2,467 0,267  F225 2,467 2,533 0,067 

F122 2,267 2,2 -0,067  F22x 11,467 12,067 0,600 

F123 2,167 2,133 -0,033  F2xx 22,033 22,500 0,467 

F124 2,133 2,067 -0,067  F311 2,333 2,400 0,067 

F12x 8,767 8,867 0,100  F312 2,800 2,667 -0,133 

F1xx 15,833 15,933 0,100  F313 2,500 2,500 0,000 

F211 2,767 2,700 -0,067  F314 1,333 1,400 0,067 

F212 1,500 1,633 0,133  F31x 8,967 8,967 0,000 

F213 1,667 1,400 -0,267  F3xx 8,967 8,967 0,000 

F214 1,933 2,000 0,067  Fxxx 46,833 47,40 0,567 

F215 2,700 2,700 0,000      

F21x 10,567 10,433 -0,133      

 

Tabelle 36: Fragebogen, Differenzextreme (Mittelwert). 

Größte Steigerungen (Absteigend) Größte Verschlechterung (Absteigend) 

F121 Für wie sicher halten Sie den 

Umgang der eigenen 

Mitarbeiter mit den 

unternehmensinternen Daten? 

0,267 

F213 Denken Sie das eine Gefahr für 

das Unternehmen von derzeit 

verwendeter Software oder 

verwendeten Internetdiensten 

ausgeht? 

-0,267 

F222 Wie sehen Sie die private 

Nutzung Ihrer IT von Ihnen oder 

Ihren Mitarbeitern? 

0,233 
F312 Machen Sie sich Gedanken 

wegen eines möglichen 

Datenverlustes? 

-0,133 

F223 Wie beurteilen Sie die 

Sicherheit von Daten auf einer 

Cloud? 

0,167 
   

F212f Wie stufen Sie Ihr persönliches 

IT-Sicherheitswissen ein? 
0,133 

   

F224 Wie beurteilen Sie die 

Sicherheit von Daten auf einem 

freigegebenen Ordner im 

Netzwerk? 

0,100 
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5.1.2 Checkliste 

Checkliste, 1. Gruppenbetrachtung 

In der Tabelle 37 sind die Antworten gruppiert dargestellt, sowohl absolut, als auch relativ 

zur Gesamtfragenanzahl bzw. zur Gesamtkennzahl.  

Die Quartile sind für die Gesamtkennzahl über alle Probanden in der Abbildung 33 und für 

die Obergruppen in der Abbildung 34 dargestellt. 

 

Tabelle 37: Checklistengruppenergebnisse 

Fragengruppe 
Mittelwert 

M 1 M 2 

 
Ab. Rel. Ab. Rel. Abs. Rel. 

C11x 
Allgemeine Informationen zu 

Ihrem Unternehmen 1 2,778% 1,833 2,486% 1,933 2,529% 

C12x Regeln im Unternehmen 4 11,111% 7,600 10,307% 8,867 11,601% 

C13x Abläufe im Unternehmen 4 11,111% 6,867 9,313% 7,233 9,463% 

C14x Passwörter und Zugänge 10 27,778% 20,767 28,165% 20,967 27,432% 

C1xx 
1. Die Organisation Ihres 

Unternehmens 19 52,778% 37,067 50,272% 39,00 51,025% 

C21x IT-Struktur 4 11,111% 8,500 11,528% 9,267 12,124% 

C22x Antivirus und Firewall 3 8,333% 7,733 10,488% 7,400 9,682% 

C23x Internet und Services 1 2,778% 2,867 3,888% 2,933 3,837% 

C24x Mobile Endgeräte 4 11,111% 7,067 9,585% 7,167 9,377% 

C2xx 
Die IT-Landschaft des 

Unternehmens 12 33,333% 26,167 35,489% 26,767 35,020% 

C31x 
Datensicherung und 

Datenwiederherstellung 3 8,333% 6,633 8,996% 6,900 9,028% 

C32x Weiteres 2 5,556% 3,867 5,245% 3,767 4,928% 

C3xx 
3. Prävention von IT-

Vorfällen 5 13,889% 10,500 14,241% 10,667 13,956% 

Cxxx Checklisten-Gesamtzahl 36  73,733  76,433  
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Abbildung 33: Checkliste, Gesamtbetrachtung. 

 

 

Abbildung 34: Checkliste, Obergruppenbetrachtung. 

 

Checkliste, 2. Einzelfragenbetrachtung 

In der Tabelle 38 sind die Bereiche dargestellt, bei denen alle Probanden die am höchsten 

bewerteten Antworten gegeben haben mit einem Mittelwert zwischen 3,0 und 2,5. 
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Tabelle 38: Checkliste, höchste Antworten. 

Fragen Nr Frage Mittelwert Fragen Nr Frage Mittelwert 

C222 Verwenden Sie ein 

Anti-

Virenprogramm? 

M1: 2,933 

M2: 2,867 

C311_M1 Führen Sie regelmäßig 

ein Backup Ihrer Daten 

und Systeme durch? 

2,567 

C232 Haben Sie ein WLAN 

in Ihrer Firma? 

M1: 2,867 

M2: 2,933 

C1411 Wie greifen Sie auf Ihr 

Online-Banking zu? 

(Neben 

Zugangskennung / 

Name und Passwort, 

auch für 

Überweisungen) 

M1: 2,567 

M2: 2,800 

C221 Verwenden Sie eine 

Firewall-Software? 

M1: 2,800 

M2: 2,600 

C214 Sind externe 

Schnittstellen (Bsp.: 

USB) an den 

Computern 

freigeschalten? 

M1: 2,533 

M2: 2,600 

C149 Werden alle 

Computer nach 

Betriebsende 

heruntergefahren? 

M1: 2,667 

M2: 2,533 

C213_M2 Werden Programm-

Aktualisierungen 

zeitnah eingespielt? 

2,667 

C1410 Hat das E-Mail-

Konto ein eigenes 

Kennwort? 

M1: 2,600 

M2: 2,733 

C124_M2 Versuchen Sie Ihre 

Mitarbeiter im Umgang 

mit elektronischen 

Daten und Geräten zu 

sensibilisieren? 

2,600 

C132 Wer ist für die IT-

Sicherheit und die 

Aktualität der IT 

verantwortlich? 

M1: 2,600 

M2: 2,633 

C312_M2 Wie entsorgen Sie alte 

Technik und 

Dokumente? 

2,500 

 

In der Tabelle 39 sind die Bereiche dargestellt, bei denen alle Probanden die am niedrigsten 

bewerteten Antworten gegeben haben mit einem Mittelwert zwischen 1,0 und 1,5. 
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Tabelle 39: Checkliste, niedrigste Antworten. 

Fragen Nr Frage Mittelwert Fragen Nr Frage Mittelwert 

C145 Wechseln Sie 

regelmäßig Ihre 

Passwörter? 

(Hinweis: ca. 

einmal pro Jahr) 

M1: 1,133 

M2: 1,267 

C241 Haben Sie Vorgaben im 

Umgang mit mobilen 

Endgeräten? 

M1: 1,467 

M2: 1,400 

C134 Verwenden Sie 

regelmäßig 

externe 

Datenträger (z.B. 

USB-Sticks) von 

Kunden oder 

Partnern? 

M1: 1,333 

M2: 1,400 

C147_M1 Haben alle Mitarbeiter ihr 

eigenes 

Computerbenutzerkonto? 

1,467 

C212_M1 Haben Sie eine 

Dokumentation 

zu Ihrer IT-

Landschaft? 

1,367 C143_M1 Werden die Systemzugänge 

regelmäßig geprüft? 

(Ausgegebene 

Zugangsdaten) 

1,467 

C131_M1 Haben Sie einen 

Notfallplan für 

den Ausfall der IT 

oder bei 

Datenverlust? 

1,400    

 

Checklisten, 3. Differenzbetrachtung 

 

Die Differenz ergibt sich aus  

Differenz = Messung 2 – Messung 1. 

Dabei ist je größer / positiver die Zahl, desto größer die positive Steigerung und umgekehrt. 

 

Im Detail ist in der Tabelle 40 zu sehen, wie sich die einzelnen Untergruppierungen erhöht 

oder gesenkt haben. 
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Tabelle 40: Checklistengruppenergebnisse, Differenzbetrachtung 

Fragengruppe Mittelwert 

C11x_Diff Allgemeine Informationen zu Ihrem Unternehmen 0,1 

C12x_Diff Regeln im Unternehmen 1,267 

C13x_Diff Abläufe im Unternehmen 0,367 

C14x_Diff Passwörter und Zugänge 0,2 

C1xx_Diff Die Organisation Ihres Unternehmens 1,933 

C21x_Diff IT-Struktur 0,767 

C22x_Diff Antivirus und Firewall -0,333 

C23x_Diff Internet und Services 0,067 

C24x_Diff Mobile Endgeräte 0,1 

C2xx_Diff Die IT-Landschaft des Unternehmens 0,6 

C31x_Diff Datensicherung und Datenwiederherstellung 0,267 

C32x_Diff Weiteres -0,1 

C3xx_Diff Prävention von IT-Vorfällen 0,167 

Cxxx_Diff Checkliste-Gesamtzahl 2,7 

 

 

Abbildung 35: Checkliste, Obergruppendifferenzbetrachtung. 

 

Die Differenzbetrachtung aus Messung 1 zu Messung 3 für die Einzelfragen ist in der  

Tabelle 41 zu entnehmen, dabei sind die höchsten Werte der Messung 1, Messung 2 und des 

Mittelwertes jeweils in grün und die niedrigsten in Rot hervorgehoben. Die höchsten / 

niedrigsten Werte der Differenzbetrachtung sind in Tabelle 42 und Tabelle 43 vom 

Maximum / Minimum bis zu einer Differenzänderung auf + / - 0,200 dargestellt. Die Grenze 

ist hier 0,200 und nicht 0,100 wie bei Fragebogen festgelegt, da es bereits mit dieser Grenze 

mehr Änderungen sind als bei Fragebogen. 
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Tabelle 41: Checklisteneinzelergebnisse, Differenzbetrachtung. 

Frage 
Mittelwert 

 Frage 
Mittelwert 

M1 M2 Diff  M1 M2 Diff 

C112 1,833 1,933 0,100  
C212 1,367 1,533 0,167 

C11x 1,833 1,933 0,100  
C213 2,433 2,667 0,233 

C121 1,867 2,067 0,200  
C214 2,533 2,600 0,067 

C122 1,733 2,133 0,400  
C217 2,167 2,467 0,300 

C123 1,667 2,067 0,400  
C21x 8,500 9,267 0,767 

C124 2,333 2,600 0,267  
C221 2,800 2,6 -0,200 

C12x 7,600 8,867 1,267  
C222 2,933 2,867 -0,067 

C131 1,400 1,600 0,200  
C223 2,000 1,933 -0,067 

C132 2,600 2,633 0,033  
C22x 7,733 7,400 -0,333 

C133 1,533 1,600 0,067  
C232 2,867 2,933 0,067 

C134 1,333 1,400 0,067  
C23x 2,867 2,933 0,067 

C13x 6,867 7,233 0,367  
C241 1,467 1,400 -0,067 

C141 2,267 1,733 -0,533  
C242 1,800 1,733 -0,067 

C142 1,933 2,133 0,200  
C243 1,733 2,000 0,267 

C143 1,467 1,733 0,267  
C244 2,067 2,033 -0,033 

C144 2,467 2,200 -0,267  
C24x 7,067 7,167 0,100 

C145 1,133 1,267 0,133  
C2xx 26,167 26,767 0,600 

C146 2,200 2,300 0,100  
C311 2,567 2,467 -0,100 

C147 1,467 1,533 0,067  
C312 2,267 2,500 0,233 

C149 2,667 2,533 -0,133  
C313 1,800 1,933 0,133 

C1410 2,600 2,733 0,133  
C31x 6,633 6,900 0,267 

C1411 2,567 2,800 0,233  
C322 2,133 2,100 -0,033 

C14x 20,767 20,967 0,200  
C323 1,733 1,667 -0,067 

C1xx 37,067 39,000 1,933  
C32x 3,867 3,767 -0,100 

     
C3xx 10,500 10,667 0,167 

     
Cxxx 73,733 76,433 2,700 

 

Tabelle 42: Checkliste, Differenzextreme (Mittelwert), Steigerung. 

Größte Steigerungen (Absteigend) 

C122 Haben Sie eine Richtlinie im 

Unternehmen für den Umgang 

mit elektronischen Daten? 

0,400 C312 Wie entsorgen Sie alte Technik 

und Dokumente? 

0,233 

C123 Haben Sie eine Richtlinie im 

Unternehmen für den Umgang 

mit der IT? 

0,400 C213 Werden Programm-

Aktualisierungen zeitnah 

eingespielt? 

0,233 

C217 Behandeln Sie Ihre mobilen 

Endgeräte in Hinblick auf 

0,300 C1411 Wie greifen Sie auf Ihr Online-

Banking zu? (Neben Zugangs-

0,233 
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Größte Steigerungen (Absteigend) 

Software und Co. anders als Ihre 

Computer? 

kennung / Name und Passwort, 

auch für Überweisungen) 

C243 Sind die Daten auf den Geräten 

bei Verlust gesichert? 

0,267 C142 Werden die Computer bei 

längerer Abwesenheit (ca. 

15min) in den Sperrmodus 

versetzt? 

0,200 

C143 Werden die Systemzugänge 

regelmäßig geprüft? 

(Ausgegebene Zugangsdaten) 

0,267 C131 Haben Sie einen Notfallplan 

für den Ausfall der IT oder bei 

Datenverlust? 

0,200 

C124 Versuchen Sie Ihre Mitarbeiter 

im Umgang mit elektronischen 

Daten und Geräten zu 

sensibilisieren? 

0,267 C121 Haben Sie eine Richtlinie im 

Unternehmen für den Umgang 

mit E-Mails? 

0,200 

 

Tabelle 43: Checkliste, Differenzextreme (Mittelwert), Senkung. 

Größte Verschlechterung (Absteigend) 

C141 Sind alle technischen Geräte mit 

einem Kennwort gesichert? 

-0,533 C149 Werden alle Computer nach 

Betriebsende 

heruntergefahren? 

-0,133 

C144 Verwenden Sie Passwörter mit 

hoher Sicherheit? (Groß- und 

Kleinbuchstaben, Zahlen und 

Sonderzeichen, mindestens 8 

Zeichen lang) 

-0,267 C311 Führen Sie regelmäßig ein 

Backup Ihrer Daten und 

Systeme durch? 

-0,1 

C221 Verwenden Sie eine Firewall-

Software? 

-0,200    

 

5.1.3 PC-Messung 

Bei der PC-Messung wurden die Daten über die Tabelle 29 eingestuft und in den folgenden 

Bereich entsprechend der Skala Rot = 1, Gelb = 2 und Grün = 3 mit der Tabelle 44 betrachtet.  

Die Quartile sind für die Gesamtkennzahl über alle Probanden in der Abbildung 36 und für 

die Einzelaspekte in der Abbildung 37, sowie und für die Differenzbetrachtung in der 

Abbildung 38 dargestellt. 



5. Ergebnisse  83 

 
 

Tabelle 44: PC-Messung, Einzelbereich Ergebnisse. 

Frage 
Mittelwert 

M1 M2 Diff 

Windows Support 1,933 2,433 0,5 

DUMoVeraltet 1,433 1,467 0,033 

SUMoVeraltet 1,767 2,067 0,3 

PCx 5,133 5,967 0,833 

 

 

Abbildung 36: PC-Messung, Gesamtbetrachtung. 

 

 

Abbildung 37: PC-Messung, Einzelbetrachtung. 
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Abbildung 38: PC-Messung, Differenzbetrachtung. 

 

5.1.4 Erweiterte Messung 

Die Messung fand nach der 2. Messung durch den Studienleiter statt. Die Bewertungen 

wurden entsprechend der Tabelle 28 verstuft und sind in der Tabelle 45 dargestellt.  

 

Tabelle 45: Erweiterte Messung, Einzelbereich Ergebnisse. 

Var Mittelwert 

WLAN, Verschl. 2,867 

Internet Browser, Passwortspeicher 1,737 

Kennwort nach Win + L? 2,182 

MobE, Zugriff 2,067 

docx, Makro blockiert 3 

xlsx, Makro blockiert 3 

pptx, Makro blockiert 3 

Erw.M 17,853 

 

5.1.5 Gesamtkennzahl 

Die Quantilsberechnung der Gesamtkennzahl als Summe der drei Einzelbereiche 

(Fragebogen, Checkliste und PC-Messung) ist in der Abbildung 39 und für die Feststellung 

der Änderung in der Abbildung 40 illustriert.  
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Abbildung 39: Gesamtmessung, Quantilsberechnung. 

 

 

Abbildung 40: Gesamtmessung, Quantilsberechnung, Differenzbetrachtung. 

 

5.2 Probandenbetrachtung 

In diesem Abschnitt wird der Proband innerhalb der Gesamtkennzahl und über zwei 

Kohorten betrachtet. Die Kohorten Betrachtungen werden nur für die Initialmessung 1 

betrachtet, da die Ausgangssituation an dieser Stelle von Interesse ist. 
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5.2.1 Gesamtkennzahl 

In diesem Abschnitt stehen nicht die Einzelfragepunkte als Variable, sondern der Teilnehmer 

mit seiner jeweiligen Gesamtpunktzahl im Fokus der Betrachtung. Dabei ist zu sehen wie 

die einzelnen Probanden zueinander und gegen den Mittelwert verortet sind. Die absoluten 

Werte sind in der Abbildung 41, Abbildung 42, Abbildung 43 und Abbildung 44 dargestellt. 

Zusätzlich wurden für eine relative Betrachtung der Gesamtdarstellung die drei Bereiche 

gleich gewichtet, d. h. jeder der drei Kernbereich erhält 1/3 für die relative Gesamtkennzahl, 

siehe Abbildung 45. Dabei sind die Grenzen mit jeweils alle Antworten positiv durch 

„Grün max.“ und alle Antworten negativ mit „Rot max.“ deklariert. 

 

 

Abbildung 41: Globale Betrachtung, Fragebogen. 

 

 

Abbildung 42: Globale Betrachtung, Checkliste. 
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Abbildung 43: Globale Betrachtung, PC-Messung. 

 

Abbildung 44: Globale Betrachtung, Gesamtkennzahl. 

 

Abbildung 45: Globale Betrachtung, Gesamtkennzahl, relative Betrachtung. 
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5.2.2 Mitarbeiterkaskadenklassen. 

In diesem Abschnitt sind je Mitarbeiteranzahlkaskade die Gruppenmittelwerte der Bereiche 

Checkliste (C), Fragebogen (F) und PC-Messung (PC) in der Gesamtbetrachtung in der 

Abbildung 46 dargestellt. Dabei liegt der Fokus auf der Initialmessung mit der Messung 1, 

da hier der ursprünglichste Zustand festgestellt wurde.  

 

 

Abbildung 46: Mitarbeiterkaskadenklassen, Gesamtbetrachtung, Initialmessung. 

 

5.2.3 Gewerkskohorten 

Des Weiteren wurde eine Betrachtung der Kennzahlen-Gruppenmittelwerte auf die 

Branchen verteilt, gruppiert nach den Geschäftsbereichen der Tabelle 46 durchgeführt, zu 

sehen in der Gesamtdarstellung der Messung 1 in der Abbildung 47. 

 

Tabelle 46: Geschäftsbereiche Übersicht (vgl. [126 S. 32], [127]). 

Nr. Gewerbeverbund 

1 Holzgewerbe 

2 Bau- und Ausbaugewerbe 

3 Bekleidung- Textil- und Ledergewerbe 

4 Elektro, Kfz und Metallgewerbe 

5 Gesundheits-, Körperpflege, Chemisches und Reinigungswesen 

6 Lebensmittelgewerbe 

7 Glas, Papier, Keramische und Sonstige Gewerbe 
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Abbildung 47: Branchenklassen, Gesamtbetrachtung, Initialmessung. 

 

5.3 Weitere Datenbetrachtung 

In diesem Abschnitt werden weitere Datenbetrachtungen als Form der explorativen 

Datenauswertung durchgeführt, um weitere Erkenntnisse aus den Messdaten zu erlangen. 

 

5.3.1 Software- und Treiber Aktualität 

In der Abbildung 48 ist der Verlauf der installierten Programme und in der Abbildung 49 

der installierten Treiber von Messung 1 zu Messung 2 zu sehen. 

 

 

Abbildung 48: Softwareaktualität Änderung. 
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Abbildung 49: Treiber Aktualität Änderung. 

 

5.3.2 Vorzeichentest 

„Ausgehend von Messwertpaaren eines stetigen Merkmals überprüft der Test die 

Nullhypothese, dass der 1. Messwert eines Messwertpaares mit gleicher Wahrscheinlichkeit, 

nämlich der Wahrscheinlichkeit π=0,5, größer oder kleiner ist als der 2. Messwert. Der Test 

betrachtet also pro Messwertpaar nur das Vorzeichen der Differenz der beiden Messungen, 

was den Namen „Vorzeichentest“ begründet. [128 S. 202]. 

Dieser Test wurde auf die Gesamtkennzahl der Messung 1 zur Messung 2 über jeden 

einzelnen Teilnehmer angewendet und ist zusammenfassend in der Tabelle 47 dargestellt. 

 

Tabelle 47: Vorzeichentest, Gesamtkennzahl. 

Gesamtkennzahl, M2 zu M1 = - + 

Fragebogen 3 11 16 

Checkliste 0 11 19 

PC-Messung 8 4 18 
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5.3.3 Multidimensionale Skalierung mit k-Means 

„Die Multidimensionale Skalierung (MDS) umfasst Verfahren, mittels derer sich Objekte 

auf Basis ihrer Ähnlichkeiten oder Unähnlichkeiten gemeinsam in einem zwei- oder 

mehrdimensionalen Raum darstellen lassen“ [129 S. 589]. Es erfolgt hier eine metrische 

multidimensionale Skalierung (Classical MDS) als einfache Positionierung auf Grund der 

(Un-)Ähnlichkeiten im Raum.  

Darauf wird als Clustering-Methode k-Means ausgewählt. Bei der Größe der Variabilität 

von partitionierenden Verfahren erfolgt der Startpunktsetzung häufig zufällig, wie bei  

k-Means. Durch das Clustern gruppieren sich Teilnehmer mit ähnlichen Antworten. Die 

Berechnung erfolgte mit R, der Code ist in der Anlage 11 dargestellt (vgl. [129 S. 459]). 

Die Grafiken dazu sind in folgenden Abbildung 50 bis Abbildung 57 skizziert, einmal über 

die Einzelfragen und einmal über die Untergruppen, dazu als Übersicht der Gruppen mit der 

Tabelle 48 und Tabelle 49. 

 

Abbildung 50: MDS mit k-Means, Einzelfragen, Fragebogen. 
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Abbildung 51: MDS mit k-Means, Einzelfragen, Checkliste. 

 

Abbildung 52: MDS mit k-Means, Einzelfragen, PC-Messung. 

 

Abbildung 53: MDS mit k-Means, Einzelfragen, Gesamtmessung. 
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Tabelle 48: MDS mit k-Means, Gruppenübersicht, Einzelfragen. 

 Gruppe 1 Gruppe 2 Gruppe 3 

Fragebogen P01, P03, P04, P07, P09, 

P11, P16, P17, P19, P20, 

P23, P27, P29, P30 

P05, P10, P15, P21, P25, 

P28 

P02, P06, P08, P12, P13, 

P14, P18, P22, P24, P26 

Checkliste P02, P05, P06, P07, P10, 

P16, P22, P29 

P04, P08, P12, P13, P19, 

P27, P30 

P01, P03, P09, P11, P14, 

P15, P17, P18, P20, P21, 

P23, P24, P25, P26, P28 

PC-Messung P18, P23, P29 P01, P04, P07, P09, P10, 

P12, P13, P14, P15, P20, 

P21, P25 

P02, P03, P05, P06, P08, 

P11, P16, P17, P19, P22, 

P24, P26, P27, P28, P30 

Gesamt P06, P11, P13, P14, P24, 

P25, P26, P28 

P01, P02, P04, P07, P08, 

P09, P10, P15, P22, P29 

P03, P05, P12, P16, P17, 

P18, P19, P20, P21, P23, 

P27, P30 

 

 

Abbildung 54: MDS mit k-Means, Untergruppen, Fragebogen. 
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Abbildung 55: MDS mit k-Means, Untergruppen, Checkliste. 

 

Abbildung 56: MDS mit k-Means, Untergruppen, PC. 

 

Abbildung 57: MDS mit k-Means, Untergruppen, Gesamt. 
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Tabelle 49: MDS mit k-Means, Gruppenübersicht, Untergruppen. 

 Gruppe 1 Gruppe 2 Gruppe 3 

Fragebogen P10, P11, P19, P21, P25, 

P28 

P02, P04, P06, P08, P09, 

P13, P14, P22, P24, P26 

P01, P03, P05, P07, P12, 

P15, P16, P17, P18, P20, 

P23, P27, P29, P30 

Checkliste P03, P10, P11, P17, P18, 

P25, P26, P28 

P01, P02, P05, P06, P08, 

P09, P13, P14, P15, P20, 

P21, P22, P23, P24, P29 

P04, P07, P12, P16, P19, 

P27, P30 

PC-Messung P01, P04, P07, P09, P10, 

P12, P13, P14, P15, P20, 

P21, P25 

P16, P19, P24 P02, P03, P05, P06, P08, 

P11, P17, P18, P22, P23, 

P26, P27, P28, P29, P30 

Gesamt P04, P07, P12, P16, P19, 

P27, P30 

P02, P05, P06, P08, P09, 

P13, P14, P15, P20, P21, 

P22, P23, P24, P29 

P01, P03, P10, P11, P17, 

P18, P25, P26, P28 
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6 Diskussion 

Die eben dargestellten Ergebnisse werden im in diesem Kapitel ausgewertet. 

 

6.1 Die Messdaten 

Die Ergebnisse der Fragen von allen Probanden werden in Messung 1 zu Messung 2 im 

Kapitel 5.1 „Datenanalyse“ beschrieben. Dabei wurden insbesondere die Differenzen 

zwischen den einzelnen Messungen betrachtet. Es zeigte sich im Mittelwert eine 

Gesamtsteigerung der IT-Sicherheit. Zusätzlich wurden die Extremwerte der Ergebnisse aus 

den drei Quellbereichen amplifiziert. Ebenfalls konnten die an den häufigsten auftretenden 

Schwachstellen sowie die Bereiche mit dem höchsten Sicherheitsniveau herausgearbeitet 

werden. Des Weiteren werden die Mittelwerte der Variablen über alle Probanden getrennt 

in Messung 1 und Messung 2 betrachtet. 

 

Fragebogen 

Der Bewertungsrahmen der Fragebogen-Gesamtkennzahl liegt dabei von 21 (Rot) bis 63 

(Grün), wodurch es über die mittlere Gesamtkennzahl über alle Probanden eine absolute 

Erhöhung von 46,833 (Messung 1) auf 47,4 (Messung 2) bzw. eine relative Erhöhung von 

74,338 % (Messung 1) auf 75,238 % (Messung 2) des Erfüllungsstandes gab, siehe 

Abbildung 30.  

In der Gesamtkennzahl ist eine leichte Steigerung der wahrgenommenen IT-Sicherheit  

(IT-Awareness) zu sehen. Zudem hat sich der Median nach der 2. Messung erhöht. Dies gilt 

ebenfalls für die Quartile und den Höchstwert. Dies zeigt, dass sich die Teilnehmer sicherer 

fühlen. Ein Grund dafür ist die Entmystifizierung des Themas aufgrund der Einarbeitung der 

Probanden in das Thema mithilfe des Ergebnisdokumentes des Messinstruments. 

Die Differenzbetrachtung der Einzelfragen ist in der Tabelle 35 und für die Extrema in der 

Tabelle 36 dargestellt. Demnach wird in der Messung 2 der Umgang der Mitarbeiter mit 

Daten positiver bewertet, ebenso wie die Datenablage in einer Cloud. Negativer werden 

Gedanken zum Datenverlust durch Bsp. Brand oder Trojaner bewertet. Dies kann auch an 

eingeführten Backups liegen. 

Die Antworten welche über alle Probanden die höchsten Bewertungen erhalten haben, sind 

in der Tabelle 32 mit einem Mittelwert zwischen 3,0 und 2,5 Dargestellt. Die niedrigsten 

bewerteten Antworten mit einem Mittelwert zwischen 1,0 und 1,5 sind in der Tabelle 33 

dargestellt. 
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Auf die Gruppen im Studienverlauf betrachtet ist der Extrempunkt bei der Senkung mit der 

Gruppe 2.1 „Die Technik und deren Zugriff“ mit -0,133 Punkten und in der Erhöhung + 0,6 

Punkte mit der Gruppe 2.2 „Der Internetzugriff im Unternehmen“ in der Tabelle 34 

dargestellt. 

Es ist zu sehen, dass die IT als hilfreiches Mittel angesehen wird und dabei die Gefahr für 

das Unternehmen durch einen IT-Ausfall als hoch bewertet wird. Auch ist eine Unsicherheit 

durch externe Bedrohungen wie E-Mail Anhänge zu sehen. Bei einem Hackerangriff 

wussten nur die wenigsten Teilnehmer, wie sie zu Handeln haben. Zudem schätzen sie ihr 

eigenes IT-System im Mittel als schlecht geschützt ein. 

 

Checkliste 

Der Bewertungsrahmen der Checklisten-Gesamtkennzahl liegt dabei von 36 (Rot) bis 108 

(Grün), wodurch es über die mittlere Gesamtkennzahl über alle Probanden eine absolute 

Erhöhung von 73,733 (Messung 1) auf 76,433 (Messung 2) bzw. eine relative Erhöhung von 

68,271 % (Messung 1) auf 70,771 % (Messung 2) des Erfüllungsstandes gab, siehe 

Abbildung 33. Die Erhöhung ist auf umgesetzten Maßnahmen aus der Ableitung des 

Messinstruments aus der 1. Messung möglich zurückzuführen. Bedeutet, es werden mehr 

Maßnahmen zur IT-Sicherheit beachtet.  

Die Differenzbetrachtung der Einzelfragen ist in der Tabelle 41 und für die Extrema in der 

Tabelle 42 und Tabelle 43 dargestellt. Demnach sind in der Messung 2 mehr Richtlinie zum 

Thema der IT-Sicherheit vorhanden, ebenso Backup Lösungen. Negativer bewertet wird 

Bsp. der Kennwortschutz von Geräten und der Verwendung eines sicheren Kennworts. 

Wie bei dem Fragebogen werden die besten und schlechtesten Antworten tabellarisch 

dargestellt. Die besten Antworten werden dabei in der Tabelle 38 dargestellt, die 

schlechtesten Antworten in der Tabelle 39. 

Auf die Gruppen im Studienverlauf betrachtet ist der Extrempunkt bei der Senkung mit der 

Gruppe 2.2 „Antivirus und Firewall“ mit -0,333 Punkten und in der Erhöhung +1,267 Punkte 

mit der Gruppe 2.2 „Regeln im Unternehmen“ in der Tabelle 40 dargestellt. 

Die meisten Probanden sagen, dass sie ein Antivirenprogramm samt Firewall einsetzen und 

regelmäßig Backups durchführen (ohne Beachtung von Umfang und Zyklus). Positiv 

hervorzuheben ist, dass 24 von 30 Probanden sagen, dass ihr E-Mail-Konto ein alleiniges 

Kennwort hat. Dies trägt zur Schadensbegrenzung nach einem Phishing-Vorfall bei.  

Als Sicherheitsrisiko stellt sich die regelmäßige Verwendung von externen Speichermedien 

dar, ebenso die fehlenden Dokumentationen und Notfallpläne bei einem IT-Ausfall.  
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PC-Messung 

Der Bewertungsrahmen der PC-Messungsgesamtkennzahl anhand der Software-, Treiber 

und Betriebssystemaktualität liegt dabei von 3 (Rot) bis 9 (Grün), wodurch es über die 

mittlere Gesamtkennzahl über alle Probanden eine absolute Erhöhung von 5,133 (Messung 

1) auf 5,967 (Messung 2) bzw. eine relative Erhöhung von 57,033 % (Messung 1) auf 

66,300 % (Messung 2) des Erfüllungsstandes gab, siehe Abbildung 36. Es ist zu sehen, dass 

der Median sich nach der 2. Messung erhöht, ebenso die Quartile und der Höchstwert. 

Durch die Quantilsberechnung der PC-Messung ist in der Abbildung 37 zu sehen, dass sich 

besonders die Microsoft-Windows-Systemaktualität und die Anzahl der veralteten 

Softwareprodukte verbessert haben. Was sich auch in Differenzbetrachtung mit der 

Abbildung 38 und der Gesamtbetrachtung in Tabelle 44 widerspiegelt. 

Dies zeigt, dass die Probanden zum einen Ihr Microsoft Windows aufgrund der Studie 

ertüchtigt haben, Teilweise durch den Austausch von Geräten. Es wurden hier aber auch eine 

besonders alte Microsoft Windows Version (Microsoft Windows XP) abgeschaltet und 

ausgetauscht. Der zweite Proband mit Microsoft Windows XP arbeitete aber auch in der 

Messung 2 mit seinem am Internet Angeschlossen Microsoft Windows XP. 

 

Gesamtkennzahl 

Es ist eine Steigerung der Gesamtkennzahl von Messung 1 zu Messung 2 zu sehen durch die 

Abbildung 39 und Abbildung 40, sowie über die Abbildung 41, Abbildung 42,  

Abbildung 43, Abbildung 44 und relativ durch die Abbildung 45 dargestellt 

Es ist zu sehen, dass nicht alle Probanden gleichmäßig in jeden Bereich besser oder 

schlechter geworden sind. Während beispielsweise Proband 20 sich verbessert hat, senkte 

sich die Kennzahl bei Proband 20, bei Proband 12 gab es beides. 

Dies kann an den unterschiedlichen Ausgangssituationen der Teilnehmer, an den 

vorgeschlagenen Hinweisen, sowie an weitere Rahmenbedingungen wie Arbeitsauslastung 

und dem Themeninteresse begründet sein. 

 

Bewertung für die drei Bereiche 

Aufgrund der möglicherweise umgesetzten Handlungsempfehlungen und des aufgebauten 

Wissens fühlten sich die Probanden sicherer, da das Thema der IT-Sicherheit in ihrer 

Kompaktheit klarer dargestellt wurde. Wissen trägt hier zur Steigerung der IT-Sicherheit 

bei. Zusätzlich wirkten möglicherweise die umgesetzten Maßnahmen aufgrund der aus dem 

IT-Tool abgeleiteten Handlungsempfehlungen, wodurch die Umgebungsbedingungen der 

IT-Sicherheit von Messung 1 zu Messung 2 durch die Probanden möglicherweise ertüchtigt 
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und dadurch neu bewertet wurden. Auch die festgestellte PC-Messung durch aktuellere 

Software, Treiber und Windows Versionen unterstützen diese Vermutung. Dieser Wert stieg 

am intensivsten durch den Messpunkt „Windows Support“. Dies zeigt, dass die hier aktiven 

Probanden ihr Computerbetriebssystem auf die aktuellste verfügbare Version aktualisiert 

haben. Die Datenqualität des manuellen Teils dieser Methode liegt beim Anwender des  

IT-Tools. Wenn der Nutzer die Fragen nicht versteht oder seine Situation nicht auf die 

gegebenen Antworten zuordnen kann, fehlt es an der korrekten Eingabe. Auch die Aktualität 

der verwendeten Datenbank für Software und Treiber lässt Risiken offen, ebenso unerkannte 

Schwachstellen in Software.  

 

Erweiterte Messung 

Diese Messung fand einmal nach der 2. Messung durch den Studienleiter statt. Der Rahmen 

der Gruppenkennzahl ist von 7 (Rot) bis 21 (Grün) und weist mit einer mittleren 

Gesamtkennzahl über alle Probanden von 17,853 einen Erfüllungsstand von 85,014 % auf, 

siehe Tabelle 45. Die erweitere Messung zeigte, dass die untersuchten Systeme gut 

gegenüber Makroviren geschützt sind und Schutzmaßnahmen gegen Zugriff an den 

technischen Geräten überwiegend vorhanden sind. Speziell der Endgerätezugriff sollte durch 

die Probanden, gerade bei der Komplexität, erhöht werden. Im verwendeten WLAN der 

Probanden ist hingegen ein hoher Schutz durch die eingesetzte Verschlüsselung WPA2 

festgestellt wurden. 

Aus der Studie heraus kann gesagt werden, dass sich mehrere Probanden in der Messung 2 

ihre Software kritisch geprüft und dementsprechend deinstalliert oder geupdatet haben. Auch 

wurden Aspekte wie Virenschutz mit Firewall oder Backup mehr berücksichtigt. Unter 

anderem wurde durch die Studienteilnahme das Thema georedundantes Backup gegen Brand 

oder Einbruch für mehrere Teilnehmer zu Thema. Ein paar Teilnehmer kauften sich direkt 

neue Hardware samt Betriebssystem oder haben Kontakt zu Computerfachgeschäften 

aufgenommen. Der Teilnehmerzuspruch spiegelt sich auch in der wiederholten Teilnahme 

aller Probanden mit der Messung 2 wieder. 

 

6.2 Forschungshypothesen und Forschungsfrage 3 

Unter Beachtung der Lehre nach Karl Popper, dass empirische Untersuchungsergebnisse nur 

falsifizierbar sind, werden die Hypothesen entsprechend im Datenkontext betrachtet. Daher 

können die Hypothesen, auch aufgrund der Fallzahlen, nicht bestätigt werden. Sie können 



6. Diskussion  100 

 
 

nur als ein Indiz für eine Kompatibilität zu den Daten verstanden werden (vgl. [130 S. 51], 

[131 S. 276]). 

 

Forschungshypothese 1: 

Die Zielgruppe weist ein niedriges IT-Sicherheitsniveau auf. 

 

Für die Bewertung der Forschungshypothese 1 werden die Daten in der Tabelle 51 unter 

Berücksichtigung der bisherigen Stufenbewertung, welche in der Tabelle 50 illustriert ist, 

dargestellt. Die erhobenen Daten unterstützen die Hypothese, besonders in der 

Initialmessung eins. Da hier zwei der drei Kennzahlbereiche sich im Durchschnitt nicht in 

der grünen Stufe befinden. 

 

Tabelle 50: Verstufung der Kennzahl, Übersicht. 

 Grün Gelb Rot 

Relative Kennzahlverstufung < 30 % Veraltet < 50 % Veraltet > 50 % Veraltet 

 

Tabelle 51: Relative Gesamtkennzahlen, Übersicht. 

Bereich Messung 1 Messung 2 

Fragebogen 74,338 % 75,238 % 

Checkliste 68,271 % 70,771 % 

PC-Messung 57,033 % 66,300 % 

FCP-Gesamtkennzahl 69,833 % 72,111 % 

Erweiterte Messung - 85,014 % 

 

Forschungshypothese 2: 

Zielgruppe schätzt ihr eigenes IT-Sicherheitsniveau höher ein, als es tatsächlich ist. 

 

Diese aufgestellt Forschungshypothese ist übereinstimmend mit den vorhandenen Daten, 

dass bei Handwerkern die gefühlte IT-Sicherheit (IT-Awareness) mit durchschnittlich 

74,338 % höher ist als die tatsächliche über die Checkliste mit durchschnittlich 68,271 % 

und der PC-Messung mit durchschnittlich 57,033 %. 
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Forschungshypothese 3: 

Durch Anwendung der vorgeschlagenen Messmethode samt abgeleiteter 

Maßnahmen zur Erhöhung der IT-Sicherheit lässt sich nachweislich das  

IT-Sicherheitsniveau binnen 3 – 4 Monaten erhöhen. 

 

Die vorgestellten Daten sind überwiegend mit der aufgestellten Forschungshypothese 3 

kompatibel. Dies geht aus dem Mittelwert der Gesamtkennzahl hervor, welcher absolut in 

der Abbildung 39 und relative in der Tabelle 51 dargestellt ist.  

Die absolute Gesamtkennzahl im Mittelwert über alle Probanden ist von 125,7 in der ersten 

Messung auf 129,8 in der zweiten Messung gestiegen. Dies entspricht einer Steigerung von 

69,833 % in Messung eins auf 72,111 % in Messung zwei, damit um 2,278 %. Dies liegt 

zum einen an dem breiten Spektrum des IT-Sicherheitsniveaus innerhalb der Teilnehmer 

und an den umgesetzten Maßnahmen. Es gibt dabei auch Probanden, bei denen sich die 

Gesamtkennzahl reduziert hat. Dies ist in Abbildung 44 und Abbildung 45 zu sehen. Dies 

kann bereits durch eine schlechtere Beurteilung der eigenen Situation und an fehlende 

eingespielte Programmupdates liegen. 

 

Forschungshypothese 4: 

Die Zielgruppe schätzt ihr eigenes IT-Sicherheitsniveau höher ein / fühlt sich 

sicherer, sobald sie einen extra Virenprogramm verwendet. 

 

In der Tabelle 52 und der Tabelle 53 ist zu sehen, dass das Vorhandensein eines 

Virenschutzes den Mittelwert der Gruppe in der jeweiligen Kategorie steigert. Ebenso, dass 

sich der Proband sicherer fühlt, sobald er einen käuflich erworbenen Virenschutz installiert 

hat. Die beiden Probanden ohne Virenschutz benutzten in Messung 2 einen Apple macOS. 

Dadurch sind die erhobenen Daten kompatibel mit der aufgestellten Hypothese 4. 

 

Tabelle 52: Mittelwerte der Kaskadierung der Messung 1 Mittelwert Gesamtkennzahl. 

 Unternehmen Fxxx_M1 Cxxx_M1 PCx_M1 

Freeware Virenschutz 12 46,250 74,833 4,500 

Shareware Virenschutz 18 47,222 73,000 5,556 
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Tabelle 53: Mittelwerte der Kaskadierung der Messung 2 (Erw. Messung), Mittelwert-Gesamtkennzahl. 

 Unternehmen Fragebogen Checkliste PC-Messung 

Kein Virenschutz 2 43,500 70,000 7,500 

Freeware Virenschutz 9 45,333 77,000 5,333 

Shareware Virenschutz 19 48,789 76,842 6,105 

 

Forschungsfrage 3: 

Welche Steigerung erzielt das vorgestellte Messinstrument + Ableitung. 

 

Gemäß Abbildung 3 wird diese Frage in der Evaluation betrachtet. 

 

Diese enthält anreichernd die folgenden Unterfragen: 

• In welchem IT-Sicherheitsniveau befinden sich Unternehmen in einer Studie? 

• Welche Aspekte der IT-Sicherheit sind besonders gut und an welchen Punkten stellt 

sich ein erhöhter Handlungsbedarf dar. 

• Welche Herausforderungen ergeben sich aus den ausgewerteten Messdaten der 

KMU, welche Ableitungen für einen besseren IT-Schutz können ermittelt werden? 

 

Die Steigerung der IT-Sicherheit ist im vorherigen Kapitel 6.1 mit Verweis auf die 

Datenaufbereitung in Kapitel 5 auf die einzelnen Bereiche und als Gesamtkennzahl erfolgt. 

Es zeigte sich überwiegend eine Steigerung der IT-Sicherheit von Messung 1 zu Messung 2. 

Dazu ist ersichtlich, welche Aspekte der IT-Sicherheit besonders häufig von den 

Teilnehmern im Ergebnis positiv oder negativ bewertet wurden, sowie welche Aspekte in 

welchen Bereichen besonders gestiegen oder gefallen sind. 

Die untersuchten Probanden können Ihren IT-Schutz bereits über das aktualisieren ihres 

Betriebssystems, sowie den installierten Programmen und Treibern erhöhen. Ebenfalls ist 

eine Steigerung durch das Deinstallieren von nicht mehr verwendeter Software bereits 

möglich. Zudem sollten Notfallpläne für potenzielle Hackerangriffe, Datenverluste oder 

Systemausfälle vorbereitet werden.  
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6.3 Explorativen Datenauswertung 

 

Software- und Treiber Aktualität 

In der Abbildung 48 ist zu sehen, dass sich der Mittelwert der installierten und veralteten 

Programme über alle Probanden von Messung 1 (Gesamt: 33,967 Veraltet: 15,733) zu 

Messung 2 (Gesamt: 29,5 Veraltet: 11,6) reduziert hat. Demgegenüber hat sich die Anzahl 

der installierten Treiber erhöht (Mittelwert Messung 1: 26,767 zu Mittelwert Messung 2: 

27,133) bei gleichzeitiger Reduzierung der veralteten Treiber (Mittelwert Messung 1: 15,633 

zu Mittelwert Messung 2: 15,400), siehe Abbildung 49. 

Dies kann an der Ableitung aus dem IT-Tool nach der Messung 1 liegen, da hier als veraltet 

erkannte Programme und Treiber mit Ihrer installierten und online verfügbaren Version in 

über eine ausgefüllte Dokumentvorlage dargestellt wurden. Aber auch durch einen 

Geräteaustausch und der einhergehenden Neuinstallation verjüngt sich der Softwarestand. 

 

Vorzeichentest 

Die Nullhypothese lautet hierfür: Verbesserung des IT-Sicherheitsniveaus von Handwerkern 

(Kleinstunternehmern) aufgrund von abgeleiteten Maßnahmen durch Anwendung der 

erarbeiteten Messmethode. Diese Aussage ist mit den zugrundeliegenden Messdaten in der 

Tabelle 47 für die Bereiche der Awareness, der Maßnahmensicherheit und der PC-Sicherheit 

kompatibel. 

 

Mitarbeiterkaskadenklassen 

Über die Gesamtbetrachtung in der Abbildung 46 ist zu sehen, dass die größte gefühlte in 

der Initialmessung in der IT-Sicherheit in den 4-Personen-Unternehmen existiert. Die  

7-Personen-Unternehmensgruppe zeigt, die größte objektive Sicherheit qua Checklisten-

Messung. Die höchste Sicherheit nach der 2. Messung, in der erweiterten Messung ist in der 

5-Personen-Unternehmensgruppe innerhalb der durchgeführten Studie zu finden. 

 

Gewerkskohorten  

Über die Gesamtdarstellung der Initialmessung in der Abbildung 47 ist zu sehen, dass sich 

die Branchen 4 (Elektro, Kfz und Metallgewerbe) am sichersten fühlt. Branche Branche 3 

(Bekleidung- Textil- und Ledergewerbe) zeigt objektiv die größte Sicherheit und in der  

PC-Messung hat die Branche 5 (Gesundheits-, Körperpflege, Chemisches und 

Reinigungswesen) die höchsten Werte. 
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Die Ergebnisse über die Betriebsgrößengruppe oder der Branche zeigte keine signifikanten 

Unterschiede zu anderen Gruppen innerhalb des Bereiches. Anhand des Messergebnisses 

lässt sich nicht die Branche oder die Betriebsgröße bestimmen. 

 

MDS mit k-Means 

Neben der Kohortenbetrachtung wurde eine multidimensionale Skalierung mit dem  

k-Means-Algorithmus durchgeführt, um die Existenz von Gruppen und Dimensionen 

zwischen den Probanden zu prüfen. Obwohl eine Gruppierung der Antworten möglich ist, 

kann kein logischer Zusammenhang zwischen den antwortgebenden Probanden innerhalb 

einer solchen Gruppe oder Dimension erkannt werden. Exemplarisch für die Abbildung 51: 

MDS mit k-Means, Einzelfragen, Checkliste in Folge betrachtet.  

Es sind alle Differenzen von Messung 1 zu Messung 2 der Gesamtkennzahlen für die 

Gruppe 2 positiv und auch in der Dimension 1 positiv. Zwar sind P10 und P22 auch in der 

Dimension 1 positiv, jedoch in Gruppe 1. Dem gegenüber steht P02 welcher negativ ist. Hier 

wäre eine Erklärung über die Verortung innerhalb der Dimension 2 möglich, jedoch ist P08 

in der Dimension 2 als einziger der Gruppe 2 positiv. In Gruppe 3 ist P15 positiv und 

daneben P26 negativ, was den bisherigen Erkenntnissen zu den zwei Dimensionen und 

festgestellten Gruppen widerspricht. In anderen Bereichen wie dem Fragebogen, der  

PC-Messung oder der Gesamtbetrachtung wurde ebenfalls kein Antwortmuster 

Zusammenhang unter den Probandenmessdaten festgestellt. Selbiges wurde über eine die 

Betrachtung mit den thematisch vorgruppierten Untergruppen festgestellt. 

 

6.4 Durchschnittsprofil 

In diesem Bereich werden anhand des Mittelwertes der einzelnen Fragen je Bereich und 

Messung, bereichsweise Durchschnittsprofile gebildet, siehe Abbildung 58, Abbildung 59 

und Abbildung 60. Dabei sind visuell in den einzelnen Bereichen mehrere Verbesserungen 

und wenige Verschlechterungen sichtbar. 
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Abbildung 58: Durchschnittsprofil, Fragebogen. 

 

Durch die intensivere Befassung mit dem Thema, ihrem gesteigerten Wissen und die 

möglicherweise umgesetzten technischen Maßnahmen, fühlten sich die Teilnehmer in dem 

Durchschnittsprofil sicherer. Zur Übersicht nachfolgend die Fragen der Änderungen: 

1. 2.1.3.  Denken Sie, dass eine Gefahr für das Unternehmen von derzeit verwendeter  

  Software oder verwendeten Internetdiensten ausgeht? 

2. 2.2.3. Wie beurteilen Sie die Sicherheit von Daten auf einer Cloud? 

3. 2.2.5. Fühlen Sie sich durch Spam- und Werbe E-Mails und deren Anhängen  

  gefährdet? 

 

Frage Rot Gelb Grün Frage Rot Gelb Grün

F111_M1 2 F111_M2 2

F112_M1 2 F112_M2 2

F113_M1 3 F113_M2 3

F121_M1 2 F121_M2 2

F122_M1 2 F122_M2 2

F123_M1 2 F123_M2 2

F124_M1 2 F124_M2 2

F211_M1 3 F211_M2 3

F212_M1 2 F212_M2 2

F213_M1 2 F213_M2 1

F214_M1 2 F214_M2 2

F215_M1 3 F215_M2 3

F221_M1 3 F221_M2 3

F222_M1 2 F222_M2 2

F223_M1 2 F223_M2 3

F224_M1 2 F224_M2 2

F225_M1 2 F225_M2 3

F311_M1 2 F311_M2 2

F312_M1 3 F312_M2 3

F313_M1 3 F313_M2 3

F314_M1 1 F314_M2 1
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Abbildung 59: Durchschnittsprofil, Checkliste. 

 

Die Steigerung der objektiven IT-Sicherheit kann in der Umsetzung von konkreten 

Empfehlungen aus dem Messinstrument nach der Messung 1 liegen. Bis auf den Punkt 3.1.1. 

“Führen Sie regelmäßig ein Backup Ihrer Daten und Systeme durch?“ gab es Steigerungen. 

Dies kann an dem Wissen über den Prozess eines Backups liegen. 

1. 1.2.4.  Versuchen Sie Ihre Mitarbeiter im Umgang mit elektronischen Daten und  

  Geräten zu sensibilisieren? 

2. 1.3.1.  Haben Sie einen Notfallplan für den Ausfall der IT oder bei Datenverlust? 

3. 1.4.3. Werden die Systemzugänge regelmäßig geprüft? (Ausgegebene  

  Zugangsdaten) 

Frage Rot Gelb Grün Frage Rot Gelb Grün

C112_M1 2 C112_M2 2

C121_M1 2 C121_M2 2

C122_M1 2 C122_M2 2

C123_M1 2 C123_M2 2

C124_M1 2 C124_M2 3

C131_M1 1 C131_M2 2

C132_M1 3 C132_M2 3

C133_M1 2 C133_M2 2

C134_M1 1 C134_M2 1

C141_M1 2 C141_M2 2

C142_M1 2 C142_M2 2

C143_M1 1 C143_M2 2

C144_M1 2 C144_M2 2

C145_M1 1 C145_M2 1

C146_M1 2 C146_M2 2

C147_M1 1 C147_M2 2

C149_M1 3 C149_M2 3

C1410_M1 3 C1410_M2 3

C1411_M1 3 C1411_M2 3

C212_M1 1 C212_M2 2

C213_M1 2 C213_M2 3

C214_M1 3 C214_M2 3

C217_M1 2 C217_M2 2

C221_M1 3 C221_M2 3

C222_M1 3 C222_M2 3

C223_M1 2 C223_M2 2

C232_M1 3 C232_M2 3

C241_M1 1 C241_M2 1

C242_M1 2 C242_M2 2

C243_M1 2 C243_M2 2

C244_M1 2 C244_M2 2

C311_M1 3 C311_M2 2

C312_M1 2 C312_M2 3

C313_M1 2 C313_M2 2

C322_M1 2 C322_M2 2

C323_M1 2 C323_M2 2
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4. 1.4.7. Haben alle Mitarbeiter ihr eigenes Computerbenutzerkonto? 

5. 2.1.2. Haben Sie eine Dokumentation zu Ihrer IT-Landschaft? 

6. 2.1.3. Werden Programm-Aktualisierungen zeitnah eingespielt? 

7. 3.1.1 Führen Sie regelmäßig ein Backup Ihrer Daten und Systeme durch? 

8. 3.1.2. Wie entsorgen Sie alte Technik und Dokumente? 

 

 

Abbildung 60: Durchschnittsprofil, PC-Messung. 

 

In der automatischen PC-Messung gab es zwar relativ betrachtet in den drei Bereichen die 

größte Steigerung, jedoch ohne Auswirkung auf das Durchschnittsprofil. Dies kann auch an 

dem teilweise sehr kurzen Updateintervall von einzelnen Softwareprodukten liegen. Aber 

auch an dem lizenzgebundenen Erwerben von Software Hauptversionen, ohne kostenfreie 

Upgrade Optionen. 

 

6.5 Prüfung des Referenzunternehmen zu den Messdaten 

 

Im Folgenden sind die Messwerte der Probanden aus Messung 1 aufsummiert zu der 

Definition des Referenzunternehmens für die Entwicklung der Methode. 

Es wurde in dieser Auswertung nur ein Teil der der beschrieben Daten ausgewertet, da nicht 

jede installierte Software von dem Anwender auch verwendetet wird. 

 

Mobiltelefon / Smartphone: 

Betriebssystem:  Android (17) / iOS (11) / Andere (2) 

Zugriffsschutz:  Keine Sperre (6), Tastensperre (1), Wischen (5) oder Muster (4),  

    Biometrisch (12), nur Zeichen (2) 
 

Computer 

Betriebssystem:   Microsoft Windows (30) 

Office Programme: Branchensoftware (16), Microsoft Office (8), Open / Libre Office (3),  

    Schreibmaschine (1), iWork (1), Keine Angabe (1) 

Browser:  Chrome (6), Firefox (14), Internet Explorer (1), Edge (6), Safari (2), Opera 

(1) 

Anti-Viren Programm: Freeware (9) [Avira (4), Avast (2), AVG (2), Microsoft (1)] oder 

Kommerziell (19) [(Kaspersky (9), Eset (7), Norton (3)] oder  

Keinen (Apple-PC, 2) 

Frage Rot Gelb Grün Frage Rot Gelb Grün

Windows Support_M1 2 Windows Support_M2 2

DUMoVeraltet_M1 1 DUMoVeraltet_M2 1

SUMoVeraltet_M1 2 SUMoVeraltet_M2 2
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Mit Unterscheidung in (A)ntivurs und (F)irewall mit Antivirus als Internet 

Securty Lösung: Kommerziell (19) [(Kaspersky (1x A, 8x F), Eset (3x A, 

4x F), Norton (0x A, 3x F)] 

Es wurde hierbei Software aus dem Privatuser Umfeld, d. h. keine Client-

Server Lösung eingesetzt. 

PDF-Betrachtung: Adobe Reader (21), Microsoft Edge (7), Nitro PDF (1), Apple-Programm 

(1) Foxit Reader (0), Tracker Software PDF-XChange Viewer (0) 

 

Die Probandensysteme entsprechen weitest gehend dem Referenzunternehmen. Der 

auffälligste Unterschied besteht in der Verwendung eines branchenspezifischen 

Rechnungsprogramms. Es wurde davon ausgegangen, dass mehr Betriebe Ihre Rechnungen 

über Microsoft Excel z.B. erstellen. 

 



7. Zusammenfassung  109 

 
 

7 Zusammenfassung 

In dieser Arbeit wurde eine halbautomatische Selbstmessmethode für Kleinstunternehmer 

entwickelt. Das Messinstrument erhebt eine subjektive Perspektive des Anwenders und stellt 

diese einer objektiven Perspektive samt PC-Messung gegenüber. Im Ergebnis erhält der 

Nutzer eine verstufte Gruppenübersicht seiner eigenen IT-Sicherheit. Daraus werden 

konkrete Empfehlungen zur Steigerung seiner IT-Sicherheit abgeleitet dargestellt. 

Als Methode der Untersuchung wurde aus dem Bereich der gestaltungsorientierten 

Forschungsmethodik der Wirtschaftsinformatik das Design Science Research nach Österle 

angewendet. Der Aufbau der Arbeit ist in der Abbildung 3 dargestellt. 

Die aus den Hypothesen abgeleiteten Fragen an die Literatur wurden im Kapitel 1.5 durch 

eine systematische Literaturanalyse nach vom Brocke bearbeitet. Es wurden dabei 

Untersuchungen, Tools und Frameworks gefunden, welche jedoch nicht auf 

Kleinstunternehmen abzielen oder durch diese nicht effektiv bedienbar sind. Über die 

Auswertung der ermittelten Arbeiten in der Abbildung 61 wurde eine Forschungslücke 

festgestellt und in der Abbildung 7 zusammenfassend dargestellt. Konkret stellte sich die 

Forschungslücke als fehlende Kombination der internen und externen Perspektive als 

Überprüfungsmethode der IT-Sicherheit anhand von mehreren forcierten Standards, dazu 

zielgruppenorientiert in der Handhabung und im Ergebnis als verstufte Niveaudarstellung 

mit konkreten Maßnahmenableitungen zur Steigerung der IT-Sicherheit dar. 

Dazu wurde als Artefakt dieser Arbeit ein Anforderungskatalog mit funktionalen und nicht 

funktionalen Anforderungen mit der Tabelle 10 zum Schließen der Forschungslücke 

definiert und dabei die Forschungsfrage 1 und 2 beantwortet. Diese Anforderungen wurden 

im Rahmen des Methoden Engineerings nach Gutzwiller im Kapitel 2 in einer Methode als 

Artefakt dieser Arbeit beschrieben. Dazu wurde für die Entwicklung der Methode ein 

Referenzunternehmen definiert, welches in der Abbildung 9 dargestellt ist. Das aufgestellte 

Vorgehensmodell der Methode wurde in Kapitel 2.3 erläutert. Die prototypische Umsetzung 

der Methode als Modell über verschiedene Fragestellungen auf das unbekannte Zielsystem 

ist im Kapitel 3 beschrieben. Das Hauptartefakt dieser Forschungsarbeit besteht dabei aus 

einem Messinstrument welches durch ein zentrales IT-Tool die Datenerhebung des 

Fragebogens, der Checklisten und der PC-Messung, sowie die Auswertung samt 

Generierung des Ausgabedokuments steuert. Dies wird durch die Abbildung 20 illustriert. 

Als Zielsystem der hier entwickelten Lösung wurde das Microsoft Windows Betriebssystem 

in der wahrscheinlichsten Version 10 eruiert. Das IT-Tool ist in der Programmiersprache 

AutoIT geschrieben, unterstützt durch Windows Bordmittel und zwei extern getriggerte 

Programme. Für die Umsetzung von Fragebogen und Checkliste wurde HTML5 mit CSS 
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verwendet. Die Übertragung der Antworten erfolgt mittels eines generierten HTML-Links, 

welcher vom IT-Tool verarbeitet werden kann. Der Fragebogen und die Checkliste wurden 

strukturell und inhaltlich im Rahmen von etablierten wirtschaftlichen  

IT-Sicherheitsstandards herausgearbeitet. 

Der Aufbau der Studie und dessen Durchführung mit dem Hauptartefakt jeweils nach Bortz 

und Döring, sowie unter Beachtung von Schnell, Hill, und Esser beschreibt das Kapitel 4. 

Es ist eine Studie, welche als Feldexperiment durchgeführt wurde. D. h. der Proband 

verbleibt in seiner gewohnten Umgebung. Die Studiengruppengröße wurde, unter anderem 

über die Vorstudienergebnisse, auf 30 Probanden festgelegt. Die Probandenakquise verlief 

durch eine Kooperation mit der Handwerkskammer zu Leipzig über deren Medienkanäle, 

sowie durch eine Kaltakquise durch den Studienleiter. In der Hauptstudie nahmen 30 

Kleinstunternehmen als eine hochhomogene Studiengruppe von Handwerkern als 

Kleinstunternehmer durch zwei Messungen mit einem Abstand von ca. 3 – 4 Monaten teil. 

Jeder Vor-Ort-Termin verlief unter den entsprechend vorgeschriebenen  

SARS-CoV-2-Pandemie bedingten Schutzmaßnahmen. Anschließend wurden die 

erhobenen Daten gemäß Bortz und Döring, sowie nach Schnell, Hill, und Esser systematisch 

aufbereitet, bereinigt, sowie anonymisiert und pseudonymisiert. Erfreulich ist, die hohe 

Antwortrate von über 99,5 %, welche auch aufgrund der kontrollierten Messung vor Ort 

zurückzuführen ist. 

Für eine Bewertung der IT-Sicherheit wurden die Antworten verstuft und gleichzeitig 

entsprechend Ihrer Stufe als Kennzahl betrachtet. Dies führt zu besseren Ergebnissen in der 

Visualisierung. Jedoch kann auch sie nur unter Beachtung von Sowa und Torgerson aus dem 

Kapitel 1.5.2 als „security estimators“ (Sicherheitsschätzer) verstanden werden. Da selbst 

bei voller Punktzahl potentiell immer noch eine nicht erkannte Gefahr für die IT-Sicherheit 

existieren kann. Die Studienergebnisse als anschließendes Artefakt der Arbeit wurden im 

Kapitel 5 über eine deskriptive und eine explorative Datenanalyse aufbereitet. Zum einen 

über die tabellarische Form, via Boxplots / Kastendiagramme, inklusive Median- und 

Mittelwertbetrachtung, sowie als weitere Diagramme. Zum anderen über eine Betrachtung 

der Gesamtkennzahl anhand von Kohortenbildungen, sowie über R mit der dimensions-

reduzierenden mehrdimensionalen Skalierung und der Cluster-Methode k-Means. 

Die Diskussion der aufbereiteten Messdaten erfolgt in Kapitel 6. Die zugrundeliegenden 

Messdaten bestätigen die anfänglich aufgestellten Hypothesen, dass die Zielgruppe ein 

niedriges IT-Sicherheitsniveau aufweist. Auch die Hypothese, dass Handwerker ihre 

tatsächlich IT-Sicherheit höher einschätzen als vorhanden, wird durch die Messdaten 

unterstützt. Der Einflussfaktor eines selbst installierten Virenschutzes wurde positiv auf die 
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Bewertung der eigenen Sicherheit festgestellt. Die in dieser Arbeit entwickelte 

Messmethode nach der leitenden Forschungsfrage taxiert die IT-Sicherheit unterstützt über 

dessen Ableitung eine Steigerung des IT-Sicherheitsniveaus. Obwohl die Probanden mit den 

abgeleiteten Vorschlägen zur Erhöhung der IT-Sicherheit alleine gelassen wurden, stellte 

sich nach Anwendung des Hauptartefakts bei den meisten Probanden eine messbare 

Steigerung der IT-Sicherheit ein. Damit ist die Forschungsfrage 3 beantwortet. Des Weiteren 

wurden aus dem Mittelwert über alle Probanden je Frage Durchschnittsprofile über die 

einzelnen Fragen für Messung 1 und Messung 2 aufgestellt, dargestellt im Kapitel 6.4. Die 

durchgeführte Untersuchung zu Kleinstunternehmen, speziell Handwerkern ist laut 

Literaturanalyse und iterativer Überprüfung bis zum Schreiben der Auswertung, die einzige 

Untersuchung dieser Art. Ebenso für die größere Gruppe der Kleinstunternehmen. 

Als weitere Forschung können Kleinstunternehmen in einer größeren Anzahl gemessen 

werden. Ebenso kann nach gegebener Zeit die Werkzeugaktualität des Hauptartefakts 

überprüft werden. Zudem können die Parameter eruiert werden, welche synthetische 

Messdaten ermöglichen, um den Datensatz erhöhen zu können für eine präzisere 

Datenauswertung. Zusätzlich können über iterative Schritte die Bewertungen der 

Verstufungen über eine Studie untersucht werden. Das könnte konkret erfolgen, indem sich 

mehrere Unternehmen selbst messen und anschließend durch Experten vermessen werden. 

So wird eine höhere Genauigkeit der Stufenbewertungen bzw. die Bestätigung der gewählten 

Stufenposition erreicht. 
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8 Anhang  

Übersichten 

Anlage 1: CD-Inhalt 

Anlage 2: Ergebnis der Literaturermittlung. 

Anlage 3: Methode, Vorgehensmodell, Betrieb, Detail 

Anlage 4: Methode, Vorgehensmodell, Studie, Detail 

Anlage 5: PAP des IT-Tools 

Anlage 6: Fragebogenfragen und Antwortmöglichkeiten 

Anlage 7: Checklistefragen und Antwortmöglichkeiten 

Anlage 8: Anleitung und Einverständniserklärung der Studie 

Anlage 9: Fragebogen für die erweiterte Messung des Fachmanns 

Anlage 10: Flyer zur Studienteilnahme, ohne Telefon und E-Mail 

Anlage 11: R-Code, Multidimensionale Skalierung.r 

 

Anlage 1: CD-Inhalt 

- Dissertation als PDF-Datei. 

- Quellcode des IT-Tools. 

- Mess-USB-Stick für die Studie 

- Studienergebnisse als xlsx-Datei. 

- R-Quellcode für MDS und k-Means. 
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Anlage 2: Ergebnis der Literaturermittlung. 
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Abbildung 61: Quantitative Auswertung und inhaltliche Einordnung der festgestellten Arbeiten. 

W
a

s
E

v
a

lu
a

ti
o

n
A

r
te

fa
k

te

D
o

m
ä

n
e

 

(F
o

k
u

s
g

r
u

p
p

e
)

Suchart

Quelle

Studienart 

Fallstudie | Studie

Standardisierung 

Literaturanalyse | Normung

Verfahren (Deterministisch, Nicht Deterministisch, 

Simulativ, Heuristisch, Wissensbasiert)

Selbsteinschätzung (opt: später:) 

Checkliste | Umfrage | Fragebogen |  

Interview | Telefoninterview

Fremdeinschätzung Tool (Software) | 

Experteneinschätzung | Checkliste | Framework

Datensicherung | Datensicherheit (Privacy) | 

Systemschutz | Komplett

Mit Unt < 10 MA | Ohne Unt < 10 MA | 

Nur Unt < 10 MA | KMU (1-250 or 1-500) | 

Allg. Unternehmen | Allg. Organisationen

Privat: Mit Privat | 

Ohne Privat | Nur Privat

Qualitativ (Q1) | Quantitativ (Q2)

Selbsteinschätzung (opt: später:) 

Checkliste | Umfrage | Fragebogen |  

Interview | Telefoninterview

Fremdeinschätzung Tool (Software) | Fallstudie | 

Experteneinschätzung | Checkliste |  Fragebogen

Methode Checkliste | Umfrage | Software

Modell

Anforderungsanalyse

Rahmenwerk / Framework

Richtline / Norm

Metrik / Skalierung

Studie / Umfrage / Test Ergebnisse / Evaluation

Fallstudienanalyse

Handwerker: 

Enthalten | Nicht Enthalten

W
ei

ß 
et

 a
l.

A
 C

o
m

p
re

h
en

si
v

e 
an

d 
C

o
m

p
ar

at
iv

e 
M

et
ri

c 
fo

r 
In

fo
rm

at
io

n
 S

ec
ur

it
y

2
0

0
5

R
üc

k
w

är
ts

su
ch

e
A

dv
an

ce
d 

In
fo

rm
at

io
n

 S
ec

ur
it

y
 M

an
ag

em
en

t 
E

v
al

ua
ti

o
n

 S
y

st
em

-
L

, 
N

W
-

-
K

A
O

-
Q

2
-

F
 (

T
)

-
-

-
-

-
x

x
x

O
rg

an
is

ai
to

n
 A

ll
g.

O
et

ze
l 

et
 a

l.
A

 s
y

st
em

at
ic

 m
et

h
o

do
lo

gy
 f

o
r 

p
ri

v
ac

y
 i

m
p

ac
t 

as
se

ss
m

en
ts

: 
a 

de
si

gn
 s

ci
en

ce
 a

p
p

ro
ac

h
2

0
1

3
Jo

ur
n

alE
ur

o
p

ea
n

 J
o

ur
n

al
 o

f 
In

fo
rm

at
io

n
 S

y
st

em
s 

(E
JI

S)
-

L
, 

N
W

-
-

P
A

U
M

Q
1

I
-

-
x

x
-

-
-

x
-

U
n

te
rn

eh
m

en

Jo
 e

t 
al

.
A

dv
an

ce
d 

In
fo

rm
at

io
n

 S
ec

ur
it

y
 M

an
ag

em
en

t 
E

v
al

ua
ti

o
n

 S
y

st
em

2
0

1
1

D
B

w
eb

 o
f 

sc
ie

n
ce

S
N

D
C

C
K

A
O

-
Q

1
-

F
 (

 C
 )

C
-

-
-

-
x

-
x

O
rg

an
is

at
io

n
 A

ll
g.

G
al

ba
 e

t 
al

.
A

n
 I

n
fo

rm
at

io
n

 S
ec

ur
it

y
 a

n
d 

P
ri

v
ac

y
 S

el
f-

A
ss

es
sm

en
t 

(I
SP

SA
) 

T
o

o
l 

fo
r 

In
te

rn
et

 U
se

rs
2

0
1

5
D

B
w

eb
 o

f 
sc

ie
n

ce
S,

 F
L

H
, 

S
F

-
P

-
M

Q
1

-
F

 (
E

, 
F

ra
g)

S
-

-
-

-
x

-
x

A
ll

g.
 I

n
te

rn
et

 U
se

r

A
ls

h
bo

ul
 e

t 
al

.
A

n
al

y
zi

n
g 

In
fo

rm
at

io
n

 S
ec

ur
it

y
 M

o
de

l 
fo

r 
Sm

al
l-

M
ed

iu
m

 S
iz

ed
 B

us
in

es
se

s
2

0
1

5
V

o
rw

är
ts

su
ch

e
Im

p
ro

v
in

g 
In

fo
rm

at
io

n
 S

ec
ur

it
y

 R
is

k
 A

n
al

y
si

s 
P

ra
ct

ic
es

 f
o

r 
Sm

al
l-

 a
n

d 
M

ed
iu

m
-S

iz
ed

 E
n

te
rp

ri
se

s:
 A

 R
es

ea
rc

h
 A

ge
n

da
-

N
W

-
-

K
K

-
-

-
-

-
-

-
x

-
-

-
-

K
M

U
 A

ll
g.

H
er

at
h

 e
t 

al
.B

al
an

ce
d 

Sc
o

re
ca

rd
 I

m
p

le
m

en
ta

ti
o

n
 o

f 
Se

cu
ri

ty
 S

tr
at

eg
ie

s:
 A

 F
ra

m
ew

o
rk

 f
o

r 
IT

 S
ec

ur
it

y
 P

er
fo

rm
an

ce
 M

an
ag

em
en

t
2

0
1

0
D

B
eb

sc
o

-
L

W
-

-
K

A
O

-
-

-
-

-
-

-
x

-
-

-
-

O
rg

an
is

at
io

n
 A

ll
g.

B
it

k
o

m
D

ig
it

al
e 

A
n

gr
if

fe
 a

uf
 j

ed
es

 z
w

ei
te

 U
n

te
rn

eh
m

en
2

0
1

5
ex

tr
a

S
-

N
T

-
K

N
-

-
-

-
-

-
-

-
-

-
x

-
In

du
st

ri
e 

U
n

t 
>

 1
0

M
A

B
M

W
i

 I
T

-S
ic

h
er

h
ei

ts
n

iv
ea

u 
in

 k
le

in
en

 u
n

d 
m

it
tl

er
en

 U
n

te
rn

eh
m

en
 (

K
M

U
)

2
0

1
2

ex
tr

a
S

-
N

T
-

K
K

-
-

-
-

-
-

-
-

-
-

x
-

K
M

U

B
SI

St
ud

ie
 z

ur
 I

T
-S

ic
h

er
h

ei
t 

in
 k

le
in

en
 u

n
d 

m
it

tl
er

en
 U

n
te

rn
eh

m
en

 -
 G

ra
d 

de
r 

Se
n

si
bi

li
si

er
un

g 
de

s 
M

it
te

ls
ta

n
de

s 
in

 D
eu

ts
ch

la
n

d
2

0
1

1
ex

tr
a

S
-

N
I

-
K

K
-

-
-

-
-

-
-

-
-

-
x

-
K

M
U

 A
ll

g.

B
un

de
sd

ru
ck

er
re

i
IT

-S
ic

h
er

h
ei

t 
im

 R
ah

m
en

 
2

0
1

6
ex

tr
a

S
-

N
T

-
K

O
-

-
-

-
-

-
-

-
-

-
x

-
U

n
t 

ab
 2

0
 M

A

H
im

m
el

 e
t 

al
.E
in

 T
ac

h
o

 f
ür

 d
ie

 I
T

-S
ic

h
er

h
ei

t
2

0
1

5
ex

tr
a

F
N

N
-

T
S

M
-

-
-

-
-

-
-

-
-

x
x

U
n

te
rn

eh
m

en

D
eu

ts
ch

e 
T

el
ek

o
m

C
y

be
r 

Se
cu

ri
ty

 R
ep

o
rt

 2
0

1
5

2
0

1
5

ex
tr

a
S

-
N

T
-

K
O

-
-

-
-

-
-

-
-

-
-

x
-

U
n

t 
ab

 5
0

 M
a

Sc
h

at
tn

er
 e

t 
al

.
G

ui
de

li
n

es
 f

o
r 

co
m

p
ut

er
 s

ec
ur

it
y

 i
n

 g
en

er
al

 p
ra

ct
ic

e
2

0
0

7
D

B
eb

sc
o

S
L

, 
N

N
T

-
K

A
O

-
-

-
-

C
-

-
x

-
-

x
-

H
el

at
h

B
ea

ch
bo

ar
d 

et
 a

l.
Im

p
ro

v
in

g 
In

fo
rm

at
io

n
 S

ec
ur

it
y

 R
is

k
 A

n
al

y
si

s 
P

ra
ct

ic
es

 f
o

r 
Sm

al
l-

 a
n

d 
M

ed
iu

m
-S

iz
ed

 E
n

te
rp

ri
se

s:
 A

 R
es

ea
rc

h
 A

ge
n

da
2

0
0

8
D

B
w

eb
 o

f 
sc

ie
n

ce
-

L
W

-
-

K
K

-
-

-
-

-
-

-
-

-
-

-
-

O
p

en
 R

es
ea

rc
h

M
is

h
ra

 e
t 

al
.I
n

fo
rm

at
io

n
 s

ec
ur

it
y

 e
ff

ec
ti

v
en

es
s:

 A
 r

es
ea

rc
h

 F
ra

m
ew

o
rk

2
0

1
1

R
üc

k
w

är
ts

su
ch

e
M

ea
su

ri
n

g 
In

fo
rm

at
io

n
 S

ec
ur

it
y

 P
er

fo
rm

an
ce

 w
it

h
 1

0
 b

y
 1

0
 M

o
de

l 
fo

r 
H

o
li

st
ic

 S
ta

te
 E

v
al

ua
ti

o
n

S
-

W
, 

H
, 

N
U

-
K

A
O

-
-

-
-

-
x

-
-

-
-

x
-

A
rb

ei
tn

eh
m

er
 A

ll
g.

Je
 e

t 
al

.
In

fo
rm

at
io

n
 S

ec
ur

it
y

 E
v

al
ua

ti
o

n
 U

si
n

g 
M

ul
ti

-A
tt

ri
bu

te
 T

h
re

at
 I

n
de

x
2

0
1

6
D

B
eb

sc
o

F
-

H
I

T
K

A
O

-
-

-
-

-
-

-
-

-
x

x
A

ll
g.

 O
rg

an
is

at
io

n
en

A
bb

as
 e

t 
al

.
IN

F
O

R
M

A
T

IO
N

 S
E

C
U

R
IT

Y
 M

A
N

A
G

E
M

E
N

T
 I

N
 S

M
A

L
L

 A
N

D
 M

E
D

IU
M

 E
N

T
E

R
P

R
IS

E
S

2
0

1
5

Jo
ur

n
alT

h
e 

Jo
ur

n
al

 o
f 

St
ra

te
gi

c 
In

fo
rm

at
io

n
 S

y
st

em
s 

S
-

N
I

-
K

K
-

-
-

-
-

-
x

-
-

-
x

-
K

M
U

 A
ll

g.

k
es

L
ag

eb
er

ic
h

t 
zu

r 
In

fo
rm

at
io

n
s-

 S
ic

h
er

h
ei

t 
(1

, 
2

 &
 3

),
 2

0
1

6
2

0
1

6
Jo

ur
n

alk
es

S
-

N
F

-
K

A
U

-
-

-
-

-
-

-
-

-
-

x
-

U
n

te
rn

eh
m

en

B
er

n
ik

 e
t 

al
.M

ea
su

ri
n

g 
In

fo
rm

at
io

n
 S

ec
ur

it
y

 P
er

fo
rm

an
ce

 w
it

h
 1

0
 b

y
 1

0
 M

o
de

l 
fo

r 
H

o
li

st
ic

 S
ta

te
 E

v
al

ua
ti

o
n

2
0

1
6

D
B

w
eb

 o
f 

sc
ie

n
ce

-
L

, 
N

W
, 

N
-

-
K

A
O

-
Q

2
F

-
-

x
-

-
-

-
x

-
O

rg
an

is
at

io
n

G
o

el
 e

t 
al

.
M

et
ri

cs
 f

o
r 

ch
ar

ac
te

ri
zi

n
g 

th
e 

fo
rm

 o
f 

se
cu

ri
ty

 p
o

li
ci

es
2

0
1

0
D

B
eb

sc
o

-
L

N
-

-
P

A
O

Q
2

F
-

-
-

-
-

-
x

-
-

U
n

iv
er

si
tä

t

B
ak

er
 e

t 
al

.
N

ec
es

sa
ry

 m
ea

su
re

s 
- 

M
et

ri
c-

dr
iv

en
 i

n
fo

rm
at

io
n

 s
ec

ur
it

y
 r

is
k

 a
ss

es
sm

en
t 

an
d 

de
ci

si
o

n
 m

ak
in

g
2

0
0

7
D

B
w

eb
 o

f 
sc

ie
n

ce
S

L
N

-
T

P
A

O
-

-
-

-
-

-
-

-
-

x
x

-
U

n
te

rn
eh

m
en

Sa
v

o
la

Q
ua

li
ty

 o
f 

se
cu

ri
ty

 m
et

ri
cs

 a
n

d 
m

ea
su

re
m

en
t

2
0

1
3

R
üc

k
w

är
ts

su
ch

e
M

ea
su

ri
n

g 
In

fo
rm

at
io

n
 S

ec
ur

it
y

 P
er

fo
rm

an
ce

 w
it

h
 1

0
 b

y
 1

0
 M

o
de

l 
fo

r 
H

o
li

st
ic

 S
ta

te
 E

v
al

ua
ti

o
n

S
L

D
I

-
K

A
O

-
Q

1
I

-
-

-
x

-
-

-
x

-
U

n
te

rn
eh

m
en

B
ay

uk
Se

cu
ri

ty
 a

s 
a 

th
eo

re
ti

ca
l 

at
tr

ib
ut

e 
co

n
st

ru
ct

2
0

1
3

D
B

w
eb

 o
f 

sc
ie

n
ce

-
L

, 
N

S
-

-
D

, 
P

A
U

-
Q

1
F

-
-

-
-

x
-

x
-

x
U

n
te

rn
eh

m
en

C
la

rk
e

T
h

e 
p

ro
sp

ec
ts

 o
f 

ea
si

er
 s

ec
ur

it
y

 f
o

r 
sm

al
l 

o
rg

an
is

at
io

n
s 

an
d 

co
n

su
m

er
s

2
0

1
5

D
B

eb
sc

o
-

L
, 

N
W

-
-

K
K

M
-

-
-

-
-

-
x

-
-

-
-K

le
in

e 
O

rg
. 

&
 V

er
br

au
ch

er

G
ro

n
er

 e
t 

al
.T

o
w

ar
ds

 a
n

 E
m

p
ir

ic
al

 E
x

am
in

at
io

n
 o

f 
IT

 S
ec

ur
it

y
 I

n
fr

as
tr

uc
tu

re
s 

in
 S

M
E

2
0

1
2

V
o

rw
är

ts
su

ch
e

Im
p

ro
v

in
g 

In
fo

rm
at

io
n

 S
ec

ur
it

y
 R

is
k

 A
n

al
y

si
s 

P
ra

ct
ic

es
 f

o
r 

Sm
al

l-
 a

n
d 

M
ed

iu
m

-S
iz

ed
 E

n
te

rp
ri

se
s:

 A
 R

es
ea

rc
h

 A
ge

n
da

-
L

N
-

-
K

A
U

-
Q

2
F

-
-

x
-

-
-

-
x

-
K

M
U

Q
u

e
ll

e
V

e
r
fa

h
r
e

n

 A
r
t 

d
e

r
 

D
a

te
n

e
r
h

e
b

u
n

g
 

S
tu

d
ie

F
o

k
u

s
g

r
u

p
p

e

A
r
t 

d
e

r
 

D
a

te
n

e
r
h

e
b

u
n

g
 

E
v
a

lu
a

ti
o

n



Literaturverzeichnis XXVII 

 
 

Anlage 3: Methode, Vorgehensmodell, Betrieb, Detail 

  

Abbildung 62: Vorgehensmodell, Betrieb, groß (vgl. [76 S. 190 ff.]). 
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Anlage 4: Methode, Vorgehensmodell, Studie, Detail 

 

Abbildung 63: Vorgehensmodell, Studie (1/2), groß (vgl. [76 S. 190 ff.]). 
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Abbildung 64: Vorgehensmodell, Studie (2/2), groß (vgl. [76 S. 190 ff.]). 
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Anlage 5: PAP des IT-Tools 

 

Abbildung 65: PAP des IT-Tools. 
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Anlage 6: Fragebogenfragen und Antwortmöglichkeiten 

Fragebogen zur Studie: Taxierung der IT-Sicherheit 

 

1. Die Organisation Ihres Unternehmens 

Nachfolgend werden einige Fragen in Bezug zu Ihrer Betriebsorganisation gestellt. Dazu 

gehören Ihre Mitarbeiter, die vorhandenen Geschäftsprozesse beziehungsweise Abläufe und 

die internen Daten. 

1.1. Die Daten des Unternehmens 

 

1.1.1. Für wie stark schätzen Sie das Interesse Außenstehender an Ihren Daten ein? 

Hinweis: Von Interesse sind Daten wie Bankverbindungen, Anschriften und 

Firmengeheimnisse. 

Sehr stark | Stark | Schwach | Sehr Schwach 

 

1.1.2. Wie stufen Sie Ihr persönliches IT-Sicherheitswissen ein? 

• Ich kenne mich in dem Bereich nicht aus. 

• Im Unternehmen ist ein Verantwortlicher, an den ich mich im Notfall wende. 

• Ich kenne die Grundlagen. 

• Ich beschäftige mich beruflich mit dem Thema. 

 

1.1.3 Empfinden Sie die IT (Computer, Handy und Co.) als hilfreich für Ihr Unternehmen? 

• Hilfreich bei der Bewältigung von Aufgaben 

• Nur in einem bestimmten Bereich wie Kommunikation 

• Kaum Verwendung im Unternehmen 

• Verkompliziert den Arbeitsalltag 

 

1.2 Die Mitarbeiter des Unternehmens bzw. bei 1-Person-Betrieb Sie selbst 

 

1.2.1 Für wie sicher halten Sie den Umgang der eigenen Mitarbeiter mit den 

unternehmensinternen Daten? 

Sehr sicher | Sicher | Unsicher | Sehr unsicher 

 

 



Literaturverzeichnis XXXII 

 
 

1.2.2 Wie schätzen Sie das Sicherheitsbewusstsein Ihrer Mitarbeiter bezüglich der 

Datenverarbeitung ein? 

Sehr hoch | Hoch | Niedrig | Sehr niedrig 

 

1.2.3 Wie pfleglich gehen die Mitarbeiter mit der zur Verfügung gestellten Hardware um? 

Hinweis: Schlagen Ihre Mitarbeiter manchmal auf die Rechner, lassen Sie Handys oder 

Ähnliches liegen? 

Sehr pfleglich | Pfleglich | Fahrlässig | Grob Fahrlässig 

 

1.2.4 Befolgen Ihre Mitarbeiter Anweisungen und Vorschriften? 

Sehr genau | Im Rahmen der Anweisung angemessen | Bemühen sich Anweisungen 

zu folgen | Freie Interpretation von Anweisungen 

 

2. Die IT-Landschaft des Unternehmens 

Nachfolgend werden ein paar Fragen zu den Gegebenheiten der IT in Ihrem Unternehmen 

gestellt. 

2.1. Die Technik und deren Zugriff 

2.1.1. Wie hoch schätzen Sie die Gefahr für das Unternehmen oder Ihren persönlichen 

Arbeitsbereich bei einem Ausfall der IT ein? 

Sehr hoch | Hoch | Niedrig | Sehr niedrig 

 

2.1.2. Wie bewerten Sie den IT-Sicherheitszustand Ihres Unternehmens? 

Sehr gut | Gut | Schlecht | Sehr schlecht 

 

2.1.3. Denken Sie das eine Gefahr für das Unternehmen von derzeit verwendeter Software 

oder verwendeten Internetdiensten ausgeht? 

Ja | Nein 

 

2.1.4. Wie zufrieden sind Sie mit Ihrer derzeit verwendeten Sicherheitssoftware? 

Hinweis: Unter Sicherheitssoftware zählen Virenprogramme, Datensicherungen etc. 

Sehr zufrieden | Zufrieden | Unzufrieden | Sehr unzufrieden 

 

2.1.5. Für wie sicher halten Sie Ihre verwendeten Passwörter? 

Sehr sicher | Sicher | Unsicher | Sehr unsicher 
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2.2. Der Internetzugriff im Unternehmen 

2.2.1. Fühlen Sie sich durch unbekannte E-Mails oder E-Mail Anhänge bedroht? 

Nicht bedroht | Verunsichert | Bedroht | Sehr bedroht 

 

2.2.2. Wie sehen Sie die private Nutzung Ihrer IT von Ihnen oder Ihren Mitarbeitern? 

• Die private Nutzung von IT und Internet ist im Unternehmen untersagt. 

• Es gibt Richtlinien, in welchem Rahmen es erlaubt ist 

• Kann vorkommen, sollte aber vermieden werden 

• Keine Trennung 

 

2.2.3. Wie beurteilen Sie die Sicherheit von Daten auf einer Cloud? 

Sehr sicher | Sicher | Unsicher | Sehr unsicher 

 

2.2.4. Wie beurteilen Sie die Sicherheit von Daten auf einem freigegebenen Ordner im 

Netzwerk? 

Sehr sicher | Sicher | Unsicher | Sehr unsicher 

 

2.2.5. Fühlen Sie sich durch Spam- und Werbe E-Mails und deren Anhängen gefährdet? 

Hinweis: Phishing; Erpressungs-Verschlüsselungs-Trojaner 

Nicht bedroht | Verunsichert | Bedroht | Sehr bedroht 

 

3. Prävention von IT-Vorfällen 

 

Ein paar Fragen zu den präventiven Maßnahmen des Unternehmens. 

3.1. Datensicherung und Datenwiederherstellung 

3.1.1. Wie gut fühlen Sie sich auf einen Ausfall der IT im Unternehmen vorbereitet? 

Sehr gut | Gut | Schlecht | Sehr schlecht 

 

3.1.2. Machen Sie sich Gedanken wegen eines möglichen Datenverlustes? 

Hinweis: Verlust, sowohl als kein Zugriff mehr (Brand, Verschlüsselungstrojaner, Hardware 

defekt, ...) als auch durch unberechtigterweise kopierte Daten od. Gerätediebstahl. 

Ja | Nein 

 

3.1.3. Wie geschützt ist Ihr elektronisches Datenarchiv? 

Sehr gut | Gut | Schlecht | Sehr schlecht 
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3.1.4. Wüssten Sie wie sie sich im Falle eines Hackerangriffes zu verhalten hätten? (rechtlich 

und betrieblich) 

Ja | Nein  
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Anlage 7: Checklistefragen und Antwortmöglichkeiten 

 

Nachfolgend werden Ihnen allgemeine Fragen zu Ihrem Unternehmen gestellt. 

1.1. Allgemeine Informationen zu Ihrem Unternehmen 

Geschäftsbereich: 

• Holzgewerbe 

• Bau- und Ausbaugewerbe 

• Bekleidung- Textil- und Ledergewerbe 

• Elektro, Kfz und Metallgewerbe 

• Gesundheits-, Körperpflege, Chemisches und Reinigungswesen 

• Lebensmittelgewerbe 

• Glas, Papier, Keramische und Sonstige Gewerbe 

Mitarbeiteranzahl insgesamt: Zahleingabe 

 

1.1.1. In welchen Bereichen Ihres Unternehmens verwenden Sie IT oder technische Daten? 

• Administrative Tätigkeiten (Bsp.: Buchhaltung und Allg. Verwaltung) 

• Kommunikation mit Kunden, Zulieferern und Mitarbeitern 

• Marketing 

• Auftragsverwaltung 

• Auftragsbearbeitung 

 

1.1.2. Verfügt Ihr Unternehmen über einen Ansprechpartner in IT-Fragen? 

• Ja, es ist ein IT-Fachmann im Haus 

• Ja, es ist ein IT-Kundiger im Haus 

• Nein, es wird ein Bekannter dafür beansprucht 

• Nein, es werden externe Dienste dafür beansprucht 

• Es stehen keinerlei IT-Fachmänner zur Verfügung 

 

1.2. Regeln im Unternehmen 

1.2.1. Haben Sie eine Richtlinie im Unternehmen für den Umgang mit E-Mails? 

Hinweis: Anhänge öffnen, E-Mails von fragwürdigen Absendern 

Ja | Nein | Es werden keine E-Mails verwendet zur Kommunikation 
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1.2.2. Haben Sie eine Richtlinie im Unternehmen für den Umgang mit elektronischen Daten? 

Hinweis: Kundendaten, Bankdaten, etc. 

Ja | Nein | Daten werden nicht elektronisch gespeichert 

 

1.2.3. Haben Sie eine Richtlinie im Unternehmen für den Umgang mit der IT? 

Hinweis: Computer, Handys, Tablets, etc. 

Ja | Nein | Wir haben keine elektronischen Geräte 

 

1.2.4. Versuchen Sie Ihre Mitarbeiter im Umgang mit elektronischen Daten und Geräten zu 

sensibilisieren? 

Ja | Nein 

 

1.3. Abläufe im Unternehmen 

1.3.1. Haben Sie einen Notfallplan für den Ausfall der IT oder bei Datenverlust? 

Ja | Nein 

 

1.3.2. Wer ist für die IT-Sicherheit und die Aktualität der IT verantwortlich? 

• Geschäftsführung (Haftungsbeschränkte Gesellschaftsform, Bsp.: UG od. GmbH) 

• Betriebsinhaber 

• festgelegter Mitarbeiter 

• Externe Privatperson 

• Externe Firma 

• Mitarbeiter selbst (nicht vorhanden) 

 

1.3.3. Haben Sie eine Festlegung für den Austausch von elektronischen Daten? 

Ja | Nein 

 

1.3.4. Verwenden Sie regelmäßig externe Datenträger (z.B. USB-Sticks) von Kunden oder 

Partnern? 

Ja | Nein 

 

1.4. Passwörter und Zugänge 

1.4.1. Sind alle technischen Geräte mit einem Kennwort gesichert? 

Ja | Nein 
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1.4.2. Werden die Computer bei längerer Abwesenheit (ca. 15min) in den Sperrmodus 

versetzt? 

Ja | Nein 

 

1.4.3. Werden die Systemzugänge regelmäßig geprüft? (Ausgegebene Zugangsdaten) 

Ja | Nein 

 

1.4.4. Verwenden Sie Passwörter mit hoher Sicherheit? (Groß- und Kleinbuchstaben, Zahlen 

und Sonderzeichen, mindestens 8 Zeichen lang) 

Ja | Nein 

 

1.4.5. Wechseln Sie regelmäßig Ihre Passwörter? (Hinweis: ca. einmal pro Jahr) 

Ja | Nein 

 

1.4.6. Verwenden Sie verschiedene Passwörter für verschiedene Anwendungen? 

• Ja, je Onlinedienst ein eigenes Passwort 

• Nein, aber überwiegend verschiedene 

• Nein, fast immer das Standardpasswort 

• Die wichtigen Dienste haben eigene Passwörter. 

 

1.4.7. Haben alle Mitarbeiter ihr eigenes Computerbenutzerkonto? 

• Ja, jeder als Administrator 

• Ja, jeder mit angepassten Rechten 

• Nein 

• Nein, teilweise mit Kiosk-Arbeitsplätzen (Alle Benutzer über dasselbe 

Benutzerkonto) 

1.4.8. Wie verwalten Sie Ihre wichtigen Passwörter? – Mehrfachauswahl möglich 

• Gedächtnis 

• Zettel 

• digitaler Passwort Safe 

• Internet Browser ohne Masterpasswort 

• Internet Browser mit Masterpasswort 

• Text Datei auf dem PC 
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1.4.9. Werden alle Computer nach Betriebsende heruntergefahren? 

Ja | Nein 

 

1.4.10. Hat das E-Mail-Konto ein eigenes Kennwort? 

Ja | Nein 

 

• 1.4.11. Wie greifen Sie auf Ihr Online-Banking zu? (Neben Zugangskennung / Name 

und Passwort, auch für Überweisungen) 

• kein Online-Banking 

• 2-Faktor Identifizierung (Wissen und Besitz - Beim Einloggen Bsp.: Zugangscode 

und Einmal-Kennwort per App od. SMS od. Kartenlesegerät) 

• 3-Faktor Identifizierung (Wissen, Besitz und Sein - Beim Einloggen Bsp.: 

Zugangscode und Einmal-Kennwort und Biometrisches Merkmal) 

• Nur eTAN (EC-Karte mit Kartenlesegerät) 

• Nur SMS-TAN oder App-TAN 

• Nur iTAN 

 

2. Die IT-Landschaft des Unternehmens 

 

Nachfolgend werden ein paar Fragen zu den Gegebenheiten der IT in Ihrem Unternehmen 

gestellt. 

2.1. IT-Struktur 

 

2.1.1. Wie viele der folgenden Geräte werden geschäftlich im Unternehmen verwendet? 

(Private Geräte zur geschäftlichen Nutzung zählen ebenfalls) 

Computer:     Zahleingabe  Notebooks:   Zahleingabe 

Smartphones:     Zahleingabe Tablets:   Zahleingabe 

USB-Sticks und Speicherkarten:  Zahleingabe  Externe Festplatten:  Zahleingabe 

 

2.1.2. Haben Sie eine Dokumentation zu Ihrer IT-Landschaft? 

Ja, komplett | Ja, teilweise | Nein, aber geplant | Nein 
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2.1.3. Werden Programm-Aktualisierungen zeitnah eingespielt? 

automatische Einspielung mit regelmäßiger Prüfung | automatische Einspielung | 

manuelle Einspielung | unregelmäßige Einspielung 

 

2.1.4. Sind externe Schnittstellen (Bsp.: USB) an den Computern freigeschalten? 

Ja | Nein 

 

2.1.5. Wird in Ihrem Unternehmen ein Server verwendet? 

Ja | Nein 

 

2.1.6. Haben Sie eine zentrale Datenablage? – Mehrfachauswahl möglich 

• Router USB 

• Server 

• Cloud 

• Netzlaufwerk 

• Andere 

• Nein 

 

2.1.7. Behandeln Sie Ihre mobilen Endgeräte in Hinblick auf Software und Co. anders als 

Ihre Computer? 

höhere Sicherheitsstandards | gleiche Vorgaben | nein, geringere Vorgaben | Keine 

Vorgaben 

 

2.1.8. Verschlüsseln Sie Ihre Speichermedien? – Mehrfachauswahl möglich 

Nein | Ja, Festplatten | Ja, USB-Sticks | Ja, Speicherkarten | Ja, Mobiltelefone 

2.2 Antivirus und Firewall 

2.2.1. Verwenden Sie eine Firewall-Software? 

Ja, kostenpflichtig | Ja, gratis (auch Windows Boardmittel) | Nein 

 

2.2.2. Verwenden Sie ein Anti-Virenprogramm? 

Ja, kostenpflichtig | Ja, gratis (auch Windows Boardmittel) | Nein 

 

2.2.3. Untersuchen Sie regelmäßig die Rechner auf Viren? 

Täglich | Wöchentlich | Monatlich | Jährlich | Unregelmäßig | Nein 
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2.3 Internet und Services 

2.3.1. Erlauben Sie Remote-Zugriffe auf Ihre Rechner? (Ein Fernzugriff auf den PC) 

Ja | Nein 

 

2.3.2. Haben Sie ein WLAN in Ihrer Firma? 

• Ja, für mich (Betriebsinhaber / Geschäftsführer) 

• Ja, für mich (Betriebsinhaber / Geschäftsführer) und Mitarbeiter 

• Ja, für Mitarbeiter und Partner (Andere Unternehmen) - (1 WLAN-Netzwerk) 

• Ja, für Mitarbeiter und Partner (Andere Unternehmen) - (2 WLAN-Netzwerke) 

• Ja, für Mitarbeiter, Partner und Kunden - (1 WLAN-Netzwerk) 

• Ja, für Mitarbeiter, Partner und Kunden - (2 WLAN-Netzwerke) 

• Nein 

 

2.3.3. Wie viele Internet Browser benutzen Sie hauptsächlich? 

Anzahl in der aktiven Nutzung: Zahleneingabe 

 

2.4 Mobile Endgeräte 

2.4.1. Haben Sie Vorgaben im Umgang mit mobilen Endgeräten? 

Ja | Nein 

 

2.4.2. Haben Sie spezielle Schutzsoftware installiert? (Bsp.: Viren-, Diebstahl od. 

Zugriffsschutz) 

Ja | Nein 

 

2.4.3. Sind die Daten auf den Geräten bei Verlust gesichert? 

1. Geräte sind verschlüsselt mit Gerätesperrung 

2. Geräte haben ein automatisches Cloud Backup 

3. Geräte besitzen eine Fernlöschfunktion und Gerätesperrung 

4. Geräte besitzen eine Ortungsfunktion 

5. Nein 

 

2.4.4. Verwenden Sie einen Zugriffsschutz für Ihr Mobiltelefon? 

Biometrisch (Bsp.: Fingerabdruck, Gesicht, Iris Scan, ...) | min. 6 Zeichen | 4 Zeichen 

| Muster | Wisch-Sperre | Keine Sperre 
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3. Prävention von IT-Vorfällen 

 

Ein paar Fragen zu den präventiven Maßnahmen des Unternehmens. 

3.1. Datensicherung und Datenwiederherstellung 

 

3.1.1. Führen Sie regelmäßig ein Backup Ihrer Daten und Systeme durch? 

1. Ja, Daten und System 

2. Ja, Daten 

3. Ja, die wichtigsten Daten 

4. Unregelmäßig, je nach Bedarf 

5. Keine Datensicherung 

 

3.1.2. Wie entsorgen Sie alte Technik und Dokumente? 

1. Elektronischen Speicher sicher löschen (Verschlüsselt oder min. 3x komplett zufällig 

Überschreiben) 

2. Mechanische Vernichtung 

3. Elektronischen Speicher zurücksetzen bzw. einfach löschen 

4. keine Regelung 

 

3.1.3. Wie vernichten Sie Ihre Dokumente? 

1. externe Firma 

2. Aktenvernichter (Streifen) 

3. Aktenvernichter (Partikel) 

4. Papierkorb 

5. Papierkorb und verbrennen 

 

3.2. Weiteres 
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3.2.1. Haben Sie eine Onlinepräsenz? – Mehrfachauswahl möglich 

1. E-Mail 

2. Website 

3. Webshop 

4. Bankdaten im Impressum 

5. Werkstattanschrift im Impressum 

6. Nein 

7. Man findet mich bei Google 

8. weiteres 

 

3.2.2. Ist Ihre IT-Landschaft speziell versichert? 

Ja | Nein 

 

3.2.3. Sind Ihre Daten im Schadensfall georedundant (an verschiednen Orten gelagert) und 

reproduzierbar vor Verlust gesichert? Hinweis: Bsp. physischer Diebstahl / Brand / Wasser 

/ Verschlüsselungs-Trojaner 

Ja | Nein 

 

3.2.4. Hatten Sie schon mal einen IT-Sicherheitsvorfall gehabt? 

Ja, Diebstahl eines Gerätes | Ja, Daten wurden kopiert. | Ja, Verschlüsselungstrojaner 

/ Löschtrojaner. | Ja, anders | Nein 
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Anlage 8: Anleitung und Einverständniserklärung der Studie 

 

Abbildung 66: Anleitung und Einverständniserklärung der Studie, S. 1. 
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Abbildung 67: Anleitung und Einverständniserklärung der Studie, S. 2. 
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Abbildung 68: Anleitung und Einverständniserklärung der Studie, S. 3. 
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Abbildung 69: Anleitung und Einverständniserklärung der Studie, S. 4. 
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Abbildung 70: Anleitung und Einverständniserklärung der Studie, S. 5. 
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Anlage 9: Fragebogen für die erweiterte Messung des Fachmanns 

 

Abbildung 71: Fragebogen für die erweiterte Messung des Fachmanns. 
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Anlage 10: Flyer zur Studienteilnahme, ohne Telefon und E-Mail 

 

Abbildung 72: Flyer zur Studienteilnahme, ohne Telefon und E-Mail. 
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Anlage 11: R-Code, Multidimensionale Skalierung.r 

 

# Classical MDS: http://www.sthda.com/english/articles/31-principal-component-methods-in-r-practical-

guide/122-multidimensional-scaling-essentials-algorithms-and-r-code/ 

 

# Daten einlesen: https://r-coding.de/blog/daten-lesen-und-schreiben/ 

 

# Erforderliche Pakete laden (Classical MDS) 

install.packages("magrittr") # Für 1. Anwendung 

install.packages("ggplot2") 

 

setwd("D:/Neuer Ordner") 

 

library(magrittr) 

library(dplyr) 

library(ggpubr) 

 

# Datenimport 

data <- read.csv2("Fragebogen.csv") # "für das deutsche Format mit Semikolon als Trennzeichen und 

Komma als Dezimalzeichen" (https://r-coding.de/blog/daten-lesen-und-schreiben/) 

 

#View (data) 

 

dim(data) # "gibt die Anzahl der Reihen und Spalten einer Matrix aus." 

https://de.wikibooks.org/wiki/GNU_R:_dim 

row.names(data) <- data$Proband # Zeilenname vergeben 

data <- data[,-1] # Spalte 1 ausschließen 

head(data) # anzeigen des Datensatzes 

dim(data) # "gibt die Anzahl der Reihen und Spalten einer Matrix aus." 

https://de.wikibooks.org/wiki/GNU_R:_dim 

 

# Datensequenz erstellen nach seq(from, to, by) by...Schrittabstand 

M1<-seq(1,x,2)    # x für Spaltenanzahl einsetzen 

M2<-seq(2,x,2)    # x für Spaltenanzahl einsetzen 

data.M1 <- data[,M1] 

data.M2 <- data[,M2] 

 

data.set <- data.M2 

data.set <- data.M2 - data.M1 

head(data.set) 
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# Distanzmessung festlegen 

my.method <- "euclidean" # "Matrix mit den euklidischen Distanzen zwischen den Zeilen von data.z" 

https://mmi.psycho.unibas.ch/r-toolbox/Skripte/MDS.pdf 

 

# Compute MDS (Classical MDS) 

mds <- data.set %>% 

  dist(method=my.method) %>% 

  cmdscale() %>% 

  as_tibble() 

colnames(mds) <- c("Dimension 1", "Dimension 2") 

 

# Plot MDS (Classical MDS) 

ggscatter(mds, x = "Dimension 1", y = "Dimension 2",  

          label = rownames(data.set), 

          size = 1, 

          repel = TRUE) 

 

# K-means clustering (Classical MDS) 

clust <- kmeans(mds, 3)$cluster %>%  

  as.factor() 

mds <- mds %>% 

  mutate(Groups = clust) 

 

#write.csv2(mds, "F.csv") # Für Export der Gruppen 

 

# Plot and color by groups (Classical MDS) 

ggscatter(mds, x = "Dimension 1", y = "Dimension 2",  

          label = rownames(data.set), 

          color = "Groups", 

          palette = "jco", 

          size = 1,  

          ellipse = TRUE, 

          ellipse.type = "convex", 

          repel = TRUE) 

 

  



Literaturverzeichnis LII 

 
 

Selbständigkeitserklärung 

 

Hiermit erkläre ich, dass  

 

1. die vorgelegte Dissertation ohne unzulässige Hilfe, insbesondere ohne die 

Inanspruchnahme eines Promotionsberaters, und ohne Benutzung anderer als der 

angegebenen Hilfsmittel angefertigt wurde, und dass die aus fremden Quellen direkt 

oder indirekt übernommenen Gedanken in der Arbeit als solche kenntlich gemacht 

sind und 

2. die vorgelegte Dissertation weder ganz oder in Teilen im Inland noch im Ausland in 

gleicher oder ähnlicher Form einer Prüfungsbehörde zum Zwecke einer Promotion 

oder eines anderen Prüfungsverfahrens vorgelegen hat. 

 

Süptitz, den 17.05.2021 

(Ort, Datum)  (Unterschrift) 

 

 


