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Анотація. У системах кризового управління потрібне забезпечення конфіденційності переданих відеоданих 
зі збереженням заданої якості інформації та без зниження її доступності. Однак, існує проблема пов'язана з 
тим, що забезпечення конфіденційності відеоданих може бути організовано або за рахунок доступності відео-
даних при збереженні заданої їх якості, або за рахунок зниження обсягу корисної інформації для підтримки 
заданої доступності. Розроблено метод скремблювання системи службових складових в криптокомпресійних 
кодограмах, сформованих за умови відкидання найменшого значущого розряду в значеннях яскравості пікселів 
в просторі RGB. Відмінність даного методу від відомих полягає в що, перед виконанням скремблюючих пере-
творень організовується об'єднання службових даних, представлених в зниженому динамічному діапазоні, в 8-
бітові об'єднані елементи. На етапі перестановки об'єднаних 8-бітових даних організовується не лише зміна 
місця розташування значень вихідних 7-бітних елементів службових складових, але також і зміна їх значень. 
Це дозволяє підвищити криптографічні характеристики відомих перестановочних перетворень. Розробле-
ний метод забезпечує: підвищення доступності відеоданих за рахунок додаткового зменшення обсягу крипто-
компресійного представлення зображення; підвищення криптостійкості за рахунок зміни значень елементів 
системи службових даних, порушення кореляції між елементами та зміни частоти появи пікселів. Скремб-
люючі перетворення на основі таблиць перестановки, застосовувані до системи службових складових в крип-
токомпресійних кодограмах, забезпечують стійкість візуальної інформації зображення до помилок в кодогра-
мах, що виникають в каналі зв'язку. Це при тому, що криптокомпресійні кодограми представляють собою 
стисле представлення вихідних зображень. 

Ключові слова: криптокомпресійне кодування, захист інформації, скремблювання, шифрування, кодування, 
перестановка, компресія, конфіденційність, зображення. 

 

Вступ 

У системах кризового управління потрібне забез-

печення конфіденційності переданих відеоданих зі 

збереженням заданої якості інформації та без зни-

ження її доступності.  

Однак, існує проблема пов'язана з тим, що забез-

печення конфіденційності відеоданих може бути орга-

нізовано або за рахунок доступності відеоданих при 

збереженні заданої їх якості, або за рахунок зниження 

обсягу корисної інформації для підтримки заданої дос-

тупності. 

 Аналіз існуючих підходів щодо забезпечення кон-

фіденційності зображень показав, що найбільш розпо-

всюджені криптографічні методи захисту на основі 

скремблювання та шифрування даних. 

 Вони використовуються в наступних підходах: 

– застосування криптографічних перетворень до 

різних представлень відеоданих [1–5]; 

– на основі поетапного виконання компресійних 

та криптографічних перетворень [6]; 

– на основі стеганографічних методів [7–16]. 

– технологіях візуальної криптографії на основі 

об'єднання та розсіювання елементів зображень [17–

21]; 

– схемах скремлювання елементів нестиснених зо-

бражень [22–27]; 

– схемах перцептивного шифрування до вико-

нання компресіного перетворення [28–31]; 

– застосування криптографічних перетворень на 

різних етапах технологій компресі [32–42]. 

Методи скремблювання є менш стійкими з позиції 

захисту інформації. Найбільш часто вони організову-

ються на основі операцій перестановок, які змінюють 

місце розташування даних в межах оброблюваних бло-

ків або всього зображення. Однак перестановки не змі-

нюють самих оброблюваних даних. Організація перес-

тановок в межах блоків вихідних даних малої розмірно-

сті взагалі не забезпечує конфіденційності зображень. 

Через психовізуальні особливості сприйняття відеода-

них, великі об'єкти в таких cкрембльованих зображен-

нях можуть бути помітні. Для усунення даного недо-

ліку використовуються перестановки для блоків даних 

більших розмірів аж до розмірів зображень, а також пе-

рестановки самих оброблюваних блоків в межах всього 

кадру та/або між кадрами. Скремблюючі перетво-

рення на основі таблиць перестановки, застосовувані 

до відкритих відеоданих, підвищують стійкість візуаль-

ної інформації зображення до помилок в фрагментах 

cкрембльованих зображення, що виникають в резуль-

таті помилок в каналі зв'язку [43]. 

 Однак, використання скремблюючих перетво-

рень в сучасних технологіях компресії нейтралізує да-

ний виграшний ефект. Це пов'язано з тим, що помилки 

в стислих даних є дуже суттєвими.  

Методи шифрування дозволяють забезпечити 

більш стійкий захист даних. Вони змінюють самі дані 

не змінюючи їх розташування. Невеликим винятком з 

позиції зміни місця розташування при блокової обро-

бці даних є байтові та/або бітові перестановки в межах 

блоку. Однак при обробці даних в блоках або напівбло-

ках шифрування розмірністю від 32 до 256 біт такі пе-

рестановки без використання інших криптографічних 

примітивів є нікчемними, тому що в них бере участь 

тільки від 4 до 32 байт інформації (8-бітних елементів 

даних, що обробляються). 

 Такі перестановки в алгоритмах шифрування 

призначені для організації лавинного ефекту при роз-

сіюванні і перемішуванні даних. Методи шифрування 
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критичні до виникнення помилок в зашифрованих да-

них. 

 Навіть одинична помилка в блоці зашифрованих 

даних призводить до його неправильного розшифру-

вання. А в разі використання схем гамування, неправи-

льно розшифрованими можуть виявитися і всі блоки 

даних, розташовані за помилковим блоком. 

Існуючим підходам забезпечення конфіденційно-

сті відеоданих характерні наступні проблемні недо-

ліки: 

– забезпечення конфіденційності відеоданих без 

використання технологій компресії призводить до істо-

тного зниження їх доступності; 

– забезпечення конфіденційності зображень з ви-

користанням технологій компресії після та/або між 

етапами процесу стиснення даних фактично засноване 

на поділі функціоналу шифрування і компресії. Це так 

само призводить до зниження доступності відеоданих; 

– в криптографічних перетвореннях відсутні не-

детерміновані характеристики. Це може вплинути на 

рівень криптостійкості особливр при використанні 

скремблюючих перетворень. 

Для їх усунення даних проблемних недоліків були 

розроблені підходи щодо криптокомпресійного коду-

вання зображень, що забезпечують комплексування те-

хнологій компресії та шифрування [44–48].  

Сформовані криптокомпресійні кодограми зобра-

жень складаються з інформаційної та службової скла-

дових. Інформаційна складова, яка містить інформа-

цію про вихідні значення елементів в зображенні, являє 

собою зашифроване представлення, яке неможливо 

правильно декодувати без наявності службової складо-

вої. Службова складова містить інформацію про вияв-

лені структурні характеристики в зображенні. 

Вона є ключовим елементом для декодування ін-

формаційної складової. У відритому вигляді з елемен-

тів службової складової можна реконструювати образ 

зображення в зменшеному розмірі.  

Тому для забезпечення криптографічної стійкості 

всієї кріптокомпресійної кодограми потрібно організу-

вати додаткове криптографічне перетворення над еле-

ментами службової складової, яке може бути побудо-

вано на основі алгоритмів скремблювання або шифру-

вання даних. 

Метою статті є розробка методу скремблювання 

системи службових складових криптокомпресійних ко-

дограм для забезпечення криптостійкості відеоданих зі 

збереженням заданої якості інформації без зниження її 

доступності. Особливість організації криптокомпресій-

ного кодування полягає в тому, що службові складові з 

одного боку визначають правильну довжину відповід-

них їм кодів інформаційної складової, а з іншого боку 

визначають кількість елементів вихідного зображення, 

які сформували дані коди, і дозволяють правильно де-

кодувати їх значення. Службові складові, що змінені на 

основі перетворень скремблювання або шифрування 

даних, в процесі криптокомпресійного декодування не 

можуть бути правильно зіставлені з кодами інформа-

ційних складових і відповідно є помилковими для них. 

Крім того, хибні службові складові не дозволяють пра-

вильно декодувати зображення. 

 Причому в процесі криптокомпресійного декоду-

вання на основі хибних службових складових помилки 

накопичуються. Це пов'язано з тим, що хибні службові 

складові криптокомпресйних кодограм при декоду-

ванні проміжних значень службових складових пер-

шого каскаду також формують помилкові значення. 

Вони в свою чергу неправильно декодують реконстру-

йовані елементи, які не збігаються з вихідними значен-

нями. 

Процес організації криптографічного перетво-

рення службових складових криптокомпресійних ко-

дограм будемо розглядати в загальному вигляді, який 

залежить від способу представлення даних, що захища-

ються, та організації їх перетворення без вибору конк-

ретного алгоритму перетворення. Службові складові 

криптокомпресійних кодограм можуть бути представ-

лені у вихідному динамічному діапазоні та в зниже-

ному динамічному діапазоні за рахунок відкидання мо-

лодшого значущого розряду у елементів вихідних зо-

бражень в процесі їх криптокомпресійного кодування.  

У першому випадку, коли службові складові пред-

ставлені у вихідному динамічному діапазоні, для збері-

гання значення яскравості одного елементу виділя-

ється 8 біт (1 байт). У другому випадку для зберігання 

значення яскравості одного елемента в зниженому ди-

намічному діапазоні потрібно (
LSBn8 ) біт, де 

LSBn  – кількість відкинутих молодших розрядів в еле-

менті зображення. Для забезпечення мінімальної 

втрати якості реконструкції зображень в криптокомп-

ресійних перетвореннях було запропоновано відки-

дати один молодший значущий розряд у елементів ви-

хідного зображення. Тому, для зберігання значення яс-

кравості одного елемента службових складових в зни-

женому динамічному діапазоні виділяється 7 біт. 

Основна частина 

Розглянемо процес організації скремблюючих пе-

ретворень службових складових криптокомпресійних 

кодограм. Перестановки службових складових можуть 

організовуватися, як без урахування зміни їх динаміч-

ного діапазону, так і з урахуванням цієї зміни. У пер-

шому варіанті передбачається, що перестановці підда-

ються дані в їх вихідному динамічному діапазоні, тобто 

організовується тільки зміна їх розташування в межах 
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блоку скремблювання або в межах всіх службових скла-

дових.  

Так, перестановка службових складових у вихід-

ному динамічному діапазоні передбачає організацію 

звичайних байтових перестановок. Перестановка служ-

бових складових в зниженому динамічному діапазоні 

передбачає організацію перестановок елементів довжи-

ною (
LSBn8 ) біт.  

Для службових складових з одним відкинутим мо-

лодшим розрядом організовується перестановка 7-біт-

них елементів. Така організація перестановки забезпе-

чує розрив кореляційних взаємозв'язків між елемен-

тами службових складових (хоча самі елементи не змі-

нюються) і розрив відповідності службових складових з 

кодами інформаційних складових. 

Другий варіант організації скремблюючих пере-

творень передбачає об'єднання службових даних, пред-

ставлених в зниженому динамічному діапазоні з дов-

жиною ( LSBn8 ) біт кожний при 0nLSB   в 8-бітові 

об'єднані елементи.  

Це пов'язано з тим, що, як правило, дані обробля-

ються і зберігаються в 8-бітовому вигляді. Фактично ко-

жен елемент службової складової містить в собі незапо-

вненими (приймаючі нульові значення) старші роз-

ряди, кількість яких дорівнює LSBn .  

Так як для забезпечення мінімальної втрати якості 

реконструкції зображень в криптокомпресійних пере-

твореннях було запропоновано відкидати один молод-

ший значущий розряд у елементів вихідного зобра-

ження, то організацію процесу об'єднання службових 

даних в зниженому динамічному діапазоні в 8-бітові 

дані будемо розглядати з позиції обробки 7-бітних да-

них.  

Об'єднані 8-бітові дані в подальшому піддаються 

байтовим векторним або матричним перестановкам в 

межах блоку скремблювання або в межах всіх службо-

вих складових. 

Нехай необхідно сформувати послідовність з 8-

бітних даних 
did , де di  – порядковий номер в сформо-

ваної послідовності, для організації перестановок над 

ними, 
maxdd i,1i  , 

maxdi  – максимальний порядковий 

номер сформованого 8-бітного елемента. 

Для цього використовується послідовність 7-біт-

них службових складових 
aia , де 

ai  – порядковий но-

мер елементів службових складових, 
maxaa i,1i  , 

maxai  – ма-

ксимальний порядковий номер елемента службових 

складових. Максимальний порядкового номера 
maxai  

може бути визначений за допомогою формули: 

nm

NM
i

maxa



 ,    (1) 

де M , N  – кількість рядків і стовпців в початковому 

зображенні, відповідно; m , n  – кількість рядків і стов-

пців у сегменті зображення для організації криптоком-

пресійних кодограм. Останнім буде сформований 8-

бітний елемент 
maxdid  з порядковим номером 

maxdi , 

який визначається відповідно до значення максималь-

ного порядкового номера 
maxai  (який визначено за до-

помогою виразу (1)) для службових даних 
aia  в зниже-

ному динамічному діапазоні і рівнем зниження дина-

мічного діапазону LSBn  на основі формули: 

maxmax a
LSBLSB

d i
8

)n8(

nm8

NM)n8(
i 







 .  (2) 

При об'єднанні 7-бітних значень службових скла-

дових криптокомпресійних кодограм, коли відкида-

ється одні молодший розряд 1nLSB  , вираз (2) 

прийме наступний вигляд: 

 
maxmax ad i

8

7

nm8

NM7
i 




 .   (3) 

Дане значення буде відповідати: 

– загальної кількості сформованих 8-бітних елеме-

нтів, що піддаються подальшому криптографічному 

перетворенню; 

– розмірності необхідної таблиці для організації 

векторної перестановки або відповідної їй матричної 

форми; 

– загального обсягу службових даних в байтах для 

оброблюваної колірної площині. 

Останній сформований 8-бітний елемент 
maxdid  

повинен бути повністю заповненим, тобто відповідно 

до виразу (3) повинна виконуватися умова: 

]i
8

7
[i

maxmax ad  ,    ]i
8

7
[i

8

7
maxmax aa  .    (4) 

Якщо умова (4) не виконується, то біти, що зали-

шилися, заповнюються випадковим чином нульовими 

та/або одиничними бітовими значеннями. 

Умова (4) виконується при мінімальному значенні 

8i
maxa  . У цьому випадку значення 

maxdi  на основі 

виразу (3) дорівнюватиме 7. Умова (4) буде виконува-

тися для всіх значень 
maxai  кратних восьми.  

 Відповідно, можна зробити висновок про те, що 

кожні 7 послідовних 8-бітних об'єднаних даних будуть 

сформовані з 8 послідовних 7-бітних значень службо-

вих складових. Схема об'єднання 7-бітних значень 
aia  

службових складових криптокомпресійних кодограм в 
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8-бітові дані для подальшого їх криптографічного пе-

ретворення представлена на рис. 1 для перших семи ва-

ріантів об'єднання. Надалі вони будуть циклічно по-

вторюватися. На схемі в блоках даних записана змінна 

aia
, яка бере участь в об'єднанні, а через кому кількість 

її розрядів. Об'єднання бітових розрядів може бути ор-

ганізовано на основі математичних операцій ділення та 

множення значень на 2 або використанні бітових опе-

рацій циклічного зсуву вліво shl  і вправо shr .  

В рамках цієї статті будимо використовувати бі-

тову арифметику. Формування 8-бітних об'єднаних да-

них 
did  на основі бітових операцій циклічного зсуву 

вліво shl  і вправо shr  в поєднанні з операцією біто-

вого складання по модулю 2 з 7-бітних значень службо-

вих складових для перших семи варіантів об'єднання, 

представлених на рис. 1, організовується за допомогою 

виразів: 

26111 ashrashld  ,   (5) 

35222 ashrashld  ,   (6) 

44333 ashrashld  ,   (7) 

53444 ashrashld  ,   (8) 

62555 ashrashld  ,   (9) 

71666 ashrashld  ,   (10) 

8777 aashld  .    (11) 

Тут   – бітова операція "виключає АБО" (дода-

вання по модулю 2).  Роботу бітових операцій цикліч-

ного зсуву вліво shl  і вправо shr  описує наступний 

приклад. Число 
211001100204  в результаті опе-

рацій циклічного зсуву на 2 біта вліво 204shl2  перет-

ворюється в значення 20011000048 . 

 А результатом операцій циклічного зсуву на 2 

біти вправо 204shr2  буде число 20011001151 .  

Вирази (5)–(11) для формування 8-бітних об'єдна-

них даних на основі бітових операцій в загальному ви-

падку приймуть вид: 































.
7

i
]

7

i
[,aashl

;
7

i
]

7

i
[,ashrashl

d
dd

]
7

i
[i1]

7

i
[i

7

dd

1]
7

i
[i7]

7

i
[i7]

7

i
[i7]

7

i
[i

i

d
d

d
d

d
d

d
d

d
d

d
d

d
 (12) 

З аналізу схеми формування 8-бітних об'єднаних 

даних 
did  з 7-бітних службових складових 

aia , пред-

ставленої на рис. 1 і описаної виразами (5)–(12), видно, 

що: 

– кожних байт об'єднаних даних 
did  для подаль-

шого криптографічного перетворення складається з бі-

тів, що належать двом 7-бітовим елементів службової 

складової, що стоять поруч, 
aia  і 1ia

a  ; 

– у формуванні тільки кожного першого і кожного 

сьомого 8-бітного об'єднаного елемента 
did  прийма-

ють участь всі бітові розряди, відповідно, кожного пер-

шого і кожного восьмого 7-бітного елемента 
aia  служ-

бових складових. У формуванні всіх інших 8-бітних об'-

єднаних елементів 
did  (а саме, з другого по шостий) бе-

руть участь окремі бітові розряди 7-бітних елементів 

службової складової, що стоять поруч, 
aia  і 1ia

a  ; 

– формування кожних 7 послідовних 8-бітових 

об'єднаних даних 
did , що використовуються для пода-

льшого криптографічного перетворення, з повністю за-

повненими бітовими розрядами організовується на ос-

нові 8 послідовних елементів 
aia  службової складової, 

з яких використовуються всі бітові значення; 

– загальна довжина 7 послідовних 8-бітових об'єд-

наних даних 
did  з повністю заповненими бітовими ро-

зрядами становить 56 біт. 

Після об'єднання всіх 
maxai  7-бітних службових 

складових 
aia  в 8-бітові об'єднані дані 

did , останні під-

даються криптографічному перетворенню на основі 

векторної або матричної перестановки. 

 В результаті виконання перестановочного перет-

ворення організовується зміна місця розташування 8-

бітних об'єднаних даних 
did . 

А так як вони складаються з бітових значень двох 

поруч стоять 7-бітних елементів службової складової 

aia  і 1ia
a  , то дана перестановка фактично призводить 

до поділу 7-бітних елементів на частини і має свої осо-

бливості: 

– при формуванні кожного першого і сьомого еле-

мента 8-бітних об'єднаних даних 
did  спостерігаються 

ситуації, коли всі розряди 7-бітного елемента службо-

вих складових 
aia  потрапляють в один 8-бітний еле-

мент 
did  (це кожен перший і кожен восьмий 7-бітний 

елемент 
aia  службових складових при розбитті їх в 

групи по 8 елементів). Перестановка таких даних приз-

водить тільки до зміни їх розташування; 
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– розряди кожного другого - сьомого 7-бітного 

елемента 
aia  службових складових з груп по 8 елемен-

тів, що стоять поруч, потрапляють в два різних сусідніх 

8-бітних об'єднаних елемента 
did . 

 Саме ці 7-бітові елементи 
aia  службових складо-

вих за рахунок зміни місця розташування 8-бітних об'-

єднаних даних 
did  поділяються і координати їх окремих 

бітових підпослідовностей віддаляються одна від одної.  

 

 
Рис. 1. Схема об'єднання 7-бітних значень службових складових в 8-бітові об'єднані дані 

 
При цьому положення окремих розрядів 7-бітних 

елементів 
aia  службових складових всередині 8-бітних 

об'єднаних даних 
did  не змінюється. Приклади поділу 

7-бітних елементів 
aia  службових складових за раху-

нок зміни місця розташування 8-бітних об'єднаних да-

них 
did  в процесі векторної та матричної перестановки 

представлені на рис. 2. 

 З позиції криптографії даний підхід до об'єд-

нання 7-бітних елементів в 8-бітові даний з подальшою 

організацією байтової перестановки виконує функції 

розсіювання і змішування службових складових в кри-

птокомпресійних кодограмах. 

 На етапі реконструкції 7-бітних елементів 


ai
a  

службових складових без організації зворотного скрем-

блюючого перетворення або його організація на основі 

не автентичної перестановки відбувається не тільки не 

правильне відновлення розташування 8-бітних даних 

dd ii dd 
 , але і самі елементи службових складових не 

можуть бути відновлені, тобто 
aa ii aa 


.  

Даний варіант організації скремблювання служ-

бових складових криптокомпресійних кодограм на ос-

нові перестановки елементів за умови об'єднання 7-біт-

них службових даних в 8-бітові об'єднані представ-

лення є більш виграшним, ніж використання варіанту 

без об'єднання даних.  

Виграш полягає в наступному: 

– забезпечується підвищення криптостійкості 

скремльованих службових складових за рахунок змішу-

вання і розсіювання даних на етапі їх об'єднання в 8-

бітові представлення з подальшою організацією байто-

вої векторної або матричної перестановки. На відміну 

від стандартного підходу, організуючого зміну місця 

розташування елементів, забезпечується додаткове 

зміна їх значень. Причому, при використанні стандар-

тного підходу на основі перестановок елементів у вихі-

дному динамічному діапазоні криптостійкість крипто-

компресійних кодограм визначається тільки крипто-

стійкістю використовуваного скремблюючого перетво-

рення (не вище даного перетворення). Другий варіант, 

коли перестановка організується спільно з об'єднанням 

7-бітних елементів в 8-бітові представлення, фактично 

забезпечується підвищення криптостійкості; 
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– для організації скремблюючих перетворень в ме-

жах всієї множини елементів службових складових пот-

рібно формування таблиць перестановки меншої роз-

мірності.  

 Це призведе до підвищення оперативності фор-

мування таблиць перестановки при збереженні їх кри-

птостійкості (ключові параметри і алгоритм форму-

вання таблиць перестановки залишаються незмін-

ними), а так само підвищиться оперативність вико-

нання самого перестановочного перетворення за раху-

нок обробки меншої кількості даних.  

 Все це також сприяє підвищенню доступності ві-

деоінформації.  

Розмірність матриці перестановок для випадку її 

організації для елементів у вихідному динамічному ді-

апазоні перевершує варіант її організації для 7-бітних 

службових складових, об'єднаних в 8-бітові дані, на 

12,5%. 

Реконструкція 7-бітних елементів 


ai
a  службових 

складових з об'єднаних 8-бітних даних 

di
d  (які можуть 

бути, як автентифікованими так і ні) організовується на 

основі зворотних перетворень з використанням опера-

цій бітової арифметики в загальному випадку за допо-

могою виразу: 
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У разі, якщо на етапі реконструкції 7-бітних еле-

ментів 

ai
a  службових складових була організована ав-

тентифікована схема дескремблюючого перетворення 

(використовувався автентифікований ключ) і об'єднані

 8-бітові дані 

did  не піддавалися модифікації, тобто 

dd ii dd 
 , то реконструйовані значення 

ai
a  службових 

складових співпадуть з вихідними 
aia , тобто буде вико-

нуватися рівність 
aa ii aa 

 . 

 

 

Рис. 2. Приклади поділу елементів службових складових за рахунок зміни місця розташування об'єднаних даних  

в процесі перестановки: а – векторна перестановка, б – матрична перестановка 
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Експериментальна частина 

Були проведені експериментальні дослідження 

щодо оцінки якості забезпечення конфіденційності в 

схемі криптокомпресійного кодування зображень в 

просторі RGB за умови зниження динамічного діапа-

зону вихідних значень за рахунок відкидання одного 

молодшого значущого розряду з подальшим скремб-

люванням службових складових, об'єднаних в 8-бітові 

дані.  

 Оцінка проводилася на основі порівняння вихід-

них зображень з реконструйованими зображеннями, 

відновленими з криптокомпресійних кодограм зі скре-

мльованими службовими складовими.  

Для прикладу в статті представлені результати об-

робки тільки декількох тестових зображень різного сту-

пеня насиченості. 

При цьому отримані результати характерні для 

більшості з оброблюваних відеоданих. Для оцінки яко-

сті використовувалися такі підходи: 

– візуальна оцінка якості вихідних та відповідних 

їм скрембльованих зображень; 

– кількісна оцінка якості обробки зображень за до-

помогою показників якості середньоквадратичного від-

хилення RSME (mean squared error), пікового відно-

шення сигналу до шуму PSNR (Peak Signal-to-Noise 

Ratio) та коефіцієнта кореляції; 

– оцінка кількості пікселів, що змінюються, NPCR 

(Number of Changing Pixel Rate), яка найбільш часто ви-

користовується для оцінки якості шифрування зобра-

жень; 

– оцінка якості розсіювання та перемішування пі-

кселів в скрембльованих даних за допомогою побудови 

гістограм кореляції між елементами в скрембльованих 

зображеннях та гістограм розподілу елементів в скрем-

бльованих зображеннях; 

– оцінка можливості додаткової компресії даних 

на основі використання архіваторів ZIP і RAR. 

В експерименті в якості базового скремблюючого 

перетворення було використано логістичне відобра-

ження [49].  

Результати оцінки якості забезпечення конфіден-

ційності відеоданих за основі використання запропоно-

ваних рішень представлені на рис. 3, 4 і в табл. 1. 

 

   

Lena Baboon Зона аеропорту 

Рис. 3. Приклади візуалізації скрембльованих зображень 

Таблиця 1 

 Результати оцінки якості скрембльованих зображень 

Тестове зображення 

Показники якості обробки 

RSME PSNR, dB коефіцієнт кореляції NPCR, % 

Baboon 88,94 9,15 -0,0030 99,5832 

Lena 87,02 9,34 0,0760 99,5519 

Зона аеропорту 82,20 9,83 0,0029 99,5518 

 

З аналізу отриманих результатів можна зробити 

наступні висновки: 

– візуальна оцінка якості зображень (рис. 3) пока-

зує повне їх руйнування. Скрембльовані представ-

лення різних зображень практично стали схожі один на 

одного. Домінуючий фон окремих вихідних зображень 

повністю зруйнований; 

– значення показників RSME, PSNR і коефіцієнта 

кореляції між скрембльованими та вихідними зобра-

женнями (табл. 1) повністю підтверджують дані візуа-

льної оцінки про повне руйнування відеоданих.  

Для всіх типів зображень значення RSME знахо-

диться вище 80, PSNR – нижче 10 dB. Значення коефіці-

єнтів кореляції для більшості зображень знаходиться в 

http://infosecurity.nau.edu.ua/
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районі 0, хоча для деяких відеоданих значення коефіці-

єнта кореляції можуть спостерігатися в районі до 0,1; 

– кількості пікселів, що змінюється, NPCR (табл. 1) 

для всіх зображень знаходиться вище теоретичного по-

рогового значення 99.5341% [50 – 52], що свідчить про 

високу стійкість зашифрованих даних до диференціа-

льних атак; 

– гістограми кореляції між елементами для різних 

зображень збігаються незалежно від їх вмісту (рис. 4,а). 

На гістограмах сформувалося зображення у вигляді 

квадрата, що істотно змінило гістограми вихідних ві-

деоданих. Через те що дані реконструюються в зниже-

ному діапазоні за рахунок відкидання молодшого роз-

ряду, як і в вихідних відеоданих, на гістограмі на рис. 

4,а в квадраті пікселі розташовані через один у вертика-

льному і горизонтальному напрямках. Гістограма у ви-

гляді квадрата свідчить про повністю зруйновану коре-

ляція між сусідніми елементами; 

– гістограми розподілу елементів для різних зо-

бражень щодо вихідних відеоданих сильно змінилися, 

відбулося значне вирівнювання кількості елементів 

(рис. 4,б). Через те що дані обробляються з урахуван-

ням зниження їх динамічного діапазону, на гістограмах 

відліки розташовуються через один. Фактично прису-

тні тільки елементи з парними значеннями. На гістог-

рамах спостерігаються зміни кількості елементів і відсу-

тні варіанти, коли немає якогось парного значення яс-

кравості або кількість даних значень є малою. 

 

  

а б 

Рис. 4. Приклад гістограм оцінки вмісту скрембльованих тестового зображення: 

а – кореляція між елементами; б – розподіл елементів 

 
На гістограмах розподілу елементів не організову-

ється повного вирівнювання їх кількості, з одного боку, 

через те, що в процесі скремблювання об'єднаних 8-біт-

них даних змінюються значення тільки кожних шості 

7-бітних значень службових складових з восьми, тоді як 

два значення (перше і восьме) залишаються без зміни.  

З іншого боку, в процесі скремблювання не вико-

ристовувалися спеціальні перетворення, що усувають 

надмірність. Оцінка додаткової компресії кріптокомп-

ресійоних кодограм відеоданих за допомогою архівато-

рів ZIP і RAR показав, що розміри кодограм додатково 

не зменшуються. 

 Для більшості даних навпаки спостерігається не-

значне збільшення їх обсягу за рахунок формування 

архиваторами ZIP і RAR своєї службової інформації на 

початку сформованого архіву. Це свідчить про відсут-

ність надмірності в сформованих кріптокомпресійоних 

кодограмах та про усунення кореляції між елементами. 

 Відкидання одного молодшого незначущого роз-

ряду, що організоване в схемі криптокомпресійного пе-

ретворення без втрати якості інформації, з одного боку, 

призводить до зниження якості реконструйованих да-

них. 

 Хоча, данє зниження якості є незначним. 

 Для всіх зображення значення показника RSME 

знаходиться на рівні 0,71, PSNR – вище 51 dB, а коефіці-

єнт кореляції становить 0,9999. З іншого боку забезпе-

чується: 

– підвищення доступності відеоданих за рахунок 

додаткового зменшення обсягу криптокомпресійного 

представлення зображення; 

– підвищення криптостійкості за рахунок зміни 

значень елементів системи службових даних, пору-

шення кореляції між елементами та зміни частоти по-

яви пікселів. 
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Висновки 

Наукова новизна отриманих результатів. 

Розроблено метод скремблювання системи служ-

бових складових в криптокомпресійних кодограмах, 

сформованих за умови відкидання найменшого значу-

щого розряду в значеннях яскравості пікселів в прос-

торі RGB.  Відмінність даного методу від відомих поля-

гає в що, перед виконанням скремблюючих перетво-

рень організовується об'єднання службових даних, 

представлених в зниженому динамічному діапазоні, в 

8-бітові об'єднані елементи. 

 На етапі перестановки об'єднаних 8-бітових да-

них організовується не лише зміна місця розташування 

значень вихідних 7-бітних елементів службових скла-

дових, але також і зміна їх значень. Це дозволяє підви-

щити криптографічні характеристики відомих перес-

тановочних перетворень. Розроблений метод забезпе-

чує: 

– підвищення доступності відеоданих за рахунок 

додаткового зменшення обсягу криптокомпресійного 

представлення зображення; 

– підвищення криптостійкості за рахунок зміни 

значень елементів системи службових даних, пору-

шення кореляції між елементами та зміни частоти по-

яви пікселів.  

Практичне значення отриманих результатів. 

Створена програмна реалізація методу скремблювання 

системи службових складових в криптокомпресійних 

кодограмах, яка забезпечує: 

– формування захищених криптокомпресійних 

кодових конструкцій зі скрембльованими службовими 

складовими. Реконструйовані неавтентифікованими 

користувачаими зображення є повністю зруйнованими 

і все скрембльовані зображення візуально не відрізня-

ються одне від одного; 

– для всіх скрембльованих зображень забезпечу-

ється значне зниження їх якості в порівнянні з вихід-

ними відеоданими. Показники якості для таких зобра-

жень приймають наступні значення: RSME знаходиться 

вище 80, PSNR – нижче 10 dB. Значення коефіцієнтів ко-

реляції для більшості зображень знаходиться в районі 

0, хоча для деяких відеоданих значення коефіцієнта ко-

реляції можуть спостерігатися в районі до 0,1. Кількість 

пікселів, що змінюється, NPCR для всіх зображень зна-

ходиться вище теоретичного порогового значення 

99.5341%.  

Скремблюючі перетворення на основі таблиць пе-

рестановки, застосовувані до системи службових скла-

дових в криптокомпресійних кодограмах, забезпечу-

ють стійкість візуальної інформації зображення до по-

милок в кодограмах, що виникають в каналі зв'язку. Це 

при тому, що криптокомпресійні кодограми представ-

ляють собою стисле представлення вихідних зобра-

жень. 
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УДК 621.327:681.5 
 
Баранник В.В, Сидченко С.А., Баранник В.В., Игнатьев А.А. Метод скремблирования системы слу-
жебных составляющих криптокомпрессионных кодограмм 
Аннотация. В системах кризисного управления требуется обеспечение конфиденциальности передаваемых 
видеоданных с сохранением заданного качества информации без снижения ее доступности. Однако, сущест-
вует проблема связанная с тем, что обеспечение конфиденциальности видеоданных может быть организо-
вано либо за счет увеличения временных затрат на их обработку и доставку при сохранении заданного каче-
ства видеоданных, либо за счет снижения объема полезной информации для поддержания заданной доступно-
сти. Разработан метод скремблирования системы служебных составляющих в криптокомпрессионных ко-
дограммах, сформированных при условии отбрасывания наименьшего значащего разряда в яркостных значе-
ниях пикселей в пространстве RGB. Отличие данного метода от известных заключается в что, перед 
выполнением скремблирующих преобразований организуется объединение служебных данных, представлен-
ных в пониженном динамическом диапазоне, в 8-битные объединенные элементы. На этапе перестановки 
объединенных 8-битных данных организуется не только изменение местоположения значений исходных 7-
битных элементов служебных составляющих, но также и изменение их значений. Это позволяет повысить 
криптографические характеристики известных перестановочных преобразований. Разработанный метод 
обеспечивает: повышение доступности видеоданных за счет дополнительного уменьшения объема криптоко-
мпрессионного представления изображения; повышение криптостойкости за счет изменения значений эле-
ментов системы служебных данных, нарушения корреляции между элементами и изменения частоты появ-
ления точек. Скремблирующие преобразования на основе таблиц перестановки, применяемые к системе слу-
жебных составляющих в криптокомпрессионных кодограммах, обеспечивают устойчивость визуальной ин-
формации изображения к ошибкам в кодограммах, возникающим в канале связи. Это при том, криптокомп-
рессионные кодограммах представляют собой сжатое представление исходных изображений. 
Ключевые слова: криптокомпресионное кодирования, защита информации, скремблирование, шифрование, 
кодирование, перестановка, компрессия, конфиденциальность, изображение. 
 
Barannik V., Sidchenko S., Barannik V., Ignatyev O. The method for scrambling the system of service com-
ponents in the cryptocompression codograms 
Annotation. Crisis management systems require the confidentiality of transmitted video data while maintaining the 
specified quality of information and without reducing its availability. However, there is a problem associated with the 
fact that ensuring the confidentiality of video data can be organized either by the availability of video data while main-
taining a given quality, or by reducing the amount of useful information to maintain a given availability. The method 
for scrambling a system of service components in the cryptocompression codograms, formed under the condition of 
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discarding the least significant bit in the values of pixel brightness in RGB space, has been developed. The difference 
between this method and the known ones is that, before performing scrambling transformations, the integration of 
service components in a reduced dynamic range into 8-bit combined elements is organized. At the stage of permutation 
of the combined 8-bit data, not only the change of the location of the values of the original 7-bit elements of the service 
components is organized, but also the change of their values. This improves the cryptographic characteristics of the 
known permutation transformations. The developed method provides: increase of availability of video data due to addi-
tional reduction of volume of cryptocompression image presentation; increasing cryptographic stability by changing 
the values of the elements of the system of service components, breaking the correlation between the elements and 
changing the frequency of pixels. Scrambling transformations based on permutation tables applied to the system of 
service components in cryptocompression codograms, ensure the stability of the visual image information to errors in 
codograms that arise in the communication channel. Moreover, cryptocompression codograms are a compressed repre-
sentation of the original images. 
Key words: cryptocompression coding, information protection, scrambling, encryption, encoding, permutation, com-
pression, confidentiality, image. 
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