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RESUMO

O presente estudo pretende apresentar os desafios éticos e juridicos no uso de algoritmos de
reconhecimento facial na vigilancia de massa a fim de evitar violagdes aos direitos humanos. O
fendmeno da Cidade em sua dimensdo multifacetéria traz o desafio de criar politicas de
seguranca publica de combate ao crime sem segregar e discriminar individuos por motivo de
raca, condicdo social e respeitando o devido processo legal. A seguranca publica utiliza-se cada
vez mais de ferramentas tecnologicas para sua atuacdo e observa-se ao redor do mundo uma
crescente preocupacdo quanto a eficécia, seguranca juridica e respeito aos direitos humanos no
uso do reconhecimento facial com inteligéncia artificial na seguranca publica. Deseja-se
explorar os principais desafios na utilizacdo desta tecnologia mostrando exemplos concretos de
acOes contrarias aos direitos humanos e a legislacdo local vigente. Sera considerada a hipétese
de pensar em um instrumento juridico, Etica e Law by Design que responda a transformagcéo
tecnoldgica e auxilie na criagdo de sistemas em que ja venham inseridos com principios que

respeitem os direitos humanos e o ordenamento juridico.

PALAVRAS-CHAVE: Inteligéncia Artificial. Algoritmo. Reconhecimento Facial. Direitos

Humanos. Discriminacio. Law by Design. Seguranca Publica. Etica.



ABSTRACT

The present study aims to present the ethical and legal challenges in the use of facial recognition
algorithms in mass surveillance in order to avoid human rights violations. The phenomenon of
the City in its multifaceted dimension brings the challenge of creating public security policies
to fight crime without segregating and discriminating individuals based on race, social status
and respecting the due legal process. Public security is increasingly using technological tools
for its performance and there is a growing concern around the world regarding efficiency, legal
security and respect for human rights in the use of facial recognition with artificial intelligence
in public security. The aim is to explore the main challenges in using this technology, showing
concrete examples of actions contrary to human rights and current local legislation. It will be
considered the hypothesis of thinking about a legal instrument, Ethics and Law by Design that
responds to technological transformation and helps in the creation of systems in which they are
already inserted with principles that respect human rights and the legal system.

KEYWORDS: Artificial Intelligence. Algorithm. Facial recognition. Human rights.
Discrimination. Law by Design. Public security. Ethic
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INTRODUCAO

O uso do reconhecimento facial esta em seu inicio e, atualmente, € uma das utilizagdes
da Inteligéncia Artificial que mais pode impactar negativamente nos direitos humanos e
exercicio das liberdades. Apesar de algumas empresas de tecnologia terem interrompido suas
pesquisas e desenvolvimento tecnoldgico e comercial dessa solugdo até uma manifestacdo
legislativa sobre o0 uso delas, como mostra o caso da IBM nos EUA. Essa situacédo é temporaria

e exige uma reflexdo e resposta juridica imediata.*

Ainda ndo temos no Brasil um debate profundo, sério, interdisciplinar sobre o tema. A
tecnologia estd a disposicdo, outras empresas estdo avancando em seu desenvolvimento. O
momento é mais do que oportuno. E essencial que agora em seu inicio nos posicionemos
enquanto sociedade sobre o tema a fim de proteger e promover o0s direitos humanos. Em breve,
a inteligéncia artificial em suas diversas manifestacdes, como o reconhecimento facial, serd
uma das principais pautas regulatérias em nosso pais e a academia deve estar preparada para

oferecer estudos e pesquisas que fundamentem decisGes que promovam os direitos humanos.

A tecnologia de reconhecimento traz em si diversos desafios e perigos como uso
abusivo para fins de controle social, desrespeito aos direitos humanos, em especial a

discriminacdo e preconceito social e racial.

Vivemos na Quarta Revolucgdo Industrial, numa dimenséo que o filésofo Luciano Floridi
conceituara como Infoesfera, em que o valor da realidade é dado segundo o processamento das
informacgdes. Para o filosofo Floridi hd um novo deslocamento do ser humano nessa nova
sociedade. Na Revolucdo Copernicana, o ser humano ndo é mais centro do universo. Na
Revolucdo Darwiniana, o ser humano ndo é mais o centro entre os seres vivos. Na Revolugédo

Freudiana, o ser humano néo é mais centro e motor de si mesmo.

Na Infoesfera, tudo indica que o ser humano nao € mais 0 Unico agente no universo, ele

é visto como um organismo feito de informacdo a semelhanca das maquinas; essa seria a

! Disponivel em: https://www.theverge.com/2020/6/8/21284683/ibm-no-longer-general-purpose-facial-
recognition-analysis-software. Acesso em: 10 de agosto de 2021.



https://www.theverge.com/2020/6/8/21284683/ibm-no-longer-general-purpose-facial-recognition-analysis-software
https://www.theverge.com/2020/6/8/21284683/ibm-no-longer-general-purpose-facial-recognition-analysis-software
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Revolucio de Turing.? Na Infoesfera, surge uma nova antropologia que exigira uma nova ética
e uma nova epistemologia que tenham em conta todos os entes como agentes informacionais e
por consequéncia a criacdo de instrumentos juridicos capazes de responder a essa nova

configuracéo social.

Nessa sociedade entendida como informacdo, estariamos caminhando para o que o
historiador Yuval Harari chama de mundo p6s-antropocéntrico. Nele a realidade é extraida a
partir de um continuo processamento de informacdo, realizado por agentes ndo humanos

(Inteligéncia Artificial) e agentes humanos.®

A potencialidade da dissolucéo do ser humano em informacao € tdo grande, que Harari
traz em seu livio Homo Deus o exemplo do Kindle. Atualmente ele j& é capaz de identificar
guantos livros vocé leu, quanto tempo demora em cada pagina, em que paragrafos ha mais
pausa. Agora imagine o seguinte cenario, onde o Kindle capta, com reconhecimento facial e
sensores biométricos, a cada leitura de uma palavra, frase e paragrafo do livro suas emocdes,

reacOes bioldgicas, o que lhe deixou triste, o que Ihe empolgou.

Nesse momento, nao seria apenas vocé lendo o livro, mas o livro lendo vocé. E essas
informacdes sendo armazenadas, utilizadas para o marketing gerar novos produtos. Mais

importante ainda, o ser humano num simples ato de ler ja ndo € o Gnico agente.

Sera que ao chegar nesse nivel de interagdo teriamos a sensacao de que nossas “almas”
e identidades foram roubadas, reagindo como algumas culturas aborigines diante do primeiro

contato com uma camera de fotos ou o espelho?

2 “ICTs are bringing about a fourth revolution, in the long process of reassessment of humanity’s fundamental
nature and role in the universe. We are not immobile, at the centre of the universe (Copernican revolution); we
are not unnaturally distinct and different from the rest of the animal world (Darwinian revolution); and we are
far from being entirely transparent to ourselves (Freudian revolution). ICTs are now making us realise that we
are not disconnected agents, but informational organisms (inforgs), who share with other kinds of agents a global
environment, ultimately made of information, the infosphere (Turing revolution)”. Disponivel em:
http://governance40.com/wp-content/uploads/2018/12/Luciano-Floridi-The-Fourth-Revolution_-How-the-
infosphere-is-reshaping-human-reality-2014-Oxford-University-Press.pdf. Acesso em 25 de julho 2020.

3 HARARI, Yuval N. Homo Deus: uma breve histéria do amanha. Sdo Paulo: Companhia das Letras, 2016.


http://governance40.com/wp-content/uploads/2018/12/Luciano-Floridi-The-Fourth-Revolution_-How-the-infosphere-is-reshaping-human-reality-2014-Oxford-University-Press.pdf
http://governance40.com/wp-content/uploads/2018/12/Luciano-Floridi-The-Fourth-Revolution_-How-the-infosphere-is-reshaping-human-reality-2014-Oxford-University-Press.pdf
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A lei de Moore preconiza que a cada 18 meses a capacidade de armazenamento e
processamento de dados ird dobrar, enquanto o custo ira reduzir. Somando ao IOT (internet das

coisas) produziremos e armazenaremos dados como nunca na histdria.*

Isso significa na pratica que desde 2003, a cada dois dias armazenamos e produzimos
a quantidade de dados de toda a historia. Vivemos na abundancia de dados e somente através

de algoritmos iremos ser capazes de tratar, fazer a curadoria e extrair informagoes.

Para nossa sociedade a existéncia de algoritmos parece ser essencial. Um alerta que se
da diante dessa realidade exponencial é que podemos através de algoritmos também
exponenciar preconceitos e violagfes aos direitos humanos. Por isso, é essencial uma reflexao
juridica profunda sobre os elementos necessarios para uma utilizagdo do reconhecimento facial

que respeite, proteja e promova a dignidade da pessoa humana.

Refletir sobre ética, significa também pensar sobre os critérios que norteardo essa
sociedade da informacdo moldada pela tecnologia para que permaneca fiel aos direitos
humanos. E pensar na elaboracdo de mecanismos que permitam que a dignidade da pessoa
humana seja protegida na mesma velocidade em que as novas tecnologias ganham escala. Se
vivemos numa sociedade exponencial, como impedir que o preconceito algoritmico, o controle
social e a perda da liberdade que possam advir do reconhecimento facial se perpetuem e
ampliem as diferencas e injusticas sociais? Como a utilizacdo ostensiva e sem critérios dessa
tecnologia pelos 6rgdos de seguranca publica irdo impactar no ordenamento social das cidades?

Teremos um aumento das diferencas sociais?

Refletir sobre ética é elaborar e possuir um arcabouco legal e juridico que esteja em
consonancia com 0s anseios sociais e ndo seja sobreposto por uma sociedade da informacao
que coloque a dignidade humana de lado. Refletir sobre ética é também colocar os valores da
dignidade humana como centro do dialogo atual e saber usufruir dos impactos positivos que as

novas tecnologias também trazem.

Se o direito € um instrumento sine qua non para a justica e se ubis societas ibi jus, é

impossivel que o universo juridico ndo seja impactado por essa transformacéo, exigindo do

4 MOORE, Gordon E. Cramming More Components Onto Integrated Circuits. Eletronics Magazine, n. 8, p. 33-
35, abr. 1965.
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direito uma nova forma de lidar com a tecnologia. Olhar e atuar juridicamente sem ter em conta

que vivemos na Infoesfera conduzira a interagdes juridicas em dissonancia com a realidade.
Deste modo o tema é relevante:

a) pelas manifestacdes crescentes e exemplos concretos em todo mundo sobre os perigos
da méa utilizacdo dessa tecnologia ferindo os direitos humanos, gerando preconceitos e

discriminacdes;

b) pois trata-se de um tema muito recente no didlogo publico, no ambito juridico e

académico;

c) pois em diversas partes do mundo, no Brasil e no Rio de Janeiro o reconhecimento
facial para identificacdo e prisao de criminosos ja é utilizada sem uma base legal e uma profunda
reflexdo e andlise juridico-ética que fundamente seu uso dentro do contexto da seguranca

publica das cidades;
d) por ser necessario uma reflexdo juridica e regulatoria sobre o tema;
e) pela sua relevancia na defesa dos direitos humano;

f) pela importancia da academia se manifestar em relacéo ao tema oferecendo reflexdes,

pareceres, propostas em prol do ser humano no uso dessa tecnologia.
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1 PANORAMA DO USO DO RECONHECIMENTO FACIAL NO BRASIL E NO
MUNDO

1.1 Panorama no Mundo

Em 2011, um algoritmo de reconhecimento facial do Registro de Motores de
Masssachusetts classificou erroneamente um motorista como criminoso e o fez perder a

carteira.®

Em junho de 2019, comecaram varios protestos em Hong Kong e uma das grandes
preocupacOes dos manifestantes era derrubar os postes com sistema de reconhecimento facial

para evitar serem identificados pela policia.®

Os protestos comecaram pela insatisfagdo com a criacdo de uma lei que permite
extraditar presos de Hong Kong para China. As manifestagcdes foram crescendo em nimero e
surgiram outras pautas, entre elas, frear o controle social do Governo Chinés atraves das
tecnologias, por exemplo, o uso de reconhecimento facial. Estima-se que até final de 2020 a
China terd implementado em lugares publicos mais de 300 milhGes de dispositivos de

reconhecimento facial.’

Um jornalista da BBC em Xangai langcou um desafio para a policia a fim de descobrir
a velocidade do sistema na identificacdo. Permitiu que sua foto fosse inserida no software e saiu

para a rua, em 7 minutos a policia conseguiu encontra-lo.

5 Disponivel em: https://www.wired.com/2014/11/algorithms-great-can-also-ruin-lives. Acesso em: 17 de julho de
2020.

® Disponivel em: https://canaltech.com.br/inteligencia-artificial/protestantes-de-hong-kong-destroem-postes-com-
sistemas-de-reconhecimento-facial-147861/. Acesso em: 20 de Julho de 2020.

" Disponivel em: https://www.nytimes.com/2018/07/08/business/china-surveillance-technology.html. Acesso em:
15 de Junho de 2020.

8 Disponivel em: https://techcrunch.com/2017/12/13/china-cctv-bbc-reporter/. Acesso em: 07 de Junho de 2020.


https://canaltech.com.br/inteligencia-artificial/protestantes-de-hong-kong-destroem-postes-com-sistemas-de-reconhecimento-facial-147861/
https://canaltech.com.br/inteligencia-artificial/protestantes-de-hong-kong-destroem-postes-com-sistemas-de-reconhecimento-facial-147861/
https://www.nytimes.com/2018/07/08/business/china-surveillance-technology.html
https://techcrunch.com/2017/12/13/china-cctv-bbc-reporter/
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A Scotland Yard anunciou recentemente que usara o reconhecimento facial na
seguranca, indo na contramédo de cidades que estdo banindo seu uso pela forca policial, como

S&o Francisco e Cambridge, nos Estados Unidos.

A Universidade de Essex realizou um estudo sobre o grau de acuracia do sistema
londrino e descobriu que ele é extremamente impreciso, levantando sérias preocupacdes em
relacdo a eficicia da ferramenta e violagdes aos direitos humanos. Um de seus pesquisadores,
Dr. Murray, afirma: “Este relatério levanta significativas preocupagdes em relacdo a

conformidade dos julgamentos com os direitos humanos.”®

Tudo indica que ha diferentes critérios e pardmetros para identificar o grau de eficécia
de um algoritmo. A policia londrina considerou alguns em detrimento de outros. A controvérsia

entre a Scotland Yard e a Universidade de Essex continua.

Uma das grandes preocupacOes esta na possibilidade real dessas tecnologias serem
usadas para controle social tanto por empresas privadas, como pelo Estado. Um dos alertas em
relacdo ao uso dessa tecnologia foi dado por Luke Stark, pesquisador da Microsoft. Ele afirma
em seu artigo que o reconhecimento facial € o plutdnio da Inteligéncia Artificial e que sua
regulacdo é necesséria, pois ela é perigosa, facilmente conduzida a um viés discriminatorio e
tem poucas aplicacBes praticas. Para o pesquisador, ela deve ser regulada e ter um controle

semelhante ao que foi aplicado no cuidado com o lixo nuclear.®

Recente estudo langado nos Estados Unidos mostrou que cidaddos americanos
asiaticos e negros possuem uma chance 100 vezes maior de serem equivocadamente
identificados pelo reconhecimento facial que um homem branco.!! Tal estudo mobilizou a
sociedade e 0 congresso americano a iniciar a promogdo de uma discussao ética e legislativa

sobre o uso de reconhecimento facial nos Estados Unidos.

® Traduc&o nossa para: “This report raises significant concerns regarding the human rights law compliance of the
trials.” Disponivel em: https://www.essex.ac.uk/news/2019/07/03/met-police-live-facial-recognition-trial-
concerns. Acesso em: 12 de Julho de 2020.

0 STARK, Luke. Facial Recognition is the plutonium of Al Disponivel em:
https://www.researchgate.net/publication/332339918_Facial_recognition_is_the_plutonium_of_Al. Acesso em:
10 de Junho de 2020.

11 Disponivel em: https://www.washingtonpost.com/technology/2019/12/19/federal-study-confirms-racial-bias-
many-facial-recognition-systems-casts-doubt-their-expanding-use/. Acesso em: 21 de Julho de 2020.


https://www.essex.ac.uk/news/2019/07/03/met-police-live-facial-recognition-trial-concerns
https://www.essex.ac.uk/news/2019/07/03/met-police-live-facial-recognition-trial-concerns
https://www.researchgate.net/publication/332339918_Facial_recognition_is_the_plutonium_of_AI
https://www.washingtonpost.com/technology/2019/12/19/federal-study-confirms-racial-bias-many-facial-recognition-systems-casts-doubt-their-expanding-use/
https://www.washingtonpost.com/technology/2019/12/19/federal-study-confirms-racial-bias-many-facial-recognition-systems-casts-doubt-their-expanding-use/
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A NIST (The National Institute of Standards and Technology), que cria os padrbes
para as novas tecnologias, testou mais 180 algoritmos de reconhecimento facial de 99 empresas,
entre elas, gigantes como a Microsoft, Intel, Panasonic. E mostrou o quanto essa tecnologia é
imperfeita gerando vieses preconceituosos.

Joy Boulamwini, pesquisadora pela MIT MEDIA LAB e ativista digital, tem
manifestado constantemente o viés discriminatdrio dos algoritmos de reconhecimento facial,
fazendo duras criticas a diversos sistemas como o0 da Amazon que tem um grau de assertividade

muito menor para mulheres negras.?

98.7% 68.6% 100% 92.9%

DARKER DARKER LIGHTER LIGHTER
MALES  FEMALES MALES  FEMALES

Figura 1: Grau de acurécia no reconhecimento facial da Amazon.

1.2 Panorama no Brasil

No Rio de Janeiro, desde 2018, séo dezenas de camaras de reconhecimento facial que
estdo espalhadas em bairros da Zona Sul, aeroporto Santos Dumont e Maracana. Através de um

banco de dados da Policia Civil do Rio de Janeiro em questdo de segundos se escaneia o rosto

2 Disponivel em:  https://medium.com/@Joy.Buolamwini/response-racial-and-gender-bias-in-amazon-
rekognition-commercial-ai-system-for-analyzing-faces-a289222eeced. Acesso em: 15 de Junho de 2020.


https://medium.com/@Joy.Buolamwini/response-racial-and-gender-bias-in-amazon-rekognition-commercial-ai-system-for-analyzing-faces-a289222eeced
https://medium.com/@Joy.Buolamwini/response-racial-and-gender-bias-in-amazon-rekognition-commercial-ai-system-for-analyzing-faces-a289222eeced
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das pessoas e comparam com os dos procurados pela justica. Havendo uma combinacéo da foto

escaneada com o banco de dados, um alerta é emitido com nivel de risco e grau de acuracia.*®

Em julho 2021, a Policia Federal assinou contrato de aquisicao e implementacdo de uma
Solucdo Automatizada de Identificacdo Biométrica (ABIS), que funcionara ja abastecida com
cerca de 20 milhdes de dados provenientes do banco de dados de impressdes digitais, e esta
projetada para armazenar, em 48 meses, dados de 50 milhdes de pessoas, com possibilidade
para expansdes posteriores que poderdo conter dados de até 200 milhdes de individuos.**

Uma decisdo do Tribunal de Justica de Sdo Paulo sobre reconhecimento facial por
cameras com sensores instaladas nas plataformas da linha 4 (Amarela) do Metro da Capital de
Sao Paulo condenou a concessionéaria Via Quatro ao pagamento de multa no valor de R$ 100
mil pela coleta indevida de dados de passageiros. A coleta ndo tinha finalidade de seguranca,

mas sim de captar a reacdo de passageiros para fins de publicidade exibida na plataforma.®

Rio de Janeiro, Ceard, Bahia e Sdo Paulo sdo alguns estados no Brasil que possuem
monitoramento de reconhecimento facial para a seguranca publica. A ferramenta utilizada em

S. Paulo jé esta preparada para receber 90 milhdes de registros.*®

Nessa ano foi lancada pelo Ministério da Ciéncia, Tecnologia e Inovagdo uma estratégia
nacional para o uso de Inteligéncia Artificial. No Congresso ha um projeto de lei sobre a

Inteligéncia Acrtificial e um Anteprojeto chamado LGPD Penal.

Em todo Brasil, o monitoramento por reconhecimento facial cresce sem termos uma lei
efetiva possa regulamentar o uso da tecnologia. A diferenca de outros paises, aqui ndo ha
manifestacdes publicas do cidaddo mostrando insatisfacdo pela aplicacdo dessa tecnologia para

vigilancia de massa.

13 Disponivel em: https://oglobo.globo.com/rio/copacabana-maracana-ganham-sistema-de-cameras-de-
reconhecimento-facial-23791025. Acesso em: 10 de Julho de 2021.

14 Disponivel em: https://www.gov.br/pf/pt-br/assuntos/noticias/2021/07/policia-federal-implementa-nova-
solucao-automatizada-de-identificacao-biométrica Acesso em: 15 de agosto de 2015.

15 Disponivel em: https://gl.globo.com/sp/sao-paulo/noticia/2021/05/11/justica-multa-concessionaria-em-r-100-
mil-por-coleta-de-dados-de-passageiros-na-linha-4-amarela-do-metro-de-sp.ghtml e
https://www.jota.info/justica/tjsp-proibe-captura-de-dados-por-cameras-do-metro-de-sp-e-aplica-multa-de-r-100-
mil-10052021 . Acesso em: 15 de agosto de 2021.

16 Disponivel em: https://tecnoblog.net/380749/por-que-o-uso-de-reconhecimento-facial-na-seguranca-e-
controverso. Acesso em: 10 de agosto de 2015.


https://oglobo.globo.com/rio/copacabana-maracana-ganham-sistema-de-cameras-de-reconhecimento-facial-23791025
https://oglobo.globo.com/rio/copacabana-maracana-ganham-sistema-de-cameras-de-reconhecimento-facial-23791025
https://www.gov.br/pf/pt-br/assuntos/noticias/2021/07/policia-federal-implementa-nova-solucao-automatizada-de-identificacao-biométrica
https://www.gov.br/pf/pt-br/assuntos/noticias/2021/07/policia-federal-implementa-nova-solucao-automatizada-de-identificacao-biométrica
https://g1.globo.com/sp/sao-paulo/noticia/2021/05/11/justica-multa-concessionaria-em-r-100-mil-por-coleta-de-dados-de-passageiros-na-linha-4-amarela-do-metro-de-sp.ghtml
https://g1.globo.com/sp/sao-paulo/noticia/2021/05/11/justica-multa-concessionaria-em-r-100-mil-por-coleta-de-dados-de-passageiros-na-linha-4-amarela-do-metro-de-sp.ghtml
https://www.jota.info/justica/tjsp-proibe-captura-de-dados-por-cameras-do-metro-de-sp-e-aplica-multa-de-r-100-mil-10052021
https://www.jota.info/justica/tjsp-proibe-captura-de-dados-por-cameras-do-metro-de-sp-e-aplica-multa-de-r-100-mil-10052021
https://tecnoblog.net/380749/por-que-o-uso-de-reconhecimento-facial-na-seguranca-e-controverso
https://tecnoblog.net/380749/por-que-o-uso-de-reconhecimento-facial-na-seguranca-e-controverso
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2 RECONHECIMENTO FACIAL E ASPECTOS TECNICO

2.1 O que é reconhecimento facial e riscos

O rosto é a parte do ser humano que esta profundamente conectada com sua identidade
pessoal, social e institucional. O dominio sobre tecnologias de reconhecimento facial significa
um controle muito grande sobre a sociedade. Deste modo, discussdes de cunho ético e juridico
estdo crescendo em torno dessas tecnologias. Questionamentos importantes sdo feitos, quando
se trata do uso de inteligéncia artificial para reconhecimento facial na vigilancia pablica. Como
fica a privacidade e liberdades civis, quais as consequéncias politicas para a democracia, quais

as fronteiras éticas para o uso da mesma?

Para Evan Selinger e Brenda Leong um dos primeiros passos para poder dialogar sobre
0 problema é definir os termos que sdo utilizados quando falamos de tecnologias de
reconhecimento facial.!” Algumas vezes sio empregados de maneira indevida, aplicando o

termo a tecnologias que analisam rostos, mas que ndo identificam individualmente as pessoas.

Para a construcdo de um dialogo que gere a elaboracdo comunitaria razoavel de solucdes
diante dos desafios éticos e juridicos inerentes ao RF é muito importante colocar-se de acordo
em relacdo aos significados dos conceitos, caso contrario, serd uma torre de babel sem a

possibilidade de consenso em a¢6es concretas que beneficiem a sociedade e a justica.

Existem 4 tipos principais de sistemas de escaneamentos faciais e cada um com graus

de uso, beneficios e riscos diferentes.

O primeiro nivel seria 0 uso para detecgdo facial. E um software que identifica o rosto
da pessoa huma imagem ou video. O rosto humano €é encontrado para poder melhorar o foco,

coletar a imagem para algum banco de dados, aplicar algum tipo de filtro como os usados em

17 SELINGER, Evan; LEONG, Brenda. The Ethics of facial Recognition Tecnology. In The Oxford Handbook of
Digital Ethics. Oxford: Ed. Carissa Veliz, 2021. Em
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3762185. Acesso em: 20 de setembro de 2021.


https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3762185
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redes sociais, por exemplo, Instagram. Esse tipo de tecnologia ndo coleta dados pessoais

identificaveis (personally indetifiable information ou PII).

Outra utilizacdo de escaneamento facial é para a caracterizacdo facial, anélise facial ou
deteccdo emocional. Extrai-se 0 rosto da pessoa e a partir dele estrutura-se os dados em
informacdes sem ainda necessariamente identifica-lo. Agentes de marketing podem usar essa
tecnologia para criar interacdo da pessoa com alguma propaganda no ponto de Onibus; pode
descobrir e coletar 0 sexo e idade aproximada; indicar o tipo de emog¢do que a pessoa esta

sentindo.

Essa tecnologia elabora também uma descri¢do automatizada da imagem. Quando um
usuario sobe (upload) uma imagem nas redes sociais, a inteligéncia artificial ira transformar
essa imagem ou video que sdo dados desestruturados em dados estruturados, identificaveis e
tagueados. E deste modo que o Instagram pode descobrir os interesses de seus USUArios
simplesmente pelo modo como ele interage na plataforma e assim oferecer informacgdes que

facam sentido.

Apesar de ndo usar necessariamente dados individuais identificaveis, Selinger e Leong
apresentam dois riscos no uso dessa tecnologia: (i) falta de acuracia na classificacdo e
interpretacdo de rostos, caso da pesquisadora Buolamwini que foi a base para o documentério
CODE BIAS da Netflix, onde relata os desafios no uso da Inteligéncia Artificial na sociedade.

(ii) Uso desse sistema para fins controversos, como para saber se alguém é gay ou hétero.'®

Em Dubai, estdo construindo no aeroporto uma checagem e controle de fronteira 100%
virtual e sem contato com o ser humano. N&o terdo mais as filas gigantescas e verificacdo
manual dos passaportes pela imigragdo. Mas engana-se quem acha que a seguranca diminuira.
Em substituicdo a fronteira fisica estdo construindo um tanel com um aquério virtual que sera
passagem obrigatdria para todos que estdo no aeroporto. Nele, havera milhares de microcameras
que estardo lendo os rostos, expressdes e a iris das pessoas para descobrir as emocdes e prever

possiveis ameagas. Além disso, serd feita a leitura facial biométrica de cada pessoa para

18 Disponivel em https://www.bbc.com/news/technology-41188560. Acesso em: 18 de setembro de 2021.


https://www.bbc.com/news/technology-41188560
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checagem automatica do passaporte. O que nos leva aos dois Ultimos tipos de escaneamentos

faciais.®

Os préximos dois tipos de escaneamento facial sdo tecnologias voltadas mais
especificamente para o reconhecimento facial, e sdo variacGes de sistemas biométricos que
criam um modelo identificavel e Unico de uma pessoa. Esse tipo de escaneamento tem uma

dupla finalidade: verificagéo e identificagéo.

O que seria biometria? E qualquer medida de caracteristicas pessoais UGnicas de um
individuo e que pode ser usado para distinguir um ser humano de outro (IBIA, 2018). Com
diferentes métodos, o que os softwares fazem? Eles escaneiam o rosto da pessoa, a partir de
imagens de fotos ou videos, criam modelos para cada individuo, e armazenam essa informacéo

com as medidas que sdo Unicas para combinac6es futuras.

A verificagdo consiste no reconhecimento facial onde o sistema busca responder a
seguinte pergunta: Essa pessoa € quem achamos que ela seja? O output € um simples sim ou
ndo. Um exemplo de acesso por verificacdo sdo os telefones celulares, onde para desbloquear

o aparelho a pessoa tem o rosto escaneado e identificado.?

Enquanto identificacdo é quando a partir da imagem de um rosto buscamos entre varias
imagens armazenadas para saber quem € a pessoa (Selinger e Leong, 2021). Os sistemas de
identificacdo buscam responder a seguinte pergunta: Pode o algoritmo determinar quem € essa
pessoa desconhecida?

O escaneamento facial para identificacdo biométrica é usado na vigilancia em
aeroportos, metrds, na rua e em lugares publicos como estadios de futebol. O sistema escaneia
uma imagem (de um video ou de uma camera), cria um modelo Unico daquela pessoa e busca

combinar com um banco de dados prévio. Pode ser usado também para criar um perfil dos

19 Dubai airport's new virtual aquarium tunnel and what it means for the future of border security. ASPI, 2017.
Disponivel em: https://www.aspi.org.au/opinion/dubai-airports-new-virtual-aquarium-tunnel-and-what-it-means-
future-border-security. Acesso em: 20 de setembro de 2021.

20 Disponivel em: https://olhardigital.com.br/2017/10/31/noticias/reconhecimento-facial-do-iphone-x-pode-ser-
enganado-por-gemeos-identicos/.Acesso em: 20 de setembro de 2021.


https://www.aspi.org.au/opinion/dubai-airports-new-virtual-aquarium-tunnel-and-what-it-means-future-border-security
https://www.aspi.org.au/opinion/dubai-airports-new-virtual-aquarium-tunnel-and-what-it-means-future-border-security
https://olhardigital.com.br/2017/10/31/noticias/reconhecimento-facial-do-iphone-x-pode-ser-enganado-por-gemeos-identicos/.Acesso
https://olhardigital.com.br/2017/10/31/noticias/reconhecimento-facial-do-iphone-x-pode-ser-enganado-por-gemeos-identicos/.Acesso
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consumidores para enviar sugestdes de produtos e servi¢os, em hotéis, concertos, para 0

registro e check-in em aeroportos.

Além do uso para vigilancia, a tecnologia de escaneamento de imagens tem outras
aplicacdes como auxiliar os cegos na leitura do braile, ajudar autistas a identificarem emocdes.
Na medicina é usado para diagnosticos e tratamentos (Hallowel, e al, 2018). Deste modo, 0
simples banimento dessa tecnologia pode impedir o desenvolvimento e aplicacdes praticas
benéficas e importantes que vao além da seguranca publica.

2.2 Uso do reconhecimento facial e aspectos técnicos

O RF esta ficando cada vez mais acessivel economicamente e é uma tecnologia
extremamente invasiva. A deteccao facial ja era possivel sem um uso complexo de algoritmos,
com ela poderiamos identificar, numa imagem ou video, o rosto, mas sem correlacionéa-lo com

uma pessoa.

O reconhecimento facial, além de identificar que € um rosto humano, sabe afirmar de
guem é o mesmo. Para isso, € necessario aplicar técnicas mais avancadas de inteligéncia
artificial como machine learning, redes neurais e deep learning. Sem a compreensdo da
complexidade técnica desses campos da Inteligéncia Artificial sera inatil qualquer tipo de
tentativa de regulacdo da mesma. Como funciona um algoritmo? Como ele €é treinado? Qual o

impacto dos dados inseridos no sistema para a configuragéo do algoritmo? Existem |
gimites técnicos para a compreensibilidade das decisdes algoritmicas?

Em geral, no reconhecimento facial, o algoritmo incialmente relaciona um nimero
limitado de pontos do rosto na imagem ou video de um ser humano, entre 6 a 8 pontos, e

correlaciona o0 rosto com uma pessoa concreta.

Na medida em que se confirma como correta, vai ampliando até identificar
aproximadamente 80 pontos. A partir dessa correlagéo, o algoritmo gera padrdes das pessoas e

as identifica com facilidade.

Numa imagem ou video que ndo mostre de frente o rosto humano, se desenvolveu uma

tecnologia para gerar uma imagem 3D e assim identificar a pessoa mesmo que ela ndo esteja de
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frente. Uma das técnicas mais bem sucedidas ¢ a do FACEBOOK, conhecida como Deepface.?!

(e)

figura 2: Imagem de como a técnica Deepface funciona.??

O Iphone usa uma técnica de projecao de pontos chamada de TrueDepth. No momento
de destravar o celular, é projetada uma luz de aproximadamente 50 mil pontos, por isso o iphone
n&o desbloqueia com a foto da pessoa por n&o possuir a tridimensionalidade do rosto humano.?®

As técnicas estdo evoluindo a ponto de identificar a pessoa pela textura da pele.

2L TAIGMAN, Yaniv et al. DeepFace: Closing the Gap to Human-Level Performance in Face Verification.
Disponivel em: https://www.cs.toronto.edu/~ranzato/publications/taigman_cvprl4.pdf. Acesso em: 15 de Junho
de 2020.

22 |b. pagina 2. Figure 1. Alignment pipeline. (a) The detected face, with 6 initial fiducial points. (b) The induced
2D-aligned crop. (c) 67 fiducial points on the 2D-aligned crop with their corresponding Delaunay triangulation,
we added triangles on the contour to avoid discontinuities. (d) The reference 3D shape transformed to the 2D-
aligned crop image-plane. (e) Triangle visibility w.r.t. to the fitted 3D-2D camera; darker triangles are less
visible. (f) The 67 fiducial points induced by the 3D model that are used to direct the piece-wise affine warpping.
(9) The final frontalized crop. (h) A new view generated by the 3D model.

23 Disponivel em: https://www.techtudo.com.br/noticias/2018/12/conheca-a-truedepth-tecnologia-por-tras-do-
reconhecimento-facial-do-iphone.ghtml. Acesso em: 10 de Junho de 2020.


https://www.cs.toronto.edu/~ranzato/publications/taigman_cvpr14.pdf
https://www.techtudo.com.br/noticias/2018/12/conheca-a-truedepth-tecnologia-por-tras-do-reconhecimento-facial-do-iphone.ghtml
https://www.techtudo.com.br/noticias/2018/12/conheca-a-truedepth-tecnologia-por-tras-do-reconhecimento-facial-do-iphone.ghtml
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3 RECONHECIMENTO FACIAL E ASPECTOS JURIDICOS

Estamos diante de um aumento significativo do uso de reconhecimento facial para
vigilancia de massa. Existe no Brasil e no Mundo um arcabouco legistivo que oriente o uso da
mesma? Iremos analisar agora o que podemos extrair de alguma aces legislativas no mundo e
da nova Lei Geral de Protecéo de Dados e do Anteprojeto LGPD Penal em relagdo ao uso do
RF.

3.1 Reconhecimento facial e panorama legislativo internacional

A falta de precisdo e acuracia no uso do RF traz implica¢Ges gravissimas, como por
exemplo, em nome de uma suposta necessidade de aperfeicoar a seguranca através da
tecnologia, discriminar minorias, gerando comportamentos abusivos por parte da forga policial.
Ha também o perigo em relacdo ao viés de confirmacdo do algoritmo. Este viés ocorre quando
a policia utiliza Inteligéncia Artificial para decidir em que regies havera mais policiamento.
Havera mais vigilancia onde os dados indicam para ter mais vigilancia, e com o envio de mais
forga policial para os lugares indicados sdo gerados novos dados que serdo inseridos no sistema

retroalimentando o viés.?*

Em 2017, o poder legislativo de Nova York aprovou uma regulamentacdo para garantir
a transparéncia dos algoritmos usados pelos 6rgdos publicos da cidade como as decisfes por
algoritmos usados pela policia. A lei municipal de Nova York no.1696-A possui poucos
principios, é temporéria e limitada a 6rgdos publicos com o objetivo de garantir 0 uso seguro,
transparente e democratico dos sistemas de decisdo automatizada (automated decision

system).?® Essa lei foi uma das fontes para a criagdo do Anteprojeto LGPD Penal.

24 Disponivel em: https://www.brennancenter.org/our-work/research-reports/new-york-city-police-department-
surveillance-technology. Acesso em: 23 de julho de 2020.

% Disponivel em: https://legistar.council.nyc.gov/LegislationDetail.aspx?1D=3137815&GUID=437A6A6D-
62E1-47E2-9C42-461253F9C6D0. Acesso em: 23 de julho de 2020.


https://www.brennancenter.org/our-work/research-reports/new-york-city-police-department-surveillance-technology
https://www.brennancenter.org/our-work/research-reports/new-york-city-police-department-surveillance-technology
https://legistar.council.nyc.gov/LegislationDetail.aspx?ID=3137815&GUID=437A6A6D-62E1-47E2-9C42-461253F9C6D0
https://legistar.council.nyc.gov/LegislationDetail.aspx?ID=3137815&GUID=437A6A6D-62E1-47E2-9C42-461253F9C6D0
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A Inteligéncia Artificial € um algoritmo que segue um modelo matematico alimentado
com dados para cumprir certas tarefas. Dependendo dos dados, 0 modelo matematico pode
possuir um vieses que violem os direitos humanos. Algoritmos ndo séo neutros. Eles aprendem
através dos dados inseridos. E necessario criar estratégias de auditoria dos algoritmos que
permitam replicar os valores éticos e direitos humanos fundamentais. Algoritmos podem ser

matematicamente espetaculares, mas eticamente problematicos.

Uma decisdo simbdlica que mostra a importancia do tema é o caso da cidade de Séo
Francisco, conhecido como o ber¢o da inovacdo com o Vale do Silicio. Em 2019, ela bane o

uso da tecnologia para vigilancia policial e pelos departamentos do Estado.?

Um passo ainda mais importante foi o andncio quase que simultdneo da IBM,
Microsoft e Amazon de parar ou pausar a venda e desenvolvimento de tecnologias de
reconhecimento facial para a seguranca publica. Em meio aos protestos causados pelo abuso
policial que ocasionou a morte de George Floyd, algumas big techs decidiram interromper suas
atividades nesse campo. O presidente da Microsoft em entrevista ao Washington Post afirmou

que a empresa decidiu que:

“no6s ndo venderemos a tecnologia de reconhecimento facial para o departamento de
policia dos Estados Unidos até nds termos uma lei nacional bem enraizada nos direitos
humanos que governario essa tecnologia.”?’

3.2 Reconhecimento facial e LGPD

A Lei Geral de Protecdo de Dados que entrou em vigor em setembro de 2020 ndo impede
0 uso de tecnologias de RF, pois ha vedacao expressa no art. 4 para aplicacdo da LGPD quando

se refere ao uso de tecnologias que exigem o tratamento de dados para vigilancia pablica. 28

% Disponivel em: https://edition.cnn.com/2019/05/14/tech/san-francisco-facial-recognition-ban/index.html.
Acessado em: 23 de julho de 2020.

2" Tradugdo nossa para: “...decided that we will not sell facial recognition technology to police departments in
the United States until we have a national law in place grounded in human rights that will govern this
technology.” Disponivel em: https://www.fastcompany.com/90516450/ibm-microsoft-and-amazons-face-
recognition-bans-dont-go-far-enough. Acesso em: 23 de Julho de 2020.

28 | ei federal 13.709, de 14 de agosto de 2018. Disponivel em: http://www.planalto.gov.br/ccivil_03/ ato2015-
2018/2018/1ei/113709.htm. Acesso em: 10 de Agosto de 2020.


https://edition.cnn.com/2019/05/14/tech/san-francisco-facial-recognition-ban/index.html
https://www.fastcompany.com/90516450/ibm-microsoft-and-amazons-face-recognition-bans-dont-go-far-enough
https://www.fastcompany.com/90516450/ibm-microsoft-and-amazons-face-recognition-bans-dont-go-far-enough
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
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No art. 4, inc. iv., § 1°, a LGPD estabelece que deveréa ser criada legislacdo especifica
para as excegdes previstas no inciso I, sdo elas: seguranca publica, defesa nacional, seguranca

de Estado ou atividades de investigagéo e infragOes penais.

§ 1° O tratamento de dados pessoais previsto no inciso Il serd regido por
legislacdo especifica, que devera prever medidas proporcionais e estritamente
necessarias ao atendimento do interesse publico, observados o devido processo
legal, os principios gerais de protecdo e os direitos do titular previstos nesta
Lei. (art. 4, inc. iv. 8 1° da LGPD)

A lei deste modo deixou um vacuo em relagdo ao tratamento de dados de tecnologias de
reconhecimento facial na seguranca publica. Diante dessa lacuna, no Distrito Federal foi

elaborada a lei 6.712/20 que regulamenta o uso de reconhecimento facial em areas publicas.?®

Nela se define que reconhecimento facial ¢ uma tecnologia que analisa as caracteristicas
faciais usada para a identificacdo pessoal exclusiva de individuos em imagens estaticas ou em
videos. Proibe 0 uso da mesma para vigilancia que ultrapasse 72h, restringe seu uso a espacos
publicos e deve ter placas visiveis informando seu uso. Além disso, qualquer identificacdo
realizada pelo sistema deve ser revisada por agente publico antes de qualquer acdo ou medida.

O art. 6° da mesma lei, se apresenta como um nimero problematico, pois se por um lado
estabelece que as informac6es decorrentes do uso de tecnologia de reconhecimento facial sdo
dados sensiveis e deve respeitar o estabelecido no tratamento de dados da Lei Geral de protecao
de dados. Por outro lado, ndo indica a base legal para tratamento do mesmo. Afirma que o
mesmo deve ser restrito a seu uso autorizado. Mas qual uso autorizado seria esse? Se seguir 0
estabelecido pela LGPD como a prépria lei indica, dados biométricos sdo dados sensiveis e
deve possuir uma base legal para o tratamento do mesmo. Seria 0 consentimento a base legal?

O modo que foi redigido o nimero leva a um looping, € uma proposicao tautologica.

Outra problematica em relacdo a LGPD: as vedacdes presentes no art. 4°. significariam
uma falta de competéncia da Autoridade Nacional de Protecdo de Dados em relagédo a esses

%  Lei 6.712, de 10 de novembro de 2020, Distrito Federal. Disponivel em:
https://sintse.tse.jus.br/documentos/2020/Nov/11/para-conhecimento-institucional/lei-no-6-712-de-10-de-
novembro-de-2020-dispoe-sobre-o0-uso-de-tecnologia-de-reconhecimento-facial-trf. Acesso em: 10 de agosto de
2021.


https://sintse.tse.jus.br/documentos/2020/Nov/11/para-conhecimento-institucional/lei-no-6-712-de-10-de-novembro-de-2020-dispoe-sobre-o-uso-de-tecnologia-de-reconhecimento-facial-trf
https://sintse.tse.jus.br/documentos/2020/Nov/11/para-conhecimento-institucional/lei-no-6-712-de-10-de-novembro-de-2020-dispoe-sobre-o-uso-de-tecnologia-de-reconhecimento-facial-trf
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temas? No Art.4°, § 3°, parece indicar que néo, pois é funcdo da ANPD emitir opinides técnicas
e recomendacdes referentes as excecOes previstas no inciso Il e que pode solicitar aos

responsaveis relatorios de impacto a protecdo de dados pessoais.

3.3 Reconhecimento facial e LGPD Penal

No Congresso Federal encontramos o Anteprojeto LGPD Penal que versa sobre o
tratamento de dados pessoais na seguranca publica e persecucdo penal.’® Foi criada uma
comissdo para elaborar o texto em novembro de 2019, em novembro de 2020 foi entregue ao

Congresso o texto final.

Na exposicdo de motivos ressalta-se a importancia de uma lei especifica sobre o tema,
pois sua auséncia obsta o Brasil de integrar 6rgdos de inteligéncia e de investigacdo de carater
internacional, ndo tendo acesso a banco de dados, informacdes relevantes e as técnicas mais
modernas de investigacdo. Além disso, temos um grande déficit de protecdo dos cidaddos ao
ndo possuir uma regulacao sobre o tratamento dos dados na esfera penal, no monitoramento e

vigilancia gerando uma assimetria de poder entre Estado e cidadéo.

O anteprojeto esta estruturado em 12 capitulos, com 68 artigos. E inspirado na LGPD;
na Diretiva 680/2016, da Unido Europeia; e em leis dos Estados Unidos na parte especifica
sobre tecnologias de vigilancia e tratamento de elevado risco. Estabelece que o Conselho
Nacional de Justica (CNJ) sera a autoridade para a aplicacdo, supervisdo e monitoramento da
LGPD Penal.

No art. 42, observamos uma mencéo a utilizagéo de tecnologias de monitoramento ou
tratamento de dados pessoais que representem risco para direitos, liberdades e garantias dos
titulares dos dados. Essas dependerdo de previséo legal especifica, que estabeleca garantias aos

direitos dos titulares e deverdo ter relatério de impacto.

30 Anteprojeto de Lei de Protecdo de Dados para seguranca pulblica e persecucdo penal. Disponivel em:
https://politica.estadao.com.br/blogs/fausto-macedo/wp-
content/uploads/sites/41/2020/11/dadosanteprojetocomissaoprotecaodadossegurancapersecucaofinal_051120204
929.pdf . Acessado em: 15 de Agosto de 2021.


https://politica.estadao.com.br/blogs/fausto-macedo/wp-content/uploads/sites/41/2020/11/dadosanteprojetocomissaoprotecaodadossegurancapersecucaofinal_051120204929.pdf
https://politica.estadao.com.br/blogs/fausto-macedo/wp-content/uploads/sites/41/2020/11/dadosanteprojetocomissaoprotecaodadossegurancapersecucaofinal_051120204929.pdf
https://politica.estadao.com.br/blogs/fausto-macedo/wp-content/uploads/sites/41/2020/11/dadosanteprojetocomissaoprotecaodadossegurancapersecucaofinal_051120204929.pdf
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No art. 43, veta a utilizacdo de tecnologias de vigilancia para identificar pessoas em
tempo real e de forma continua, a ndo ser que tenha conexao com atividade de persecucédo penal
individualizada, autorizada por lei e deciséo judicial. O anteprojeto ndo usa diretamente a

palavra reconhecimento facial.

Tudo indica que ainda sera necessario elaborar uma lei especifica no que diz respeito ao
uso de reconhecimento facial para a vigilancia publica. Outro ponto interessante a ser estudado
é sobre como esse anteprojeto pode comungar com o Decreto Federal 10.046/19 que trata sobre
a governanca no compartilhamento de dados no ambito da administracdo publica federal e

institui o Cadastro base do Cidaddo e o Comité Central de Governancga de Dados.*!

No art 18., inciso Il do decreto, estabelece uma série de dados sensiveis que serdo
integrados numa base Unica, entre eles os dados biométricos. No art. 21, inciso I, afirma que
Comité Central de Governanca de Dados devera seguir a legislacdo referente a protecdo de
dados pessoais. Indica também no art. 3°, inciso I, que o compartilhamento dos dados entre

0rgdos e entidades também devera seguir a LGPD.

Na pratica estamos formando um grande repositorio com todos os dados dos Brasileiros.
Mais do que nunca a seguranca da informacdo serd essencial para gerar credibilidade ao

sistema, especialmente diante de tantos vazamentos relatados no ultimo ano.

Gilmar Mendes menciona o Anteprojeto de LGPD Penal na medida cautelar em
mandado de seguranca no. 38.187 impetrado pelo Brasil Paralelo contra aprovacdo dos
Requerimentos 1362/20212 e 1364/2021 elaborados pela CPl do Senado concernente ao

enfretamento da pandemia da Covid-19 no Brasil.*?

Ele considerou o caso como um exemplo paradigmatico de aplicacdo da LGPD para
investigacdo penal. E uma lacuna normativa deixada intencionalmente tanto no Marco Civil da
Internet, quanto na LGPD. Também menciona que essa lacuna é objeto do Anteprojeto de

LGPD Penal. Cita o art. 2° da mesma, ressaltando a importéncia de defender a dignidade da

31 Decreto Federal 10.046, de 9 de outubro de  2019. Disponivel em
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/decreto/D10046.htm . Acessado em 20 de setembro de
2019.

%2 Medida Cautelar em Mandado de Seguranga 28.187, Distrito Federal. Disponivel em
https://www.conjur.com.br/dl/gilmar-brasil-paralelo.pdf Acessado em 20 de setembro de 2021.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/decreto/D10046.htm
https://www.conjur.com.br/dl/gilmar-brasil-paralelo.pdf
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pessoa humana, a intimidade e vida privada do cidadao, e garantir o devido processo legal, a

ampla defesa, do contraditorio e a reserva legal.

Em referéncia ao Anteprojeto, ele afirma que dados de operacgdes financeiras, registros
e conteudos de comunicacéo privadas e geolocalizacéo sdo dados sigilosos requeridos pela CPI.
Mesmo que 0 Anteprojeto ndo seja norma vigente e ndo possua carater vinculativo, deve ser
considerado por suas diretrizes interpretativas e por ter sido proposto e formulado em conjunto
por especialistas sobre o tema.

Deste modo, o ministro Gilmar Mendes considera que ndo deve ser liberado registros
de conexdo, dados de comunicagdo e contetdos de comunicagdes privadas dos usuarios do
Brasil Paralelo. Esse caso recente, escancara a importancia peremptdria de existir uma lei
vigente sobre o tema, e sua urgéncia aumenta diante do uso real, atual e cada vez mais comum

no Brasil do reconhecimento facial para a vigilancia de massa.
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4. RECONHECIMENTO FACIAL E DESAFIOS ETICOS

4.1 Desafios do reconhecimento facial

Com uso massivo do reconhecimento facial para a vigilancia, quais sdo 0s principais

riscos e desafios para a sociedade e para o exercicio da justica? (Selinger e Leong, 2021)

Um dos primeiros riscos esta relacionado ao dataset (0 conjunto de dados que sera
utilizado pela tecnologia). Quais bancos de dados podem ser usados? O governo pode utilizar
o0s dados coletados para um finalidade em outra? Empresas privadas podem ter acesso a esses
banco de dados para o treinamento de seu préprio software que depois serdo utilizados para a
viligancia de massa? Qual seria 0 padrdo minimo de qualidade e diversidade do dataset para

gue ndo se criem solugdes com viés descriminatorio?

S&o perguntas importantes e ainda em aberto. Alguma normativas surgem no mundo
com objetivo de regular a finalidade e 0 modo em que os dados sdo tratados. Outros advogam
pela necessidade de uma diversidade dos dados, afim de evitir descriminacdo das minorias.
Algumas minorias que ja se sentem excluidas afirmam que n&o irdo favorecer o uso desses

sistemas que permitirdo uma escalada na descriminagéo (Samudzi, 2019).

Algumas solucdes ja estdo sendo disponibilizadas pela propria tecnologia para ajudar
em alguns problemas relacioanados ao dataset. Uma tecnologia que cria rostos humanos
virtuais e Unicos pode ajudar no treinamento de maquina sem precisar usar imagens de pessoas

reais para melhorar o algoritmo.®

Na inglaterra, hd uma proposta de que s6 armazenara as imagens por periodo limitado e

0 escaneamento para o reconhecimento biométrico so6 sera utilizado na ocorréncia de crimes na

3 Disponivel em https://mittechreview.com.br/a-inteligencia-artifical-da-openai-esta-aprendendo-a-gerar-
imagens-ficticias/ . Acessado em 10 de setembro de 2021.


https://mittechreview.com.br/a-inteligencia-artifical-da-openai-esta-aprendendo-a-gerar-imagens-ficticias/
https://mittechreview.com.br/a-inteligencia-artifical-da-openai-esta-aprendendo-a-gerar-imagens-ficticias/
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regido que é monitorada, assim evitando a vigilancia constante. Desde 2012, existe um guia de

boas préticas e governanga na Inglaterra para o uso dessa tecnologia.*

Outro desafio é o da acurécia, dependendo do grupo de pessoas, genéro ou sexo, a
acuracia pode ser menor ou maior. O NIST (National Isntitute of Starndars and Tecnology),
uma espécie de INMETRO dos Estados realizou uma pesquisa voluntaria para medir o grau de
acurécia das tecnologias existentes para RF. Os melhores sistemas (10 dos 15 mais usados)
mostraram uma acurécia de 99%. No entanto, outras companhias (aproximadamente 100) ndo
mostraram esse grau de acertividade. O maior agravante é que 0S erros aumentam
consideralvemente quando se trata de categorias de géneros e racas de minorias. No grupo de

mulheres e negras as tecnologias de RF possuem menor acuracia (Samudzi, 2019).

Novamente, a tecnologia esta ajudando a resolver o problema da acurécia para grupos
minoritarios. Uma startup carioca, a CyberLabs criou uma tecnologia chamada de Racial Face

in the Wild (RFW) com uma acurécia de 99,84% para faces de pessoas negras.®

O terceiro desafio seria 0 legal e ético do chamado dano de distribuicao desproporcional.
Como o grau de acurécia é diferente dependendo do grupo social ndo todos estdo igualmente
vulneraveis aos prejuizos e danos advindos dos erros de identificacdo, falsas acusaces e prisdes
equivocadas. Deste modo, as maiorias ndo assumem 0S risCOS na mesma pProporcao que as
minorias. No sistema de vigilancia do Rio de Janeiro, uma mulher foi identificada
equivocadamente e levada a delegacia onde se constatou o erro do sistema, sendo liberada em

seguida.3®

Um ultimo risco que é pouco comentado é o do perigo da geracdo de efeitos sociais
toxicos (Selinger e Leong, 2021). Através da criacdo de modelos Unicos de pessoas € 0 uso de
inteligéncia artifical para reconhecimento facial com finalidade de vigilancia em massa pode-

se criar e fortalecer uma série de esteriétipos sobre ragas e géneros, além de impulsionar o

3 Disponivel em:

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment _data/file/940386/6.7024
SCC_Facial_recognition_report v3 WEB.pdf , Acesso em: 10 de setembro de 2021.

% Disponivel em https://dicaappdodia.com/tecnologia-brasileira-reconhecimento-facial-pessoas-negras/

Acessado em 10 de setembro de 2021.

3 Disponivel em https://g1.globo.com/rj/rio-de-janeiro/noticia/2019/07/11/sistema-de-reconhecimento-facial-da-

pm-do-rj-falha-e-mulher-e-detida-por-engano.ghtml . Acessado em 20 de setembro de 2021.



https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/940386/6.7024_SCC_Facial_recognition_report_v3_WEB.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/940386/6.7024_SCC_Facial_recognition_report_v3_WEB.pdf
https://dicaappdodia.com/tecnologia-brasileira-reconhecimento-facial-pessoas-negras/
https://g1.globo.com/rj/rio-de-janeiro/noticia/2019/07/11/sistema-de-reconhecimento-facial-da-pm-do-rj-falha-e-mulher-e-detida-por-engano.ghtml
https://g1.globo.com/rj/rio-de-janeiro/noticia/2019/07/11/sistema-de-reconhecimento-facial-da-pm-do-rj-falha-e-mulher-e-detida-por-engano.ghtml
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surgimento de linhas de pesquisas baseadas em pseudo-ciéncias que conduzam a uma espécie

de reducdo do ser humano a dados bioldgicos deterministas.

Lisa Feldman Barret, professora de psicologia da Northeastern University, afima que
diversas tecnologias de escaneamento facial para deteccdo de emocdOes estdo fundamentadas

em paradigmas cientificos ultrapassados. '

Com as novas tecnologias e o0 crescimento da neurociéncia estamos aos poucos
revivendo o determismo cientifico que dominou o inicio da primeira revolucdo industrial e o
iluminismo e que muitos pensadores apontaram como causa para 0 surgimentos das grandes

guerras que assolaram o século 20 (Bauman, 1999).

No inicio do século 20, foi muito conhecido e utilizado no mundo inteiro os estudos e
pesquisas do italiano Cesare Lombroso, um professor de medicina legal da Universidade de
Turim. Em sua obra L ’Uomo delinquente (1876) desenvolveu a teoria da origem atavica do
comportamento antissocial e criou o termo o criminoso nato, que possui uma predisposi¢éo
pessoal ao delito. A frenologia foi uma ciéncia médica determinista em que atribuia o formato
e estrutura do cérebro a atos criminosos. Deste modo, o ser humano néo era livre, mas seu agir

era resultado de uma forma cerebral especifica.®

Outra pseudociéncia que dominou o século XI1X e XX foram as sociedades eugénicas
em diversas partes do mundo. Elas tinham o objetivo de promover e desenvolver ideias de
aprimoramento da composi¢do genética por meio da reproducao controlada dos seres humanos.
Em 1912, Leonard Darwin, filho de Charles Darwin realizou o primeiro Congresso
Internacional de Eugenia em Londres. Alexander G. Bell, inventor do telefone, foi presidente
honorério do segundo Congresso internacional realizado em Nova York. 3 Uma das razdes de
ndo estranharem algumas ideias eugénicas de Hitler quando o mesmo alcancou o poder foi o
fato de que ideias eugénicas permeavam a sociedade naquele periodo (Bauman, 1999).

37 Disponivel em https://www.theguardian.com/technology/2020/feb/16/ai-systems-claiming-to-read-emotions-
pose-discrimination-risks . Acessado em 20 de setembro de 2021.

3 Disponivel em https://www.scielo.br/j/rh/a/LzvLWjsKMgRdNgZjNgJxWgh/?lang=pt. Acesso em: 15 de
setembro de 2021.

39 Disponivel em https://embryo.asu.edu/pages/american-eugenics-society-1926-1972 . Acesso em: 15 de
setembro de 2021.


https://www.theguardian.com/technology/2020/feb/16/ai-systems-claiming-to-read-emotions-pose-discrimination-risks
https://www.theguardian.com/technology/2020/feb/16/ai-systems-claiming-to-read-emotions-pose-discrimination-risks
https://www.scielo.br/j/rh/a/LzvLWjsKMqRdNgZjNgJxWqh/?lang=pt
https://embryo.asu.edu/pages/american-eugenics-society-1926-1972
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Torna-se essencial acompanhar de perto o desenvolvimento de tecnologias que estejam
fundamentadas numa visao antropologica determinista do ser humano. A preocupacdo € maior
nesse momento, pois a diferenca de tecnologias que surgiram em outros momentos histéricos,
o0 poder de escala global e exponencialidade das tecnologias atuais € maior, podendo se alastrar

numa velocidade que uma vez implementada o dano possa ser irreversivel.

4.2 Erosao da confianga entre as pessoas e nas instituicdes

Um estudo da Georgetown Law Center on Privacy and Tecnology levantou uma série
de preocupacdes sobre a acuracia e impacto social do reconhecimento facial no contexto da
aplicacdo da lei (Garvie, Bedoya, e Frankle, 2016; Rudolph, Moy, e Bedoya, 2017; Garvie e
Moy, 2019; Garvie, 2019).

O modo em que essa tecnologia esta sendo implementada e utilizada na sociedade
comeca a gerar uma serie de fatos em que aumentam a desconfianca dos cidaddos entre si, e

dos cidaddos em relacdo as instituicdes publicas.

Segundo a pesquisa, alguns elementos estdo erosionando a confianga nas pessoas e
institucdes. (i) A falta de transparéncia da justica com a populacdo sobre como estad sendo
utilizado o reconhecimento facial no ambito da vigilancia. (ii) o uso indevido das imagens
capturadas pelos agentes publicos sem seguir um padrdo de qualidade e governanca minima
dos dados que diminuam os viéses negativos. (iii) O uso de imagens de milhGes de americanos
com o nome da pessoa escrito na foto. (iv) A implementacdo legalmente duvidosa de

reconhecimento facial nos aeroportos.

Essa erosdao da confianca diante do abuso no uso dos dados gera problemas também entre
consumidores e fornecedores. A percepacao geral da populagéo é que o uso dessas tecnologias
produzem perdas de oportunidades, perdas econémicas, perdas de liberade e maior detrimento

social (Selinger e Leong, 2021).

1. Perda de oportunidade: o uso indiscrimando e obscuro em processos seletivos, na
aprovacao de seguros, na elaboragéo e distribuicdo de beneficios sociais e na criacdo e

implementacéo de politicas educacionais;
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2. Perdas econémicas: politicas obscuras de liberacdo de crédito, precificacdo diferente
dependendo do tipo de parametros imbutidos na inteligéncia da maquina, como o
geopricing;

3. Perda da liberdade: maior percepcdo que estamos caminhando para uma sociedade da
vigilancia, da falta de privacidade e intimidade;

4. Detrimento social: criacdo de bolhas, viés da confirmacdo, estigmacdo de grupos e

reforco de esteriotipos.

“Se os individuos acreditarem que ndo tém como escapar da onipresenca da vigilancia,
eles estardo mais propensos em perder a confianga nas garantias de que seus dados e
escolhas privadas estdo sendo respeitados.” (Brandom, 2018).

Diante disso, diversos estudos estdo sendo realizados sobre o tema estabelecendo a
importancia da transparéncia e do accountability. Estdo emergindo paradigmas éticos centrados

na razoabilidade e confianca no uso de RF.

A Inglaterra divulgou recentemente seu programa para 0 Uso, promocgao e governanca
da Inteligéncia Artificial para os proximos 10 anos.*® A Unido Europeia também langou seu
programa para promover o desenvolvimento da Inteligéncia Artificial com o objetivo de
impulsionar a pesquisa, a industria e garantir o respeito aos direitos fundamentais. Também

serd a base para uma legislacio que impactara em toda a Uni&o Europeia.*!

O Brasil também tenta no Congresso criar seu marco legal para a Inteligéncia Artificial,
mas assim como seu programa estratégico para Inteligéncia Artificial divulgado pelo Ministério
da Ciéncias, Tecnologia e Inovacdes, esta sendo duramente criticado seja pela superficialidade,

seja pela necessidade de uma maior amadurecimento em relacio ao tema.*

40 Disponivel em https://www.gov.uk/government/news/new-ten-year-plan-to-make-britain-a-global-ai-
superpower. Acesso em: 22 de setembro de 2021.

41 Disponivel em https://digital-strategy.ec.europa.eu/en/policies/european-approach-artificial-intelligence.
Acesso em: 22 de setembro de 2021.

42 Disponivel em https://www1.folha.uol.com.br/colunas/ronaldolemos/2021/04/estrategia-de-ia-brasileira-e-
patetica.shtml. Acesso em: 22 de setembro de 2021.


https://www.gov.uk/government/news/new-ten-year-plan-to-make-britain-a-global-ai-superpower
https://www.gov.uk/government/news/new-ten-year-plan-to-make-britain-a-global-ai-superpower
https://digital-strategy.ec.europa.eu/en/policies/european-approach-artificial-intelligence
https://www1.folha.uol.com.br/colunas/ronaldolemos/2021/04/estrategia-de-ia-brasileira-e-patetica.shtml
https://www1.folha.uol.com.br/colunas/ronaldolemos/2021/04/estrategia-de-ia-brasileira-e-patetica.shtml
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4.3 Reconhecimento facial, virtude, livre arbitrio e desumanizacéo

A vigilancia constante modifica comportamentos, a percepacao de si mesmo, e gerara um

“chilling effect”, efeito inibidor, efeito amendrontador, efeito desencorajador (Selinger e

Leong, 2021).

Com o advento de uma sociedade da perfeita vigilancia e com uma acuracia quase total no
uso do reconhecimento facial existe a hipdtese de que as pessoas possam se perceber limitadas
em seu agir livre. Diante da vigilancia constante, pessoas podem coibir suas manifestacoes
espontaneas, livres e criativas conduzindo aos poucos a fragmentacao dos fundamentos de uma

sociedade democratica livre.

Para o filésofo Benjamim Hale, esse tipo de sociedade promove o fim do ideal Kantiano
em relagdo ao livre arbitrio (HALE, 2005). “Isso erosionaria a motivagdo das pessoas para se
engajarem em deliberacdes éticas sobre como eles deveriam agir e sobre quem elas deveriam
ser” (Hale, 2005, p. 150). Cita o exemplo da impossibilidade de cometer um adultério ou de
apenas realizar um ato virtuoso e bom nédo por convicgdo, mas porque existe um agente externo

vigiando e punido.

Sem o espago para a liberdade, o ser humano deixaria de exercitar as virtudes. Agiria ndo
por convicgdo, mas por medo da punicdo diante da sociedade da vigilancia. Sem espago para
exercer atos virtuosos e morais por convicdo haveria aos poucos a fragmentacédo da vontade e
do livre arbitrio. Mais mecanismos de controle teriam que ser implementados para poder conter

uma sociedade incapaz de ser virtuosa.

“Nesse tipo de mundo, intensdes éticas como carater moral ou virtudes pessoais que
requerem o exercicio do livre arbitrio, como sinceridade ou integridade, seriam

comprometidos porque eles seriam dificilmente desenvolvidos.” (HALE, 2005,
p.151)

Nessa sociedade hipotética da vigilancia perfeita o ato individual de proclamar e agir
pelo amor e entrega ao outro ndo teria a densidade da verdade, pois seria maculado pela eterna

presenca do vigilante que obriga a agir corretamente.
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Para o filosofo Philip Brey (Brey, 2004), o reconhecimento facial aplicado a uma
vigilancia plena e perfeita levaria a uma profunda alienacdo do ser humano, levaria a

humanidade para um processo de desumanizacéo e perda de sua indentidade.

Através do reconhecimento facial aplicado em massa, 0 rosto humano, que € seu
elemento mais caracteristico e distinto, a janela para seu eu e para sua personalidade seria
reduzido a dados, a uma funcdo instrumental de senha e controle social. Seria uma mudanca
essencial na percepcao de si mesmo diante do mundo e do outro que advém do rosto humano.
H& uma reducdo da nossa face a agente informacional. N&do teriamos mais controle da nossa
identidade e do nosso eu, separando o dono do rosto, do controle da sua propria identidade.
Submeter-se ao consentimento para o uso do rosto transformado em dados gera uma alienagéo,

onde o rosto ja ndo ¢ mais exclusivamente “seu”.

Alguns filosofos defendem que a relacéo cara a cara (entendido como viver na presenca do
outro) é a base para qualquer relacdo e de onde surge as responsabilidades éticas (Levinas,
1969). Sem essa relagao, sem o dominio do “eu”, sem espaco para exercicio livre da virtude a

sociedade se destruiria.

4.4 Reconhecimento facial e banimento

Woodrom Hartzog e Evan Selinger defendem que “a tecnologia de reconhecimento facial é
0 mais perigoso mecanismo de vigilancia inventado.” (Hartzog e Selinger, 2018). E

recomendam que seja banida do uso publico e privado.

Eles sdo defensores do “Slipery Slope Argument” razodvel (argumento da ladeira
escorregadia). E um tipo de argumento, onde se elabora uma sequéncias de pequenos passos
que levam a uma cadeia de eventos que conduzem a um efeito significante e geralmente

negativo.

Se é razoavel acreditar que a tecnologia de reconhecimento facial tem o poténcia de ser cada
vez mais usada de modo a invadir a intimidade das pessoas e aumentar o controle, e se isso
conduzira a erosao da liberdade, da dignididade e da democracia, entdo tal tecnologia deve ser

proibida ou controlada desde agora.
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Adam Thierer defende que esse argumento ndo possui credibilidade, pois de maneira
ilegitima considera os riscos do uso inapropriado e extrapola para uma distopia digna de fic¢éo
cientifica (Thierer, 2019). Esse tipo de argumento gera um tecnopénico totalmente infundado.

Seriam os ludistas modernos.

Para Selinger e Hartzog, utillizando o argumento “slippery slope”, aplicativos de
tagueamento de fotos como o do facebook deveriam ter uma espécie de consentimento pleno e

perfeito que eles chamam de “consentability”, que vai além de um simples consentimento.

Esse tipo de consentimento pleno e perfeito implicaria em avisar a todos 0s usuarios que
taguear as fotos pode influenciar todos os usuérios a serem receptivos ao surgimento de mais
tecnologias ainda mais invasivas e que isso conduzird a perigos contra direitos fundamentais
(Selinger and Hartzog, 2019).

Nesse contexto, a pratica comum onde as pessoas usam sua liberdade individual, mesmo
gue num pequeno ato de marcar uma foto, viola a “autonomia coletiva”, uma espécie de

principio ético que protege a democracia no ambito das liberdades fundamentais.

Deste modo, mesmo que seja um ato livre de menor importancia, esse ato replicado por
milhGes de usudrios levara ao desenvolvimento e maior recepcao de futuras tecnologias que
serdo mais invasivas. Assim, esse ato individual deveria ser proibido em nome de um possivel

dano a essa “autonomia coletiva” (Selinger e Hartzog, 2019)

“Embora seja assustador pesar todos esses recursos, uma coisa é certa; quanto mais
tempo levar para determinar as regulamentacdes apropriadas, mais dificil sera reverter
uma infraestrutura que implanta o poder de moldar a sociedade.” (Selinger e Leong,
2021)

4.5 Reconhecimento facial e arte

O receio de uma surgimento de uma sociedade da vigilancia penetrando todos os setores
da sociedade, inclusive no mundo das artes. Ativistas usam o que € conhecido como adversarial

stickers para impedir o reconhecimento facial. A artista polonesa Ewa Nowak criou uma linha
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de joias que cobrem parte do rosto e impede a identificacdo. 43 A arte se colocando a servigo do

ser humano e defendendo seus direitos.

Figura 3: Exemplo de joias criada pela Ewa Nowak para despistar o reconhecimento facial.

Alguns ativistas e pesquisadores estdo descobrindo modos de usar adesivos no rosto

para atrapalhar o reconhecimento facial.**

FGSM

TV loss
Loss Function +

Cosine Simiarity

GT embedding — loss

,ﬁﬁ " AEoce
Fing Transtomaton ﬂﬁ

Figura 4: Exemplo de adversarial stickers

4 Disponivel em: https://www.dezeen.com/2019/07/30/ewa-nowak-anti-ai-mask-protects-wearers-from-mass-
surveillance/. Acesso em: 20 de Julho de 2020.

4 Disponivel em: https://medium.com/syncedreview/adversarial-patch-on-hat-fools-sota-facial-recognition-
82e8c4f83498. Acesso em: 20 de Julho de 2020.


https://www.dezeen.com/2019/07/30/ewa-nowak-anti-ai-mask-protects-wearers-from-mass-surveillance/
https://www.dezeen.com/2019/07/30/ewa-nowak-anti-ai-mask-protects-wearers-from-mass-surveillance/
https://medium.com/syncedreview/adversarial-patch-on-hat-fools-sota-facial-recognition-82e8c4f83498
https://medium.com/syncedreview/adversarial-patch-on-hat-fools-sota-facial-recognition-82e8c4f83498
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Diante dos perigos e riscos no uso do RF cresce o posicionamento de proibir o
desenvolvimento da tecnologia. No entanto, em vez de proibir ndo seria possivel regular o uso?
Barrar a tecnologia em si ndo poderia impedir o uso positivo em prol da propria sociedade? N&o
seria impedir o positivo potencial heuristico do reconhecimento facial? Um algoritmo para
reconhecimento facial pode no futuro reconhecer um tumor, por exemplo? Como usar essa
tecnologia respeitando os direitos humanos e as liberdades individuais? E possivel no desenho
dos préprios sistemas inserir principios legais e éticos que impegam um uso abusivo ou

impegcam qualquer violagdo?
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5. RECONHECIMENTO FACIAL E REGULACAO

Durante muitos anos nossa sociedade foi pautada pelo principio ético de raiz iluminista,
mecanicista e materialista de que tudo que era tecnologicamente possivel era automaticamente
bom e deveria ser feito. Esse principio ético esta sendo questionado como nunca. Seré que todas
as transformacGes tecnoldgicas sdo boas em si? O fato de sermos capazes de desenvolvé-las
significa que devemos colocéa-las em ato?

O filésofo francés Bruno Latour defende que as tecnologias ndo sdo neutras, elas
carregam em si uma finalidade e valores, que devem ser explicitados para colocar a luz seus
possiveis vieses e preconceitos. Algo que o filésofo grego Aristételes ja assinalava ao falar das
quatro causas do ente.

No entanto, questionar esse principio ético de matriz mecanista nao significa cair num
ludismo contemporaneo ou um catastrofismo neofébico que coloque freio a expressdo da
criatividade humana. O medo ao novo nao pode ser um critério ético. Ir por esse caminho é

fechar janelas para o futuro da sociedade.

Esse é o grande desafio da nossa geracdo. Seja do ponto de vista dos empreendedores
datecnologia, da populacdo ou das autoridades de um pais, todos estamos lidando com o desafio
do equilibrio, de estar aberto a experimentacdo de novos caminhos, respeitando o passado e
tendo o ser humano como centro das decisdes. E um caminho sem volta e de total importancia
seja na definicdo do plano de vida, da estratégia dos negécios ou na formulacdo de politicas

publicas.

Independente do caminho que iremos seguir, uma coisa é certa: ndo podemos trilhar
sozinhos. A colaboragéo, a transparéncia, a necessidade de criar estruturas inovadoras que
resgatem a centralidade do ser humano é urgente. Tais valores devem permear as estruturas
legislativas na criacdo de leis e a¢Bes que promovam um Brasil mais tecnoldgico, mais aberto

a colaboragdo, mais equanime.
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5.1 Reconhecimento facial e 4 vetores regulatorios

Lawrence Lessig, em sua obra Free Culture #, afirma que 4 elementos devem estar
em comunh&o se queremos ter em conta uma estrutura de regulacdo em geral. Ela serve muito
bem para compreender como se daria a relagdo juridica numa sociedade hiperconectada e

tecnoldgica. Séo eles: a lei, a norma, o mercado e a arquitetura.

Architecture

Figura 5: 4 fatores para regulagio?®

A lei é definida como aquilo que é imposto pelo Estado. A norma se enquadra num
aspecto mais amplo, pois € o que nasce do seio social e é imposto pela sociedade e ndo apenas
pelo Estado. A diferenca entre as duas ndo esté na forca de quem pune, mas na fonte de punicao:

estado para a lei, norma para a sociedade.

O mercado traz também sua obrigacdo embutido nele. VVocé pode fazer ou ter X, se
pagar Y. Gera uma obrigacao, possui suas préoprias regras. Assim como o mercado, a arquitetura
ndo traz uma punicdo ex post, mas esta 14, faz parte da estrutura da natureza. Se um bloco de

4 LESSIG, Lawrence. Free Culture. Nova York: The Peguin Press. 2004.
46 LESSIG, Lawrence. Free Culture. Nova York: The Penguin Press. 2004. Pagina 121.
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500 quilos cai, é lei da fisica. Se uma passagem aérea no valor de US$ 500 impede vocé viajar,

¢ a lei do mercado.

N&o basta impor a lei sem ter em conta a nova arquitetura tecnoldgica propria da
Infoesfera. Se o fizer, produzird uma legislacdo ineficazes e sem sentido. Recentemente foi
sugerido um Projeto de Lei*’ para regulacdo de Inteligéncia Artificial em que ndo houve
participacdo de todos os setores da sociedade que poderiam ser impactados por essa PL e por
isso, mesmo que aprovada e colocada em vigor, ndo serd eficiente e efetiva como pede nosso
Cadigo de Processo Civil de 2015 em seus arts. 4°. e 8°. Ao desejar tutelar um bem, a lei ndo
conseguiria alcancar seu fim por ndo levar em conta os limites da arquitetura dos sistemas.

Além disso, pode até possuir eficacia juridica, mas nao terd eficicia social.

5.2 Reconhecimento facial, ética e law by design

O que seria Etica e Law by Design? Seria a elaborac&o de critérios e principios éticos
e juridicos, alinhados as possibilidades técnicas, embutidos em todo o desenho e estrutura dos
sistemas computacionais de inteligéncia artificial com o objetivo de evitar a violacdo aos

direitos humanos e normas legais em seu uso e aplicacéo.

Richard Susskind em Tomorrow Lawyers explica sobre as tendéncias futuras no direito
e afirma que num futuro proximo as regras legais ja estarao inseridas nos sistemas e processos.

Ele chama isso de Embedded Legal Knowledge (Conhecimento legal embutido).*8

Por exemplo, um carro s6 poderia ligar apos fazer um exame do grau de sobriedade do
condutor. Ultrapassando os limites de velocidade permitidos o carro ndo funcionaria. A
arquitetura do sistema, como diria Lessig, ja estaria estruturada desde a lei. Isso conduz a um
conjunto de resultados bem interessantes na sociedade como um todo. Um deles é que as normas
regulatdrias e respeito aos direitos humanos ja estariam inseridos no sistema, diminuindo

drasticamente as infracdes.

47 Projeto de Lei 21/2020.
4 SUSSKIND, Richard. Tomorrow Lawyers. Oxford: Oxford University Press. 2017. Pagina 51.
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Atualmente, agentes sociais devem conhecer a lei e respeita-la. Em caso de

descumprimento, sofrer a sangdo necessaria. Mas isso ndo respeita a logica hibrida da vida

onlife. E por outro lado, dependendo da area de atuagdo, a complexidade é tdo grande que fica

as vezes até dificil cumprir todas as exigéncias da lei; pense, por exemplo, em nosso sistema

tributério.*® Isso conduz a um conjunto de resultados bem interessantes na sociedade como um

todo:

1)

2)

3)

4)

5)

6)

7)

as pessoas néo precisariam conhecer a lei para poder obedecé-las, o conhecimento
estaria no préprio sistema;

seria mais facil para as empresas seguirem as determinacdes da prépria lei, pois o
sistema ja estaria de acordo com ela;

as normas regulatorias ja estariam inseridas no sistema, diminuindo drasticamente
as infragoes;

os advogados ja ndo necessitariam chamar a atencdo dos clientes para circunstancias
legais;

haveria a autoexecucdo de contratos, 0 que podemos ja presenciar com 0s smarts
contracts;

execucgdes de processos e provisdes poderiam ser feitos automaticamente sem a
necessidade de advogados;

surgiria um novo nicho de atuagao juridica para os advogados: o “legal knowledge

engineer”. %

Os servicos juridicos ficardo cada vez mais padronizados e computadorizados,

advogados serdo necessarios para analisar, descartar e organizar uma quantidade gigante e

complexa de materiais e processos legais. Serdo cada vez mais necessarios profissionais para

criar procedimentos e replicar nos sistemas computadorizados todo o conhecimento legal. Eles

ajudardo a desenhar sistemas que ja contenham as normas legais do proprio negdcio.

49 Segundo Instituto Brasileiro de Planejamento e Tributacdo sdo editadas, no Brasil 2,14 normas tributarias por
hora (dia atil). Disponivel em: https://www.migalhas.com.br/quentes/313899/brasil-tem-mais-de-790-mil-
normas-vigentes-foram-mais-de-6-mi-editadas-desde-a-cf-88. Acessado no dia: 10 de julho de 2020.

0 The Legal Knowledge Engineer foi traduzido como Engenheiro de Conhecimento juridico. (Traducdo Livre do
autor do artigo). Ibidem. Pagina 135.
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Helena Haapio em seu artigo Introduction to Proactive Law: a Businnes Lawyer View
faz uma distingdo entre direito preventivo e direito proativo.’® E para explicar melhor a
distincdo entre ambos, usa uma analogia médica. Enquanto a medicina preventiva trabalha para
que a pessoa ndo fique doente, a medicina proativa trabalha para promover o bem-estar e a
salude do paciente. O direito preventivo atuaria mais nos efeitos e consequéncias, o direito
proativo atuaria nas causas promovendo a saude das relacdes juridicas de tal modo a ndo gerar

efeitos e consequéncias negativas.

Deste modo, através de uma ética e law by desing seria possivel inserir nos sistemas
de reconhecimento facial um conjunto de regras que permitiriam a promocdo de um direito
proativo? Ja seria possivel inserir nos sistemas um conjunto de regras computacionais capazes
de um desenvolvimento da tecnologia que néo fira os direitos humanos? Tudo indica que esse
sera um caminho a trilhar, pois para problemas tecnoldgicas, também sdo necessarias solucdes

tecnoldgicas.

51 HAAPIO, Helena. Introduction to Proactive Law: A Businnes Lawyer View. In WAHLGREN, Peter.
Scandinavian Studies in Law: A Proactive Approach. Stockholm: Stockholm Institute for Scandinavian Law.
2010. Volume 49, pagina 24.
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CONCLUSAO

O convite a uma reflexdo ética no uso de tecnologias na seguranca publica deve ser
precedido também pelo debate pdblico sobre o carater ético da punicdo que va além de
consideragdes sociolodgicas, econdmicas, antropoldgicas e juridicas e que “tenha por objetivo
estabelecer os fundamentos do sistema de seguranca no estado democratico de direito”, ®> como
afirma o Prof. Vicente Barretto, deve abarcar tanto o conceito de responsabilidade moral,
quanto juridica. > Um reflexdo sobre o conceito de direitos humanos se faz necessaria, ja que

sera o valor primordial muitas vezes violado no uso equivocado do reconhecimento facial.

O reconhecimento facial estd em ritmo de desenvolvimento e implementacédo
exponencial na sociedade. Citamos varios exemplos de abusos e desrespeito aos direitos
humanos. A simples proibicdo da tecnologia sem compreender a atual realidade social parece

indicar que n&o tera efeito numa nova sociedade da informacéo.

E possivel corrigir essa tecnologia de tal modo a impedir que desrespeite os direitos
humanos? E possivel proibi-la? Devemos proibi-la? Ela trara mais maleficios que beneficios?
E possivel que uma Etica e Law by Design permitam que os algoritmos de reconhecimento
facial respeitem os direitos humanos? Seria essa uma forma de regulacdo que ja traga sistemas
alinhados com os valores sociais? Estariamos numa espécie de direito proativo digital? Quais

0s limites? Quais os impactos?

Além da apresentacdo dos riscos no uso de RF, e do arcabouco legal que esta sendo
elaborando no mundo e no Brasil devido a nossa sociedade de dados, percorremos o itinerario
refletindo sobre a condicdo de possibilidade de inserir no proprio desenho e treinamento dos
sistemas valores éticos e juridicos necessarios para promover os direitos humanos dentro do

contexto de uma politica de seguranga publica da cidade.

Durante a pesquisa encontramos muitos artigos e literatura que ressaltam os aspectos

negativos da tecnologia. Observamos no meio académico um certo tecnopanico. Poucos autores

2. Disponivel em: https://www.institutomillenium.org.br/por-que-punir-por-um-debate-etico-transparente-e-
democratico/. Acessado em: 18 de Julho de 2020.

%3 BARRETO, Vicente. Perspectivas Eticas da Responsabilidade Juridica. In: Quaestio luris. 2013. Vol. 06, no.
02, p.257-278.


https://www.institutomillenium.org.br/por-que-punir-por-um-debate-etico-transparente-e-democratico/
https://www.institutomillenium.org.br/por-que-punir-por-um-debate-etico-transparente-e-democratico/
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focam em promover os aspectos positivos da inteligéncia artificial em geral. Se por um lado,
parece ser um contrapeso ao uso dela no mercado. Por outro lado, consideramos que seria
importante abordar também o quanto a tecnologia ja esta contribuindo positivamente e como

podemos promover e escalar o uso positivo da mesma.

Tambeém sédo poucas as legislacbes no mundo que abordam o uso de reconhecimento
facial para vigilancia pablica, bem como no Brasil, que possui uma lacuna juridica nessa

matéria.

Muito ainda tem que ser estudando. E esse trabalho apresenta alguns caminhos. Essa
jornada sé sera trilhada corretamente com um profundo estudo técnico de como funciona a
tecnologia de RF com suas limitagOes e potencialidades; com a unido multidisciplinar de
pensadores que atuam diretamente com a problematica; com a educacéo e engajamento de toda
a sociedade em sua diversidade; com defesa da capacidade epistemoldgica do ser humano
através do didlogo, da reflexdo e da investigacdo de encontrar a verdade; com a busca de
principios axioldgicos norteadores; e com o resgate de principios e ferramentas juridicas que

permitam a busca e realizacdo do bem comum.
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