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Tiivistelma

Avainsanat: sibkiposts, postiobjelma, postipalvelinobjelma

Internet-pohjaisten siahk&postiohjelmien
kiyttd on yleistynyt huomattavasti Inter-
netin kiytén lisddntymisen my&td viime
vuosina. Markkinoille on tullut useita
Windows-pohjaisia  sihkdpostiohjelmia,
joiden avulla voidaan sihkdpostia kisitelld
‘alempaa monipuolisemmin ja vaivatto-
mammin.

Windows-pohjaiset sihképostiohjelmat
kiyttivit toiminnassaan hyvikseen organi-
saation omaa tai muuta kdytdssd olevaa
postipalvelinohjelmistoa. Postipalvelinoh-
jelmisto huolehtii sahképostiviestien lihet-
timisestd vastaanottajalle seki tulleiden
viestien ohjaamisesta oikealle vastaanotta-
jalle seki viestien tilapdisestd arkistoinnista

palvelimelle.
Maatalouden tutkimuskeskuksella on
kdytossain postipalvelinohjelmisto

(PMDF), joka huolehtii kaikesta MTT:n
tietojenkisittelyjirjestelmin sihkdpostilii-
kenteestd. MTT:n tietopalveluyksikko ylli-
pitdd postipalvelinohjelmistoa seki sithen
liittyvédd teknistd toimintaympatistod.
Palvelinohjelmisto PMDEF:sta on kaytos-
si my0s asiakasversio, jota voidaan kiyttii
VAX/VMS-ympiristdssi vanhan
VAX/VMS Mailin ohella. Pathworks Mail
on DOS-pohjainen graafinen kayttoliitty-
mi VAX/VMS Mail -ohjelmaan. Se on
kuitenkin monilta ominaisuuksiltaan puut-
teellinen ja vanhentunut. Pathworks Mail
on edelleen kiytGssi niissd tydasemissa,
joilla on asennettu Pathworks v5.1 tai van-
hempi sekd DECnet-yhteyskiytinto.

Internet-pohjaisten sihkopostiohjelmien
kiyttd edellyttdd, ettd tydasema on lijtetty
verkkoon, jolta on yhteys postipalvelimel-
le, esimerkiksi kiinted, ISDN tai modee-
miyhteys. Lisiksi ty6asemalla tulee olla
asennettuna Internetin yhteyskiytinté eli -
protokolla TCP/IP (Transmission Control
Protocol/ Internet Protocol).

MTT:ssa on kiytdssid useita erilaisia
Windows-pohjaisia Internet-sahkopostioh-
jelmia. Niistd suosituimmat ovat Eudora,
Internet Mail sekd Netscape Mail. Tissi
oppaassa on keskitytty niiden Internet-
pohjaisten postiohjelmien toiminnan esit-
telyyn sekd niiden kiytdn erityispiirteisiin
MTT:n tietojenkisittely-ympiristossa.

Kaikissa Windows-pohjaisissa postioh-
jelmissa on pitkilti samat toiminnot vies-
tien lahettimiseen, vastaanottamiseen seki
kasittelyyn. Vastaanottamisessa kiytetdin
useimmiten POP- tai IMAP-yhteyskaytin-
to4 ja lihettimiseen SMTP-yhteyskiytin-
tO4.

My6s niiden postiohjelmien kiyttoliitty-
mit ovat hyvin samantapaiset. Ohjelmat
ovat useimmiten englanninkielisii, mutta
niiti voidaan kiyttid sujuvasti pienellikin
sanavarastolla. Lisiksi ohjelmissa on apu-
na pikapainikkeita, joiden avulla voidaan
suorittaa useimmiten kiytettyja toimintoja.






Esipuhe

Sihképosti on tietoverkkojen kiytetyimpia
palveluja. Mikroverkkojen yleistyminen on
laajentanut sihképostin kidyttod mini- ja
suurkoneympiristoistd myOs yksittiisten,
verkkoon liitettyjen tybasemien ulottuville.

Mini- ja suurkoneympiristdssi kayttoliit-
tymi oli sidottu jitjestelmin yleiseen, lait-
teistokohtaiseen sihkopostiohjelmaan eiki
kiyttijikohtaisia midrityksid ollut paljoa-
kaan mahdollista tehdi. Lisiksi kiyttoliit-
tymi oli usein komentopohjainen, miki
koettiin kankeaksi ja vaikeaksi. Tillainen
jarjestelmirippuvainen sihképostiohjelma
on nykyisin myds ominaisuuksiltaan lilan
vaatimaton.

Uudenlainen vetkkotekniikka on mah-
dollistanut monipuolisempiin kiyttolitty-
miin siirtymisen sekd asiakas-palvelin -tek-
nitkan hyodyntimisen. Jitjestelmissi on
postipalvelin, joka hoitaa “postinjakelun”
kayttijille sekd ldhettdd kiyttijien viestit
vastaanottajille.

MTT:ssa on tihan asti kiytetty VAX- tai
Pathworks-sihképostiohjelmistoa, joiden
kiyttd on selostettu tietopalveluyksikon
julkaisemassa Sahképostioppaassa
30.11.1994. Nyt kéytettivissd on kuitenkin
uusia parempia sihképostiohjelmia, jotka
toimivat Windows-ympiristdssd. Timin
on mahdollistanut sihképostiohjelmien
toimiminen asiakas-palvelin -ympiristéssi,
jolloin seki asiakas- ettd palvelinohjelmisto
on kyetty rakentamaan paremmin omaa
kiyttotarkoitustaan vastaavaksi. Postioh-
jelmistoissa se tarkoittaa selvai jakoa kiyt-
toliittymidn ja postinvilitykseen.

Tami opas keskittyy Windows-pohjai-
siin Internet-sahkdposteihin ja niiden kiyt-
t66n MTT:n sihképostiymparistossa.

Jokioisilla heindkuussa 1997

Tekeit

virpi.alhainen@mtt.fi
pekka.haavisto@mtt.fi
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1 Sahkopostin periaatteet

Sdhképosti (elektroninen posti, Email) on
posti, jota lihetetddn ja vastaanotetaan
tietokoneen vilitykselld. Sihkopostin suu-
rin etu on tavoitettavuus: se ei ole sidottu
aikaan eikd paikkaan.

Jotta posti kulkisi ldhettajaltd vastaanot-
tajalle, on lihettdjalli ja vastaanottajalla
oltava sihkopostitunnus sekd lihettdjin
sahkopostijitjestelmistd on oltava yhteys
vastaanottajan  sihkopostijirjestelmiin.
Yksinkertaisimmillaan tima tarkoittaa siti,
ettd lahettijalld ja vastaanottajalla on sih-
képostitunnus samassa jitjestelmissi. Jos
sihkopostitunnukset ovat eri postijirjes-
telmissd, on niiden osattava keskustella
keskeniin.

Viestin lihettdji muokkaa viestin omalla
kiyttoliittymdohjelmallaan eli postiohjel-
malla, joka sitten ldhettdd viestin vastaan-
ottajalle. Postiohjelmia on olemassa useita
eri kiyttojirjestelmiin. Vaikka postiohjel-
mat eroavat toisistaan sekd toiminnoiltaan
ettd kyttoliittymiltidn, ovat perustoimin-
not niissd postiohjelmissa samankaltaiset.

Isoissa jarjestelmissi organisaation pos-
tinvilitystd hoitaa postipalvelinohjelmisto.
Postipalvelin hoitaa viestinvilityksen vas-
taanottajalle tai vastaanottajan postipalve-
limelle, jolta vastaanottajan postiohjelma
kiy sen lukemassa.

2 Sahkopostikaytannot

2.1 Postitusjérjestelmien toiminta

Postijirjestelmi voidaan jakaa paapiirteis-
sadn kahteen osaan. Kiyttija hyodyntid
jarjestelmdd omalla postiohjelmallaan, jota
nimitetddn MUA:ksi (message user ageni).
Sen tehtivini on toimia kayttdjin henkilo-
kohtaisena sihképostin kiyttoliittymani.
MUA siirtid siahkSpostin postipalvelinoh-
jelmistolle eli MTA:lle (message transfer

agent) varsinaista postinjakelua varten. Pos-
tipalvelin vastaa sihkopostiviestin kuljetta-
misesta vastaanottajan sihképostijarjestel-
min postipalvelimelle (MTA:lle), joka an-
taa sen pyydettiessi vastaanottajan sahko-
postiohjelmalle MUA:lle) (Kuva 1).

—~ @&

€ e,

MTA MTA MUA

Kuva 1 Kayttajan sahkopostiohjelmat (MUA)
kommunikoivat postipalvelinohjelmistojen (MTA)
kanssa.

MUA

2.2 Internet-sahkoposti

Internet-siahkoposti on kiytetyin sihko-
postimuoto. Internet-sihkdpostin  etuja
ovat, esimerkiksi X.400-sihkopostiin ver-
rattuna, helppokdyttéinen oso1te]ar]estel—
mi ja “ilmaisuus”.

Internet-sahkopostissa viesti kulkee l4-
hettijin postiohjelmistolta yhden tai
useamman postipalvelinohjelmiston kautta
vastaanottajan postipalvelinohjelmistoon.
Yksikertaisimmassa tapauksessa lihettajin
ja vastaanottajan postipalvelinohjelmistot
ovat samat eli molemmat kiyttivit samaa
jarjestelmada.

Yleisimmit sahképostit tukevat Interne-
tissd kiytossi olevaa SMTP-sihkopostiyh-
teyskiytintod eli -protokollaa (simple mail
transfer protocol). Viesti lihetetddn ja valite-
tidn vastaanottajan postipalvelimelle kiyt-
tden SMTP-protokollaa tai sen laajennusta
ESMTP (Extented Simple Mail Transfer Pro-
tocol). Internet-sihkOpostissa viestit voi-
daan tarvittaessa vilivarastoida verkossa ja
lahetettdd vastaanottajalle vasta, kun yh-
teys vastaanottajan postipalvelimelle on
saatu muodostettua.

Viesti kulkee verkossa nimipalvelusta
(domain name service DNS) saatavien tietojen
perusteella. Nimipalvelimet hoitavat reitin
postipalvelimelta toiselle. Jokaisella isolla
organisaatiolla on oma nimipalvelin, pie-
nemmit organisaatiot kiyttivit jonkun
muun organisaation yllipitimii nimipal-



Lahettéjan
séhképost-
keyttaiityré (VUA)

Lahettzisn
postipalvelin (MTA)

Vastaanottajan
postipalvelin (MTA)

sdhképosti-
kéyttdliitymé (MUA)
Kuva 2 Internet-verkossa viesti kulkee kayttajan postiohjelmasta postipalvelinohjelmiston sekéa
mahdollisesti muiden postipalvelinohjelmistojen vélitykselld vastaanottajan postipalvelinohjelmistoon
kayttden SMTP-protokollaa. Vastaanottajan postipalvelinohjelmisto siirtédé sen edelleen pyydettaessa
vastaanottajan postiohjelmiston kédyttdén POP- tai IMAP-postinlukuprotokollan avulla. Verkossa viestit
kulkevat nimipalvelusta saatavien tietojen perusteella.

velua. Nimipalvelimet on koottu maakoh-
taisesti puurakentecksi. Nithin on méari-
telty kaikki tdmén nimipalvelimen hoita-
mat organisaatiot ja niissi sijaitsevat posti-
palvelimet.

Vastaanottaja hakee viestin postipalve-
limeltaan kiyttien postinlukuprotokollaa.
Postinlukuprotokolla voi olla joko POP
(Post Office Protocol) tai IMAP (Internet Mail
Access Protocol). Protokollan tehtivini on
hakea vastaanottajan viestit postipalveli-
melta sekd kopioida tai siirtdd ne postioh-
jelmaan. Protokollista on kiytdssd myos
uudempia versioita, esim. POP3 ja IMAP2
(Kuva 2).

POP-protokolla on niistd postinluku-
protokollista vanhempi ja yksinkertaisem-
pi. Se osaa vain lukea saapuneet, uudet
viestit, siirtad tai kopioida ne palvelimelta
postiohjelmaan. POP-protokollaa kéytetti-

essd viestit siirtyvit tydasemalle eikd niitd
timin jalkeen ole mahdollista enii lukea
Internet-sahképostiohjelmalla toiselta tyo-
asemalta kisin. POP-protokolla kiytetta-
essi viesteistd voidaan jittdd palvelimelle
kopio, joka jid “luettujen” viestien kansi-
oon eikd nidin vility endd toistamiseen
Internet-postiohjelmalle.

IMAP puolestaan osaa kiisitelld postipal-
velimella olevia viesteji ja kansioita. Sen
avulla voidaan siis kisitelld viestejd suo-
raan palvelimella eikd niitd tarvitse siirtad
lainkaan tyGaseman kiintolevylle. Nain
viesteji voidaan (useista eri kansioista)
lukea usealta eri tydasemalta ja lisiksi jr-
jestelmin yllipito huolehtii usein viestien
varmuuskopioinnista.

Viestin vilityksessd kiytetty SMTP-pro-
tokolla ei varmista viestin perillemenoa
eiki sen pysymisti muuttumattomana.



Internet-postijirjestelmissi postipalvelimet
siirtdvit postia keskendin siten, ettd kukin
niistd vastaa vain ommasta siirto-osuudes-
tan. Postipalvelimien yllapitdjit eivit siis
ota vastuuta sanomien kulusta postipalve-
limien vililla, joten mikidn organisaatio ei
takaa postin kulkua eikd mikddn organisaa-
tio laskuta sahkopostiviestien vilityksesta.
Tistd huolimatta Internet-ympiristd on
edullinen ja luotettava sahképostiverkosto.

2.3 X.400-sahkopostijarjestelma

Toinen maailmanlaajuisesti yleisessd kiy-
tOssi oleva sihkopostijarjestelmi perustuu
X.400-postinvilitysstandardiin. Téssa jir-
jestelmissd sihkopostiviestien kulku on
tarkemmin valvottu kuin Internet-postissa.
X.400-sdhkopostijirjestelmi eroaa
Internet-postijirjestelmistd myds siten,
ettd kaikki X.400-jitjestelmin MTA:t eli
yksityiset sanomanvilitysoperaattorit
(PRMD, Private Management Domain) on
liitetty julkisten sihkopostioperaattoreiden
jatjestelmiin ADMD-pisteissd (Administra-
tion Management Domain). ADMD:t on kyt-
ketty yhteen keskenidn ja reitti ndiden vi-
lilld on kdytinndssid mdiritty etukiteen
Kuva 3).

Suomessa tillaisia ADMD-operaattorei-
ta ovat mm. Telen Mailnet ja yksityisten
puhelinlaitosten Elisa400. Yliopistojen ja
tutkimuslaitosten FUNET-tietoverkko on
luopunut omasta X.400 postikeskukses-
taan eikd endi tue X.400-standardin mu-
kaista postinvalitysta.

X.400-jdrjestelmidssd vastuu sihképostin
kulkemisesta kuuluu joka hetki jollekin
nimetylle osapuolelle. X.400-postijirjestel-
missid postinkulusta laskutetaan postin
kulkiessa ADMD:n lavitse.

X.400 jirjestelmisti voi lahettdd ja vas-
taanottaa postia Internet-jirjestelmaiin
erillisten yhdyskiytivien (gateway) kautta.
Lisdksi timi postijitjestelmi tarjoaa moni-
puolisempia palveluita, kuten efilaiset kuit-
taukset, liitinnit telefaxiin ja matkapuheli-
men tekstiviestiin.

-

PRMD
(MTA)
r

(MTA)

MUA

MUA

Kuva 3 X.400-postijarjestelméssa viestin kulkee
kayttéjan postiohjelmiston ja
postipalvelinohjelmiston kautta yksityiselle
sanomanvélitysoperaattorille (PRMD). PRMD
vélittda sen edelleen julkisille sanomanvalitys-
operaattoreille (ADMD), jotka ohjaavat sen toisen
PRMD:n kautta vastaanottajan
postinpalvelinohjelmistolle.

3 Sahkopostin
luotettavuus

3.1 Luotettavuus

Sihképostiviestin luotettavuus tarkoittaa
viestin kulkua lihettdjiltd vastaanottajalle
muuttumattomana, suojattuna, todennet-
tuna ja varmasti. SahkOpostia voidaan luo-
tettavuudeltaan verrata tavalliseen kirje-
postiin tai puhelinliikenteeseen. Internetis-
si sihkopostiliikenne on samalla tavoin
avointa ja suojaamatonta kuin esimerkiksi
puhelinliikenteessa.

Muuttumattomuus tarkoittaa sitd, ettd
postiviesti saavuttaa vastaanottajan lihet-
tajan tarkoittamassa muodossa. Viestiin
saattaa tulla muutoksia viestin lihetyksessa
tapahtuneiden virheiden vuoksi, lihettdjin
ja vastaanottajan erilaisten jitjestelmien tai
heidan kiyttimien asetuksien vuoksi.

Suojattuna tarkoittaa sité, etti postiviesti
ei joudu ulkopuolisten haltuun. Sihkopos-
tiviestin voi rinnastaa perinteiseen posti-
korttiin, silld se on yhtd suojattu tai suojaa-



maton postiohjelman normaaleilla perus-
asetuksilla. Postikortin tavoin sihképosti-
viestin voi lukea postinkantaja ja henkil,
joka nikee postikortin lojumassa jossakin.
Postinkantajaa vastaava henkil6 sihképos-
timaailmassa on organisaation postinku-
lusta vastaava postmaster. Hin joutuu pa-
kostakin postipalvelinohjelmistoa huolta-
essaan nikemiin muille osoitettuja sahko-
postiviesteja.

Tunnistettuna tarkoittaa sita, etti lihet-
tdjd ja vastaanottaja voivat varmistua tois-
tensa henkil6llisyydestd. Normaalisti sih-
képostissa on suhteellisen helppoa vidren-
tdd tai peittdd lihettdjatiedot.

Viestin luotettavuutta voidaan parantaa
esitmerkiksi salakirjoittamalla postiviesti tai
pelkistiin sen allekitjoitus. Kaytossid on
ns. julkisen avaimen salakirjoitusmenetel-
mi, jossa viestin kitjoittaja kiytt4d salakir-
joittamiseen omaa salakirjoitusavaintaan,
joka voidaan avata vain kirjoittajan julki-
sella avaimella. T4hin tarkoitukseen voi-
daan kiyttid esimerkiksi PGP-ohjelmaa
(Pretty Good Privacy). Mikili sahképostioh-
jelma ei tue automaattisesti PGP-salakir-
joitusta, salakirjoitetut postiviestit pitdd
ensin tallentaa tiedostoon ja purkaa ne
sieltd erilliselld ohjelmistolla. Salakirjoite-
tun osuuden postiviestistd erottaa siiti,
ettd tekstissi on merkintd “-—- BEGIN
PGP MESSAGE ---” ja timin jilkeen seu-
raa kirjaimia ja numeroita sekaisin. (Sa-
deniemi 1996)

Varmuus tarkoittaa sitd, ettd sihképosti
kulkee viivytyksittd lihettijiltd vastaanot-
tajalle. Titd ei Internet-verkossa perintei-
sesti kukaan takaa, mutta kdytinnossé ta-
mi toimii erittdin hyvin. Postiviestit, joita
el voi toimittaa vastaanottajalle pyritdan
palauttamaan automaattisesti virheilmoi-
tuksineen lihettdjille. Naistd toimittamat-
tomista viesteistd tulee yleensi myos il-

moitus postijarjestelmin vastuuhenkilolle .

eli postmasterille. Ilmoituksen liitteend on
yleensi my6s toimittamaton sidhkoposti-
viesti.

Yleisin syy postiviestin toimittamatto-
muuteen on vairin kirjoitettu osoite.

10

Osoite on oltava kirjaimellisesti oikein
kirjoitettu: siind ei sallita lainkaan kirjoitus-
virheitd. Siksi onkin tirkedi tarkistaa sih-
kopostiosoitteen kirjoitusmuoto etenkin
skandinaavisten merkkien ja muiden eri-
koismerkkien osalta. Lisdksi osoitteen kir-
joitustapa riippuu organisaation postitus-
jarjestelmadstd sekd kiyttdjin postiohjelmis-
tosta.

Syy vairin lihetettyihin viesteihin on
usein virheellisesti tai huolimattomasti
kiytetty vastaus/edelleenlihetys-nappiin
(reply/ forward). Vastausta tai uudelleenlihe-
tystd kiytettdessi viestin todellinen vas-
taanottaja on aina syytd tarkistaa, jotta
viestin vastaanottaja on juuti lihettdjin
tarkoittama henkil6 tai henkiléryhmi. Esi-
merkiksi postituslistan kautta ldhetetty
viesti vilittyy alkuperiisen lihettdjin lisdk-
si kaikille muillekin postituslistalle liitty-
neille henkiloille.

Internet-sahkoposti  on  kiytettivin
SMTP-protokollan  yksikertaisuudesta
huolimatta kiytinndssi varma viestinvili-
tyskanava. On erittiin hatvinaista, ettd
viesti “hukkun” matkalle. Mikili viesti ei
l6ydid vastaanottajaa tai vetkko ei muuten
pysty vilittimiin viestid vastaanottajalle,
saa lihettdjd viestin virheilmoituksineen
takaisin. Lisdksi epdonnistuneista lihetyk-
sistd ilmoitetaan jirjestelmén postmasteril-
le.

3.2 Tietoturva

Oikeudellisesti sihkopostiviestin suoja on
samanlainen kuin tavallisilla kisjeilld. Ver-
kossa vilitettdvien sihkOpostiviestien oi-
keudeton lukeminen tai muuttaminen on
rikos, josta on miaritty rangaistus.
Sihkopostiviestin ldhetyksen tietoturva
on kiytinndssi suhteellisen hyvi, siitd
huolimatta, etta Internet-verkko on avoin
jatjestelmi.  Todellisuudessa suurempi
tietoturvariski on se, etti joku lukee saapu-
neet tai lahetyt viestit kiyttdjin postiohjel-
mistosta. Postiohjelmisto on yleensi
Windows-pohjainen sovellus ja sahképos-



tiviestit ovat perustilanteessa tydaseman
kiintolevylld tiedostoina. PC-tytasema on
harvoin suojattu salasanalla, joten tyo-
asemalla oleviin tiedostoihin on helppo
padstd kisiksi. (Sadeniemi & Mikild 1996)

4 MTT:n postiohjelmistot

4.1 Postipalvelinohjelmisto

Maatalouden tutkimuskeskus on pitkdin
kiyttinyt VAX/VMS-sihkopostijatjestel-
mia viestien vilitykseen. T4mi ohjelma on
jarjestelmidn mukana oleva sovellusohjel-
ma, joka kiyttoliittymaltidn on kuitenkin
suhteellisen kankea ja sen ominaisuudet
ovat rajoitetut.

MTT:ssa on otettu kiytt66n postipalve-
linohjelmisto PMDF. PMDF on kaupalli-
nen ohjelmisto, jonka avulla MTT:n pos-
tinksittelyd on voitu nykyaikaistaa ja no-
peuttaa.

4.2 Postiohjelmistot

Kaikissa VAX/VMS-palvelimissa toimii
VAX/VMS-sihkopostin lisiksi PMDF-
sahkopostin asiakasversio. PMDF on uu-
dempi ja monipuolisempi ohjelmisto ja
sitd suositellaan kiytettiviksi VAX:in sih-
képostiohjelmana. PMDF  toimii kuten
VAX/VMS-sihképostikin, mutta se on
varustettu lisiominaisuuksilla. PMDF:n
kiytt6d on opastettu kappaleessa 14.

Pathworks Mail on DOS-pohjainen oh-
jelma, joka on ainoastaan graafinen kiytts-
liittymd VAX/VMS-sihkopostiin. Se el
sisalli  varsinaisia  lisiominaisuuksia
VAX/VMS Mailiin verrattuna. Pathworks
Mailin kiyttdéd on opastettu edellisessi
sihképostioppaassa (1994).

Uusista ominaisuuksistaan huolimatta
palvelinten sihképostiohjelmat koetaan
nykyisin kankeiksi ja “vanhanaikaisiksi”.
Kiytettdvissi on uusia, kiyttoliittymaltiin
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parempia ja useita ed lisiominaisuuksia
sisaltivid sdahkSpostiohjelmia, jotka toimi-
vat Windows-ympiristéssi. Tdmin on
mahdollistanut sihkoépostiohjelmien toi-
mimisen asiakas-palvelin -ympiristGssi,
jolloin seki asiakas- etti palvelinohjelmisto
on kyetty rakentamaan paremmin omaa
kiyttotarkoitustaan vastaavaksi. Postioh-
jelmistoissa se tarkoittaa selvia jakoa kiyt-
toliittymasn ja postinvilitykseen.

MTT:ssa kiytetyimpiid Windows-pohjai-
sia postiohjelmistoja ovat Eudora, Internet
Mail ja Netscape Mail. Nimi ohjelmat
ovat perusominaisuuksiltaan samankaltai-
set ja tukevat Internet-sihkSpostin valittd-
mista,

b Sahkopostikaytannot
MTT:ssa

MTT:ssa on mahdollista lihettdd sekd
Internet- ettd X.400-sihképostia. Internet-
sihk6posti on huomattavasti kiytetympi
postinvilitykseen. X.400-postin osuus on
kutistunut  viitmeisten vuosien aikana
ratkaisevasti.  X.400-postia  kiytetddin
nykyisin lihinni sen sisiltimien lisiomi-
naisuuksien vuoksi, esimerkiksi telefax-
lihetysten, tekstiviestilihetyksiin matkapu-
helimiin.

Internet-sahképostin vilittimistad tuke-
vat kaikki MTT'n tietojenkisittelyjirjestel-
min palvelimet. X.400-sihképostia on
mahdollista lihetti4 ainoastaan palvelimis-
ta, joissa on VAX/VMS-kiyttojirjestelmi
5.5-2 (mttk2, mttk4, mttk7). Pathworks
Mailia kiytettdessi X.400-postinvilityk-
seen on palvelimeksi mairiteltiva mrzk7.

MTT luopunee Lihiaikoina omista
X.400 yhteyksistiin. X.400-postin
kiyttd on vihdisti ja yllipito on huo-
mattavasti kalliimpaa kuin Internet-
sdhkopostin.



6 Internet-osoitteet

6.1 Yleista osoitteista

Eri sihképostijirjestelmissd osoitteet kir-
joitetaan eri tavalla. Sihképostiosoitteissa
pytitidn sithen, ettd osoite on looginen,
helposti muistettava ja piiteltivissd oleva.
Lisiksi sihkopostiosoitteen tulisi olla yksi-
kisitteinen eli kahdella henkilSlld ei saa
olla samaa sihkopostiosoitetta. Yleensi
pytitiin myos sithen, etti osoite olisi pysy-
vi, mutta titd ei aina pystyti takaamaan,
koska seki organisaation ettd henkiléiden
nimet muuttuvat.
Internet-sahképostiosoitteen  yleinen
kifjoitusmuoto on  tunnus@firma.maa.
Osoitteen kirjoitusmuoto ei yleensi ole
riippuvainen isoista ja pienisti kirjaimista,
mutta poikkeuksiakin l6ytyy. Tietoturvan
ja kiyttomukavuuden vuoksi tunnus on
yleensi korvattu henkilén nimelli muo-
dossa etunimi.sukunimi. Firma on yleensi
organisaation nimi tai nimen lyhenne.
Osoitteessa ei voi kiyttid skandinaavisia
merkkeji tai erikoismerkkejd. Tallaiset
merkit korvataan esimerkiksi vastaavalla
perusmerkilld (A — 2,6 > 0,4 ~>a,€ ~ e).
Maa on yleensi kaksikitjaiminen lyhenne
maan nimestd, esimerkiksi suomi on f,
ruotsi on se. Poikkeuksena ovat kansainvi-
liset (alunperin yhdysvaltalaiset) kolmikir-
jaimiset lyhenteet, jotka ovat seuraavat:

edu oppilaitos

com yritys

org jarjestd

int kansainvalinen jarjestd
net verkko-organisaatio
gov julkinen organisaatio
mil armeija

Se, miten sihkopostiosoite kirjoitetaan
postiohjelmaan, tiippuu kokonaan kiytet-
tivistd ohjelmistosta ja siitd mihin posti-
jatjestelmiin se on ensisijaisesti tarkoitet-
tu. Windows-pohjaisissa Internet-sihké-
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postiohjelmissa vastaanottajan osoite kir-
joitetaan suoraan Internet-muodossa. T4~
mi koskee myos MTT':n sisiistd sahkopos-
tiliikennettd.

Jokaisessa sihkopostijarjestelmassi tulisi
olla kiytettivissi seuraavat toimintaa hel-
pottavat osoitteet:

postmaster@firma.maa

- postijitjestelman yllapitdja
listmaster@firma.maa

- postituslistapalvelimen yllapitijd
helpdesk@firma.maa

- kayttdjatuki
webmaster@firma.maa

- WWW-palvelimen yllapitija
info@firma.maa

- ulkoinen tiedotus

Sihképostin toiminnan varmistamiseksi
on olemassa myos erityisid testausosoittei-
ta, joihin lihetetty posti palautuu auto-
maattisesti lahettdjille. Tillainen on esi-
merkiksi Funetin ylldpitimi automaattipa-
lautin echo@jfunet.fi.

Sihkdpostiosoitteiden selville saamiseksi
ei ole olemassa mitdin kattavaa hakemis-
toa. Paras ja varmin tapa saada sdhkopos-
tiosoite selville on kysya se vastaanottajal-
ta. SahkGpostiosoitehakemistoja on perus-
tettu myds et WWW-palvelimiin. Myos
Suomessa on osoitepalvelua, mm. yksityi-
nen HEemeli hup://www.cemelinet, FU-
NET:n Mainari Abtsp:/ [ mainarifunet.fi ja
maksullinen Telen Telefinder. Lisaksi ylei-
silla WWW-hakukoneilla voi etsid sihko-
postiosoitteita, varsinkin jos tietdd kaytta-
jin omistavan oman henkilékohtaisen ko-
tisivun tai kitjoittelevan NEWS-keskuste-
luryhmiin.

6.2 Sahkopostiosoitteet MTT:ssa

Kaikki MTT:ssa tyoskentelevit henkilot

saavat tarvittaessa kayttijitunnuksen ja

samalla  sihképostitunnuksen. Uusille
kayttajille  muodostetaan ainoastaan
Internet-sihképostitunnus.  Sdhképosti-

tunnus, samoin kuin kiyttijitunnuskin, on
henkilokohtainen.



MTT:ssa sidhkopostiosoite ilmoitetaan
muodossa etunimi.sukunimi@mtt.fi.
MTT:n osoitteet eivit ole riippuvaisia
isoista tai pienistd kirjaimista, mutta ylei-
sen tavan mukaan ne kirjoitetaan koko-
naan pienaakkosin. Henkilén nimessi ole-
vat skandinaaviset merkit muokataan seu-
raavasti:

i—>a

a—a

6o

%o
Kaksiosaiset tavuviivalla (-) erotetut nimet
kirjoitetaan  sellaisenaan.  Esimerkiksi
Marja-Leena  Joki-Peltosen sihkdpos-
tiosoite ~ on  marja-leena.joki-pelto-
nen@mtt.fi. Erilaiset aksenttimerkit jate-
tddn kirjaimista pois. Muiden etikoismerk-
kien kirjoitus sovitaan tapauskohtaisesti.
Mikili tutkimuskeskuksella on kaksi
samannimistd henkil6d, molempien
postiosoitteeseen lisidtdin toisen ni-
men etukirjain. Molempien sihkdpos-
tisoite siis muutetaan siitd huolimatta,
ettd toinen olisi kiyttinyt tunnusta ai-
kaisemmin MTT:ssa. Lisikirjain erote-
taan etu- ja sukunimesti pisteelld, esimer-
kiksi

matti.t.virtanen@mtt.fi

matti.j.virtanen@mitt.fi.
Tillaiset samantyyppiset siahkoépostitun-
nukset ovat varsin harvinaisia, joten niiden
muutokset neuvotellaan aina molempien
kayttijien kanssa.

MTT:ssa on kiytossd muutamia yleisid
kayttijatunnuksia. Postijirjestelmin yllipi-
tdjan osoite on postmaster@mitt.fi, postitus-
listapalvelimen yllipitdja lstmaster@mit.fi,
WWW-palvelimen yllipitdja
webmaster@mit.fi. Kayttijitukeen saa yhtey-
den osoitteella belpdesk@mit.fi.
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7 Sahkipostiviestin
rakenne

Sihképostisanoma jaetaan otsikkotietoihin
ja postiviestiin. Otsikkotiedoissa ilmoite-
taan, mistd sanoma on tulossa ja mihin se
on menossa seki itse postiviestiin liittyvia
lisaiinformaatiota. Lisitieto voi olla esimer-
kiksi postiviestin esitystapa. Postiviestissd
on varsinainen sanoma (Iuva 4).

Viestin lihettdjd kitjoittaa viestin otsik-
kotietoihin vastaanottajan osoitteen (To-
kenttd). Mikili vastaanottajien on useita,
etotetaan osoitteet toisistaan pilkulla.
Kenttiin Ce- (carbon copy) ja Bee (blind carbon
copy) kirjoitetaan sellaisen vastaanottajan
osoite, jolle lihetetddn viesti ainoastaan
“tiedoksi”.  Bec-kenttidn  kirjoitettuja
osoitteita, el viestin varsinainen vastaanot-
taja nie lainkaan. Vastaanottajana voidaan
yksittdisen osoitteen lisaksi kiyttia osoite-
kirjaan tai jakelulistaan merkittyja osoittei-
ta.

Viestille annetaan lyhyt ja ytimekis ot-
sikko Swubj-kenttdin. Subj-kentissi ei saa
kiyttia erikoismerkkejd kuten skandinaavi-
sia kirjaimia. Otsikkotietoa on hyvi kiyt-
tdd, jotta vastaanottaja nikisi heti viestin
saavuttua, mitd asia koskee.

Viestin lihettdjin tiedot haetaan yleensi
automaattisesti From-kenttddn postiohjel-
man mairityksistd. Ndin helpotetaan vies-
tin lahettimisti sekd viltetddin lihettijitie-
tojen kirjoittamista védrin.

Tekstiosuudessa on varsinainen viesti
sekd mahdolliset liitetiedostot. Teksti voi-
daan kirjoittaa postiohjelman omalla sisii-
selli tekstinmuokkauksella tai tekstiksi
voidaan liittda toisella ohjelmalla tuotettua
tekstid. Lisaksi viestiin voidaan sisillyttid
liitetiedosto, joka on yleensa monimuoto-
tiedosto (biniéritiedosto). Tieto liitetiedos-
tosta merkitiin omaan kenttddnsi. Useissa
postiohjelmissa on sanoman loppuun
mahdollista lisitd automaattinen allekitjoi-
tustiedosto (signature), joka sisilta lihetti-
jan mairittelemit yhteystiedot.



Tos
From:
Subject:
[

Bee:
Attached:

Kuva 4 Sahkopostiviestin otsikkotiedoissa on
vahintaan lahettajén ja vastaanottajan tiedot seké
lyhyt otsake. Varsinaisessa tekstiosuudessa on
viesti.

8 Windows-pohjaisten
postiohjeimien omi-
naisuuksia

Postiohjelmat -ovat varsin pitkille saman-
kaltaisia. Kaikilla voi lahettdd ja vastaanot-
taa postiviesteji. Viestejd voi myos arkis-
toida, tulostaa ja jatkolihettdd. Varsinkin
Windows-pohjaisissa ohjelmissa toiminnot
ovat kaikissa lihes samat. Postiohjelmat
ovat yleensi englanninkielisid, mutta niitd
on mahdollista kiyttdd varsin suppealla
englanninkielen sanavarastolla.

Windows-pohjaisten Internet-sahkdpos-
tiohjelmien kiyttiminen edellyttdd, ettd
tydasemaan on asennettu TCP/IP-proto-
kolla. Lisiksi sen tulee olla yhdistettyni
verkkoon, jolta on yhteys kiytettdvain
postipalvelimeen.

Uudet sihképostiviestit ovat arkistoitui-
na postipalvelimelle. Luettaessa postivies-
tia ensimmiisen kerran POP-protokollaa
kayttavilli postiohjelmalla viest siittyy
tybasemalle. Kopio postiviestista jaa maa-
riteltiessi postipalvelimelle. POP-yhteys-
kiytintod kiyttivisti postiohjelmista poi-
keten IMAP-yhteysprotokolla kiyttivit
ohjelmat voivat siilyttdd luetut viestit ja
kansiot postipalvelimella. Téstd on etua
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kiytettiessi sahkopostia usealta erilaitteistolta.
Postiohjelma on yleensi asennettu tyo-
aseman kiintolevylle, jolloin my0s sen si-
siltimit viestit ovat kiintolevylld (POP).
Tilloin viestien tietoturva on heikentynyt,
koska tydaseman kiynnistiminen on har-
voin suojattu salasanalla ulkopuolisilta
kayttajilta. Lisdksi esimerkiksi varmuusko-
pioinnin hoitaminen viesteistd jii tyo-
aseman kiyttijin vastuulle. Mikroverk-
koon liitetylld tydasemalla voidaan tiedos-
tojen sijaintipaikaksi mairitelld mikrover-
kon levypalvelu. Niin voidaan hoitaa seka
tietoturva ettd varmuuskopiointi.

9 Windows-pohjaisten
postiohjelmien kaytto

9.1 Viestin luonti ja lahetys

Uutta postiviestid luotaessa kirjoitetaan
sekd viestin otsikkotiedot ettd tekstiosuus.
Otsikkotiedoissa tulee nikyd vihintiin
viestin vastaanottajan osoite seké ldhetti-
jin tedot, jotka normaalisti kitjataan
From-kenttdin automaattisesti. Hyvan
tavan mukaan tulee kirjoittaa myos viestil-
le lyhyt ja ytimekis otsikko Su/-kenttian.
Varsinainen viesti luodaan tekstiosaan.

Postiohjelmaan sisiltyy yleensa sisiinen
tekstieditoti, jolla voidaan kirjoittaa tat
muokata jo olemassa olevaa tekstid (raaka-
teksti). Raakatekstin muotoilumahdolli-
suudet ovat suhteellisen vihaiset, mutta se
soveltuu hyvin lyhyiden tekstiviestien lihe-
tykseen. Viestind voidaan ldhettdd myos
valmis tiedosto, esimerkiksi tekstinkdsitte-
lyohjelman tai taulukkolaskentaohjelman
tuottama tiedosto, grafiikkakuva tai jopa
video. Tillainen ulkopuolisella ohjelmalla
tuotettu monimuototiedosto (bindaritie-
dosto) on lahetettivi aina liitetiedostona
(attach file, file attachmeni).

Valmis viesti kuitataan Send-valinnalla,
jolloin viesti siirtyy Iihtevien/lihetettyjen
viestien kansioon. Postiohjelman asetuk-



sista riippuen viesti siirtyy joko heti tai
voidaan myohemimin siirtid postiohjel-
masta postipalvelimelle, joka huolehtii
viestin varsinaisesta toimittarisesta edel-
leen. Mikili postiohjelmaa kiytetiin esi-
merkiksi modeemiyhteyden avulla, on jir-
kevii keritid useampia viesteji lihetetti-
viksi kerralla postipalvelimelle. Kiinteilld
yhteydelld jokainen viesti voidaan lihettai
palvelimelle etikseen.

9.2 Viestiin vastaaminen

Aktiiviseen viestiin voidaan ohjelman
avulla vastata (rgp}), jolloin vastaus osoite-
taan alkuperiiselle lihettijille ja kaikille,
joille viesti on mennyt tiedoksi (cs-kentts).
Viestiin vastattaessa tulee tarkistaa,
ettei vastaanottajana ole postituslista,
mikili tarkoitus ei ole Lihettii vastaus-
ta kaikille postituslistan jisenille.

Vastattaessa voidaan maiiriteltiessi liit-
tad alkuperiinen teksti mukaan (guoting).
Alkuperidisen viestin tekstirivit voidaan
erottaa varsinaisesta viestistd esimerkiksi
>-merkilld. Vastaustekstid voidaan muoka-
ta kuten uutta viestidkin. Mikili alkupe-
rdinen viesti (quote) on pitki, on sel-
kedd poistaa siiti kaikki vastauksen
kannalta epiolennainen teksti, jotta
vastaanottajan on helppo tulkita vas-
taus. Lisiksi vastattavaan viestiin saattaa
sisiltyd useita riveja tietoa alkuperiisesti
viestistd ja sen lihetysreitisti. Myds tima
tieto on syytd myés tuhota tarpeettomana
vastauksesta.

Viestin vastauksessa otsikon (Su%) al-
kuun lisitddn automaattisesti teksti Re:
merkiksi vastauksesta. Otsikko on syyti
tarkistaa, jotta se vastaa edelleen viestin
sisaltoa.

9.3 Viestin uudelleenldhetys
Aktitvinen viesti voidaan my6s lihettid

edelleen sellaisenaan tai lisikommenteilla
varustettuna  kolmannelle  henkilélle
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(forward). Usein on tarpeen lisitd tietoa
stitd, millaisia toimenpiteiti vastaanottajan
halutaan tekevin viestille.

Alkuperiinen viesti seki tieto alkuperi-
sestd lihettdjistd liitetdidn uuden viestin
tekstirunkoon. Liitetystd tekstid on syytd
poistaa kaikki epiolennainen tieto, jotta
vastaanottaja 16ytdd helposti varsinaisen
asian.

9.4 Viestien arkistointi

Viesteja voidaan arkistoida kansioihin (fo/-
der) esimerkiksi asiasisillén tai lihettijin
mukaan. Viestien atkistointi kansioihin on
etityisen hyodyllinen, mikili viesteja tulee
paljon.

Postiohjelmissa on yleensi muutamia
valmiiksi méiriteltyjd kansioita, joiden k-
siksi kdyttiji voi luoda itselleen kiyttoon
omia kansioitaan. Ohjelmassa on valmiina
kansiot tuleville viesteille (I, Inbox), lihe-
tetyille tai lihetysti odottaville viesteille
(Out, Ontbox, Sent Items) ja tuhotuille vies-
teille (Trash, Deleted Items). Viesteji voidaan
seka kopioida etti siirtad kansioiden valilla.
Lisiksi viestejid voidaan kansioissa jirjes-
telld eri kriteerien mukaan: oletuksena pos-
tiohjelmat tallentavat postiviestit aikajir-
jestykseen.

Postiviestien haku kansioista on useissa
postiohjelmissa helppoa. Haku voidaan
toteuttaa eri kriteerien, kuten lihettijitie-
tojen, perusteella. Monipuolisimmat pos-
tiohjelmat pystyvit siirtaimiin automaatti-
sesti uudet viestit eri kansioihin lihetystie-
tojen tai sisillon perusteella.

9.5 Viestien kasittely

Tarpeettomat viestit voidaan tuhota (dele-
%e). Viesti siirtyy tuhottujen viestien kansi-
oon (Trash, Deleted Items) odottamaan lo-
pullista tuhoamista. Viestit tuhoutuvat
lopullisesti ja my6s vapauttavat levytilaa
maarityksistd riippuen joko silloin, kun



postiohjelma suljetaan tai erilliselli ko-
mennolla (Ewpty Trash).

Viesti voidaan tallentaa levylle tiedostok-
si (save, save as), jolloin sitd voidaan kisitel-
13 edelleen esimerkiksi muiden sovellusoh-
jelmien avulla. Viesti tallentuu ASCII-
muotoiseksi tekstiksi.

Viestin tulostus (prizf) onnistuu, mikali
tybasemassa on oheiskitjoitin tai yhteys
verkkokirjoittimeen. Tekstid tulostettaessa
kiytetidn Windowsiin mariteltyjd kirjoi-
tinohjaimia. Viestid tulostettaessa voidaan
madritelld tulostusasu (print setnp).

9.6 Osoitekirja

Sihkopostiohjelmat sisiltdvit myés osoi-
tekitjan (address book), johon voi tallentaa
usein tarvitsemiaan sihkdpostiosoitteita.
Niihin osoitteisiin voi sitten postiviestid
lihettiessain viitata pelkilld lempinimelld
tai Iyhenteelld.

Osoitekitjaan merkityistd osoitteista vot-
daan my6s muodostaa erilaisia postitus-
ryhmii. Postitusryhmiit eroavat postituslis-
tapalvelinten postituslistoista siind, ettd
kiyttijan postiohjelmassa sijaitseva posti-
tusryhmi on vain yhden kéyttdjin kiytet-
tivissi, kun taas postituslistapalvelimella
oleva postituslista on usemman kayttdjin
kiytettivissi.

Joissakin postiohjelmissa osoitekirjan voi
koota saapuneista viesteistd kokoamalla
automaattisesti lihettijitiedot. Niin voi-
daan varmistua osoitetietojen pysymisesti
virheettémind.

9.7 Allekirjoitus

Jokainen sihkopostiviesti tulee allekirjoit-
taa, vaikka lihettijin tiedot tulevatkin ni-
kyviin viestin alkuun. Postiohjelman maa-
rityksistd tiippuen nimi lihetystiedot saat-
tavat olla hyvinkin episelvit eivitki siis
aina suoranaisesti edes kerro lihettijin
nimes.
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Useat postiohjelmat lisddvit automaatti-
sesti lihetettivin viestin loppuun nk. alle-
kirjoitustiedoston (signature). Allekirjoitus-
tiedoston on tarkoitus sisiltid lihettdjin
yhteystiedot.

Allekirjoitustiedosto on lyhyt tekstitie-
dosto, johon sisillytetiin titvistetysti halu-
tut yhteystiedot, kuten nimi, yritys, puhe-
linnumero ja sihkopostiosoite. Tiedoston
pituus ei saa olla 4-6 rivid pidempi. Mikili
postiohjelman kiyttdja lihettdd viestejd
ulkomaille on syytd huomioida puhelinnu-
meron kitjoitusasu kansainviliseksi. Alle-
kitjoitustiedosto on hyvi erottaa varsinai-
sesta viestisti jollakin erikoismerkkirivilla.
Se on hyvi luoda postiohjelman sisdiselld
muokkausohjelmalla, jotta vilttyisi merkis-
téongelmilta.

10 Postiohjelmien asennus
ja maaritykset

10.1 Yleiset ohjeet MTT:n jarjestel-
massa

Ennen kiyttéd postiohjelma tulee asentaa
Windowsiin. Ohjelmat asennetaan muiden
sovellusohjelmien tapaan. Mikili sihké-
postisovellus on kiinted osa jotain muuta
sovellusta (Netscape Mail/Netscape Navi-
gator/ Netscape Communicator ja Internet
Mail/Microsoft Internet Explorer), se voi-
daan ottaa kiytt66n padsovelluksen asen-
nuksen jilkeen.

Postiohjelmia on  saatavilla —mm.
Internet-verkosta. Monet siahkdpostiohjel-
mat ovat vapaastl kaytettivissa ilman li-
senssimaksua, toiset ovat maksullisia.
Kunkin ohjelman lisenssointiehtoihin tu-
lee tutustua ennen ohjelmiston kiyt-
to6nottoa.

Jotta sihkopostiohjelmisto toimisi kun-
nolla, on sithen tehtdvd muutamia kaytti-
jaan liittyvid midrityksid. Naméd madrityk-
set ovat samankaltaisia kaikissa Windows-
ohjelmistoissa. Tdssd yhteydessd esitellyt



madrittelyt pyrkivit olemaan mahdollisim-
man kattavia, mutta niitd taytyy kuitenkin
pitdd vain neuvoa antavina. Jotkut madri-
tykset saattavat kokonaan puuttua ohjel-
masta tai niiden médrittely on piilotettu.

Postiohjelmaan mdiritellddn vihintddn
sahkopostin kiyttijitunnus, kiyttijin ni-
mi, palvelin, josta uudet viestit haetaan
sekd lihetettivien viestien palvelin. Lisik-
si postiohjelmaan voidaan tehdid useita
kiyttoympiristod koskevia maidrityksid,
jotka poikkeavat eti ohjelmissa.

MTT:n  tietojenkisittely-ympitistossi
postiohjelman kiyttdjatunnus (username,
user account) on yleensi VAX/VMS-kiytta-
jatunnus. Kiyttdjitunnus koostuu kolmes-
ta kirjaimesta ja yhdestd tai useammasta
numerosta, esimerkiksi 1st12. Kiyttdjin
nimi (real name, your name) nimi normaalisti
kirjoitettuna. Tihidn kenttain kitjoitetut
erikoismerkit, kuten skandinaaviset mer-
kit, eivit vilttimitti ndy normaalisti vas-
taanottajalla.

Tulevien postien palvelin eli postitoimis-
to (pop server, pop3 server, imap server, incoming
mail server) on palvelin, josta postiohjelmis-
to kiy hakemassa kiyttijille osoitetun sih-
képostin. Palvelimen osoite MTT:ssa on
pop.mittfi tai imap.mit.fi tiippuen kiytetti-
vistd postinlukuprotokollasta.

Liahtevien viestien postipalvelin (SMTP-
server, outgoning mail server) huolehtii kiytta-
jan ldhettimien viestien ohjaamisesta vas-

taanottajalle. MTT:ssa SMTP-palvelin on
Smtp.mittfi.

Sihkopostiosoite  (your e-mail - address)
kiyttijan Internet-muotoinen sihképos-
tiosoite. MTT:ssa sihképostiosoite on
yleensd muotoa ezunimi.sukunimi@mit.fi.

Postiohjelmaan voidaan miiritelli myos
sdilytetddinké postiviestit myds tulevien
postien palvelimella (leave a copy of messages
on Server, removed from the server/ leave mail on
server). Joissakin ohjelmissa voidaan myos
méiritelld viestit poistettaviksi palvelimelta
tietyn ajan kuluttua niiden hakemisesta
(delete from server affer O days). Viestien jitti-
minen palvelimelle mahdollistaa niiden
lukemisen myShemmin my6s esimerkiksi
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VAX/VMS Mail tai PMDF Mail -ohjel-
milla. Mikili viestit jitetddn palvelimelle,
tulee kidyttdjin huolehtia tarpeettomien
viestien tuhoamisesta my6s palvelimelta.

Paluvosoite (return address, reply to address)
kiyttijin sihkopostiosoite, johon hin ha-
luaa vastatut viestit. Paluuosoitetta kiyte-
tddn yleensi vain, jos paluuposti halutaan
eti postijirjestelmiin. Jos paluupostiosoite
on sama kuin normaali sihkdpostiosoite,
kenttd jitetddn tyhjaksi, silli osa postitus-
listapalvelimista  kiyttdvit titd kenttidd
paluuosoitteena, eiki listan osoitetta kuten
yleensi.

Organisaatio (your organisation) on kaytta-
jan yrityksen, laitoksen, viraston ym. nimi
normaalisti kirjoitettuna. Nimi voi sisiltdd
erikoismerkkejii, skandinaavisia
merkkeji

Allekirjoitustiedosto (sz(gmmre file) on
tiedosto, joka voidaan lisatd sahkoposn—
viestin perddn. Mikili allekitjoitustiedosto
on madritelty kiyttton ja sinne on kirjoi-
tettu tekstid, lisdtddn se jokaisen lihetetts-
vin siahképostiviestin perddn automaatti-
sesti. Tiedoston suositeltava pituus on alle
5 rivid ja rivinpituus alle 70 mertkkii riville.

Ohjelma voi tallentaa kiyttijin salasanan
muistiinsa (Remember mail password, save
password). MTT:ssa el salasanaa saa tallen-
taa ohjelmaan, silld silloin kuka tahansa
voi mikrolta kiyttdd mdaritellyn kiyttijin
sahkopostia. Poikkeuksena on postiohjel-
man asentaminen siten, ettd postiviestit ja
salasana siilytetdin mikroverkon henkilé-
kohtaisella tiedostopalvelimella tai mikali
tietoturvasta on muuten huolehdittu.

Yhteys postipalvelimelle (connection met-
hod: LAN, Moderm, Manuall)) miirittelee,
kuinka tietoliikenneyhteys postipalvelimel-
le on jarjestetty. Yleensi MTT:ssa lihi-
verkkoyhteys (LLAN, Winsock), joissakin
tapauksissa my6s modeemi (Moder). Lihi-
verkkoyhteys voi olla MTT:ssa joko kiin-
ted tai ISDN-yhteys.

Postin hakuaikavali (check for mail every O
minutes/ never, check for new messages every O
minutes) kertoo yleensi minuuteissa, kuinka
usein kiyttijin mikrossa oleva postiohjel-

kuten



ma kiy kysymissa postipalvelimelta kayt-
tdjille saapuneita viestejd. Sopivat hakuai-
kavilit minuuteissa MTT:n eri verkoissa
ovat seuraavat:

Jokioisten alueen 1&hiverkko 15-60
Kiinteat lahiverkkoyhteydet:

(PTL, KAIl, MTL) 30-60
ISDN-yhteydet 60-300
Modeemiyhteydet 0

Modeemiyhteyksien kayttijilli postiviestit
haetaan tarpeen mukaan erillisesta késkys-
ta.

Postiviestin lihetysaika (sending mail im-
mediate/ deferrad) miisittelee lihetetdinko
kirjoitetut postiviestit vilittomisti vai erik-
seen pyydettiessi. MTT:n lihiverkkoyh-
teyksilli voidaan viestit lihettid het,
ISDN- ja modeemikiyttijien on hyvi
kiyttid viivistettyd lihetystd (deferrad) eli
postiviestit lihetetdan erilliselli komennol-
la (Send and Receive, Get new matl, Check
mail).

Sihképostiviestien lihetysmuoto (sexd §-
bit/ mime quoted printable, send 1SO-Latin-
1/ mime qouted printable) mairittelee, miten
kansalliset merkit koodataan. MTT:ssi
kaytetdin 8-bitin ISO-Latin-1 merkist6a,
siis ISO-Latin-1 tai ISO-8859-1.

Liahetettivien liitetiedostojen ldhetys-
muoto kertoo, miten kansalliset merkit
koodataan  (Mail sending  format:  mi-
me/ Binhex/ unencode). MTT:ssa kiytetian
liitetiedostoilla MIME-koodausmuotoa.

Kopioviestin (copy outgoing message, save
copy of sent messages, Regp copies of outgoing
mail) avulla kerrotaan, halutaanko lihete-
tyistd viesteistd itselle kopio. Kopio jid
normaalisti erilliseen kansioon, esimerkiksi
sent, outhox, out. Briissi ohjelmissa voidaan
myos lihettid kopio viestistd toiseen sih-
kopostiosoitteeseen.

Sahkopostiviestien (il directory/ file) tai
lihetettyjen viestien tallennus levylle (copy
outgoing messages, outgoing message directory/ file)
kertoo mihin hakemistoon/tiedostoon
sihkopostiviestit tallennetaan tydasemalla.
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Yleensi oletusarvo on hyvi. Jos samaa
mikroa kiyttia useampi henkild, niin tie-
dostot on miiriteltivi tallennettavaksi et
paikkoihin. Jos postitiedostot halutaan
suojata viitinkiytOkseltd, ne kannattaa
sijoittaa mikroverkon tiedostopalveluun,
jossa oikeudet ovat rajoitetut. Jotta tiedos-
topalveluita pystyy kiyttimadn, tulee tyo-
aseman olla liitetty Pathworks-verkkoon.

Poistetut viestit siitretddn normaalisti
“roskakoriin”, joka on erillinen kansio,
esimerkiksi Trash, Deleted Items. Roskako-
rissa tiedostot ovat vield tallessa ja varaa-
vat siten esimerkiksi levytilaa. Varsinainen
tiedostojen poisto voidaan erikseen maari-
tells. Tiedostot voidaan poistaa “roskako-
rista” joko erilliselli komennolla (empty
trash) tai automaattisesti postiohjelmaa
suljettaessa (empty messages from the Deleted
Items’ folder on exit, empty trash on exiting).

Postiviestiin vastattaessa voidaan alku-
periinen viestl automaattisesti liittdd lihe-
tettivain vastaukseen (rgp4) tai uudelleen-
lihetykseen (forward) (automatically guote
original message when replying, Indent the ors-
ginal texct with x when replying to or forwarding a
message). Useissa ohjelmissa voidaan lisaksi
miiritelld merkki, jolla alkuperiinen viesti
erotetaan uudesta tekstistd. Yleisesti kiy-
tetty viittauksen merkki rivin alussa on >.

Saapuvien viestien Kkisittelyd voidaan
my®s ohjata. Saapuvissa viesteissi voidaan
estid erityisen suutien viestien siirtiminen
postiohjelmaan (skip big messages), myos
tiedoston koko voidaan miiritelld. Lisaksi
voidaan rajoittaa kerralla haettavien vies-
tien maarii. Modeemiyhteydelld kannattaa
tiedostojen kokoa ja middrda rajoittaa tai
seurata postin tuloa.



10.2 Eudora Light v3.01

Fudora Light versio 3.01:n asetuksia voi-
daan muokata valitsemalla Toolr-valikosta
« Options. Gategory-palkista
valitaan tarvittava ase-
tusmadritys klikkaamalla
 hiirella mairitysti, esim.
- Getting Started. 'Tilloin

valikon oikealle puolelle

Personal Info .
 tulee athetta koskevat
g - miiritykset. Seuraavassa
Hoss  © on esitelty tirkeimmiit
- MTT:n kiyttoympiris-
CheckingMai ¥ || tOssd tarv1t[a.va‘t midri-
i  tykset  yksityiskohtai-
s3] .~ semmin.
Sending Mail
=l
Getting Started

POP Acconnt -kenttadn kirjoitetaan henki-
16n kiyttdjitunnus seki pop-palvelimen
osoite muodossa
kayitdjatunnus@mit.fi
Real Name on kiyttijan selvikielinen nimi,
joka mielellidn kirjoitetaan ilman skan-
dinaavisia merkkeja. Connection Method tu-
lee olla Winsock.

Sending Mail
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Personal Info

Return Address -kenttd voidaan jittii nor-
maalitilanteessa tyhjaksi.

& A kayttajatunnus@mit. fi
| GettingStated T

;E;yuaﬁn nimi

Checking Mail
»

&

= Sending Mail
P

e

Hosts

SMTP-palvelimeksi maaritellaan szep.mti.fi.
Ph ja Fingerjitetain tyhjiksi.

ayttajatunnus@mit fi

- ;Jsmlp mitt fi

Checking Mail

Check for matl every O minutes miirittelee
kuinka usein uudet viestit haetaan palveli-
melta. Suositeltavat hakuajat MTT:n eri
toimipaikoissa on kerrottu kappeleessa
10.1. Haettaessa viesteji voidaan ohittaa
tietyn koon ylittavit viestit (Skip messages
over OK in sige). Oletusarvoisesti viestit



lihetetdin samalla kuin tarkistetaan uusia
viesteji (Send on check). Salasana voidaan
tallentaa ohjelman muistiin (Save password),
jolloin ohjelma ei kaynnistyessiin kysy
kiyttajin salasanaa. Salasanaa ei kannatta
tallentaa, ellei tietoturvasta ole muuten
huolehdittu. Viesteistd voidaan maaritelld
jatettiviksi kopio palvelimelle (Ieave mail
on server). Tassa tapauksessa tulee kiyttajin
huolehtia tarpeettomien viestien tuhoami-
sesta ja muusta hallinnasta tietyin viliajoin
myos palvelimelta. Toisaalta viestit voi-
daan miiritelld tuhottavaksi palvelimelta
automaattisesti tetyn médrdajan kuluttua
(Delete from server after O days). Viestit voi-
daan tuhota palvelimelta my6s automaatti-
sesti silloin, kun viestit tuhotaan ohjelman
roskakorista (Dedete from server when empiied
[from Trash).

Sending Mai
4
Replying

£

@

Attachments

Sending Mail

Immediate send lihettaa viestin heti postipal-
velimen toimitettavaksi. Asetus kannattaa
pitid padlli kiinteilli yhteyksilli, muilla
yhteyksilld lihtevit viestit kannattaa lihet-
tdd vain viestin tarkistuksen yhteydessa.
Send on check lihettaa viestit niiden tarkis-
tuksen yhteydessi. Word wrap rivittii teks-
tin automaattisesti. May use quoted-printable
on syyti ottaa pois pailti, jotta skandinaa-
viset merkit toimisivat M'T'T:n ymparistos-
si paremmin. Keep copies of ontgoing matl te-

kee kopion kaikista lihetetyisti viesteistd
Out-kansioon. Use signature liittda jokaisen
lihetetyn viestin periin kiyttdjakohtaisen
allekirjoitustdedosto. Mikili allekirjoitustie-
dostoon ei ole kirjoitettu mitidn, liitetian
viestien perain tyhji tiedosto.

Replying

g‘w

Attachments

| Fonts Display

i,
Styled Text

Replying

Sending Mail

Attachments

e

Fonts & Display

=t
g

Styled Text

Attachments

MTT:ssa kiytetiin MIME-koodausta sih-
kopostiviestien lihettimiseen. Liitetiedos-
toille on hyva mairitella erillinen hakemis-
to (Attachment directory), jotta niitd on hel-
pompi hallita. Liitetiedostot voidaan auto-
maattisesti tuhota, kun nithin viittaavat
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tedostot tuhotaan roskakorista (When mes-
sage empitied from Trash).

achmer

Fonts & Display

a

7y A
Styled Text

{ Maibox Columns

&

Gelting Attention

Fonts & Display

Kohdassa Fonts & Display voidaan miiri-
telld erilaisia Hudoran ikkunoiden ja font-
tien asetuksia. Oletusarvoiset mairitykset
voidaan hyvaksya.

o
Styled Text

Mailbox Columns

iy

Getting Attention

Extra Warnings
10104010
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Styled Text

Mailbox Columns

T
Getting Attention

Extra Warnings

mu%ugu

fedba

Getling Atten!

Extra Warnings
10101010
B

RO

Dialup
&) (=

Getting Attention

Getting Attention -kohdassa miiritelliin
miten kiyttdjille ilmoitetaan uusien vies-
tien saapumisesta. Use an alert dialog box
niyttaa uusien viestien saavuttua kayteajal-
le ilmoituksen ikkunassa.




Open mailbox avaa uuden viestin kansion ja
play a sound lmoittaa viestin saapumisesta
aanella.

Extra Wamings
10101010

Dialup

“{Advanced Network

Extra Warnings

Fixctra Warnings kohtaan voidaan miaritel-
14, missd eri tilanteissa kayttajalle annetaan
virheilmoitus tai varoitus. Varoitusteksti
voidaan tulostaa kiyttajalle, kun yritetian
tuhota lukematonta viestid (Delete unread
mail), lihetysjonossa olevaa viestia (Delete
quented matl) tai lihettimatonta viestia (Dele-
te wnsent mail). Varoitus voidaan antaa
myos, kun kiyttijd aikoo tyhjentii roska-
korin sisallon (Ewpty the Trash mailbox).

[y

Getting Attention -

22

Mailbox Columns

Gl

Getting Attention

Kerberos

Miscellaneous

K
Dialup

(3 (=

Advan::a Network.

Kerberos

B

Miscellaneous




Kerboros

Miscellaneous

Viestin tuhoamisesta voidaan pyytii varoi-
tus (Regutire confirmation for deletes). Kansios-
sa avoinna olevat viestit voidaan sulkea
kansion sulkemisen mukana (suositeltava)
aktivoimalla Close messages with  mailbos.
My6s roskakori voidaan tyhjentid auto-
maattisesti, kun ohjelman kiytto lopete-
taan (Fmpty Trash when exiting). llmoitus-
viestit voidaan automaarttisesti sulkea tie-
tyn ajan kuluttua, mikali kiyttdji ei reagoi
nithin (Say OK /o aleris after O seconds). Uu-
sia viesteja luettaessa voidaan uusi lukema-
ton viesti avata heti, kun edellinen sulje-
taan (Awlomatically apen next message). Lisik-
si voidaan hyviksya nk. tiedostojen raa-
haus ja tiputus (Aldow drag and drop trans-
Sfers). Tiamin avulla viesti voidaan siirtdd
hiiren avulla raahaamalla ja tiputtamalla
tiettyyn kansioon.
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F

Iadvanced Network
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10.3 Internet Mail v4.70

Microsoftin Internet Mailin asetuksia voi-
daan muokata valitsemalla Maz/-valikosta
Optzons. Optons-kohdassa on useita eri ase-
tuskohtia, jotka voidaan valita vililehden
avulla.

Send

Lihetetystd viestistd voidaan automaatti-
sesti tehdd kopio Sent Items -kansioon va-
litsemalla Save copy of sent messages in the "Sent
Ttemis” folder. Vastattaessa viestiin voidaan
alkuperiinen viesti liittdd vastaukseen va-
litsemalla Include message in reply. Alkuperii-
nen viesti voidaan sisillyttaa viestiin tietyl-
i merkilld valitsemalla Indent the original
texct with {> =} when replying to or forwarding a




message. Viestit voidaan lihettia postipalve-
limelle valittomasti valitsemalla Send messa-
ges tmmediately.

Read

Viestin saapuessa ohjelma antaa ddnimer-
kin valitsemalla Play sound when new messages
arvive. Lisiksi voidaan maarittid kuinka
pian viesti merkitidn luetuksi (Mark messa-
ge as read afier previewed for O second(s)). Uusi-
en viestien haku sekd hakuaikavili voidaan
midritelld valinnalla Check for new messages
every O minutes(s). Suositeltavat hakuajat
MTT:n eri toimipaikoissa on kerrottu kap-
peleessa 10.1. Tuhotut viestit voidaan tyh-
jentdd Deleted llerus -kansiosta ohjelman
lopettamisen yhteydessi valitsemalla Fizzp-
ty messages from the "Deleted Items’ folder on
exl.
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Server

Erilaiset palvelimiin ja kiyttdjatunnuksiin
liittyviit asetukset madritellidn kohdassa
server. Name-kenttaan kirjoitetaan kiyttdjin
nimi selvakielisena. Organization on kiyti-
jan yrityksen tai laitoksen nimi, esimerkiksi
Maatalouden tutkimuskeskus. Fmail Address
on kivttijin  sihkopostiosoite, joka
MTT:ssa kitjoitetaan normaalisti muodos-
sa etunimi.sukunimi@mit.fi. Outgoing Mail
(SMTP) -palvelin on lihtevin postin pal-
velin, joka MTT:ssa on swip.mit.fi. Tulevan
postin palvelin Incoming Mail (POP3) on
MTT:ssa pop.mit.fi. Kohdassa Logon setfings
valitaan Logon nsing ja Kitjoitetaan ~lccount
Name -kenttidin kiyttijitunnus, jonka pos-
teja halutaan lukea. Normaalisti ei tietotur-
van vuoksi suositella kiyttdjitunnuksen
salasanan (Password) tallentamista asetuk-
siin.



Maatalouden tutkimuskeskus

etunimi sukunimi@mtt fi

Palvelimia koskevat lisaasetukset voidaan
valita kohdasta Advanced Settings. Lisiase-
tuksissa voidaan estdd suurten tiedostojen
lataaminen postiohjelmaan (Do not downle-
ad messages over O KB). Palvelimelle voidaan
jattid kopio kaikista siirretyisti viesteisti
aktivoimalla Leave a copy of messages on server.
Lisiksi voidaan miiritelld, etta kopio pois-
tetaan joko tietyn méiriajan kuluttua pal-
velimelta (Remove from server after O day(s))tai
kun viesti tuhotaan postiohjelmasta
(Remove from server when deleted from "Deleted
liems?). Reply fo -kentti tiytetdin ainoas-
taan, mikili viestit halutaan vastaanottaa
toisessa jirjestelmissi.

Fonts

Fonts-valinnassa  mairitellian  oletuskir-
jasinlajit seka -varit, kun kirjoitetaan vies-
tid.

AaBbYyZz

Spelling

Spelling-asetuksissa mairitellidn oikolu-
kuun liittyvid asioita. Lisaksi voidaan maa-
ritelld, liitetasnko viestin vastattaessa alku-
periinen viesti vastaukseen (The original
texct in a reply or forward).




Signature

Allekirjoitustiedosto voidaan poistaa kiy-
tostd (No signature), ottaa kiytridn tekstitie-
dostona (Texi), jolloin allekirjoitustiedot
kirjoitetaan sille varattuun tilaan, tai muu-
na tedostona (1), jolloin my6s tiedoston
nimi tulee méiritelld. Lisiksi voidaan maia-
ritelli liitetadinkd allekirjoitustiedot jokai-
sen lihtevin viestin loppuun (Add signature
to the end of all ontgoing messages) tai jitetdan-
ko ne liittimatta vastattuihin ja uudelleen-
lihetettyihin viesteihin (Don’t add signature
to Replies and Forwards).

Connection

Connection-valinnassa kerrotaan millainen
vhteys on kiytossa. Yhteys voi olla lihi-
verkko (I #se a AN connection), manuaali-
nen (I connect manually) tai modeemiyhteys
(I use a modem to access my e-mail). Suurim-
massa osassa MTT:n yksikéita yhteys on
lihiverkko. Modeemiyhteydesta tulee mia-
ritelli tarkemmin kiytettivi modeemi ja
sen ominaisuudet. Yhteys voidaan myos
automaattisesti sulkea viestien lukemisen
ja lihettimisen jilkeen (Disconnect when fi-
nished sending and receiving).
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10.4 Netscape Mail v3.0

Netscape Mail -ohjelman asetuksia voi-
daan muokata valitsemalla ohjelmasta Op-
tions-valikosta Mail and News Preferences.
Asetuksia voidaan muuttaa myos vastaa-
vasta kohdasta selaimessa.




Appearance

Appearence-valinnassa voidaan muokata
ohjelman kiyctoliittymai.

Composition

Viestin lihetykseen kiytetiin 8-bittisti
yvhteyttd (Aliow 8-bif). Lihetetyisti viesteis-
ti voidaan postittaa kopio tiettyyn sihké-
postiosoitteeseen mairittelemilli se koh-
taan By defaul, email a copy of outgoing message
to: Mail Messages tai viesteistd voidaan teh-
di kopio tettyyn kansioon. Alkuperiinen
viesti voidaan liittia vastaukseen aktivoi-
malla Automatically quote original message when

replying.

Servers

Servers-valinnassa mairitellidin - kiyttiji-
tunukseen ja postipalvelimiin liittyvit asi-
at. Outgoing Mail (SMTP) Server on lihtevin
postin palvelin eli szip.mit.fi. Tulevan pos-
tin palvelimeksi (Incoming Maz! (POP3) Ser-
ver) madritelliddn pap.mtt.fi. POP3 User Nanie
on kayttajatunnus, jonka viesteji halutaan
kisitelli. Suurimman haettavan viestin
koko voidaan rajoittaa kohdassa Maximum
Meysage Size. Kun viestit siirretiin posti-
palvelimelta tyéasemelle (Messages are copied
Jrom the server to the local disk, then), voidaan
viestit poistaa postipalvelimelta (Removed
Jrom the server) tai niisti voidaan jittaa sinne
kopio (Left on the server). Uusien viestien
hakuvili (Check for Masl) voidaan mairitelli
(Esvery O minutes) tai viestit voidaan hakea
vain erilliselli komennolla (Nezer). Suosi-
teltavat hakuajat MTT:n eri toimipaikoissa
on kerrottu kappeleessa 10.1.

\Dhieimatiedostot\Netscape\N avigator\Mai

Identity

Identity-valintaan voidaan miiritelld kiytti-
jan henkilokohtaiset tiedot. Your Name -
kenttiin kirjoitetaan kiyttijin nimi selvi-
kielisend. Your Email -kenttiin miiritel-
lidn kiyttajin sihkopostiosoite muodossa
kdyttdjatunnns@mitfi.  Reply-to  Address
-kenttd jitetidn normaalisti tyhjiksi. Kayt-
tajin organisaatio voidaan miiritelld kent-



taan Your Organization. Lisiksi voidaan
mairitelld allekirjoitustiedosto  (Signature
File).

Organization

Viestit voidaan jirjestelli kansioissa eri
tavalla. Viestien vastauksen voidaan auto-
maattisesti sijoittaa alkuperiisen viestin
liheisyyteen aktivoimalla Thread Mail Mes-
sages. Lisiksi viestit voidaan jirjestia (Sor
Mail by) joko piivamairin (date), otsikko-
tiedon (subject) tai lahettajin (sender) mu-
kaan. Salasanan tallentamista (Remember
Your Password) ei suositella aktivoitavaksi,
ellei tietoturvaa muuten ole varmistettu.
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11 Skandinaaviset merkit

Sihképostiohjelmistot ja sihkopostipalve-
limet on alunperin rakennettu 7-bittisten
merkkien vilittimiseen. Téstd aiheutuu
vield tinikin paivind monia meidin kan-
salliseen merkistoémme liittyvia hanka-
luuksia. Tosin nykyadn kaikki uudet sih-
kopostiohjelmistot ja postinvilitysohjel-
mat tukevat 8-bittisten merkkien siirtoa.

Merkiston vairin toimimista on hankala
havaita, silli skandinaaviset merkit nikyvit
oikein omalla laitteistolla, vaikka ne olisi-
vatkin vaarin koodattuja. Parhaiten virheet
huomataan kiytettiessi muiden jarjestel-
mien luomia tiedostoja joko suoraan tai
sihkopostin vilityksella.

MTT:n sihképostissa on jo vuosia sitten
siirrytty 8-bittiseen postijarjestelmdin. 8-
bittisidi koodausjirjestelmid on kiytossd
useita, joista oikea on ISO-8859-1 (ISO-
Latin-1). Skandinaavisten merkkien osalta
timi on sama kuin DEC Multinational -
merkisté. Namid merkistot ovat kiytossa
Windows ja VAX/VMS-ympiiristoissi.
Muissa ympiristoissd, kuten DOS- ja Mac-
laitteistoissa merkistdt ovat viirin. Tosin
osa uusista Mac-postiohjelmista tukee
1SO-8859-1 -merkistod, jos teksti on ko-
konaan kirjoitettu postiohjelmalla. Jos sih-
kopostiviestin tekee esimerkiksi DOS-edi-
torilla ja lihettad oikein asennetulla pos-
tiohjelmistolla, niin merkisté on viarin,
koska DOS-ohjelmat eivit kiyti oikeaa
merkistoa.



12 Liitetiedostot

12.1 Yleista liitetiedostoista

Nykyaikaiset sdéhkopostiobjelmat kuljetta-
vat perinteisen muotoilemattoman tekstin
lisiksi monia erilaisia sihkéiseen muotoon
saatettuja asioita, kuten piirroksia, muo-
toiltuja teksteji, adnti, videokuvaa ja oh-
jelmatiedostoja. Yleisesti niiti tiedostoja
kutsutaan biniiritiedostoiksi. Muut kuin
muotoilematonta tekstid (raakatekstid) si-
siltdvit tiedostot on aina lihetettivi liite-
tiedostoina.

Liitetiedostojen vilitys on timin hetken
postiohjelmien kiytetyin lisiominaisuus.
Ne atheuttavat my6s eniten harmia vas-
taanottajille, jotka saattavat nihdi sihko-
postiviestissidn vain epamiiriisia kitjain-
rykelmid tai eivit mitiin.

Jotta liitetiedostot kulkisivat oikein
lihettdjilti vastaanottajalle, on huo-
lehdittava muutamista perusasioista.
Sekd ldhettdjin etti vastaanottajan
postiohjelmistojen on tuettava liitetie-
dostojen kisittelyid. Lisiksi kiyttdjien
on osattava kisitelld liitetiedostoja,
mikili postiohjelmisto ei tee sitd auto-
maattisesti. Liitetiedostojen kisittelyi
varten postiohjelman on tuettava
MIME-koodausta (Multipurpose Inter-
net Mail Extensions).

Lihettdjin ja vastaanottajan tulee
sopia, missi tiedostomuodossa liitetie-
dostot Lihetetdin, silld jopa saman oh-
jelman eri versiot eivit osaa kisitelld
toistensa tiedostoja. Suurin osa liitetie-
dostojen ongelmista ei ole postiohjelmien
ongelmia, vaan yhteensopimattomien tie-
dostomuotojen aiheutamia ongelmia. Ti-
mi voidaan helposti valttad lihettimalli
tiedosto ensin vaikkapa levykkeelld. Sih-
kopostiviestiin, joka sisiltdi liitetiedoston,
on aina hyvi lisitd raakatekstini lihetetie-
to siitd, millaista liitetiedostoa ollaan lihet-
tdmissi (ohjelma ja versiotieto). Niin voi-
daan helpottaa tiedoston jatkokisittelyd
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vastaanottajalla. Mikili lihett4ja ja vastaan-
ottaja eivit pysty kisittelemidn samaa tie-
dostomuotoa, on sovittava mitd tiedosto-
muotoa kiytetddn, jotta itse tydnkulut kir-
sisivit vihiten.

12.2 Liitetiedostot MTT:ssa

Maatalouden tutkimuskeskuksessa kiyte-
tddn liitetiedostojen lihettdmiseen MIME-
koodausta. Kaikki MTT:ssa yleisesti kiy-
tossi olevat postiohjelmat (Eudora, Inter-
net Mail, Netscape Mail, PMDF Mail) tu-
kevat MIME-koodausta liitetiedostoissa.
MIME-muoto miaritellddn postiohjelman
asetuksissa.

Kun seki lahettsjilld ettd vastaanottajalla
on kiytéssiin sama koodaustekniikka,
purkaa vastaanottajan postiohjelmisto au-
tomaattisesti liitteen tiedostoksi levylle ja
ilmoittaa tiedoston hakupolun. Levylle
tallennettu liitetiedosto puolestaan voi-
daan lukea sellaisen sovellusohjelman
avulla, joka tukee lihetetyn tiedoston tie-
dostomuotoa. Niissikin tapauksissa on
sifs erityksen tirkedd liittd4 viestiin tieto
siitd, millainen tiedosto liitteeni on lihe-
tetty (Word-dokumentti, Excel-taulukko
yms.)

Mikili vastaanottaja saa kuitenkin vies-
tin, joka on koodattu jollain muulla kuin
MIME-koodauksella, esim. uuencode tai
base64, onnistuu tiedoston purkaminen
kuitenkin erikseen kddntimalli se vastaa-
valla koodauksen purkuohjelmalla. Koo-
dattu sdhképostiviesti tallennetaan levylle
tiedostoksi (File - Save). Tiedostosta on
hyvi poistaa kaikki “selvikielinen teksti”
ja jittdd ainoastaan koodattu osa. Timin
jilkeen tiedosto kidnnetiin vastaavalla
purkuohjelmalla.

Jokioisten lihiverkkoon on tiedostopal-
veluun \\mztk11\palvelu tallennettu muu-
tamia purkuohjelmia. Base64:n putrkuoh-
jelma on \code\base64\decode64.exe.
Decoden purkuohjelma loéytyy \co-
de\uudecode\uudecode.exe. Pakatut zip-
tiedostot voidaan purkaa pkzip-ohjelmalla,



joka on \pakkaus\pkunzip.exe. Ohjelmat
stirretddn lihiaikoina WWW-palvelimelle
MTT-Infoon (bitp:/ [ mttinfo.mtt.fi).

13 Postituslistat

13.1 Yleista

Postituslista on sihkopostilla toimiva tie-
donvilityskanava, jonka avulla voidaan
vilittdd viesteji joukkokirjetyyppisesti.
Postituslistaan on keritty usean kiyttdjin
sihkopostiosoite. Lahetettiessd postiviesti
tihin postituslistan osoitteeseen postitus-
listapalvelin kopioi sahképostiviestin kai-
kille postituslistaan kuuluville vastaanotta-
jille (my6s lahettdjille itselleen). Postitus-
listat ovat usein tiettyyn aihepiiriin keskit-
tyvid tiedonvilityskanavia, mutta postitus-
listoja voidaan perustaa myds esimerkiksi
yrityksen sisdiseksi tiedonvilityskanavaksi.

Postituslistat ovat avoimia tai suljettuja.
Avoimelle postituslistalle voi kuka tahansa
liittyd ja hinet hyviksytdan jiseneksi.
Eriaille postituslistoille liittymistd rajoite-
taan.

Hyotyni on, ettd postituslista on kaikki-
en sithen liittyneiden kiytdssd samanlaise-
na, koska listan yllapito hoidetaan keskite-
tysti ja se on aina hallinnassa. Jos vastaa-
vanlaisia jakeluslistoja yllipidettiisiin tyo-
asemilla, olisi jokaisella kiyttdjalla erilainen
jakelulista kiytossddn ja myos virhemah-
dollisuus moninkertaistuisi.

Postituslistaohjelmistoja ohjataan sahko-
postin vilitykselld lihettimilli ohjausko-
mentoja listapalvelimelle. Listapalvelin
tottelee yleensd jotain seuraavista nimisti:
mailserv, listserver tai majordomo. Listan oh-
jaukseen tarkoitetut viestit osoitetaan nai-
hin osoitteisiin. Ohjauskomentoja ovat
esimerkiksi listalle liittyminen, siiti ero-
aminen ja opastuksen pyytiminen.

Yleisin vithe postituslistojen kiytossd on
lihettdd eroamisilmoitus postituslistalle
eiki postituslistapalvelimelle, kuten se
kuuluisi tehdi. Niami virheet on helppo
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vilttdd tallentamalla postituslistalle liitty-
misen yhteydessi saatava tervetuloilmoitus
omaan kansioonsa mychempidd kiyttoa
varten. Tervetuloilmoituksessa on yleensi
kaikki tarvittavat ohjeet postituslistan
kiyttod varten. Iaikki postituslistapalveli-
met lihettivit ohjeita, kun postituslista-
palvelimen osoitteeseen lihetetddn viestik-

si belp tai info.

13.2 MTT:n postituslistat

MTT:ssa on oma postituslistapalvelin, jo-
hon on perustettu useita postituslistoja.
MTT:n postituslistojen avulla pyritdin pa-
rantamaan tiedonkulkua MTT:ssa. Posti-
tuslistat voivat toimia koko MTT:n tai
yhden yksikén tiedonvilityskanavana taik-
ka postituslista voi keskittyd tiettyyn aihe-
pliriin.

MTT:n postituslistapalvelin on
matlserv@lists.mit.fi. ‘Tihiin  osoitteeseen
lzhetetddn postituslistan ohjauskomennot,
kuten postituslistoille liittymis- ja eroamis-
komennot. '

limoitustaulu

Ilmoitustaulu-postituslista on  kaikille
MTT:n tyontekijoille tarkoitettu tiedonvi-
lityskanava. Ilmoitustaulun avulla lihete-
tidn mm. johtoryhmin poytikirjat, YT-
komitean poytikitjat, tietoa tapahtumista.
Lisiksi sen avulla voidaan ldhettdd kan-
nanottoja tai kommentteja yleisesti kiin-
nostaviin asioihin, osto- ja myynti-ilmoi-
tuksia.

Imoitustaululle voidaan liittyd (hieman
kiytettdvisti postiohjelmasta riippuen)
lihettimalla liittymispyynto Internet-osoit-
teeseen mailserv(@ists.mit.fi ja kitjoittamalla
viestiksi subscribe ilmoitustaniu.



14 PMDF:n kaytto

PMDF on MTT:n sihképostipalvelimessa
kéytettivi ohjelmisto, josta on asiakasver-
sio jokaisessa VAX/VMS-palvelimessa.
Titi asiakasversiota suositellaan kiytetti-
viksi yleisend VAX:n sihk6postiohjelma-
na monipuolisempien ominaisuuksiensa
vuoksi. Ohjelma toimii pitkiltd kuten
VMS:n oma sihkopostiohjelma.
PMDF kidynnistetian komennolla

$ prndf mail
Ohjelman komentokehote on

EMAIL>
Ohjelman kiytostd saa lisitietoa komen-
nolla hejp. PMDF-ohjelman kiyttd voidaa
lopettaa komennolla exs tai gust. Seuraa-
vassa on esitelty yleisimmit PMDF:n kiy-
tOssa tarvittavat komennot.

Viestin ldhetys

Viesti lihetetddn komennolla send To-
kenttédn kirjoitetaan vastaanottajan osoite.
MTT:n sisdisessd sihkopostilihetyksessi
voidaan vastaanottajan osoite kitjoittaa
muodossa etunini.sukunimi. Internet-sahké-
postia ldhetettdessd osoite kirjoitetaan
muodossa sm1p% "osoite@yfirma.maa’”. Subj-
kenttdin kirjoitetaan lyhyt viestid kuvaava
aihe (mielellilin ilman skandinaavisia
merkkeji). Lihetyksessd voidaan viestiin
liittda liitetiedosto (bindirimuotoinen) tai
tekstitiedosto (ascii-muotoinemn).

Viesti lihetetddin nippiinyhdistelmalld
Cirl-%. Viestin kirjoitus ja lihetys voidaan
peruuttaa nippiinyhdistelmalld Crri-c.

SEND viestin l&éhetys
SEND/INSERT liitetiedosto

litetiedoston l&hetys
SEND tiedosto tekstitiedoston Idhetys
SEND/EDIT  viestin lahetys editointitilassa
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Viestin lukeminen

Viestejid voidaan lukea viestin numerolla
tai komennolla rezd. Ennen lukemista voi-
daan kaikki kansioissa olevat viestit listata
komennolla dir. Listauksessa nikyy akdtivi-
sen kansion nimi, viestin numero kansios-
sa, lihettdjin tedot, otsikkotiedot seki
palvimadra.

DIR listaa kansiossa olevat viestit

DIR/NEW listaa uudet viestit

DIR/FOLDER listaa kayttajan kansiot

READ

tai <return> seuraavan viestin lukeminen

nro lukee maaritellyn viestin

FIRST hakee kansion ensimmaéisen
viestin

LAST hakee kansion
viimeiseimman viestin

Viestien kasittely

Olemassaolevia viesteji voidaan kisitelld
monilla et tavoin.

REPLY aktiiviseen viestiin
vastaaminen (l&hettaa
vastauksen alkupergiselle -
lahettéjalle)
lahettad aktiivisen viestin
edelleen
EXTRACT tiedosto
purkaa viestin tiedostoksi
tuhoaa tietyn viestin eli siirtda
sen kansioon wastebasket
(méaadritellan viestin
numerolla)
DELETE nrox-nroy
tuhoaa kaikki viestit
numerosta X numeroon y
SELECT FOLDER kansio
valitsee aktiivisen kansion
MOVE FOLDER kansio
siirtad aktiivisen viestin
méériteltyyn kansioon,
mahdollisesti luo myds
kansion, mikéli sité ei ole
aiemmin olemassa

FORWARD

DELETE nro




Kéyttoympériston muokkaaminen

Kiyttija voi jonkin verran vatkuttaa oman
ohjelmansa kiyttéymparistéon seki viestin
hallintaan. Kiyttdjan tulee itse pitdd sahko-
postin kiyttdympiristonsid ajan tasalla,
huolehtia turhien viestin tuhoamisesta ja
muusta viestien hallinnasta.

SHOW ALL  néyttaa kaikki
kayttéymparistod koskevat
madaritykset

SHOW asetus nayttda ainoastaan tietyn

kayttdympéristéa koskevan
muuttujan arvon, esim. show
queue nayttad
oletuskirjoitinjonon

SET PERSONAL_NAME “nimi jne”
asettaa sahkopostiin
nimitiedot, puhelinnumeron
tms.

Kirjallisuus

SET QUEUE jononimi

asettaa oletuskirjoitinjonon
SET FORWARD osoite

lahettaa kaikki tulevat viestin

maéadriteltyyn osoitteeseen
SET HEADER_TRIM/TRIM/ALL
poistaa ylimaaraiset
otsikkotiedot COMPRESS
pakkaa viestit pienempé&an
tilaan
poistaa tuhotut viestit
roskakorista (kansiosta
wastebasket), viestit tuhotaan
my&s kun ohjelman kayttd
lopetetaan
tyhjentad kuvaruudun

PURGE

ERASE

SEARCH “teksti”
hakee “teksti"-sanaa
viesteista

SEARCH jatkaa sanan “teksti” hakua

Serimaa, 0. 1996. Internet-sdhkoposti, kayt-
tdopas, HelSciNet-projekti, CSC - Tietellinen
laskenta Oy. 93 p. ISBN 952-9821-26-3.

Sadeniemi, M. 1996. @CSC, tieteen tieto-
tekniikan uutisia, Salakirjoituksen polittikkaa,
CSC - Tieteellinen laskenta Oy. ISBN 1238-
4798.
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Sadeniemi, M. & Makild, N. 1996. @CSC,
tieteen tietotekniikan uutisia, S&hkdposti -
kirje vai postikortti, CSC - Tieteellinen las-
kenta Oy. ISBN 1238-4798.
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