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Tamaén tutkielman tarkoitus on tutkia Turun yliopiston valmiutta vastata Euroo-
pan parlamentin ja neuvoston asetuksen (EU) 2016/679 eli yleisemmin Tietosuoja-
asetuksen asettamiin haasteisiin henkil6tietojen késittelysté organisaation henkilore-
kistereissa. Tutkielmassa kidydaan lapi myos yleisemmin suuren organisaation haas-
teita suoriutua henkilotietojen késittelystd asetuksen vaatimalla tavalla. Tutkiel-
massa keskitytdan ensin kasitteleméan yliopistoa organisaationa seké sen luonnetta
julkisena organisaationa sekéd sen keskeisimpié henkilorekistereitd. Naiden henkilo-
rekisterien henkil6tiedon késittelyn analysoinnin kautta tutkielma pyrkii muodosta-
maan kuvan yliopistosta henkilotietojen késittelijind yleisemmin ilman, etta lapi-
kiynti ulotettaisiin jokaiseen organisaation henkilorekisteriin. Tutkielmassa kidydaan
lédpi Tietosuoja-asetuksen sisdlto niilta osin kuin sen katsotaan koskettavan tutkiel-
massa kasiteltavia henkilorekistereita. Liséksi tutkielma keskittyy myos vertaamaan
Tietosuoja-asetuksen sisdltod sen edeltdjadn, vuonna 1995 julkaistuun Euroopan
parlamentin ja neuvoston direktiiviin 95/46/EY. Lopuksi jokainen tutkielmaan va-
littu henkilorekisteri peilataan Tietosuoja-asetuksen vaatimuksiin ja analysoidaan
niiden kyvykkyys vastata henkilotiedon kisittelylle asetettuihin vaatimuksiin laeis-
sa ja asetuksissa. Osana analyysid kiyddan 1api myos tutkimuksen aikana henkils-
tietojen kasittelyyn tehdyt kehitystoimet. Tutkimuksen teoreettinen osuus pohjau-
tuu kokonaisuudessaan Tietosuoja-asetukseen ja sen pohjalta tehtyihin tietosuojaan
liittyviin linjauksiin seka tietosuojalakiin. Tutkielman tuloksena todetaan Turun yli-
opiston kyenneen vastaamaan Tietosuoja-asetuksen vaatimuksiin kaikkiaan hyvin,
mutta tutkielman tuloksena syntyy myos lista henkilorekisterien puutteista ja kehi-
tysehdotuksista kutakin henkilorekisteria kohden.
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1 Johdanto

Téssé tutkielmassa tutkitaan Turun yliopiston ydinjérjestelmien kyvykkyytta ja val-
miutta vastata voimaan astuneen tietosuoja-asetuksen asettamiin tietosuojaa kos-
keviin haasteisiin. Tutkielmassa kayn lapi tietosuoja-asetuksen rakenteen silta osin,
mita se koskettaa Turun yliopiston ydinjarjestelmia ja peilaan sen jélkeen yliopis-
ton jarjestelmien valmiutta vastata tietosuoja-asetuksen vaatimuksiin, suosituksiin
ja yleisemmin tietosuojan tilannetta rekistereissa.

Turun yliopisto on varsin suuri organisaatio Suomen mittakaavassa, silld sen
henkiloston méadra on 3314 tyontekijaéd (henkilotydvuotta, vuonna 2021) [1] ja opis-
kelijoiden méaérd noin 22719 (vuonna 2021)[2]. Yliopisto toimii yliopistolain alla
tarjoten julkisia palveluita, mitd kautta se on myé6s julkisoikeudellinen toimija ja
julkisuuslain alla toimiva toimielin. Henkilorekisterien nékokulmasta tdmé on luon-
nollisesti haastavampaa, kun julkisuuslain nojalla kaikki yliopiston toiminta on lah-
tokohtaisesti julkista, mutta henkilorekisterien ja henkil6tietojen kannalta kaikki ei
tietenkddn voi olla julkista. Henkilorekisterien sisaltod ja henkilotietojen kéasittelya
sddntelemédn julkaistiin Euroopan parlamentin ja neuvoston asetus (EU) 2016/679,
luonnollisten henkil6iden suojelusta henkil6tietojen kasittelyssa seka naiden tietojen
vapaasta litkkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-
asetus) joka astui voimaan 25.5.2018|3, artikla 99|. Tédssé tyosséani kiytan direktiivis-
ta sen yleisesti Suomessa kiytettyd muotoa Tietosuoja-asetus. Julkisoikeudellisten

toimijoiden lisdksi Tietosuoja-asetus kohdistui myo6s kaikkiin muihin henkilorekis-



LUKU 1. JOHDANTO 2

tereihin Euroopassa; niin yksityiselld sektorilla kuin viranomaistenkin toiminnas-
sa. Tietosuoja-asetuksessa maaritetadn henkilorekisterin pitdjéan velvollisuudet kuin
my0s henilorekisterissa olevan yksilon oikeudet entistd tarkemmin ja asetuksen astu-
minen voimaan vaati monilta organisaatioilta entistd tarkempaa tarkastelua henki-
lorekisterien suojauksen, hallinnan, sijainnin ja rekisteriin padsyn omaavien osalta.

Yliopiston ydintehtdvind on vapaan tutkimuksen ja tieteellisen sivistyksen edis-
taminen sekd tutkimukseen perustuvan ylimmén opetuksen antaminen [4, 3 §| ja
nédiden tehtédvien kautta yliopistolla on erittdin suuri méara erilaisia henkilorekis-
tereitd hyvin erilaisiin tarpeisiin. Toisessa luvussa 2 tulen kisitteleméan vield tar-
kemmin yliopistoa organisaationa sekd sen organisatorista rakennetta. Kasittelen
my6s yliopiston henkilorekisterien rakennetta yleisella tasolla seké niiden liittymista
toisiinsa.

Tamén tyon tutkimuskysymykseksi asetin seuraavat kysymykset: Tutkimusky-
symys 1: Miten tarkastella ison organisaation GDPR:n mukaisuutta? Tutkimusky-
symys 2: Mitd voidaan todeta Turun yliopiston keskeisten rekisterien tietosuoja-
asetuksenmukaisuudesta?

Ylla esitettyja tutkimuskysymyksid ldhdin tutkimaan tarkastelemalla rajattua
maarad Turun yliopiston ydintoimintaan liittyvistd henkilorekistereista, joissa mah-
dollisesti ilmenevat puutteet vaikuttaisivat eniten ja pahiten negatiivisesti yliopis-
toon. Tutkimuskymys 1:td varten kiyn luvussa viisi 5 lapi jokaisen tahan tutkiel-
maan mukaan otetun henkilorekisterin erikseen niiltd osin, kuin Tietosuoja-asetus
kyseiseen henkilorekisteriin vaikuttaa. Talla lapikdynnilla en voi taysin vastata aset-
tamaani tutkimuskysymykseen, mutta koska kyseessa ovat yliopiston merkittavim-
mét ydinrekisterit, saan kattavan kuvan organisaation tavasta kisitelld henkil6tie-
toja. Taman lapikdynnin lopputulos vasta asettamaani tutkimuskysymykseen 2, eli
havaitut puutteet ja niihin reagoiminen sekd rekisterinpitdjan vastuullisuuden ar-

vioiminen vastaavat kysymykseen tietosuoja-asetuksen mukaisuudesta. Tutkielman
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kolmannessa luvussa 3 kiyn lapi tutkielmaan valikoituneet yliopiston henkilorekis-
terit niiden luonteen ja merkittdvyyden kannalta. Tamén luvun tarkoitus on tar-
kastella néiden henkilorekisterien merkitysta yliopiston ydintoiminnassa. Tutkiel-
man neljannesséa luvussa 4 kiayn lédpi Tietosuoja-asetuksen sisdallon niiltd osin kuin
se koskettaa tutkielmaani valikoituneita henkilorekistereitd. Néaiden lukujen avulla
tutkielmani vastaa lopulta viidennessa luvussa asettamiini tutkimuskysymyksiin.
Téamén tutkielman tekemisen aloitin jo vuonna 2017 Turun yliopiston Tietohal-
linnon toimeksiannosta, mutta tutkielman valmistuminen venyi aina vuoteen 2022
saakka omien ajallisten haasteideni johdosta. Tésta syysta tutkielmassa kuvatut tie-
tosisallot ovat osin vanhentuneet, silld esimerkiksi osa tutkielman ydinrekistereista
on jo siirretty toimimaan toisessa palvelussa. Nédiden uusien palveluiden tietosuoja-

asetuksen mukaisuutta en tésséa tyossé arvioi.



2 Yliopiston palvelut

2.1 Ydintoiminta

Yliopiston ydintoiminnasta on olemassa oma laki Suomen lainsdadannossa, yliopis-
tolaki. Tuossa laissa maaritetdén yliopiston ydintehtavit: vapaan tutkimuksen seka
tieteellisen ja taiteellisen edistyksen edistdminen, tutkimukseen perustuvan ylimman
opetuksen antaminen seka opiskelijoiden kasvattaminen palvelemaan isanmaata ja
ihmiskuntaa [5, §2|. Turun yliopisto on méérittinyt johtosddnnossddn perustehti-
viakseen vapaan tutkimuksen ja tieteellisen sivistyksen edistdmisen seké néihin liitty-
van ylimmén opetuksen antamisen.|[4, §3] Turun yliopiston strategia on olla korkea-
laatuista ja monialaista tutkimustyota toteuttava kansainvélisesti kilpailukykyinen
tiedeyliopisto, jossa toteutetaan vapaata tiedettd ja edistetddn kansan sivistysta se-
ki tarjotaan niihin liittyvaa ylintd opetusta. Yliopiston vaikutusalueen kehittdminen

on myos yksi yliopiston strategisista tavoitteista.

2.2 Organisaatio

Turun yliopiston hallinto muodostuu hallituksesta, rehtorista, vararehtoreista ja yli-
opistokollegiosta. (4, §5] Liséksi hallintoa edustavat eri palveluita tuottavat yksikot ja
palveluita tuottavien yksikdiden kokonaisuudet. Naité yliopistolla ovat kehittdmis-
palvelut, talouspalvelut, viestinté seké yliopistopalvelut.[4, §18] Suurin osa yliopiston

keskitetyista palveluista on koottu yliopistopalveluihin erillisen palvelujohtajan alai-
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suuteen. Vastaavasti taas yliopiston talouteen liittyvid palveluita hallinnoidaan ko-
konaisuudessaan talousjohtajan alaisuudessa toimivassa talouspalveluiden yksikos-
sé. Varsinaista opetusta ja tutkimusta Turun yliopistossa suoritetaan tiedekunnissa,
joita on yhteenséd kuusi: humanistinen, kasvatustieteiden, ladketieteellinen, oikeus-
tieteellinen, luonnontieteiden ja tekniikan seké yhteiskuntatieteellinen tiedekunta.
Néihin rinnasteisena Turun yliopistossa toimii aiemmin itsenéisené korkeakouluna
toiminut Turun kauppakorkeakoulu.|[4, §6]

Turun yliopistossa ldhes kaikki tietotekniset palvelut hallitaan keskitetysti yli-
opiston oman IT-palvelut -yksikon kautta ja toimesta. Vastaavasti kaikki muut yli-
opiston hallinnointiin liittyva toiminnot hallitaan nykyisin keskitetysti omien pal-
veluyksikoiden kautta ja toimesta. Palveluiden toteuttamisessa kaikki tietotekninen
osaaminen on pyritty keskittdamaéadn I'T-palveluihin, kuitenkin niin, ettd kayttdjien
tukemiseen tarvittava tekninen péadkayttajatuki on voitu jattda edelleen suurelta
osin muihin palveluyksikoéihin. Muita keskitettyjé palveluita yliopistopalveluissa ovat
esimerkiksi henkilostopalvelut, hyvinvointipalvelut, kirjasto, lahipalvelut, toimitila-
palvelut sekd koulutuksen toimiala. Naistd tdméan tutkimuksen kannalta merkitté-
vimpid palveluyksikoitd ovat I'T-palveluiden ohella henkilostopalvelut sekd koulu-
tuksen toimiala, joiden keskeisimpiin rekistereihin tutkimuksessa keskityn.

[T-palvelut yllapitavét siis palveluyksikdiden kayttamia jarjestelmid. Vastaavasti
palveluyksikot itse vastaavat palveluidensa kayttajakoulutuksista kayttooikeuksien
hallinnoinnista seké yhteydenpidosta palvelun mahdolliseen yliopiston ulkopuoliseen
toimittajaorganisaatioon itse palvelun osalta, teknisistd asioista kommunikoitaes-
sa [T-palvelut luonnollisesti toimivat konsultoitavana palveluyksikkoné. Niilta osin,
kun ylldpito koskettaa jarjestelmien asentamista yliopiston omaan konesaliympé-
ristoon yliopiston omille palvelinlaitteille, virtuaalisille tai fyysisille palvelinlaitteis-
toille. I'T-palvelut hallinnoi my6s yliopiston verkkoympéristod, jossa palveluita pas-

saantoisesti kiaytetadn. Palveluiden hallittu kdytto vaatii tuekseen myos hyvin hal-
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linnoitua kayttajahallintaa, niin yliopiston tunnushallinnan osalta kuin palveluiden
kayttooikeushallinnoinnin osalta. Tunnushallinta yliopistolla on keskitetty identitee-
tinhallinnan palvelun alle, jossa jokaiselle kidyttdjélle annetaan vain ja ainoastaan
yksi identiteetti, jolloin kdyttdjan identiteetti on aina tiedossa ja tunnettu. Kéyt-
tajalla voi sen sijaan olla erilaisia rooleja yliopistossa ja néité eri rooleja hallinnoi-
daan yhtélailla identiteetinhallinnan palvelussa. Kaikki palvelut yliopistolla eivit
hy6dynné keskitettyé roolien hallintaa, vaan osassa palveluista kayttajahallinnointi
tehdaén itsendisesti palvelun sisdén rakennetulla kiyttaja- ja rooli- tai kayttajaryh-
méhallinnalla. Ne palvelut, joissa roolipohjainen hallinnointi on toteutettu keski-
tetyn kiyttdjahallinnan kautta saavuttavat kiayttooikeuksien paivittymisen suhteen

etua manuaalisesti hallinnoituihin verrattuna.

2.3 Rekisterit Turun yliopistossa

Turun yliopiston palveluiden hallinta rakentuu hyvin pitkélti erilaisten rekisterien
varaan, kuten monessa muussakin organisaatiossa nykyaan. Tietoyhteiskunnan vaa-
timukset ovat ajaneet organisaatiot siihen, ettei ilman tietoteknisia jarjestelmia ja
rekistereitd nykyorganisaatioiden tarjoamien palveluiden olisi juuri mahdollista edes
toimia. Lahes jokainen palvelu tdné paivana pitda sisdlladn jonkinlaisen rekisterin,
eli kiyttajatietokannan, jossa rekisterdidyisté listataan erilaisia asioita aina tarpeen
mukaan. Eri palveluiden rekisterit on rakennettu hyvin erilaisin tavoin ja rekiste-
rin rakenne ja toimintaperiaate riippuvatkin hyvin usein palvelun kehittajasta seka
kdytetyn teknologian tarjoamista mahdollisuuksista ja asettamista rajoitteista. Eri
palvelut toimivat hyvin usein myos erilaisilla kdyttojéarjestelméalustoilla tai nojau-
tuvat erilaisiin palvelinalustaratkaisuihin, jolloin myos rekisterien toimintaperiaate
on useimmiten hyvin erilainen. Usein rekisterit on myd6s rakennettu tayttaméaan jon-
kin erityisen tarpeen ja jokaisen rekisterin rakentamisessa ei ole vélttamatta osattu

ottaa myoskdan huomioon ajankohtaista lainsdddantod. Siksi ratkaisu on saattanut



2.3 REKISTERIT TURUN YLIOPISTOSSA 7

jo valmistuessaan rikkoa rekisterien pitdmiselle asetettuja vaatimuksia, velvoitteita
tai lakeja. Myo0s lainsdadanto on saattanut muuttua sen jalkeen, kun rekisterin tek-
ninen pohjaratkaisu ja toimintaperiaatteet on luotu, eikéd rekisterin rakennetta tai
toimintalogiikkaa ole mitéd todennékoisimmin huomattu tai katsottu tarpeelliseksi
muuttaa, vaikka lakimuutos sité olisikin edellyttéanyt.

Turun yliopiston yhteisessa kiytossa olevien rekistereiden keskeinen yhdyspiste
on identiteetinhallintajarjestelmé, IDM. Jokainen Turun yliopiston IT-palveluiden
kiyttaja on rekisterdity keskitettyyn kidyttajarekisteriin, jossa hallinnoidaan hédnen
identiteettidan. Identiteetinhallintajérjestelméssa yllapidetdan kaikkia yliopistolla
jossakin vaiheessa kdytossa olleita kayttajia ja heiddn perustietojaan. Itse IDM on
kuitenkin vain tietoja kokoava piste. Varsinaisena identiteettien lahdejirjestelmané
toimivat téssa tyossd myohemmin tarkemmin késiteltavéit erilliset henkilostorekisteri
seké opiskelijarekisteri. IDM toimii my6s padsynhallinnan keskeisend rekisteriné ja
ohjaa edelleen tietoja kiyttajista varsinaista kiyttéjien padsynhallintaa toteuttaviin
rekistereihin, Active Directoryyn (AD) sekéd Lightweight directory Access Protocol
(LDAP) -kéyttdjahakemistoon. IDM toimii my6s keskeisessé roolissa siind mieles-
sd, etta identiteetinhallinnan ominaisuudessa rekisteri valittda muihin rekistereihin
tietoa, missé roolissa tai rooleissa kidyttaja Turun yliopistossa toimii. Tdhan roo-
liin voidaan néin sitoa myos suoraan henkilon péadsyoikeuksia eri rekistereihin ja
vilittdd tdmé roolitieto rekistereille Open source Access Managemenst (OpenAM)
-kertakirjautumispalvelun kautta.

Keskitetyt rekisterit Turun yliopistossa hyodyntévit lahes poikkeuksetta kaikki
edella esitettyja identiteetin- ja paasynhallinnan tydkaluja ja palveluita. Erilaisia re-
kistereitd Turun yliopiston kokoisessa organisaatiossa on jo yksistddn keskitetyssa
kiytossa kymmenia erilaisia, ja niiden avulla mahdollistetaan yliopiston ydintoimin-
tojen toteuttaminen ja tarjotaan tyontekijdille, opettajille ja tutkijoille heidén tyos-

sdan tarvitsemat tyokalut ja toisaalta opiskelijoille heidén opiskelujensa edistamisen



2.3 REKISTERIT TURUN YLIOPISTOSSA 8

mahdollistavat sahkoiset tyokalut.

Turun yliopistossa jokainen palveluyksikko kayttad padsaantoisesti omaa, koh-
dennettuun tarpeeseen hankittua ja méadritettya jarjestelmad. Osa jarjestelmistd on
olemassa, koska laki méaéarda yliopistoa tekeméaan tutkimaan tai opettamaan tai esi-
merkiksi raportoimaan néihin liittyvié asioita toiminnastaan. Osa palveluista ja jér-
jestelmista taas on olemassa yksinkertaisesti toiminnan mahdollistamiseksi tai hel-
pottamiseksi. Tasta syystd myos yliopistossa kaytossa olevat rekisterit poikkeavat
toisistaan hyvin paljon juuri olemassaolonsa perustan nakokulmasta tarkasteltuna.
Turun yliopistossa on aktiivisessa tyosuhteessa 3314 tyontekijdd (henkilétyovuot-
ta, vuonna 2021) [1], joiden tietojen hallinnoimiseen tarvitaan henkilorekisteri esi-
merkiksi tyosuhteiden tyypin, palkka-asioiden, esimiestietojen ynna muiden asiaan
liittyvien tietojen taltioimiseen ja hallinnointiin.

Padasiallisesti yliopiston rekisterit sijaitsevat yliopiston omassa palvelinkeskuk-
sessa ja padasiallisesti palvelut toimivat yliopiston omistamalla virtuaalipalvelinalus-
talla. Nain ollen my6s rekisterien tietoturva teknisestd ndkokulmasta tarkasteltuna
on yliopiston itse hallinnoima ja yllapitama.

Keskitettyjen rekisterien lisdksi Turun yliopistossa on suuri joukko muita rekiste-
reitd, joita on syntynyt aikojen saatossa erilaisiin tarpeisiin yliopiston tiedekuntien,
laitosten, yksikoiden tai yksittaisten tyontekijoiden tarpeisiin. Téllainen rekisteri
saattaa olla yksikon tarpeeseen tehty yksinkertainen tai monimutkaisempikin jérjes-
telma tai vain tarpeeseen koottu joukko tietoja esimerkiksi viestinnéllisiin tai mark-
kinoinnin tarpeisiin. Témén tyyppinen koostettu lista henkil6itd muodostaa hen-
kilorekisterin, mikéli siind on kaytetty henkilon yksiloivaa tunnistetietoa, jollaisen
tallainen lista hyvin usein sisaltda. |6, s. 2| Esimerkiksi listaan liitetty tieto henkilon
sahkopostiosoitteesta on jo riittéva yksiloiva tieto ja tekee listasta henkilorekisterin.

Osa yliopiston henkilorekistereista siis muodostavat muista yliopiston jirjestel-

misté, eli niin sanotuista ldhdejérjestelmisté siirretyt tai haettavat tiedot. Osan re-
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kistereistd taas muodostavat yksittédiset henkilot omilla toimillaan, kun he kerdavat
toisten henkilGiden tietoja listaksi ja tallentavat téllaisen jollekin tallennusratkaisul-
le: verkkolevylle, omalle tydasemalleen, siirrettéaville tallennusalustalle, kuten muis-
titikulle. Néiden lisdksi yliopistolle syntyy henkilorekistereitd, kun yliopiston ulko-
puolella olevista ldhderekistereista siirretdan henkiltietoja yliopiston palveluiden ja
jarjestelmien kayttoon. Nama rekisterit on hyva eritelld omaksi kokonaisuudekseen,
koska vastuu naiden rekisterien siséllon oikeellisuudesta ei ole yliopistolla itselldén,
vaikka rekisterinpitdjin ominaisuudessa lopullista vastuuta kantaakin yliopisto itse,

tai oikeammin rekisterinpitajiaksi merkitty taho yliopistolla.



3 Tutkimukseen valittujen

rekisterien tarkastelu

Tutkimukseni kohteeksi olen valinnut nelja eri tyyppistd henkilorekisterikokonai-
suutta Turun yliopiston henkilorekisterien joukosta. Valinnan kohteella on jokin
erityinen asema tai ominaisuus erilaisten rekisterien joukossa tai henkilorekisterin
asema yliopistolla on muutoin jollakin tavalla erityinen. Tutkittavista henkiltre-
kistereistd kolme toimii yliopiston henkilotietojen ldhdejarjestelméané, eli kyseisista
kolmesta henkilorekisteristd tuotetaan niin kutsuttua metadataa, eli lahdeaineistoa
henkil6istd muiden jérjestelmien ja rekisterien kiyttoon. Naméa kolme henkilorekis-
terid ovat Turun yliopiston opiskelijatietorekisteri, henkilostorekisteri sekd kontak-
tirekisteri. Neljas tutkittava rekisteri taas on Turun yliopiston tietovarasto, Data
Warehouse, joka toimii raportointipalveluna ja eri rekisterien tietoja yhdistavana
ja kokoavana keskitettyna rekisteripalveluna yliopiston kayttajille. Erityisluonteet
rekistereissad kidyn tarkemmin lapi kunkin rekisterin kohdalla erikseen, mutta paa-
asiallisesti tarkastellaan lakisdéteisten rekisterien ja toisaalta poistumassa olevien
rekisterien erityisasemaa Euroopan Unionin 25.5.2018 voimaan astuvan [3, artikla
99| Tietosuoja-asetuksen ndkokulmasta. Rekistereista kdyn lapi niitéa seikkoja, joilta
osin Tietosuoja-asetus edellyttad henkilorekistereité tarkastelemaan, ja joilta osin

asetus henkilorekistereihin vaikuttaa.



3.1 OPISKELIJATIETOREKISTERI 11

3.1 Opiskelijatietorekisteri

Turun yliopiston opiskelijatietorekisteri elda talla hetkelld murroksen vaihetta. Uut-
ta jarjestelméad ollaan kehittdmaéssa ja ottamassa vaiheittain kiayttoon, mutta suu-
rimmalta osin kidyttoonotto tullee siirtyméan vielda pitkdn ajan péadahdan. Nykyisen
jarjestelmékokonaisuuden ydin on alun perin rakennettu toisen korkeakoulun, Tam-
pereen yliopiston toimesta ja sittemmin otettu kiyttoon myos Turun yliopistos-
sa. Sen jalkeen jarjestelmikokonaisuutta on laajennettu ja kehitetty palasina osin
Tampereen yliopiston toimesta, mutta paljolti my6s Turun yliopiston oman ohjel-
mointityon tuloksena. Nykyisessa jarjestelmékokonaisuudessa on erotettavissa viisi
erillistd kokonaisuutta: keskitettyné tietokantana toimiva Opsu, sen pédasiallisena
kdyttoliittyméana toimiva Nettiopsu, opiskelijoiden henkilokohtaisten opintosuunni-
telmien rakentamisen kéyttoliittyma Hops, opettajien kdyttoliittyméanéd opintojen
suunnitteluun tarkoitettu Opsi sekd Opinto-opas, josta opiskelija 10ytaa tiedot eri
tiedekuntien kursseista. Tamén lisdksi Turun yliopiston alaisuudessa toimiva Avoin
yliopisto kidyttda samaa keskustietokantaa, Opsua, mutta itse rekisterin kdyttoon
heilld on erillinen kiyttoliittyméansa.

Turun yliopiston opiskelijatietojarjestelméan rekisteroidadn tutkinto- ja erillis-
opiskelijoiden henkilo- ja opintotiedot opintojen seuraamista ja opintojen tarkoituk-
senmukaista tarjoamista varten. Rekisterin olemassaolo perustuu siihen, etté opin-
tohallinnollisten tehtédvien hoitaminen ja opetuksen ja oppimisen suunnittelu edel-
lyttavat tallaisen rekisterin olemassaoloa, jotta opiskelijatietojen rekisterdinti olisi
mahdollista. Néiden tehtévien perustana on ylla esitetyn yliopistolain (645/1997) li-
séksi yliopistoasetus (115/1998). Toissijainen tehtavé opiskelijatietojirjestelmalld on
toimia ndiden opiskelijan opintosuoritusten arkistointipaikkana. Opintosuoritusten
arkistointi on Arkistolaissa (831/94) ja Turun yliopiston arkistonmuodostussuunni-
telmassa méaritetty pysyvésti sdilytettaviksi |7, §8].

Opiskelijatietorekisteria Turun yliopistossa kéyttavit kaikki sellaiset henkil6t,
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joiden tyonkuvaan opiskelijatietojen ja opintosuoritusten merkitseminen, muokkaa-
minen tai muu kasittely kuuluu. Kayttooikeudet palveluun anotaan erillisella kayt-
tolupahakemuksella. Kayttolupahakemukset kéasitelladn palvelun paakayttdjan toi-
mesta. Hin my6s myontaé tarvittavan laajuiset kiyttooikeudet palveluun ja arkistoi
my6s kayttolupahakemuksen Turun yliopiston arkistonmuodostussuunnitelman mu-
kaisesti. Kayttooikeuksia annetaan anotun mukaisesti, kuitenkin tarkastellen anojan
toimenkuvaa yliopistolla niin, etta kiayttooikeudet palveluun annetaan anojalle tode-
tun tarpeen mukaisesti. Kayttolupa anotaan paperisella lomakkeella, jota séilytetaan
yksikossé arkistonmuodostussuunnitelman mukaisesti.

Opiskelijatietorekisteri sijaitsee Turun yliopiston keskitetylla virtuaalipalvelina-
lustalla sijaitsevalla palvelimella. Opsu -rekisteri on hyvin keskeisessa asemassa pal-
velussa; sen ympérille rakentuvat kaikki muut palvelun liitdnnéisosat ja se toimii
kaiken tiedon varsinaisena tallennuspaikkana. Opsu -keskusrekisterin kiyttoliittyma
on komentorivipohjainen ja itse keskusrekisteria kiyttad vain hyvin harva kaytta-
jé koko Turun yliopistosta. Opiskelijatietorekisteri toimii siis kaiken oppimistiedon
aktiivisena tallennuspaikkana, mutta myos arkistona kaikista menneistd opintosuo-
rituksista, kurssimerkinnéisté ja opiskelijoista. Opsu toimii siis tallennuspaikkana
sekd, Turun yliopiston varsinaisten opiskelijasuoritusten ja -tietojen osalta, mutta
my0s yliopiston jarjestdmien erillisopintojen osalta. Erillisopinnot tarkoittavat opin-
toja, joita Turun yliopistossa suorittavat sellaiset opiskelijat, joilla ei ole varsinaista
tutkinnonsuoritusoikeutta tai jotka suorittavat vain jonkin opintojakson tai opin-
tokokonaisuuden. [8] Néiden lisdksi Opsua keskusrekisterindén kiyttdd myos Turun
yliopiston Avoimen yliopiston opintoja tarjoavat yksikot.

Opiskelijatietorekisteriin tallennetaan opiskelijasta hyvin tarkkaan yksiloivia tie-
toja, koska opinnot tulee aukottoman varmasti saada kohdistettua juuri oikealle hen-
kilolle. Tamén vaatimuksen asettaa laki, silla yliopistolla on velvollisuus arkistoida

esimerkiksi opiskelijan tutkintoon liittyvét yksityiskohtaiset tiedot pysyvésti samoin
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kuin opiskelijasuoritukset ja opiskeluoikeuksiin liittyvat tiedot ja opiskelijavaihtoi-
hin liittyvét tiedot. |7, §8] Rekisterissé séilytettiavin tiedon luonne ei ole kovin ar-
kaluontoista, mutta toki henkilosté jarjestelméssa siilytettavit tiedot asettavat re-
kisterin suojaukselle hyvin tarkat vaatimukset. Opiskelijatietorekisterissi kayttooi-
keuksia hallinnoidaan yksinomaan padkéyttajien toimesta. Kéayttooikeudet rekiste-
risséi annetaan suoraan tietokantaan kytkeytyvélla kiyttoliittymalla. Kayttooikeus-
tasoja on kaikkiaan 21 erilaista. Néilla eri tasoilla méaaritetdan kayttajille eri osiin
Opsua ja sen liitanndispalveluita luku- ja kirjoitustason oikeuksia aina kulloisenkin
kiyttdjan tarpeen mukaisesti. Haasteena kiyttooikeuksien méarittelyssa on tunnis-
tettu niiden sidonnaisuus pelkéstadn kayttajan UTU-tunnukseen, jolloin esimerkiksi
tyosopimuksen padttyessa saattaa kayttajalle jaada lilan laajat kiayttooikeudet opis-
kelijatietorekisteriin tai sen liitdnnéiseen palveluun. Jarjestelmén kayttooikeuksia
anotaan erilliselld kirjallisella lomakkeella ja kayttooikeudet arvioidaan viela paa-
kiyttdjien toimesta ennen oikeuksien antamista. Kayttdjan sopimuksen, tyosopi-
muksen tai sithen rinnastettavan sopimussuhteen, paatyttya sen sijaan paakayttaja
ei saa valittomasti tietoa sopimuksen paattymisestd ja néin kayttooikeudet voivat
jaada jarjestelmaan voimaan vield merkittaviksi aikaa. Ndin on potentiaalinen riski
syntyé tietoturvaloukkaukselle altis tilanne, jossa rekisterdityjen tietoja on sellaisen
henkilon saatavilla, jolla ei ndihin tietoihin tulisi endd padsya olla.
Henkilorekisterin siséltéo méaraytyy hyvin pitkalti opiskelijan itse tuottamana,
eli rekisterin pohjatiedot ja varsinaiset henkilétiedot muodostuvat opiskelijan itsen-
sé antamina opintojen alussa. Vastaavasti tietojen paivittadmisestd vastaa opiskelija
itse tietojen muuttuessa. Opiskelijan opintotiedot taas kertyvét rekisteriin sitd mu-
kaa, kun opiskelija esimerkiksi suorittaa kursseja tai opintokokonaisuuksia Turun
yliopistossa tai vain ilmoittautuu yliopistossa ldsné olevaksi opiskelijaksi. Rekiste-
ristéd ei tietoa padsdantoisesti poisteta, ellei poistamiselle ilmene erityista tarvetta.

Néissakin poistamisissa lainsdadéanto asettaa kuitenkin poistolle rajoitteet. Tieto-
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jen poistamiseen rekisteristd ei kuitenkaan ole oikeuksia kuin erikseen maééaritetylla
kayttajaryhmalla.

Opiskelijatietorekisterista lahetetdén edelleen tietoja yliopiston sisédiseen kayt-
toon toisiin rekistereihin, kuten yliopiston tietovaraston, yliopiston kirjaston tie-
tojérjestelmén, kiyttajahallinnan, yliopiston intranetin henkiléhaun ja muutamien
muiden rekisterien tai palveluiden kayttoon. Témaéan lisédksi opiskelijoiden suoritta-
mista opinnoista tehdéan raportointia ja opiskelutietoja vélitetdan edelleen kiytet-
tavaksi lakisddteisista vaatimuksista Korkeakoulujen yhteisten opiskelijapalveluiden,
Opiskelijavalintarekisterin, Opetus- ja kulttuuriministerion, Sosiaali- ja terveysalan
lupa- ja valvontavirasto Valviran, Tilastokeskuksen, Ylioppilaiden terveydenhoito-
sdation, sekd joidenkin muiden pienempien toimijoiden tai palveluiden kayttéon.
Kolmansiin maihin tietoja rekisteristé ei luovuteta. [9]

Opiskelijatietorekisterin edeltédjista on aikanaan kaikki opiskelijatiedot siirretty
hallitusti nykyisen rekisterin sisddn. Vanhaa rekisterid ei endd ole siilytetty, vaan
siella ollut arkistoitava aineisto on tallennettuna nykyiseen rekisteriin. Tutkimusai-
neistoa tata tutkimusta varten kerétessani sain selville, ettd avoimen yliopiston edel-
tanyt opiskelijatietorekisteri sen sijaan on vield olemassa paikallisena asennuksena
kaikkiaan kuudella yliopiston omistamalla tycasemalla. My6s opiskelijatietorekiste-
rin tietokanta sijaitsee paikallisena kopiona kyseisilla tyoasemilla. Keskitetty tieto-
kanta sen sijaan on siirretty osaksi Turun yliopiston nykyista opiskelijatietorekiste-
rid, kun avoin yliopisto kokonaisuudessaan siirtyi myos sitd kiayttdmadan. Paikalli-
sia kopioita avoimen yliopiston opiskelijatietorekisteristd on sailytetty, koska siella
olleita tietoja on jouduttu vuosien saatossa vield etsiméan opiskelijoilta tulleiden

tietopyyntojen johdosta.
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3.2 Henkilostorekisteri

Turun yliopiston henkilostorekisterind toimii Aditro Oy:n toimittama Personec F
-jarjestelmé. HenkilGstorekisteri on vastaavasti kuin opiskelijatietorekisterikin koke-
massa vastaavan muutoksen, eli jarjestelmévaihdos on jo suunnitteilla. Vastaavas-
ti kuin opiskelijatietorekisterikin, Personec F tulee olemaan Turun yliopiston kay-
tossa viela toistaiseksi. Henkilostojarjestelmiin luetaan yliopistolla kuuluviksi myos
Personec HR seké Personec ESS, joista Personec HR:ssé suoritetaan henkiloston
palkkatason arvioinnit seké tallennetaan kehityskeskustelulomakkeet. Personec ESS
taas keskittyy henkiloston lomien hallinnointiin, kuten anomiseen ja hyviaksyntéan.
Néista jarjestelmista keskityn tutkimuksessani kuitenkin ainoastaan Personec F -
jarjestelmédn, jossa hallinnoidaan ja séilytetdan henkiloston tyosuhdetietoja, palk-
katietoja sekd henkiloston liséksi yliopistolta palkkioita saavien henkiléiden henkilo-
tietoja. Henkilostorekisterin olemassaolon perusta on henkilostohallinnon ja palve-
lussuhdeasioiden hoitaminen seké tyonantajatehtévien ja -velvoitteiden hoitaminen.
Néiden tehtévien ja velvoitteiden hoitaminen Turun yliopiston kokoisessa organisaa-
tiossa olisi mahdotonta. Liséksi yliopisto tyonantajana on velvoitettu arkistoimaan
tyosuhdetietoja ja esimerkiksi palkkatietoja yliopiston arkistonmuodostussunnitel-
massa madritetyn ajan. Tata arkistointia suoritetaan ensisijaisesti henkilostojérjes-
telméssa.

Personec F henkilostorekisteri sijaitsee jarjestelméd yliopistolle toimittavan toi-
mittajaorganisaation tiloissa yliopiston tietoverkon ulkopuolella. Jéarjestelméan kayt-
t6 on mahdollista ainoastaan yliopiston verkosta - joko suoraan yliopiston tietoverk-
koon kytketylla tycasemalla tai etdkiyttoratkaisujen avulla kiayttden Turun yliopis-
ton kayttajatunnusta ja salasanaa.

Henkilostorekisterin luonne on jo ldhtékohdiltaan sellainen, ettd sen sisdltama
tietosisalto on hyvin sensitiivista. Jérjestelméan henkilorekisteriin tallennetaan re-

kisteroidyistéd heidén tyosuhdetietojaan, tietoja entisistéa tyosuhteista, palkkatietoja
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seké luonnollisesti myos hyvin yksiloivia tietoja. Varsinaisesti arkaluontoiseksi luo-
kiteltavaa tietoa rekisteri ei kuitenkaan sisalla, vaikka rekistercidysté tallennetaan
my0s esimerkiksi sairauspoissaolotietoja - poissaolon syyta ei kuienkaan rekisteriin
tallenneta. Johtuen yliopiston toiminnan luonteesta viranomaisorganisaationa, on
suurin osa rekisterin sisdltamasté henkilotiedosta kuitenkin julkisuuslain nojalla jul-
kista tietoa. Rekisterissa on kuitenkin myos salaiseksi luokiteltuja tietoja, joita taas
ei anneta julkisesti ndhtavaksi.

Henkilostorekisteriin on kidyttooikeudet ainoastaan niilld henkilGilld, joilla tyo-
tehtaviensa vuoksi tulee olla péadsy rekisteriin tallennettuihin tietoihin. Kayttooi-
keuksien hallinta tapahtuu jarjestelméssa itsessaan. Jéarjestelman tunnistautuminen
tapahtuu yliopiston myontamaélla kiyttajatunnuksella ja salasanalla, joita hallinnoi-
daan yliopiston identiteetinhallintajérjestelméssé. Jokaisella Turun yliopiston henki-
lokuntaan kuuluvalla on oikeus péasta jarjestelmédn tarkastelemaan omia tietojaan.
Lisédksi, mikali henkil6lla on alaisia, padsta katsomaan myos alaisten tietoja.

Rekisterin sisalto koostuu kokonaisuudessaan henkilon tyosopimukseen kirjatuis-
ta tiedoista, tai tyosuhteeseen, palkkaan tai palkkioihin liittyvista tiedoista, jotka
jarjestelméadn saadaan henkilolta itseltddn. Henkilon verotukseen liittyvét tiedot re-
kisteriin saadaan verottajalta. Mikéali rekisteroidysté tallennetaan tutkintotietoja,
saadaan ne joko henkilolté itseltdén tai yliopiston opintorekisteristd. Tietojen péi-
vittdminen reksiteriin niiden muuttuessa tehdéan rekisteréidyn itsensé toimesta tai
esimerkiksi palkkojen tai palkkioiden osalta esimiehelta tai yliopiston muusta jérjes-
telmésta saatavan tiedon perusteella. Rekisterista ei poisteta henkil6itéd tyosuhteen
paattyessa lakisdateisten siilytysvelvollisuuksien tayttamisen vuoksi.

Henkilostorekisteristé lahetetaan edelleen tietoja yliopiston siséllé toisiin rekiste-
reihin, kuten yliopiston identiteetinhallintajérjestelmédan, tietovarastoon sekd hen-
kilostojarjestelméan yhteydessd toimiviin, edelld esiteltyihin Personec HR ja ESS

-jarjestelmiin. Tietovaraston kautta rekisteroidyn tietoja ldhetetddn edelleen myds
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yliopiston intranet-palveluun, tytaikakirjausjarjestelméan, yliopiston tutkimustieto-
jarjestelmaan, yliopiston tyoaikaleimausjéarjestelméaan seké yliopiston toiminnanoh-
jausjarjestelméaan. Yliopiston ulkopuolelle rekisterin tietoja lahetetdan viranomais-
tahoille, kuten verottaja, eri ministeriot, seka elakevakuutuslaitoksille, tyoterveysyh-
teistyokumppanille, palkanmaksua hallinnoivalle organisaatiolle ja muille lain edel-
lyttdmille yhteistyotahoille. ETA -alueen ulkopuolelle rekisterin tietoja ei luovuteta.
10)

Rekisterin kdyttajahallinta on hyvin harvojen padkayttajien hallinnoima ja poh-
jautuu hyvin pitkélti manuaaliseen yllapitoon. Hallinnoinnin voidaan kuitenkin kat-
soa olevan hallittua, koska paakayttajat saavat tiedon muutoksista esimerkiksi kayt-
tajien tyorooleissa suoraan jarjestelmasté itsestédn, jolloin muutos on mahdollisim-
man tuoretta. Manuaaliseen ylladpitoon liittyy kuitenkin aina omat riskinsa ja siksi
jarjestelmén kayttajahallinnan voidaan katsoa olevan pienoinen ongelma rekisterin

tietosuojan kannalta.

3.3 Kontaktirekisteri

Turun yliopiston kontaktirekisteri on osa vuonna 2012 yliopistolle hankittua tapahtuman-
ja kontaktinhallinnan jarjestelméé, Konstaa. Turun yliopistolla on yksikdissa myos
muita asiakas- ja kontaktirekistereitd, mutta téssa tutkimuksessa keskityn nimeno-
maan yliopiston keskitetyksi kontaktirekisteriksi hankittuun kontaktirekisteriin se-
ké sen yhteydessa toimivaan tapahtumanhallintajarjestelmaan. Kontaktirekisteri on
Turun yliopiston merkittavin tyokalu toteutettaessa yliopiston kolmatta paétehté-
vaa, yhteiskunnallista vuorovaikutusta. Yliopiston kontaktirekisteri on toistaiseksi
ollut aktiivisessa kiytosséd vain hyvin marginaalisella kiyttajaryhmalla ja siksi kon-
taktihenkiloiden maéra rekisterissa ei viela kata kaikkia yliopiston yhteiskunnallisia
yhteistyotahoja. Kontaktinhallinta kokonaisuudessaan on yliopistolla ollut aina hy-

vin aktiivista, mutta keskitetyn kontaktirekisterin muodossa kontaktinhallinta on
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vield hyvin pienimuotoista. Merkittdvimmaéan osan kontaktirekisteristd muodosta-
vat talla hetkella yliopiston alumnit, joita rekisterissa onkin yli 13700 rekisteroitya
(vuonna 2020). Rekisteriin alumneja on kerétty jo pitkddn ennen nykyista jarjestel-
mékokonaisuutta. Konsta-jarjestelman edeltdjastd Prospektista siirrettiin Konstan
kiyttoonoton yhteydessa noin 7200 rekisterdidyn verran. Téamén jélkeen kontaktire-
kisterien alumniksi on voinut rekisterditya itse erilliselld rekisteroitymislomakkeella.
[11] Maisteri-tutkinnon suorittaneilla, eli tutkinnon suorittaneilla Turun yliopiston
opiskelijoilla on lisdksi ollut mahdollista valmistumisensa jélkeen liittyd alumniksi.
Tahan suostumuksensa antaneet on valmistumisen yhteydessa siirretty automaatti-
sesti osaksi yliopiston kontaktirekisterié.

Toinen osa Konsta-jarjestelmééd on tapahtumanhallinta. Tapahtumanhallintaan
on oikeus perustaa tapahtumia kenen tahansa Turun yliopiston henkilokuntaan
kuuluvan tai siihen rinnastettavan. Tapahtumanhallinnalla hallinnoidaan tapahtu-
man ilmoittautumisia, tarvittavien yhteystietojen kerdédminen, tapahtumaan liitty-
vat mahdolliset lisdkysymykset seké tapahtuman ilmoittautumismaksujen keraami-
nen ja tapahtumaan liittyvan viestinndn mahdollistaminen. Tapahtumia Konsta-
jarjestelmadn perustettiin esimerkiksi vuoden 2017 aikana ldhes 600 kappaletta ja
Konstan kautta yliopiston jarjestédmiin erilaisiin tapahtumiin ilmoittautui kaikkiaan
lahes 19000 osallistujaa.

Kolmantena isompana kokonaisuutena Konsta-palvelussa on syytd mainita yli-
opiston henkilokunnan sisédisten koulutusten hallinnoinnin kokonaisuus. Tamé Hen-
kiloston kehittamisen koulutushallinta pitdd sisalladn erilliset toteutukset Konsta-
palvelun kahdesta peruskomponentista, eli erillisen tapahtumanhallinnan ja kontak-
tirekisterin yliopiston henkilokunnan osalta. Yliopiston henkilokunta on myos osa
Konstan kontaktirekisterid, silla ndin palvelussa on pyritty mahdollistamaan hen-
kilokunnan tyo- ja yksityisidentiteettien eriyttdminen omiksi kokonaisuuksikseen.

Henkiloston kehittdmisen koulutus- ja henkilostohallintaan on padsy ainoastaan ra-



3.3 KONTAKTIREKISTERI 19

Kertakirjautumispalvelu
hakee kdyttdjan ajantasaisen
Roolitiedon LDAP-hakemistosta

OpenAM -
kertakirjautuminen

ﬂ Kéyttaja kirjautuu Kayttijalld on onnistuneen

kertakirjautumispalveluun kirjautumisen jilkeen roolin

=)

mukaiset kdyttdoikeudet
kohdepalvelussa

Kuva 3.1: Kuvaus SSO-kertakirjautumisesta kohdepalveluun

jallisella maaralla kiayttajia. Kaytannossa niilld, jotka sisdisid koulutuksia organisoi-
vat ja jarjestavat.

Konsta-palvelu sijaitsee Turun yliopiston omalla virtuaalialustalla sijaitsevalla
virtuaalipalvelimella. Jarjestelmé& pohjautuu DotNetNuke:n (DNN) avoimen ldh-
dekoodin julkaisujirjestelméén ja kayttdaa SQL-tietokantaa tietokantaratkaisunaan.
Kayttédjien kirjautuminen palveluun tapahtuu Turun yliopistossa kidytossa olevalla
OpenAM (Open access management) kertakirjautumisjirjestelmalld.3.1 Jarjestel-
méan on sallittu kirjautuminen vain UTU-tunnuksen omaavilta kayttajilta ja au-
tentikointipalvelun hyodyntéaessa Turun yliopiston kirjautumiskéytéanteita, ei erillis-
ta salasanahallintaa itse palvelussa tarvita. Jarjestelmé mahdollistaa kuitenkin myés
paikallisen autentikoinnin, jolloin kertakirjautumisjérjestelmén vikaantuminen ei la-
maannuta palvelua kokonaan. Konsta-palvelun toimittaa Turun yliopistolle eTaika
Oy, joka on myos itse toteuttanut koko palvelun rakentamisen. Yllapito tietokanta-
ja sovelluspalvelimelle tapahtuu Turun yliopiston referenssiarkkitehtuurin mukaisel-
la tavalla tietoturvallisesti.

Kontaktirekisteri sisaltda hyvin paljon henkilotietoa jo rekisterin luonteestakin

johtuen. Rekisterissa on kuitenkin pyritty minimoimaan perinteisesti sensitiivisek-
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si tiedoksi miellettéavien tietotyyppien tallentamista kuten rekisteréidyn henkil6tun-
nusta. Rekisteri koostuu yhteisessa kaytossa olevista kontaktin perustiedoista ja erik-
seen kayttooikeuksin suojatuista roolitiedoista, joista Konsta-jarjestelméasséi kéiyte-
tdan nimitysta profiili. Rekisterdidyn yleistiedot, kuten nimi, yhteystiedot, mahdol-
liset yritystiedot ja tieto tyotehtavistd sekd sukupuoli- ja syntyméaikatiedot. Suu-
rimmalta osin rekisterin tietosisaltd on rekisteréidyn itsenséd antamaa, pakollisia tie-
tokenttié ei kontakteille ole asetettu. Rekisterdityyn liitetty rooli, eli profiili voi pitdéa
sisdlladn mité tietoa tahansa. Rooliin maéritetadn rekisterdityyn liittyvaa yksilollis-
té erityistietoa, jonka perusteella hdneen voidaan esimerkiksi kohdistaa myds yksi-
l6llisié toimenpiteita tai kohdennettua viestintad. Rekisteroidyn on mahdollista itse
korjata hinesta kerdttavia tietoja, mikéli hanelle lahetetddn tata varten muodostet-
tu erillinen linkki. Rekisteroity voi samalla my06s poistaa itseddn koskevan roolin tai
muuttaa sitd, mikaili rooli on méaaritetty véérin tai henkild ei endd tahdo itsedén
roolin kautta yksiloitdvan. Varsinaisesti arkaluontoiseksi méaériteltédvaa tietosisaltoa
ei rekisterdidysta kuitenkaan rekisteriin kerata.

Tapahtumanhallintaa voidaan pitda kaytdnnossé kokoelmana useita pienia eril-
lisid henkilorekistereitd. Koko Turun yliopiston henkilokunnalla on péaésy kaikkiin
tapahtumanhallinnassa oleviin tapahtumiin mukaan lukien tapahtuman osallistuja-
listat, eli rekisteroidyt. Tapahtuma on kuitenkin ollut mahdollista suojata nakyvék-
si vain maéaaritellylle ryhmalle tai yksittdiselle kayttajélle. Rekisterdidyltd on voitu
keratd tapahtuman ilmoittautumisen yhteydessa kiytdnnossa mité tietoja tahansa,
joten jokaisen rekisterin tietosisélto on voinut olla kiytadnnossa mité tahansa. Tapah-
tumajarjestajat kuitenkin tietdvat, ettd tapahtumien ilmoittautujien tiedot nakyvat
suurelle joukolle kayttéjia.

Konsta-palvelussa kiytetaan kayttdjahallintaan Turun yliopiston identiteetinhal-
lintajarjestelméan kayttajarooleja. Mikéli yliopiston kayttéajalla on tyosuhde yliopis-

toon, saa hén identiteetinhallintajérjestelméssd myos henkilokunta -roolin. Tama
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roolitieto kulkee kiyttajén kertakirjautumistiedoissa mukana ja néin tietoa saadaan
hy6dynnettya myos kertakirjautumista hyodyntavissa palveluissa.3.1 Kayttaja saat-
taa olla toisaalta yliopiston henkilokunnan kaltainen tyorooliltaan, vaikkei hénel-
1a olisikaan varsinaista tyosuhdetta yliopistoon. Téllaisia kiyttajia ovat esimerkik-
si harjoittelijana yliopistolla toimivat henkil6t, tai muut opetus- tai tutkimustyotéa
yliopistolla tekevit, joilla on tarve paéstd henkilokunnan tavoin kiyttamadn myos
yliopiston sahkoisia jarjestelmié ja palveluita. Tallaisista kayttajisté yliopistolla kéy-
tetddn nimikettd vierailija. Vierailijasopimuksella tulee olla yliopiston henkilokun-
taan kuuluvan kdyttdjan puolto.[12] Téllaisille vierailijaksi mééaritellyille kiyttajil-
le voidaan antaa myos Konsta-jarjestelmaédn henkilokuntaa vastaavat kayttdoikeu-
det omalla identiteetinhallintajarjestelmén roolilla. Vastaavia rooleja hyodynnetaén
muutenkin hyvin laajasti Konsta-palvelussa mééritettaessa Konstan eri toiminnalli-
suuksien kiyttooikeuksia. Nain voidaan varmistua palvelun sisilld, ettd kiayttajalla
on tasmélleen oikean laajuiset kiyttooikeudet palvelussa niiden tehtdvien hoitami-
seen, jotka hanen on Konstaa kayttamalla maard hoitaa. Kontaktinhallinnan kayt-
tooikeuksien rajaamisen lisdksi péadsya palvelussa on rajoitettu esimerkiksi oikeus
maksullisten tapahtumien mééarittdmiseen, kontaktien massatuontiin CSV-tiedoston
avulla, viestipohjien luomiseen ja tietysti myos jo edelld mainitut erilaiset roolien
kiyttooikeudet.

Rekisterin tietosiséllon hallinnointi on haasteellista, kun rekisterdityja on tuo-
tu erilaisista tietoldhteista ja ovat historian saatossa saattaneet muuttua paljonkin.
Rekisteroityjen perustiedot ovat vield lisdksi luonteeltaan sellaisia, jotka muuttuvat
helpolla eiké rekisteri taas toisaalta ole sellainen, johon rekisterdity itse huomai-
si muuttuneita tietojaan ilmoittaa. Koska kontaktinhallinta keskitetyn jarjestelméan
kautta on vield niin uusi asia Turun yliopistolla, ei palvelun kaikkia toiminnallisuuk-
siakaan ole vield ehditty ja toisaalta tehokkaasti myoskédan osattu ottaa kiyttoon.

Konsta -palvelussa on toteutettuna oma kiyttoliittyméansa, kontaktiportaali, rekis-
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terdityjen kayttoon. Tuon portaalindkymén kautta rekisteroidyllda on mahdollista
paivittaa omat tietonsa rekisteriin ja samalla tarkistaa, mita tietoja hanesta rekis-
teriin on tallennettu. Koska henkilorekisteri on muodostettu useasta eri lahteesta
ja rekisteriin on ollut mahdollista my6s itse rekisterdityd, on rekisterissd myos run-
saasti duplikaatteja, eli useita kontaktikortteja samasta henkilostéd. Palvelu siséltda
omat hallintatyckalut nédiden tuplarekisterdityjen hallinnointiin etsien heita eri yh-
teystietokenttien perusteella. Kontaktien poistamista ei kuitenkaan téllaisen rekis-
terin tapauksessa voida automatisoida, joten tuplailmentymien poistaminen vaatii
rekisterissd manuaalista tyota. Vastaavasti esimerkiksi kuolleet kontaktit pitda rekis-
teristd kidyttajien itse poistaa, sillda mikddn automatiikka ei tuota rekisterille tietoa
menehtyneistd henkil6ista.

Konsta -jarjestelmalla ei ole muita ulkoisia liitoksia muihin rekistereihin kuin ylla
jo mainittu tietokantatason yhteys Turun yliopiston tietovarastoon. Tietovarasto yli-
opiston sisdisené tiedon kokoamisen alustana tuottaa vélillisesti Konstaan henkilotie-
toja opiskelijatietorekisteri Opsusta. Tarkemmin tietovarasto tuottaa rekisteroidyik-
si yliopiston valmistuneita tutkinto-opiskelijoita, jotka ovat hyviksyneet liittymisen
yliopiston alumniksi. Konsta -jarjestelmén kautta oikean roolin omaavilla henkil6illa
on mahdollista siirtya saman kirjautumisen alaisuudessa Emaileri -nimiseen sahkoi-
sen markkinoinnin ja uutiskirjeviestinnéan palveluun. Konsta -palvelun asetuksiin on
tallennettuna tieto kayttajista, joille on annettu oikeudet suoraan paasyyn Emaileri-
palveluun Konstan kautta. Konstan henkilorekisterista kiayttaja voi tehdd haun tai
koostaa leikepOyté -toiminnallisuudella joukon rekisterdidyistd ja muodostaa heista
jakelulistan Emaileri -palveluun. Vastaavasti taas Emaileri -palvelun kautta naille
rekisteroidyille lahetetyista viesteistd palautuu merkintd kunkin rekisteroidyn tie-
toihin. [13]

Konsta henkilorekisterind on ongelmallinen ldhinné kiyton viahaisyyden kannal-

ta. Rekisterdityjen tupla-ilmentymia ja toisaalta rekisteroityjen yhteystietoja ei re-
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kisterissd juurikaan ole korjattu tai péaivitetty ja siksi rekisterdityjen tiedot ovat
joiltakin osin puutteellisia tai virheellisid. Tdhan liittyen rekistercidyilla olisi myo6s
mahdollisuus edella kuvatusti kiiyda itse tarkastelemassa ja korjaamassa mahdolli-
sesti virheellisesti rekisteriin kirjatut tiedot itsestdan erillisen portaali-palvelun kaut-
ta, mutta titd palvelua ei ole Turun yliopistossa otettu vield virallisesti kiyttoon.
Rekisteroityjen henkilotietojen nakyvyys on myos liian avoin henkildston koulutus-
rekisteria hallinnoivien ja kontaktirekisteria hallinnoivien valilla, vaikka kayttaja-
méaaran vahaisyyden vuoksi taté riskia ei voi pitda merkittavana. Yksi laajempi on-
gelma Konsta -kokonaisuuden rekistereissé liittyi tapahtumanhallinnan alla oleviin
rekistereihin, eli tapahtumien osallistujalistoihin. Koska koko Turun yliopiston hen-
kilokunnalla oli paasy tapahtumiin ja niiden osallistujalistoihin, olivat nama erilliset
rekisterit liilan avoimen tarkastelun kohteina. Témén tutkielman tekemisen aikana
tahén ongelmaan kehitettiin kuitenkin ratkaisu, jonka my6té jokainen kayttdja pas-
see nakema#n palvelussa ainoastaan itse luomansa tapahtumat seké ne, joihin hénet

on merkitty resurssiksi.

3.4 Tietovarasto

Turun yliopiston raportointijarjestelmana pohjautuu Suomen korkeakoulujen yhtei-
seen XDW -késitemalliin, jolloin esimerkiksi sen kautta valtiohallinnolle tehtéva ra-
portointi on ldhtokohdiltaan jo yhdenmukaista ja yhdessa sovittua rakennetta nou-
dattavaa. Tietovaraston tietokantarakenne on luotu Turun yliopiston I'T-palveluissa.
Tietovarasto koostuu tietokantaan yhdistetysta tietosiséllosté, joka on yhdistettya
tietoa eri lahdejérjestelmista. Toinen merkittéva osa tietovarastoa on néiden tietojen
pohjalta koostetut raportit tai raportointiportaalin kautta kiaytettéavat raporttikoos-
teet. Tietovaraston tietosisaltojen yhdistdminen ja laajat yhteydet eri 1ahdejarjestel-
mien tietokantoihin tuottavat pohjaratkaisun monen muun yliopiston jérjestelméan

toiminnalle, kuten esimerkiksi identiteetinhallintajarjestelma IDM:n.
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Tietovarasto sijaitsee Turun yliopiston omalla virtuaalipalvelinalustalla sijaitse-
valla virtuaalipalvelimella. Tietovarastolla on yliopiston sisalla yhteys ldhes kaikkiin
yliopiston eri tietojarjestelmiin joko suorana tietokantayhteytend tai mahdollisten
siirtotiedostojen tai rajapintatoteutusten kautta. Néin tietovarasto pystyy yhdisté-
méan eri tietolahteistd tulevia aineistoja hyvin laajasti ja koostamaan néin hyvin
kattavia raportteja viranomaistarpeisiin, seké helpottamaan raportteja tyossdan ja
esimerkiksi paatoksenteon tukena tarvitsevia kayttajia. Lisdksi oisin siirtotiedosto-
jen kautta tai suoraan lahdejérjestelmén kautta haettu sisidlté on tuoretta ja luotet-
tavaa.

Rekisterin tietosisalto koostuu kokonaisuudessaan ldhdejarjestelmien tietosisal-
16isté ja niiden yhdistadmisesté. Tietovarasto ei siis toimi varsinaisena lahdejarjestel-
ménd millekddn muulle palvelulle. Tietovarasto sisaltdd hyvin paljon henkilotietoa
eri lahteista. Erilaisia raportteja varten tietovarastossa késitellaan esimerkiksi hen-
kiloiden palkkatietoja, poissaolotietoja, opintosuorituksia, yliopiston varainhankin-
nassa kerattyja lahjoituksia seké lahjoittajia. Tiedot paivitetdan saannollisesti lah-
dejarjestelmisté, joten tietosisillon oikeellisuus ja eheys riippuu taysin lahdetiedon
oikeellisuudesta ja eheydesta.

Tietovaraston kiyttooikeudet riippuvat aina késiteltavésta tietoraportista. Itse
tietokantakokonaisuuteen kayttooikeudet ovat ldhinnéd vain kokonaisuuden yllapi-
tajilld, mutta raporttikohtaisesti kiyttooikeudet on mahdollista madritella Active
Directory (AD) kéyttajarekisterin tunnuksiin tai tunnusryhmiin perustuen ja lisak-
si esimerkiksi kiayttdjan tyosopimuksen kustannuspaikkaan, laitokseen tai tiedekun-
taan rajoittuvaksi. Lisdksi kdyttooikeusrajoitus voi pohjautua kayttdjan rooliin yli-
opistolla, eli esimerkiksi henkilokunta, opiskelija tai vierailijasopimukseen perustuva
kiyttooikeus. Raporttien sisalla kiyttooikeuksia on vield mahdollista rajata edelleen
tarkemmalle tasolle ndkyvyyden osalta. Myos tietovaraston kiayttédjahallinta pohjau-

tuu siis Turun yliopiston identiteetinhallintajérjestelmén hallinnoimaan tunnukseen
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ja salasanaan, kuten lahes kaikki muutkin séhkoiset palvelut yliopistolla.
Tietovaraston ongelmaksi nakisin nimenomaan kayttajahallinnan ajantasaisuu-
den, silla mikdan automatiikka ei poista kiyttooikeuksia esimerkiksi henkilon so-
pimustilanteen tai tyotehtdvien muuttuessa yliopistolla. Kayttooikeudet palvelussa
rajoittuvat kuitenkin aina tiettyyn raporttiin eivatka jarjestelmékokonaisuuteen. Li-
sdksi itse tietovaraston tietokanta on vain hyvin harvojen kiyttajien saavutettavissa.
Tietovarasto on kuitenkin tietosisalloltaan hyvin laaja ja sen tietosiséalto on esimer-
kiksi tietomurron tapauksessa niin arkaluontoinen, etta katson myos kayttajahallin-

nan olevan tarpeen olla hallitumpaa palvelussa.



4 Euroopan unionin

tietosuoja-asetus

4.1 Tietosuoja-asetuksen kasitteet, vanha direktiivi
ja henkilotietolaki

Yhden mééritelmén mukaan henkilorekisteri on méaéaritetty olevan "henkilotietoja
siséltavaa tietojoukkoa, jota kasitelladn automaattisen tietojenkasittelyn avulla, se-
ki sellaista luetteloa, kortistoa tai muuta nédihin verrattavalla tavalla jarjestettya
henkilotietoja sisaltavad tietojoukkoa, josta tiettyd henkilod koskevat tiedot voi-
daan 16ytaa helposti ja kohtuuttomitta kustannuksitta"[6] Henkilérekisteri muodos-
tuu siis verrattain helposti minkd tahansa palvelun tai jérjestelmén kiyton myota
ja talloin myos rekisteriin péaatyneilla henkil6illa on oikeus tietdd, mita tarkoitus-
ta varten he rekisterissd ovat ja kuka péadsee heidédn tietojaan sielld kiayttamé&an.
Euroopan parlamentti ja Euroopan unionin neuvosto ovat katsoneet, ettei téllaisten
henkilorekisterien kiytto vastaa tasapuolisesti eri Euroopan maissa FEuroopan parla-
mentin ja neuvoston 24. lokakuuta 1995 antaman direktiivin 95/46 /EY vaatimuksia
henkilotietojen kiisittelyssé. [14] Tamén vuoksi paitettiin asettaa uusi asetus korjaa-
maan tiatd epdtasaisuutta sekd muutoinkin vastaamaan nykyteknologian antamiin
mahdollisuuksiin téllaisten rekisterien késittelyssa. 27. huhtikuuta 2016 asetettiin

uusi Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, eli niin kutsuttu
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Tietosuoja-asetus, GDPR (General Data Protection Regulation). [3]

Siind missd vanha direktiivi jatti jasenvaltioiden itse maarattaviksi ja valvotta-
vaksi suurelta osin henkilorekisterien ja rekisterdityjen henkilosuojan valvonnan|14,
5 artikla|, on nyt annettu asetus jo lahtokohdiltaan valvontaan pakottava ja sen
ldhtokohtana on painottaa enemmén yksilon vapautta ja oikeuksia kuin edeltdjan-
sé. Uusi tietosuoja-asetus esittelee myos jokusia uusia termejé, joilla tdsmennetaén
huomattavasti melko karkealla tasolla asetettuja asioita edeltaneesta direktiivisté.
Vertailtaessa kisitteitd vanhan direktiivin ja nyt annetun asetuksen vélilla, iso osa
asioita on taysin ennallaan. Henkilotieto maéritellaan kuten ennenkin olevan luon-
nolliseen henkiloon liittyvaa tietoa, jonka perusteella henkilé on tunnistettavissa.
Tallaisia tunnisteita ovat esimerkiksi nimi, henkilotunniste, fyysinen, fysiologinen,
geneettinen, psyykkinen, taloudellinen, kulttuurillinen tai sosiaalinen tekija. Uusina
tunnistetietoina asetus tuo kuitenkin méaritelméaan nykyteknologian mukanaan tuo-
mat verkkotunnistetiedot ja sijaintitiedot. Myoskaan henkilotiedon kasittelyn méari-
telméssa uusi asetus ei poikkea aiemmasta direktiivista; kasittelyn katsotaan olevan
tiedon kerddmisté, tallentamista, jarjestamisté, sdilyttamista, muokkaamista, hake-
mista, kyselemisté, kdyttod, luovuttamista, levittamistd, yhdistamisté, poistamista
tai tuhoamista. Yhtélailla rekisterinpitdjan maéaérityksessa ei uusi asetus tuo juuri
muutosta aiempaan direktiiviin - pitdjiaksi katsotaan edelleen luonnollinen henkil®
tai oikeushenkil6, viranomainen, virasto tai muu toimielin, joka yksin tai yhdesséa
toisen kanssa madrittelee henkilotietojen késittelyn keinot ja tarpeen. Henkil6tiedon
vastaanottajaksi jo vanha direktiivi méaaritti luonnollisen tai oikeushenkilon, julki-
sen viranomaisen, viraston tai muun toimielimen, joka ottaa henkilotietoja vastaan.
Téassdkadan kohdin uusi tietosuoja-asetus ei tuo muutosta késitteissé, vaan edelleen
vastaanottaja maaritelladn tdsmélleen samalla tavalla. |3, 4 artikla]

Sen sijaan uusi asetus tuo rekisterdidyn, eli henkilorekisteriin kuuluvan henki-

16n, tietojen jésentelyyn ja suojaamiseen uudet késitteet profiloinnin sekd pseudony-
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misoinnin. Profiloinnilla asetuksen maéérityksen mukaan tarkoitetaan rekisteréidyn
kasittelyé, jossa hanen henkilokohtaisten ominaisuuksiensa perusteella hdnet analy-
soidaan tai luokitellaan perustuen héanen terveyteensé, taloudelliseen tilanteeseensa,
mieltymyksiin, kiinnostuksen kohteisiin, kiyttdytymiseen, sijaintiin tai liikkeisiin.
Tamé madritelmatarkennus on seurausta teknologisesta kehityksesta edellisen di-
rektiivin jélkeen - nykyisin henkil6iden luokittelu on huomattavasti helpompaa kuin
alemmin naiden tekijoiden perusteella ja ndiden profiilitietojen kerddminen henkilos-
td on huomattavasti yksinkertaisempaa. Toinen uusi késite henkil6tietoihin liittyen,
pseudonymisointi, taas liittyy henkil6tietojen parempaan suojaamiseen henkilorekis-
terissd. Tama kasite on yhtélailla seurausta kehittyneesté teknologiasta ja tarkoittaa
rekisteroidyn yksiloivien tunnistetietojen sailyttamisté erillisessa rekisterissa erillaan
varsinaisesta henkilorekisterista niin, ettei henkilon yksilointi ole mahdollista ilman
teknisid tai organisatorisia toimenpiteita.|3, 4 artikla]

Uusi tietosuoja-asetus keskittyy myos entistd tarkemmin tietoturvaloukkauksiin,
joita henkil6tiedoille voi rekisterista tapahtua. Henkil6tietojen tietoturvaloukkauk-
sella tarkoitetaan tietoturvaloukkausta, jossa rekisterin henkilttietoja tuhotaan va-
hingossa tai lainvastaisesti, niitd kadotetaan tai luovutetaan luvattomasti tai niihin
péadstadn luvattomasti kisiksi.[3, 4 artikla)

Uusi tietosuoja-asetus tuo siis huomattavasti edelténytta direktiivia paremmin
esiin henkilorekisterien kdyton valvonnan ja tietoturvan nékokulmat. Siind missé
alemmin valvonta asetettiin tapahtuvaksi jasenvaltion saadoksilla ja laeilla[14, 5 ar-
tikla|, nyt annettu tietosuoja-asetus on mééritetty olemaan enemmén kaikkien ja-
senvaltioiden noudattama viitekehys, josta edelleen jasenvaltioiden on mahdollista
tehda yksilollisia tarkennuksia ja tdsmennyksia esimerkiksi aloilla, joissa tarvitaan
nyt annettua asetusta tédsmaéllisempid ja yksityiskohtaisempia sdannoksia. Nain on
varmistettu, ettei edellisen direktiivin kaltaista jasenvaltiokohtaista kirjavaa kay-

tantoa padse syntymaéadn, kun jo lahtokohdaksi on méaritetty tarpeeksi tarkkaan
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kuvattu perusta. Liséksi rekisterinpitdjien ja heitd valvovien tahojen valvonnan vas-
tuutuksella ja jasenvaltioille yhtenéisilla seuraamuksilla on pyritty tekeméadn hen-
kilotietojen suojaamisesta enemmén vaatimusta kuin suositusta. Tietosuoja-asetus
ottaa ldhtokohdaksi myo6s tekniikan kehittymisen nédkokulman tietojen suojeluun;
asetuksen mukaan henkil6tietojen suojelun ei tulisi olla riippuvainen toteuttavasta
tekniikasta eli oltava teknologianeutraalia.

Poikkeuksia tietosuoja-asetus tuo rekisterien késittelyyn jonkin verran pienten
ja keskisuurten, eli alle 250 tyontekijan, organisaatioiden osalta3, 40 artikla|. Ko-
konaan asetuksen ulkopuolelle on maaritetty jadmaéaéan kotitalouksien ja yksityisessa

kiytossé olevien rekisterien henkildtiedot ja niiden késittely.|3, 2 artikla]

4.2 Periaatteet

Tietosuoja-asetus asettaa henkilGtietojen kasittelylle selkeét vaatimukset. Henkil6-
tietojen kasittelyn on oltava lainmukaista, asianmukaista ja rekisteréidyn kannalta
lapinakyvaa. Tama tarkoittaa sitéd, ettd henkilGtietojen késittelyn on tapahdutta-
va laillisten asetusten mukaisesti, ja ettd henkil6tietoja kasitelldan kohtuullisesti eli
vain valttamattoméan méaran. Henkil6tietojen turha késittelyé siis tulisi valttda ja
rekisterinpitdjén tulisi pystyd myos osoittamaan tamé késittelyn tarpeellisuus, eli
toiminnan on oltava lapindkyvaa. Henkilotietojen kerdédmiselle on myos maaritetta-
va selked syy, miksi henkil6tiedot on kerétty. Lisdksi henkilotietoja ei tulisi kayttda
muuhun tarkoitukseen kuin mihin ne on kerétty. Lisédksi rekisteroidystéa tulisi kerata
vain se maara tietoa, mikd on valttamatonta. Tama tarkoittaa, ettei rekisterdidysta
tulisi sailyttaa sellaista tietoa, mité ei rekisterdinnin syyn vuoksi oikeasti tarvita.
HenkilGtietojen on oltava myos tasmallisié ja tarvittaessa paivitettyja. Rekisterinpi-
taja velvoitetaan tekeméaén kaikki mahdolliset kohtuulliset toimenpiteet sen eteen,
ettad rekisterdidysta ei sailytetd virheellista tietoa, ja ettéd virheelliset ja epatarkat

tiedot oikaistaan tai poistetaan viipyméttd. Henkilotietoja ei saa myoskadn séilyttaa
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kauempaa kuin mitéd tietojenkasittelyn tarkoitus edellyttda. Tamé tarkoittaa, etta
kun rekisterdidysta ei ole endé perustetta sailyttdad henkilGtietoja rekisterissa, tie-
dot tulisi poistaa. Henkilotietoja tulisi myos paasta késittelemédn vain ne henkilot,
joilla on tarve kasittelyad tehdé. Lisdksi henkilotiedot tulisi sédilyttaéd tavalla, jossa
huomioidaan siilyttdmisen asianmukainen turvallisuus ja suojaaminen luvattomalta
ja lainvastaiselta kiaytolta ja vahingossa tapahtuvalta haviamiseltd, tuhoutumiselta
tai vahingoittumiselta. Ja mikd olennaisinta, rekisterinpitdjan tulee myos osoittaa
naiden kasittelyn perusteiden tdyttyminen omassa toiminnassaan.|3, 5 artiklal

Néamaéa vaatimukset ovat selked tiukennus edeltédneeseen direktiiviin ja perustu-
vat nimenomaan siithen lahtokohtaan, ettd nykyisilla tietoteknisilla keinoilla ndiden
tietojen asettaminen, seuraaminen ja tarvittaessa siis henkilotietojen poistaminen-
kin ovat tdysin mahdollisia tehda. Yhtalailla edellytetddn nyt uudessa asetuksessa
my0s tietojen turvaamisen varmistaminen seké itse tiedon etta laitteiston osalta, jol-
la tietojen késittelyé tehddan. Rekisterinpitijaa ei velvoiteta hankkimaan lisétietoja
henkil6sté, jota rekisteristé ei pystytd tunnistamaan tdmaéan puutteellisten tietojen
vuoksi, mutta toisaalta rekisterinpitajé ei saa myoskaén kieltaytya vastaanottamasta
henkilotietoja tdydentavia tietoja, mikali niitd héanelle tarjotaan.

Henkil6tietojen kasittelystd médrdtadn kuitenkin vield erikseen asetuksessa, etta
mikali rekisterin kiyttotarkoitus ei edellytd henkilon tunnistamista, rekisterinpité-
jalla ei ole velvollisuutta sailyttdaa tai hankkia tietoja rekisterdidyn tunnistamiseksi

asetuksen vaatimusten tayttdmiseksi.|3, 11 artikla]

4.3 Kasittelyn lainmukaisuus

Tietosuoja-asetus maarittda myos periaatteet, joiden mukaan henkilotietojen késit-
telyn voidaan katsoa olevan lainmukaista. Naitd oikeusperusteita katsotaan olevan
kaikkiaan kuusi: suostumus, sopimus, lakisdateiset velvoitteet, elintdrkeiden etujen

suojaaminen, yleinen etu seké oikeutettu etu. |3, 6 artikla]
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Mikéli késittelyn oikeusperuste on suostumus, on tietosuoja-asetuksessa méari-
tetty erityiset ehdot suostumuksen pyytamiselle ja perumiselle. Suostumus tarkoit-
taa, ettd rekisterdity on itse antanut suostumuksen henkilGtietojen késittelyyn yh-
td tai useampaa kayttotarkoitusta varten. Mikéli késittelyn perusteeksi katsotaan
suostumus, on rekisterinpitdjan pystyttdva myos osoittamaan, ettéd rekisterdity on
suostumuksensa antanut. Mikéli suostumus henkil6tietojen késittelylle pyydetaan
jonkin muun asian yhteydessé, tulee rekisterinpitdajan esittdd suostumuksen pyy-
tdminen selkedsti erillidn muista asioista ja selkedsti ymmérrettavissd muodossa,
selkedlld ja yksinkertaisella kielelld. Annettu suostumus on my6s mahdollista pe-
rua koska tahansa ja suostumuksen peruuttaminen on oltava yhta helppoa kuin sen
antaminenkin.[3, 7 artikla]

Sopimus késittelyperusteena tarkoittaa, etté henkilotietojen késittely on edelly-
tys sellaisen sopimuksen taytant6on panemiseksi, jossa rekisterdity on toisena osa-
puolena. Vastaavasti peruste kasittelylle voi syntyé joidenkin sopimukseen liittyvien
toimenpiteiden toteuttamisesta rekisteroidyn pyynnosta jo ennen kuin sopimus on
syntynyt.

Lakisdateiset velvoitteet késittelyn perusteena tarkoittavat tietysti sité, etté re-
kisterinpitdjaa sitoo jokin lakiin sisdllytetty vaatimus tai velvoite, jonka tdyttami-
seksi rekisterin pitdminen on vélttadméatonta. Laki on oltava sdddetty joko Euroopan
unionin oikeudessa tai jasenvaltion lainsdddédnnossa. Vastaavasti yleinen etu kasit-
telyn perusteena nojautuu organisaation yleisen edun mukaiseen tehtéavien suoritta-
miseen tai julkisen vallan kdyttédmiseen, joista tavallisimmin sédadetdédn jasenvaltion
laissa tai asetuksessa. Naihin lakiin pohjautuviin kasittelyperusteisiin on asetuksessa
jatetty myos jasenvaltioille vapaus yksityiskohtaisempaan sddtdmiseen jasenvaltion
omassa lainsdddannossa.

Oikeutettu etu késittelyn perusteena tarkoittaa, ettéd rekisterinpitdjan tai kol-

mannen osapuolen oikeutetut edut edellyttévit rekisterin pitdmista ja siind olevien
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henkiléiden henkilttietojen kasittelya. Mikali kuitenkin henkil6tietojen suojaamis-
ta edellyttavat edut rekisterdidylle nousevat ndiden rekisterinpitdjén tai kolmannen
osapuolen edun ovat olemassa tai rekisterdidyn perusoikeudet tai -vapaudet ovat
esteend rekisterille, ei oikeutettua etua voida kiyttdd perusteena késittelylle. Tés-
ta syysté rekisterinpitdjan oikeutettu etu on tavallisesti myos ilmaistava rekisteroi-
dylle, jotta olisi mahdollista arvioida oikeutetun edun vaikuttavuus suhteutettuna
rekisteroidyn oikeutettuun etuun.

Elintarkeiden etujen suojaaminen tarkoittaa kiytannossa sitd, ettd jokin rekis-
terdidyn henkeen kohdistuva asia on riippuvainen rekisterin pitdmisesté ja henkilo-
tietojen kasittelysta. Téllaisia voi olla esimerkiksi humanitaédrisen avun tarjoamisen
vuoksi tai esimerkiksi epidempian levidmisen seuraamiseksi yllapidettavat rekisterit.
[3, 6 artikla]

Vaikka useat rekisterit jasenvaltioissa tayttaisivatkin nykyisellaan uuden tietosuoja-
asetuksen asettamat turvallisuuteen ja yksityisyyteen liittyvit vaatimukset, on re-
kisterdityjen tietoisuudessa rekisteriin kuulumisesta hyvin usein puutteita. Taméan
vuoksi tietosuoja-asetuksessa on maaritetty entistd tarkemmin se, miten suostumus
rekisteriin kuulumisesta tulisi olla annettu ja myos mychemmin todennettavissa.
Suostumus rekisterdidylta on kerédttdva vieldpa niin, ettd rekisterdidyn on itse tie-
toisesti merkittavd halunsa rekisteriin kuulumisesta, eikd merkintd saa suostumuk-
sesta kysyttdessd olla edes valmiiksi valittuna. My6s rekisteriin kuulumisen pyyn-
nosté esitetdan asetuksessa tarkentava kuvaus; pyynnon on oltava selked ja tiiviisti
esitetty eiké rekisterdintipyynnon kohteena olevan palvelun kdyttod hairitseva.[3, 7
artikla]

Suostumuksen sijaan muiden kisittelyperusteiden kdyttdminen on organisaation
kannalta huomattavasti helpompi vaihtoehto, mutta tietysti rekisterin luonne ja
kiyttotarkoitus maardavit hyvin pitkalti sen, miké késittelyperuste lopulta on. Tut-

kimukseni my6ta kavi kuitenkin ilmi, ettd nimenomaan kasittelyperusteen maéarit-
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tdminen rekisterille oli kaikkein eniten tulkinnanvarainen asia rekisterin kannalta
juuri tulkinnanvaraisuuden vuoksi. Kun esimerkiksi Suomessa kansallinen laki myo-
hemmin astuu voimaan, saattaa monen organisaation kasittelyperusteissa tapahtua
dramaattisiakin muutoksia, mikéli organisaation tulkinta perusteesta on ollut vaa-
rd. Mikali kéasittelyn peruste on jokin muu kuin suostumus, katsotaan ettei rekiste-
roidylté tarvitse endd erikseen kysyd suostumusta rekisteriin kuulumisen suhteen.
Riittaa, kun rekisterdidylle informoidaan kuulumisesta rekisteriin ja henkil6tietojen
késittelysté tietosuoja-asetuksen edellyttamalla tavalla.

Luonnolliselle henkil6lle tulee ilmoittaa tietojen keruun yhteydessé, miten hdnen
tietojaan keratadn, mihin tietoja kaytetadn sekd miten ja missa méarin hanen tie-
tojaan tullaan kisittelemadn. Naméa asiat on oltava helposti saatavilla ja ne tulee
olla ymmarrettivissa muodossa esitettynd. Henkilotiedon keruun riskit, saannot,
késittelyn periaatteet, tietosuojatoimet sekéd tavat, miten rekisterdity henkilé voi
kiyttaa tietosuojaan liittyvid oikeuksiaan tulee myds ilmoittaa samassa yhteydessa.
Vastaavasti, mikéli organisaatio muuttaa esimerkiksi rekisterin kasittelyn perustetta

myohemmaéssi vaiheessa, tulee siita informoida rekisteroityja.|3, 13 artikla]

4.4 Arkaluontoisen henkilotiedon kasittely

Tietosuoja-asetuksessa on erikseen eritelty erityiset henkilotietoryhmét ja erityiset
henkilotietotyypit, joiden késittelya rekistereissé on erityisesti haluttu kieltaé tai ai-
nakin rajoittaa. Téllaista arkaluontoista henkil6tietoa ovat rekistedidyn rotuun, tai
etniseen alkuperadn, poliittisiin mielipiteisiin, uskonnolliseen tai filosofiseen vakau-
mukseen littyvét tiedot. Arkaluontoista henkilétietoa on myos rekisterdidyn ammat-
tiliiton jasenyyteen liittyvét tiedot, geneettisten tai biometristen tietojen kisittely
henkilon tunnistamista varten seka rekisterdidyn terveytta tai seksuaalista kayttay-
tymista tai suuntautumista koskevat tiedot. Lahtokohtaisesti arkaluontoisen henki-

lotiedon késittely rekistereissa on kielletty kokonaan. Poikkeuksen téahén voi tuoda
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kuitenkin seuraavat erikseen madritellyt seikat. Henkilo itse voi antaa luvan myos
arkaluontoisen henkil6tiedon késittelylle rekisterissé, mikali unionin oikeudessa tai
jasenvaltion lainsdadannossa ei ole saddetty, ettei kieltoa voi suostumuksella kumo-
ta. Myos rekisterdidyn tai rekisterinpitdjén velvoitteet tai erityiset oikeudet voivat
edellyttasd arkaluontoisenkin henkilotiedon késittelya rekisterissé tyooikeuden, sosi-
aaliturvan ja sosiaalisen suojelun alalla. T&ll6inkin vain, mikéali unionin oikeus, ja-
senvaltion lainsaddanto tai jasenvaltion lainsdddannén mukainen tyoehtosopimus sen
sallivat. Laillinen perusta voi tulla my6s lainkédyttotehtavien rekistereissé tuomiois-
tuimien toimesta tai yleisen edun nojalla lainsdddantéon viitaten, mikéli kasittelyn
katsotaan olevan oikeasuhteista tavoitteeseen ndhden. Kéasittely voi olla sallittua
my6s, mikéli silld suojataan rekisterdidyn tai toisen luonnollisen henkilon elintérkei-
ta etuja tai kasittely on tarpeen lainkdyttotehtavissa eri tuomioistuimille. Késittely
voi olla sallittua myo6s, mikéali rekisterdity on itse asettanut ndmé tiedot julkises-
ti saataville. Kéasittelyn salliminen voi muodostua myd6s poliittisen, uskonnollisen,
filosofisen tai ammattiliittotoimintaan liittyvén saétion, yhdistyksen tai muu yhtei-
sOn suorittaman laillisen toiminnan kautta. Myos terveydenhuollon ennaltachkéaiseva
tyo tai muu asianmukainen rekisteroidyn terveydentilan diagnosointi tai terveyden-
huollon hallinnon ty6 voivat olla perusteena arkaluontoisen henkilotiedon késitte-
lylle. Tama kuitenkin edellyttda henkiltietojen késittelijalté virallista salassapito-
velvoitetta. [3, 9 artikla|Myos rikoksen ja rikkomukset on saatettu arkaluontoisena
pidettavan henkilotiedon piiriin tietosuoja-asetuksessa, joten néiden tietojen késit-
tely osana henkilotietoja rekisterissé on yhtélailla kiellettya asetuksen voimaantulon
jalkeen. luonnollisesti viranomaisten valvonnassa pidettava virallinen rikosrekisteri
tekee tdhén poikkeuksen, sen pitaminen on edelleen jasenvaltioissa sallittua.|3, 10

artikla]
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4.5 Rekisteroidyn oikeudet

Olennainen osa rekisterdidyn oikeuksia tapahtuu jo siiné vaiheessa, kun henkil6-
tiedot lisdtaédn rekisteriin. On sitten kyse henkilon itsensé rekisteriin tallentamista
tiedoista tai jonkun muun tekemésta henkilotietojen rekisterdinnisté, rekisterdidyn
tulisi saada tietoonsa muutama perusasia rekisteristd. Osittain rekisterdidylle ilmoi-
tettavat tiedot ovat yhtenevid, ilmoittaa rekisterdity sitten itse henkiltietonsa re-
kisteriin, tai tiedot saadaan jostakin muusta ldhteestd. Nama kaksi rekister6imisen
tapaa kuitenkin eroavat joiltakin osin merkittavastikin toisistaan rekisteroidyn oi-
keuksien kannalta ja siksi niiden osalta tiedonantovelvollisuudetkin eroavat hieman
toisistaan.

Mikéli henkilotiedot saadaan rekisterdidylté itseltdén, voidaan olettaa henkilon
myos tietdvan jo lahtokohtaisesti, mitd tietoja hanestéd rekisterdidddan. Rekisterdi-
dylle pitda kuitenkin kertoa tiedot rekisterinpitédjasté, eli kuka omistaa rekisterin
ja keitd toimii omistajan edustajina seka tarvittavat yhteystiedot rekisterinpitéjadn
liittyen. Tietosuoja-asetuksessa méaritetdan myos uusi toimielin organisaatioiden
rekistereihin liittyen, tietosuojavastaava. Tietosuojavastaavan tehtavit kasitellaan
tarkemmin jaljempénd, mutta tietosuojavastaavan ydintehtédvid ovat organisaation
rekisterinpitdjien opastaminen ja informointi tietosuoja-asioissa seké toisaalta seu-
rata, ettd organisaatio noudattaa rekistereidensid suhteen tietosuoja-asetusta seké
Euroopan unionin ja jésenvaltion lainsdadantoja. Myos tietosuojavastaavan yhteys-
tiedot tulee ilmoittaa rekisteroidylle. Rekister6idyn tulisi saada tieto rekisterin hen-
kilotietojen késittelyn oikeusperusteesta seké oikeutetun edun tapauksessa tarken-
nusoikeutetusta edusta. Rekisterdidylle on annettava tieto myos henkilotietojen vas-
taanottajista tai vastaanottajaryhmisté, eli selvennettiva, kuka pédsee henkilttie-
toja lukemaan. Lisdksi viela tieto siitd, aiotaanko henkil6tietoja siirtdéd kolmanteen
maahan. Ja kuten tietosuojan periaatteet maarittavat, pitaa rekisteridylla olla tieto

henkilotietojen sailytysajasta rekisterissa tai vaihtoehtoisesti sdilytysajan méaaritta-
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misen kriteerit, eli mihin siilytysaika perustuu. Rekisterdidylle pitdd myos kertoa
hénen oikeuksistaan paadsti tarkastamaan rekisteriin tallennetut omat tietonsa se-
ki oikeudesta pyytad tietojen oikaisemista, poistamista tai késittelyn rajoittamista
sekd vastustaa kasittelya ja siirtdd tiedot jarjestelmésté toiseen. Mikéli rekisterin oi-
keusperuste on suostumus, pitédé rekisteroidylle kertoa myos hédnen oikeudestaan pe-
ruuttaa antamansa suosutumus koska tahansa. Rekisteroidylld on myo6s oikeus tehdé
valitus rekisterinpitajasté tai muusta rekisteriin liittyvasta epakohdasta valvontavi-
ranomaisille, joista myo6s jaljempéané tarkempi kuvaus. Mikéli késittelyn oikeuspe-
ruste on on lakisddteinen tai sopimukseen perustuva, on rekisterdidylle kerrottava
myos, onko henkil6tiedot pakko toimittaa, ja mité tietojen antamatta jattamisesta
seuraa. Myos automaattisen késittelyn avulla tehtavésta rekisteréidyn profiloinnista
tulee rekisteroidylle ilmoittaa. Rekisteroidylle on myo6s kerrottava, mikali kerdttyja
henkilttietoja aiotaan rekisterinpitdjén toimesta kiayttad myos muuhun tarkoituksen
kuin mitd varten niita keratadn. Tasta jatkokésittelysta on kerrottava rekisterdidylle
viimeistdan ennen jatkokésittelya ja ilmoitettava myos tata kasittelya koskien saily-
tysaika seké oikeudet henkil6tietoihin péaasysté, tietojen oikaisemisen ja poistamisen
oikeudesta seké lakiin tai sopimukseen perustuvassa kasittelyssa tiedot henkilotieto-
jen antamatta jattdmisen seurauksista.[3, 13 artiklal

Rekisterdidylla on oikeus pyytaéa rekisterissa olevia tietojaan. Lisdksi hanella on
oltava oikeus pyytaa tietojensa oikaisemista tai poistamista, mikali tiedot ovat vir-
heelliset tai henkilo haluaa tietojensa poistoa rekisteristd. Rekisterdidylla on myo6s
oikeus vastustaa tietojensa kisittelya. Rekisterinpitdjalla on oltava keinot tillaisten
pyyntéjen esittdmiseen. Pyynnon esittdmiseen rekisterinpitajén tulisi tarjota sah-
koiset tyokalut. Téllaiseen rekisterdidyn esittdmadan pyyntoon rekisterinpitajan tu-
lee kyeta vastaamaan ilman viivytysta ja viimeistddn kuukauden kuluttua pyynnén
esittdmisesta. Mikali pyynnosta kieltdydytasan, tulisi kieltdytyminen pystyd myos pe-

rustelemaan. Kieltdytyminen on kuitenkin sallittua, mikali rekisterdidylla on jo pyy-
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detty tieto, tai tietopyyntoja on tehty selkedisti niin usein, ettei tietopyynnoén paa-
asiallisena tarkoituksena voida katsoa enéda olevan halu saada tietoja haltuun, vaan
tuottaa tahallisesti rekisterinpitéjélle erillista tyota ja vaiva tietojen kerddmisesta ja
toimittamisesta. Naité tietopyyntdjéa on asetuksen mukaan kuitenkin sallittua tehda
kohtuullisin véliajoin, mutta kuten edelld todettiin, mikéli tieto ei edellisesté tieto-
pyynnosta ole muuttunut, ei tietoa ole tarvetta toimittaa uudelleen. Tietojen toi-
mittamisesta voidaan kieltaytyé myos silloin, jos tietojen toimittaminen osoittautuu
mahdottomaksi tai tuottaa rekisterinpitéjélle kohtuuttomasti tyotd. Tietojen luo-
vuttamisen edellytyksené on, etté henkilon henkilollisyys on kyettéva todentamaan.
Rekisterinpitajan edellytetadan kayttavan kaikkia kohtuullisia keinoja henkil6llisyy-
den todentamiseksi.|3, 15-18 artikla]

Rekisterdidylld on myd6s oikeus pyytaa tietojensa siirtdmista rekisteristé toiseen,
mikéli rekisteroity on itse tietonsa rekisterinpitédjille antanut. Tiedot on saatava re-
kisterinpitajalta yleisesti kiytetyssd, koneellisesti luettavassa muodossa, mikali ké-
sittely rekisterissé on tapahtunut perustuen suostumukseen tai sopimukseen. Siirto

rekisteriin tehddén tietystikin vain, jos se on teknisesti mahdollista.[3, 20 artikla]

4.6 Tietojen oikaiseminen ja poistaminen

Rekisterinpitdjilla on velvollisuus yllapitda rekisterissa oikeellista ja ajantasaista
tietoa rekisterdidystd. Vastaavasti rekisterdidylld on oikeus vaatia rekisterissa ole-
van puutteellisen tai virheellisen tiedon oikaisemista tai tdydentamista. Oikaisu tai
korjaus on tehtéva ilman aiheetonta viivytysta.[3, 16 artikla]

Rekisterdidylld on oikeus vaatia myds tietojensa poistamista rekisteristé, eli niin
kutsuttua unohtamista. Unohtamisen pyytdminen on oikeutettua, jos henkilotietoja
ei endd tarvita niihin tarkoituksiin, johon ne alun perin keréttiin tai mikali rekis-
terdity peruuttaa antamansa suostumuksen henkil6tietojen kasittelyyn ja kasittelyn

perustana on ollut suostumus. Rekister6idylld on oikeus henkil6tietojensa unohta-



4.6 TIETOJEN OIKAISEMINEN JA POISTAMINEN 38

misen vaatimiseen, mikéli kisittelyperusteena on ollut oikeutettu etu tai yleinen etu
ja rekisteroity on ollut oikeutettu vastustamaan késittelyd. Myos rekisterinpitdjan
henkilotietojen lainvastainen késittely on peruste rekisterdidylle vaatia tietojensa
unohtamista rekisteristd. Unionin oikeus tai jasenvaltion lainsdddanté voi edellyt-
tdd unohtamista, jotta rekisterinpitaja saa lakisdéteiset velvollisuutensa taytettya.
Unohtaminen itse rekisteristd on yleensd melko helppoa. Haastavaksi rekisterdidyn
unohtaminen muodostuu silloin, jos rekisterinpitajéa on julkaissut rekisteréidyn hen-
kilotiedot jollakin tavalla. Téalloinkin rekisterinpitdjan on tehtava kohtuulliset toi-
menpiteet saadakseen linkit henkilotietoihin tai mahdolliset jaljenndkset tai kopiot
poistettua. Kohtuullisuus tassé tapauksessa tarkoittaa kaytettavissa olevaa teknolo-
giaa ja toteutumisesta aiheutuvia kustannuksia.|3, 17 artikla]

Rekisterinpitdjéan ei tarvitse suorittaa rekisteréidyn unohtamista, mikéli silld on
oikeus tai velvollisuus edelleen rekisterdity rekisterissa sailyttda. Kasittely voi ol-
la edelleen tarpeen sananvapautta tai tiedonvélityksen vapautta koskevan oikeuden
kayttamiseksi, tai esimerkiksi rekisterinpitajan lakisdateisen velvollisuuden taytta-
misen vuoksi tai jos késittely tapahtuu yleistd etua koskevan tehtdvéin suorittami-
seksi tai rekisterinpitdjan julkisen vallan kdyttdmistd varten. Myos yleiseen etuun
liittyva arkistointitarkoitus tai tieteellinen tai historiallinen tutkimustarkoitus voi
olla peruste unohtamisesta kieltdytymiseen, mikéali unohtaminen hankaloittaisi téata
tarkoitusta huomattavasti.[3, 17 artikla]

Rekisterdidylla on myds oikeus vaatia henkilotietojensa késittelyn rajoittamista,
mika tietyt annetut ehdot toteutuvat. Késittelyd on rajoitettava, mikéli rekisterdity
kiistda henkilotietojensa paikkansapitavyyden rekisterissa. Talloin késittelyn rajoi-
tusta on rajoitettava siksi aikaa, kunnes rekisterinpitajé saa varmistettua tietojen
paikkansapitdavyyden. Késittelyd on rajoitettava myods, mikali kasittely on katsot-
tu lainvastaiseksi ja rekisterdity vastustaa henkilGtietojensa poistamista ja vaatii

késittelyn rajoittamista sen sijaan. Késittelyd on rajoitettava myos, mikali rekis-



4.7 REKISTERINPITAJAN VASTUUT 39

terinpitdja ei endd tarvitse henkiltietoja siihen tarkoitukseen, mitad varten ne on
kerétty, mutta rekisteroity sen sijaan tarvitsee tietojaan rekisterissa edelleen oikeu-
dellisen vaateen laatimisen, esittdmisen tai puolustamisen vuoksi. Vastaavasti kasit-
telyd on rajoitettava, mikali rekister6ity on vastustanut henkil6tietojensa oikeutetun
tai yleisen edun nojalla suoritettavaa késittelyé ja ilmaissut rekisteréidyn etujen tul-
leen aiheetta syrjéaytetyksi rekisterinpitdjan etujen vuoksi. Kasittelyn rajoittaminen
tarkoittaa kiytannossé, ettei henkilGtietoja saa késitelld ilman rekister6idyn nimen-
omaista suostumusta rekisterissd. Henkilotietojen siilyttdminen sen sijaan on toki
sallittua. Ja vastaavasti rekisterdidylle on ilmoitettava erikseen, kun hénta koskeva
kasittelyn rajoitus poistetaan. Rekisterinpitajan on myos ilmoitettava rekisteréidyn
osalta tehdysté oikaisupyynnosté, unohtamisesta ja késittelyn rajoittamisesta jokai-
selle vastaanottajalle, jolle tietoja rekisteristd on luovutettu, mikéli td&mé on koh-
tuulliseksi katsotuin keinoin mahdollista. Rekisteroidylla on myds oikeus saada tieto
téstd vastaanottajien informoimisesta, mikili hin sitd pyytéaa.[3, 18 artiklal

Mikali henkilotietojen kasittely rekisterissa pohjautuu rekisterinpitajan yleiseen
tai oikeutettuun etuun, on rekisterdidylla oikeus vastustaa henkilGtietojensa késit-
telya. Rekisterinpitajalla saattaa kuitenkin olla osoittaa perusteet kisittelylle, jotka
syrjayttavit rekisterdidyn edut, oikeudet ja vapaudet, jolloin henkil6tietojen késitte-
ly rekisterissé on sittenkin sallittua. Yhtalaisesti rekisteroidylla on oikeus vastustaa
suoramarkkinoinnin tapauksessa henkilotietojensa késittelyé kyseistd markkinointia
varten. Téstd oikeudesta on rekisterdidylle myos ilmoitettava siind yhteydessé, kun

rekisterdityyn ollaan ensimmaéista kertaa yhteydessé.[3, 21 artikla]

4.7 Rekisterinpitajan vastuut

Téarkein rekisterinpitdjan vastuista on pitdéd rekisteri turvattuna erilaisten riskien
varalta. Riskit voivat olla teknisia tai kasittelyyn liittyvid. Rekisterinpitajan olete-

taan toteuttavan kaikki tarvittavat toimenpiteet koskien henkilGtietojen kasittelya
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koskien niin késittelytapoja kuin organisatorisiakin toimia sen varmistamiseksi, et-
tei henkilGtietojen tietosuoja vaarannu kasittelyn yhteydessa. Esimerkkina tietojen
suojaamisen hyvistd periaatteista asetus mainitsee henkil6tietojen pseudonymisoin-
nin, joka osaltaan suojaa henkil6tietoja nimenomaan kasittelyn myotéa tapahtuvien
riskien varalta. Toki tekniset ja organisatoriset suojatoimenpiteet ovat yhtélailla
olennaisia, silld tavanomaisesti tietojen kasittelija on suurin riskitekija tietosuojan
kannalta. Muihin tietoturvaan ja henkil6tietojen sailyttamiseen liittyviin riskeihin
organisaatio pystyy helpommin varautumaan ja ennakoimaan rikeja, kasittelijan eli
ihmisen toimiin ei aina pysty vaikuttamaan. Tamén vuoksi on tédrkedd minimoi-
da myo6s turhaa henkil6tietojen kasittelyd ja minimoida henkilot, joilla on péasy
henkilotietoja kasitteleméasan. Tésté syysta tietosuoja-asetuksessa méaritetdan vie-
14 erikseen tietojen késittelijan vastuita ja velvollisuuksia, jotta rekisterinpitdjien
tulisi kiinnitettyéd erityisesti huomiota henkilotietojen kisittelijan asianmukaiseen
opastukseen ja ohjeistamiseen.|[3, 24 artiklal

Mikali henkilotietoja sisaltava rekisteri sijaitsee jonkin ulkopuolisen toimijan ti-
loissa ja ylldpidettaviana, kutsutaan téta ulkopuolista toimijaa henkilGtietojen k-
sittelijaksi. Henkil6tietojen kéasittelijan on oltava yhtélailla tietoinen henkilGtietojen
kisittelyn vaatimuksista kuin rekisterinpitajankin. Téasta syysta rekisterinpitajéan on
oltava tietoinen henkilGtietojen késittelijoista, eiké késittelija nain saa ilman rekiste-
rinpitdjan nimenomaista suostumusta luovuttaa oikeutta henkilotietojen kasittelyyn
toiselle késittelijdlle. Asetuksen mukaan henkilotietojen késittelijan ja rekisterinpi-
tajan valilla tulisi olla sopimus tai muu laillinen asiakirjaan, jossa kasittelija sitoutuu
oikeelliseen henkil6tietojen kasittelyyn. Téassa sitoumuksessa tulisi ilmeté kasittelyn
kohde ja kesto, kasittelyn luonne ja tarkoitus, henkil6tietojen tyyppi ja rekisteroity-
jen ryhmét sekd rekisterinpitajan velvollisuudet ja oikeudet. Kasittelijan on késitel-
tava henkilotietoja rekisteripitdjan ohjeiden mukaisesti ja varmistettava, ettd henki-

16t, joilla on oikeus péaasta késitteleméadn néitéd henkilotietoja, ovat sitoutuneet nou-
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dattamaan salassapitovelvoitetta. Henkil6tietojen késittelijin velvollisuus on myos
auttaa rekisterinpitdjiaa asianmukaisilla teknisilla ja organisatorisilla toimenpiteilla
tayttdmaan rekisterdidyn oikeuksiin kuuluvien tietopyyntojen koostamisen ja toi-
mittamisen. Kun késittelyyn liittyvit palvelut paattyvit, on kisittelija myos velvol-
linen palauttamaan rekisterinpitéjélle kaikki késittelyn alaisena olleet henkil6tiedot
ja poistamaan olemassa olevat jéljennokset. Kasittelijan velvollisuus on myos saat-
taa rekisterinpitajan saataville kaikki tarvittavat tiedot, jotta rekisterinpitaja voisi
tayttaa tietosuoja-asetuksessa hinelle asetetut vaatimukset ja velvollisuudet.[3, 28

artiklal

4.7.1 Tietosuojailmoitus - Seloste kiasittelytoimista

Jokaisen rekisterinpitdjan tulee yllapitda selostetta vastuullaan olevista késittely-
toimista. Selosteesta on kiytéiva ilmi rekisterinpitdjén, rekisterinpitdjan edustajan
ja mahdollisen tietosuojavastaavan yhteystiedot. Liséksi rekisterin késittelyn tarkoi-
tukset on kuvattava seké tieto henkilotietojen vastaanottajista, joille henkilotietoja
on luovutettu tai luovutetaan. Tarvittaessa myos tieto henkil6tietojen siirrosta kol-
mansiin maihin. Mikéli mahdollista, olisi selosteessa kuvattava myos eri henkil6tie-
toryhmien poistamisen suunnitellut méaéraajat. Lisdksi olisi hyvé kuvata tekniset ja
organisatoriset turvatoimet henkil6tietojen suojaamiseksi niiltd osin kuin mahdol-
lista.|3, 30 artikla]

My®6s henkilotietojen késittelijan tulee yllapitaéd selostetta késittelytoimista. Se-
losteesta tulee kiyda ilmi henkil6tietojen kasittelijan sekd kunkin rekisterinpitéjén,
jonka rekistereiden henkilotietoja kasitelladn tai mahdollisen henkilotietojen kéasit-
telijan edustajan tai tietosuojavastaavan yhteystiedot. Vastaavasti késittelijan se-
losteesta tulisi kiydé ilmi mahdollinen henkilotietojen siirto kolmansiin maihin sekéa
mahdollisuuksien mukaan organisatoriset ja tekniset turvatoimet, joilla rekisterei-

td ja niisséd olevia henkilotietoja turvataan. Tamé selosteen laatimisen velvollisuus
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on yhtélailla kuitenkin rajattu koskemaan vain yli 250 tyontekijan organisaatioita,

kuten rekisterinpitdjénkin osalta asetuksessa on tehty.[3, 30 artiklal

4.8 Henkilotietojen tietoturva

Jo edelld kuvattiin yleiselld tasolla tietosuoja-asetuksen edellyttdmié organisatorisia
ja teknisia ratkaisuja, joita rekisterinpitdjalta tietosuojan varmistamiseksi edellyte-
taan. Tallaisia voivat olla esimerkiksi henkil6tietojen pseudonymisointi ja salaus tai
palveluiden luottamuksellisuuden ja eheyden seka kidytettavyyden ja vikasietoisuu-
den varmistaminen. Rekisterinpitdjan tulisi arvioida henkilorekisterin tietoturvan
taso ja kiinnittda arviossaan erityistd huomiota nimenomaan riskeihin, joita henki-
lotietojen kasittely siséltad ja toisaalta, joita henkilotietojen tallentaminen siséltéa.
Néihin liittyen riskejéd on esimerkiksi tietojen havidmisen, muuttamisen, luvatto-
man luovuttamisen tai luvattoman henkilotietoihin paasyn nakékulmasta olemassa.
Rekisterinpitdjian ja henkilotietojen késittelijan on toteutettava tarvittavat toimen-
piteet sen varmistamiseksi, ettéd rekisteroityjen henkilGtietoja kasittelevit henkil6t
toimivat késittelyssdédn rekisterinpitdjin ohjeiden mukaisesti.|3, 32 artikla]
Tietosuoja-asetuksessa on madritetty myos selkedt toimenpidevaatimukset ja ai-
karajat tilanteiden varalle, jossa henkilorekisterin tietoturvaa on tavalla tai toisel-
la rikottu. Ensisijainen tehtéavé rekisterinpitdajalld on ilmoittaa sekd valvontaviran-
omaisille etta rekisteroidylle tapahtuneesta tietoturvaloukkauksesta. Viranomaisille
ilmoitus on tehtéva viimeistddn 72 tunnin kuluessa tietoturvaloukkauksen ilmitulos-
ta. Taméa kuitenkin vain silloin, mikéali tietoturvaloukkaus aiheuttaisi todennakoi-
sesti rekisterissd olevan luonnollisen henkilon oikeuksiin ja vapauksiin kohdistuvan
riskin. Ilmoituksessa on toimitettava kuvaus tapahtuneesta tietoturvaloukkauksesta,
sekd, mahdollisuuksien mukaan rekisterdityjen ryhmét ja méarat sekd henkilotieto-
tyyppien ryhmat ja lukumaéarat. Valvontaviranomaiselle on toimitettava ilmoituk-

sessa myos tietosuojavastaavan nimi ja yhteystiedot, seké tietoturvaloukkauksen ai-
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heuttamat todennékoiset seuraukset. Liséksi viranomaiselle on toimitettava tiedot
ehdotetuista tai toteutetuista toimenpiteistéd, joita rekisterinpitdjé on tapahtuneen
loukkauksen johdosta tehnyt. Mikéli ilmoitusta ei tehdd 72 tunnin kuluessa, on re-
kisterinpitdjan toimitettava valvontaviranomaiselle selvitys tapahtuneesta. Rekiste-
rinpitdjan on dokumentoitava tarvittavassa laajuudessa kaikki tapahtuneet tietotur-
valoukkaukset ja niiden vaikutukset seké niiden aiheuttamat korjaavat toimenpiteet
Téamén dokumentaation avulla valvontaviranomaisen on pystyttava tarvittaessa tar-
kistamaan, etté tietosuoja-asetusta on téaltd osin noudatettu. Yhtéldisesti henkilo-
tietojen késittelijan on ilmoitettava rekisterinpitédjéille ilmi tulleesta tietoturvalouk-
kauksesta viipymaétté.[3, 33 artiklal

Rekisterdidylle rekisterinpitédjan on ilmoitettava tapahtuneesta tietoturvalouk-
kauksesta ilman aiheetonta viivytysté, mikéli se todennékodisesti aiheuttaa korkean
riskin henkilén oikeuksille ja vapauksille. Rekisteroidylle on ilmoitettava samat yk-
sityiskohdat tapahtuneesta tietoturvaloukkauksesta kuin valvontaviranomaisellekin.
Asetus madrittaa kuitenkin erotuksena valvontaviranomaiselle toimitettavaan ilmoi-
tukseen, etté rekisterdidylle toimitettava ilmoitus on tehtava selkeélld ja yksinkertai-
sella kielelld. On kuitenkin muutama poikkeustilanne, jossa ilmoitusta rekisteréidylle
ei vaadita. Mikali rekisterille on toteutettu sellaiset suojatoimenpiteet, joiden myo6-
td sen henkilotiedot eivit ole ymmarrettavissd muiden kuin rekisteriin oikeellisesti
paasevien, kuten esimerkiksi rekisterin tietojen salaaminen, on katsottavissa, ettei
tapahtuneesta tietoturvaloukkauksesta ole tarpeen ilmoittaa rekisterdidylle. Myés
silloin rekistercdidylle ei katsota olevan tarpeen ilmoittaa, mikali tietoturvaloukkauk-
sen jalkeen rekisterinpitdja on toteuttanut jatkotoimenpiteita, joiden myota tapah-
tunut tietoturvaloukkaus ei todennakoisesti enda tapahdu. Kolmas poikkeustapaus,
jolloin rekisterdidylle ei ole tarpeen ilmoittaa tapahtuneesta tietoturvaloukkauksesta
on, mikali ilmoittamisesta koituisi kohtuuttomasti vaivaa. Télloin kuitenkin rekiste-

rinpitaja on velvoitettu tekeméén julkisen tiedonannon tai vastaavan toimenpiteen,
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jolla rekisterdidylle tiedotetaan yhté tehokkaalla tavalla. Myos valvontaviranomai-
nen voi tehda paatoksen ilmoituksen tarpeellisuudesta rekisteroidylle, mikali rekis-

terinpitaja ei ole itse ilmoitusta vield tehnyt.[3, 34 artikla]

4.9 Tietosuojavastaava

Rekisterinpitdjan ja henkilotietojen késittelijin on nimitettédva tietosuojavastaa-
va esimerkiksi kun henkilGtietojen kasittelya tekee jokin julkishallinnon elin, joka
ei kuitenkaan ole tuomioistuin. Myos laajamittaisen rekisteroityjen sdannollisen ja
jéarjestelmallisen seurannan ollessa rekisterinpitdjan tai henkilotietojen késittelijan
ydintehtavad, on tietosuojavastaavan nimittdminen pakollista kuin myo6s ydinteh-
tavien koskiessa erityisia henkilotietoryhmia koskevaan laajamittaiseen kasittelyyn.
Paasaantoisesti organisaatiolle riittaéd yksi tietosuojavastaava. Rekisterinpitdjén tai
henkilotietojen kasittelijan on julkaistava seké ilmoitettava valvontaviranomaisille
tietosuojavastaavan yhteystiedot.[3, 37 artiklal

Tietosuojavastaavan on syyté olla osallisena henkilotietojen suojaa koskevien
asioiden selvittelyssa ja suunnittelussa riittavan ajoissa ja tarvittavassa laajuudes-
sa. Tietosuojavastaavan tekeméé tyota organisaatiossa on tuettava tarjoamalla télle
tarvittavat resurssit ja pdédsy tarvittaviin tietoihin ja rekistereihin tyon suoritta-
miseksi. TyoOssédn tietosuojavastaavan on toimittava itsendisesti noudattaen vain
tietosuojasta asetettuja lakeja ja asetuksia eikd hén saa tyossidédn olla vaikutuksen
alaisena rekisterinpitajan tai henkilotietojen késittelijan tai muun organisaation toi-
mielimen vaikutukselle. Tietosuojavastaava voi suorittaa organisaatiossa myos mui-
ta tyotehtédvia ja velvollisuuksia, kunhan ndma eivét ole eturistiriidassa tietosuoja-
vastaavan tehtavien kanssa. Tietosuojatyonsa suorittamisesta tietosuojavastaavaa ei
saa myoskadn rangaista tai erottaa sen vuoksi, ettd hédn on hoitanut oman tyonsa.
Raportoinnin tietosuojavastaava tekee suoraan rekisterinpitajan tai tietojen késitte-

lijAin ylimmaélle johdolle. Tietosuojavastaava on vaitiolovelvollinen suorittamastaan
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tyosti.|3, 38 artikla]

Tietosuojavastaavan tehtaviin kuuluu antaa organisaatiossa neuvoja ja tietoja
tietosuoja-asetuksen ja tietosuojasadnnosten mukaisista velvollisuuksista. Tietosuo-
javastaava myos seuraa aktiivisesti, ettd organisaation eri rekisteripitédjat tai henkilo-
tietojen kasittelijat noudattavat tietosuojalainsddnnoksié ja toimivat oikein tietosuo-
jaan liittyvissé asioissa, kuten esimerkiksi vastuunjaossa, tiedon liséémisessé, henki-
l6ston kouluttamisessa seké tarkastuksissa. Tietosuojavastaavan olennainen tehtava
on myos tehdéd yhteistyotd valvontaviranomaisten kanssa seké toimia valvontavi-
ranomaisen yhteyspisteend organisaatioon ja sen tietosuoja-asioihin liittyen. |3, 39

artikla]

4.10 Valvontaviranomaiset

Jokaisen Furoopan unionin jasenvaltion on varmistettava, etta yski tai useampi riip-
pumaton valvontaviranomainen valvoo tietosuoja-asetuksen soveltamista jésenval-
tiossa niin, ettd henkildiden perusoikeudet ja -vapaudet tulevat suojatuiksi. Valvon-
taviranomaisten tulee tehda yhteistyota, jotta voidaan taata asetuksen yhdenmu-
kainen soveltaminen koko unionin alueella. Valvontaviranomaisen riippumattomuu-
den varmistamiseksi, hén ei saa ottaa vastaan ohjeita, eikéd olla minkdan ulkopuo-
lisen vaikutuksen alainen, jotta mikddn taho ei péadse vaikuttamaan hénen oikeu-
denmukaiseen tehtavidnsa asetuksen noudattamiseksi. Valvontaviranomainen ei saa
tehtavansa ohessa myoskadn harjoittaa ammattitoimintaa tai tehtéavia, jotka olisi-
vat ristiriidassa hénen toimiessaan valvontaviranomaisen roolissaan. Jasenvaltion on
taattava valvontaviranomaiselle tarvittavat resurssit ja henkilosto tehtévan suoritta-
miseksi. Valvontaviranomaisen on oltava taloudellisesti valvottu taho, jolla on oma
vuotuinen talousarvionsa, joka voi olla osa valtion tai kansallista talousarviota.|3,
51 artikla]

Valvontaviranomaisten jésenet tulee nimeta jasenvaltiossa lapindkyvésti ja nimit-
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taja tulee toimia jasenvaltion parlamentti, hallitus, valtionpadmies tai jasenvaltion
laissa nimittdmiseen madratty riippumaton elin. Jasenet nimitetdén toimikaudek-
si ja jasenen tehtavit padttyvat vasta toimikauden paédttyessé tai jasenen jadadessa
pakolliselle eldkkeelle jasenvaltion lainsdaddnnon mukaisesti. Jésen voidaan erottaa
ainoastaan vakavan vadrinkdytoksen perusteella tai jos héan ei endé tayta tehtavin
suorittamiseen tarvittavia edellytyksid. Kunkin unionin jésenvaltion tulee sdatéia
laissaan valvontaviranomaisen perustamisesta, jiseneksi nimitettavan patevyysvaa-
timuksista ja kelpoisuusehdoista, jasenten toimikauden kestosta sekd uudelleennimit-
tamisen mahdollisuudesta. Kaikkia valvontaviranomaisen jésenié koskee vaitiolovel-
vollisuus toimeensa liittyviin asioihin seké toimikautensa aikana, etté sen jilkeen.|3,
52 artikla|

Valvontaviranomaisen tehtaviin kuuluu valvoa tietosuoja-asetuksen soveltamis-
ta ja panna taytantoon se alueellaan. Hinen on edistettavé alueellaan yleisté tie-
toisuutta ja ymmérrystd henkilotietojen kasittelyyn liittyvista riskeista, sdannois-
ta, suojatoimista ja oikeuksista. Lisdksi valvontaviranomaisen tulee toimia neuvo-
nantajana kansallisten lainsdddannoéllisten ja hallinnollisten toimenpiteiden asetta-
misessa koskien luonnollisen henkilon oikeuksien ja vapauksien suojelua. Valvon-
taviranomaisen tulee toimia kansallisesti rekisterinpitajien ja henkiltietojen késit-
telijoiden tietdmystd kasvattavana tahona sekd antaa rekisterdidyille pyydettées-
sd tietoa tietosuoja-asetuksen mukaisten oikeuksien kaytostd. Valvontaviranomai-
nen myos kisittelee rekisterdityjen tai muiden tahojen tekemié valituksia ja tut-
kii valituksen kohteena olleita tapauksia sekd pitda valituksen tehneen tahon tie-
toisena tutkinnan etenemisesta ja tuloksista. Valvontaviranomainen toimii kansal-
lisella taholla my6s hyviksyjané, laatijana ja neuvonantajana useissa tietosuoja-
asetukseen liittyvissd lausekkeissa, luetteloinneissa ja sdédnnoissé, joilla méaéritetadn
jasenvaltiotasolla méadritettavia perusteita kansallisista toimista liittyen tietosuo-

jaan. Valvontaviranomaisella on valta maarata jasenvaltion alueella rekisterinpité-
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jien ja henkil6tietojen kasittelijoiden luovuttamaan ja mahdollistamaan paésy tar-
vittaviin henkil6tietoihin, jotta valvontaviranomaisen olisi mahdollista suorittaa teh-
tavadnsa. Lisdksi valvontaviranomaisen tulee ilmoittaa rekisterinpitédjalle tai henki-
lotietojen kasittelijalle vaitetysta tai havaitusta rikkomuksesta seké hanella on val-
ta toteuttaa tutkimusta tietosuojaan liittyvissd tarkastuksissa. Luonnollisesti val-
vontaviranomaisella on toimivalta tehda varoituksia ja huomautuksia rekisterinpi-
tajan tai henkilotietojen kasittelijan késittelytoimien sddnndsten vastaisuudesta jo
etukiteen. Valvontaviranomaisella on myds toimivalta maaraté rekisterinpitdja tai
henkilotietojen kasittelija noudattamaan rekisterdidyn pyyntoja, mikali pyynté on
tietosuoja-asetuksen mukaisesti aiheellinen. Valvontaviranomainen saa myos méa-
ratéd tietosuoja-asetuksen vastaisten késittelytoimien korjaamisesta, tietoturvalouk-
kauksen ilmoitusvelvollisuuden taytantéonpanosta sekd kasittelyn rajoittamisesta,
késittelykiellosta, tietojen oikaisusta tai poistamisesta sekd méaaratd sakkoja tieto-
suojaan liittyvistéd rikkeisté tietosuoja-asetuksen mukaisesti. Lisiksi valvontaviran-
omaisen tulee laatia vuosittain toimintakertomus, johon voi sisaltyé luettelo ilmoi-
tettujen rikkomusten ja toteutettujen toimenpiteiden tyypeistd. Namé kertomukset
tulee toimittaa kansalliselle parlamentille, hallitukselle ja muille kansallisessa lain-
sdadannossa nimetyille viranomaisille seké saatettava yleison, komission ja tietosuo-

janeuvoston saataville.|3, 57 artiklal

4.11 Oikeussuojakeinot, vastuu ja seuraamukset

Jokaisella rekisterdidylla on oikeus tehda valitus valvontaviranomaiselle, jos rekiste-
roity katsoo, ettd hanta koskevien tietojen késittelyssé rikotaan tietosuoja-asetusta.
Valvontaviranomainen ilmoittaa ilmoituksen tekijélle, miten tdmén tekemé valitus
etenee ja mikd sen ratkaisuksi on tullut. Mikéli valvontaviranomainen ei ole kasi-
tellyt rekisterdidyn tekeméd valitusta tai ilmoittanut kolmen kuukauden kuluessa

valituksesta tietoja sen etenemisesté, on rekisterdidylld oikeus tehokkaisiin oikeus-
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suojakeinoihin. Mikéli henkil6lle aiheutuu tietosuoja-asetuksen rikkomisesta aineel-
lista tai aineetonta vahinkoa, on hén oikeutettu saamaan korvauksen aiheutuneesta
vahingosta rekisterinpitajalta tai henkilGtietojen késittelijalta. Kukin tietojenkasit-
telyyn osallistunut rekisterinpitdja on vastuussa vahingosta, joka asetusta rikkovasta
késittelystd on aiheutunut.

Henkilotietojen kasittelija taas on vastuussa asetuksen rikkomisesta, mikéli on
toiminut kasittelijalle asetuksessa maéritettyjen toimintatapojen vastaisesti, tai on
toiminut rekisterinpitdjan lainmukaisen ohjeistuksen vastaisesti. Mikéli tietosuoja-
asetuksen rikkomisen luonne ja vakavuus, rikkeen tahallisuus tai tuottamuksellisuus
sekd esimerkiksi niiden rekisteroityjen lukuméara, joihin rikkomus vaikuttaa ovat
merkittévia, voi rikkomuksesta seurata jopa sakkorangaistus. Rikkomusta voivat lie-
ventad toimenpiteet, joita rikkeen jélkeen on tehty asian kuntoon saattamiseksi. Vas-
taavasti taas rikkomuksen voidaan katsoa olevan vakavampi, jos saman rekisterinpi-
tajan tai henkilotietojen késittelijin taustalla on useampia vastaavia rikkomuksia,
tai jos rikkominen on toistuvaa. Myos yhteistyohalukkuus valvontaviranomaisten
kanssa voidaan katsoa lieventévaksi tekijaksi rikkomukselle. Sakkorangaistus rekis-
terinpitédjalle tai henkilotietojen késittelijélle on tietosuoja-asetuksessa maaritetty
olevan 10000000 tai 20000000 euroa, riippuen rikotusta asetuksen artiklasta. Tai
jos kyseessé on yritys, kaksi tai neljd prosenttia sen edellisen tilikauden vuotuisesta
kokonaisliikevaihdosta, mikéli osuus liikevaihdosta ylittda edelld mainitut rahasum-

mat.

4.12 Yhteenveto organisaation ja rekisterinpitajan
velvollisuuksista

Organisaation tulee jokaisen sen omistaman henkilérekisterin osalta téayttaa Tietosuoja-

asetuksen perusvaatimukset henkil6tietojen séilyttamiselle sisddnrakennetusti ja ole-
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tusarvoisesti. Suomessa tietosuojalainsdddannoén ja Tietosuoja-asetuksen noudat-
tamista valvoo kansallisesti Tietosuojavaltuutetun toimisto. Tietosuojavaltuutetun
toimisto koostuu Tietosuojavaltuutetusta, kahdesta apulaistietosuojavaltuutetusta
seké, 40 hengen joukosta asiantuntijoita (9.6.2022) [15]. Tietosuojavaltuutetun toi-
misto on antanut listan Tietosuoja-asetuksessa madritetyista tietosuojaperiaatteis-
ta, joita organisaation tulisi noudattaa tayttadkseen Tietosuoja-asetuksen asettamat

vaatimukset [16]. Tietosuojaperiaatteiden mukaan henkiltietoja on

o kisiteltava lainmukaisesti, asianmukaisesti ja rekisteroidyn kannalta lapinaky-

vasti
e kerdttavi ja kisiteltdva tiettyéd, nimenomaista ja laillista tarkoitusta varten

e kerdttavi vain tarpeellinen maaré henkilotietojen kasittelyn tarkoitukseen nah-

den

e piivitettdva aina tarvittaessa: epatarkat ja virheelliset henkilotiedot on pois-

tettava tai oikaistava viipymatta

e siilytettdvd muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin

kauan kuin on tarpeen tietojenkésittelyn tarkoitusten toteuttamista varten

késiteltava luottamuksellisesti ja turvallisesti

Y1la esitettyyn listaan kiteytyy Tietosuoja-asetuksen vaatimukset ja velvollisuudet
organisaatiolle. Naitd vaatimuksia olen kutakin késitellyt tarkemmin téssé luvussa
aiemmin. Jokainen listan kohta on yhtélailla merkittéavé eikd velvollisuuksia voi aset-
taa tiarkeys- tai muuhunkaan jarjestykseen. Tietosuojaperiaatteita on noudatettava
koko henkil6tietojen késittelyn elinkaaren ajan. Mikéli organisaatio pystyy taytta-
méan nama periaatteet henkilotietojen késittelyssd omistamansa henkilorekisterin
osalta, voidaan sanoa sen olevan kyseisen rekisterin osalta tietosuoja-asetuksen mu-

kainen. Vastaavasti, mikili organisaatio pystyy kaikkien henkilorekisteriensa osalta
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tayttamadn tietosuojaperiaatteet, voidaan katsoa koko organisaation toimivan ja

késittelevan hallinnoimiaan henkilotietoja Tietosuoja-asetuksen mukaisesti.



5 Tietosuoja-asetuksen vaikutukset

Turun yliopistossa

5.1 Opiskelijarekisteri

Turun yliopiston opiskelijarekisteri on tata tyota kirjoittaessa murrosvaiheessa, silla
vuosia kaytossd ollut vanha jarjestelmé ollaan korvaamassa uudella. Opiskelijare-
kisteri on yliopistolle tietylla tavalla hyvin selked henkilorekistering, silla sen ole-
massaolo on laissa méaratty ja sen varaan rakentuu yksi yliopiston myo6skin lais-
sa maaritty ydintehtavi, opetuksen jéarjestaminen. Tamé kahden eri jarjestelmén
murrosvaihe asettaa kuitenkin oman haasteensa kummallekin jarjestelmélle, silla
samaan aikaan, kun toista ollaan ottamassa kiayttoon ja toista lopettamassa, tulisi
tietosuoja-asiat huomioida kummankin rekisterin osalta. Koska lopetettava opiske-
lijarekisteri on ikénsé ja vanhan teknologiansa vuoksi haastavampi tietosuojan né-
kokulmasta, keskityn tutkimuksessani késitteleméan naista rekistereisté ainoastaan

sita.

5.1.1 Palvelun tietoturvallisuus

Turun yliopiston opiskelijarekisteri sijaitsee yliopiston omassa konesaliympéristossa
sijaitsevalla virtuaalipalvelinalustalla. Turun yliopistolla on oma tietoturvapolitiik-

ka, johon kaikki yliopiston yllapitaméat henkilorekisterit nojaavat ja jonka mukaan
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sen tarjoamat palvelut tuotetaan.[17] Sen mukaisesti kaikki opiskelijarekisterinkin
kayttajat noudattavat yliopiston kiayttosaantoja kisitellessaan henkilGtietoja rekiste-
rissa. Sen mukaan jokainen yliopiston kidyttdja on velvoitettu toimimaan sédadettyjen
lakien ja asetusten mukaan toimiessaan yliopiston myontamaélla kiyttajatunnuksel-
la seké velvoitetaan vaitiolovelvollisuuteen saamistaan salassapidettéivista tiedoista.
[18] Palvelua on mahdollista yllapitdd vain yliopiston verkkolokaatioon kytketylta
tybasemalta tai erillisen VPN-toteutuksen (Virtual Private Network) kautta. Pal-
velun kiytto vaatii aina kirjautumisen yliopiston myontamalld verkkotunnuksella.
Néiden seikkojen myo6ta voidaan sanoa, ettéd organisaation taholta palvelun tieto-

turvallisuus on pyritty takaamaan niin kuin se teknisesti on mahdollista.

5.1.2 Opsu ja rekisterinpitajan velvollisuudet

Opiskelijarekisteriin kerédtédn kaikkien Turun yliopiston opiskelijoiden perustiedot
seké tiedot erilaisista opintosuorituksista ja muista opiskeluun liittyvisté tiedoista,
kuten ldsnéolotiedot, ilmoittautumiset yms. Rekisteri ei sisalla niinkdén arkaluontoi-
seksi luokiteltavaa henkil6tietoa, mutta rekisterissa sailytettavit henkilotiedot voisi-
vat esimerkiksi padtyessddn tietomurron myota asiattomien tajojen kisiin aiheuttaa
vakavaa vahinkoa rekisteriin kuuluville. Téasta syystd niiden turvallisesta sailytté-
misestd on huolehdittava asianmukaisesti. Opiskelijarekisterin henkil6tietojen kasit-
telyn oikeusperustana on katsottu olevan yleinen etu. Opiskelijarekisteri on ensisi-
jaisesti olemassa, jotta yliopistossa voitaisiin tehokkaasti hoitaa yhta yliopistolaissa
méadritettyd perustehtavid, opetusta. [9]

Opiskelijarekisterissé henkilotietojen kisittelylté ei oikeastaan voida valttya, sil-
1& opiskelijan henkilotietoihin on paastava késiksi esimerkiksi merkittdessa hanelle
opintosuoritusta, hyviksyttdessd hénet kurssille tai tehtdessd muita vastaavia ope-
tuksen jarjestdmiseen liittyviad tehtavid, joiden vuoksi koko rekisteri on olemassa.

Néin opiskelijarekisterin suhteen merkittdvin huolehdittava asia onkin varmistaa,
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ettd henkilotietoihin on padsy vain niilla henkil6illa, joilla on tyotehtéviensad vuok-
si tarve niihin pa#std kisiksi. Opsussa kéyttooikeuksia anotaan erilliselld lomak-
keella, jossa tarve perustellaan, ja jonka pohjalta palvelun paakiyttajat arvioivat
kayttooikeuksien myontamisen perusteet joko riittaviksi tai riittaméttomiksi. Tut-
kimusta varten haastatteluja tehdesséni kévi kuitenkin ilmi, ettd kiyttooikeuksien
poistuminen ei ole palvelussa milldéan tavalla automatisoitu, eli henkiloén tyotehté-
vien muuttuessa tai loppuessa palvelun kayttooikeudet eiviat automaattisesti katkea.
Opiskelijarekisterin kanssa tyoskentelevan henkilon kdyttajatunnus yliopistolle saat-
taa nimittiin jatkua siitd huolimatta, ettd hinen tyosopimuksensa yliopistolla péét-
tyy siita syystéa, ettd hénella saattaa olla opiskeluoikeus yliopistossa tai avoimessa
yliopistossa. Naiden kiyttajat toimivat yliopistossa aivan vastaavilla kayttajatun-
nuksilla, eikd pelkistad kayttdjatunnuksesta voida pédtelld, missad roolissa kayttéja
yliopistolla toimii. Téta epidkohtaa ja sen korjaamista varten kehitimme yhdessa pal-
velun paakiyttajan seké yliopiston I'T-palveluiden asiantuntijan kanssa raporttiajon,
jolla muuttuneiden kayttdjatunnusten valvominen on mahdollista. Yliopiston tieto-
varasto pystyy tarkkailemaan seké opiskelijarekisterin kiyttooikeuksia, ettéd yliopis-
ton kayttajien sopimuksia, olivatpa ne tyosopimuksia tai opiskeluoikeuteen liittyvia.
Mikéli tietovarastoon luodussa taulussa havaitaan poikkeus, eli muutos opiskelijare-
kisteriin kiayttooikeudet omaavan henkilon sopimustilanteessa, saa padkayttaja siita
ilmoituksen sadhkopostiinsa ja voi arvioida uudelleen tarpeen rekisteriin paésylle. Toi-
nen merkittéva rekisteroityjen tietoihin paasyyn liittyva tietosuojahaavoittuvuus lii-
tyi opiskelijarekisterin edeltdneeseen sovellusversioon, joka havaittiin edelleen olevan
asennettuna useiden rekisteria kidyttaneiden tycasemilla. Koska sovelluksesta asen-
nettua versiota ei ollut tietoturvan nakokulmasta tarkasteltu, saati sitten paivitetty
vuosiin, oli kasilld suuri riski tietosuojaloukkaukselle. Sen poistamiseksi varmistet-
tiin ensin, ettd tarvittava tieto rekisterdidyista oli otettu rekisteristé talteen, minka

jalkeen rekisterista tyoasemilla olleet versiot poistettiin hallitusti Turun yliopiston
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[T-tuen asiantuntijan toimesta.

Opiskelijarekisterin suhteen kaikkia tietosuoja-asetuksen vaatimuksia ei pystyt-
ty kohtuullisen tyomédran puitteissa toteuttamaan. Palvelu kerdd lokimerkintoja
palvelun kaytosté, kirjautumisesta palveluun ja tehdyistd muutoksista, mutta hen-
kilotietojen kasittelysta pelkastaan tietojen lukemisen eli henkilotietojen késittelyn
osalta ei synny lokiin merkintoja. Palvelun ollessa kuitenkin elinkaarensa loppupéés-
sd todettiin, ettd tdmén toiminnallisuuden toteuttaminen rekisteriin olisi vaatinut
kuitenkin kohtuuttoman tyomaééran. Sen sijaan Turun yliopistossa paadyttiin var-
mistamaan muilla tavoin tietosuojan vaatimusten mukainen kiytto ja toteuttaa tu-
levaan opisjkelijarekisteriin paremmin tietosuoja-asetuksen ehdot tayttavat ominai-
suudet. Tietosuoja-asetuksen vaatimuksen mukaisesti opiskelijoista on tdhéan rekis-
terin tallennettuna vain oleellinen tieto. Rekisterin tarkoituksena on olla opiskelijalle
sekéd Turun yliopistolle tyovilinen opiskelijan opintojen edistymisen seurantaan se-
ké taata kummankin osapuolen oikeusturva opiskelijan opintosuoritusten suhteen.
Tasté syysta koko rekisteri on rakennettu lahtokohtaisesti jo tayttdméaan juuri ne
minimivaatimukset, mitéa oikeusturvan varmistaminen vaatii, koska koko rekisterin
olemassaolo perustuu lain asettamiin vaatimuksiin. Rekisterissé olevat henkil6tiedot
saadaan padosin opiskelijalta itseltdén henkilon hakiessa opiskelijaksi Turun yliopis-
toon. Henkil6 luodaan rekisteriin siind vaiheessa, kun hénet hyviksytdaan opiskeli-
jaksi. Henkil6tietojen paivittdmisen pystyy opiskelija itse tekeméaan saman kiytto-
liittyméan kautta, jossa hdnen opintosuorituksensa sijaitsevat. Henkilotietoja rekis-
teriin ei paivitetéa keskitetysti minkdan ulkoisen palvelun kautta, vaan opiskelija vel-
voitetaan pavittdméaan muuttuneet tietonsa itse saadakseen esimerkiksi yliopiston
postitse lahettamia kirjeita tai muita postituksia itselleen. Tésté syysta rekisterissa
olevia henkilGtietoja ei padsaantoisesti paivitetd automaattisesti. Tarjoamalla kéyt-
toliittyméan omien tietojensa paivittamiseen opiskelijalle, on rekisterinpitdja huoleh-

tinut mahdollisuudesta padsta itse yllapitaméan tietojaan ja huolehtinut tietojen
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ajantasaisuudesta rekisterissd. Mutta vain osittain. Koska osa opiskelijarekisterin
tiedoista on arkistolaissa maaratty sailytettaviksi pysyvésti, on rekisterinpitajan
sdilytettava myos rekisteroidyt henkilot rekisterissa. Koska tietosuoja-asetus vaatii
rekisterinpitajia yllapitaméaan rekisterdityjen henkiléiden henkilGtietoja ajantasai-
sina, poistetaan rekisteristé ei-aktiivisten henkiléiden tiedot niiltéd osin kuin tietojen
vanheneminen on todennékdistd, koska opinto-oikeuden péaatyttya opiskelija ei voi
enda kiyttda tarjottua kiyttoliittyméaa tietojensa paivittdmiseen. Tallaisia rekiste-
risté ei-aktiivisilta kiyttajilta poistettavia tietoja ovat esimerkiksi henkilon osoite-,
sahkopostiosoite sekd puhelinnnumerotiedot. Koska rekisterin luonne on edella esi-
tetysti yliopiston kannalta sellainen, etta rekisterdityjen tietojen sailyttdminen on
yliopiston arkistointivelvoitteiden alainen, ei rekisterdidylld ole myoskdan oikeutta
pyytaa itsensd unohtamista rekisterista.

Opiskelijarekisteriin kiyttooikeudet omaa laaja joukko kayttajia, silla jokaisen
opiskelijan kohdalla tehtéviat opintomerkinnét olisivat liian laaja tyo keskitetysti
tehtyna. Niinpé kiayttooikeudet on annettu yliopisto-opettajille, kuitenkin rajatusti.
Erilaisia kiyttooikeustasoja palvelussa on rekisterin kiyttajille kaikkiaan 21. Kéyt-
tooikeustasojen kanssa pystytdan palvelussa rajaamaan hyvin tarkasti se, mihin tie-
toihin henkil6lla on pédsy, ja onko péddsy ainoastaan luku-tasoinen vai muokkaus-
tasoinen. Oikeuksia rekisterdityjen poistamiseen ei palvelussa ole paakayttajien li-
saksi muilla kayttajilla. Kayttooikeuksia palveluun anotaan erilliselld lomakkeella.
Oikeusanomukset késitelladn ja arvioidaan sekd oikeudet joko annetaan tai evitdan
palvelun padkayttdjien toimesta. Kayttooikeudet palveluun annetaan oletusarvoi-
sesti toistaiseksi voimassa olevina. Y14 kuvattu raportointiautomatiikka toimii nyt
paakayttajien tyokaluna niissd tapauksissa, kun kayttooikeuksia tulisi poistaa joh-
tuen muutoksista tyosuhteessa tai tyonkuvassa. Varsinaista automatiikkaa tdma ei
tunnusten kiyttooikeuksien hallinnointiin tuo, mutta tuo nékyvéaksi kiyttooikeuksia

hallinnoivalle henkilolle muutokset, jotka voivat vaikuttaa kiayttooikeuksien tarpee-
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seen.

Koska opiskelijarekisterin tapauksessa kyse on vanhasta, elinkaarensa paéssa ole-
vasta palvelusta, ei rekisteriin ole tehty varsinaista suoraa mahdollisuutta saada tuo-
tettua rekisterdityd koskevia tietoja ulos palvelusta. Mikali tietopyyntdjen méaara
kuitenkin kasvaisi suureksi yliopistolla, olisi téllainen raportoinnin toiminnallisuus
mahdollista luoda yksinkertaisella raportointi-toiminnallisuudella Turun yliopiston
tietovaraston kautta. Tata tutkimusta tehtéessa tietopyyntojen maara on kuitenkin
ollut vield niin véhéinen, ettei téllaista raportointityokalua ole vield ollut tarvetta
luoda, vaan tietojen manuaalinen hakeminen rekisteristd on ollut riittéva toistaisek-
si. Myoskaan varsinaista tyokalua henkil6tietojen sdhkoiseen toimittamiseen pyy-
dettaessa toista rekisterid varten ei ole palveluun kehitetty, mutta edelled esitetty
tietovarasto-yhteys mahdollistaisi myos tdméan toteuttamisen.

Edelld mainittu opiskelijatietojen arkistointivelvoite rekisterissd on melko moni-
mutkainen kokonaisuus palvelussa. Arkistointivelvoite perustuu arkistolakiin (831/94)
8 § [7], asetukseen viranomaisten toiminnan julkisuudesta ja hyvistéd tiedonhallin-
tatavasta (1030/99)[19] sekd niiden pohjalta laadittuun Turun yliopiston arkiston-
muodostussuunnitelmaan, joka méarittda tarkemmin eri arkistoitavien asioiden ja
asiakokonaisuuksien arkistointiajat ja -tavat. Arkistointitavalla tarkoitetaan téssa
yhteydessa sitd, onko tiedon arkistointi mahdollista tehdé sédhkoisesti, vai edellyte-
taanko arkistointia paperisena sdhkoisen arkistoinnin teknisten haasteiden vuoksi.
Turun yliopistossa ollaan siirtymaéssa kohti sahkoisté arkistointia enenevéssd maé-
rin, mutta hanke on tata tutkielmaa kirjoitettaessa vield vaiheessa, eikd sdhkoista
arkistointia voida nain vield taysimitaisesti hyodyntaa arkistointivelvoitetta taytet-
taessa.

Koska opiskelijarekisteri sijaitsee kokonaisuudessaan Turun yliopiston omassa
hallinnassa ja palvelua yllapidetdan yliopiston oman henkiloston toimesta, ei re-

kisterilld ole varsinaista henkilotietoja kasittelevaa tahoa. Rekisteristd luovutetaan
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tietoja rekisterdidyisté kansallista raportointia ja seurantaa varten kaytossa olevaan
Virta -palveluun ja Tilastokeskuksen kayttoon. Liséksi Turun yliopiston ylioppilas-
kunta TYY ja Oy Frank Students AB vastaanottavat tietoja rekisteristd opiskeli-
jakorttien myontamisen perusteiden varmistamiseksi. Vastaavasti Ylioppilaiden ter-
veydenhoitositio opiskelijaterveydenhoidon oikeutuksen varmistamiseksi. Néaiden
lisdksi myo0s muut suomalaiset yliopistot ja Turun alueen ammattikorkeakoulut vas-
taanottavat tietoja rekisterdidyistd Joustavan opinto-oikeuden, eli JOO-opintojen

suorittamisen mahdollistamiseksi.[9]

5.1.3 Opsu ja rekisteroidyn oikeudet

Vaikka opiskelijarekisteri onkin Turun yliopiston velvoitteiden tdyttdmisen kannal-
ta valttdmaton rekisteri ja yliopiston oikeutettu etu menee lain vaatimusten vuok-
si rekisterdityjen oikeutetun edun edelle esimerkiksi juuri arkistointivelvoitteiden
vuoksi, on rekisterdidylla silti rekisteriin liittyen Tietosuoja-asetuksen edellyttaméat
oikeudet suurelta osin. Rekisterdidylla henkil6lld on oikeus edellyttdé virheellisten
tietojen oikaisemista tai poistamista rekisteristd, mikali hdanen tietonsa rekisteris-
sé ovat virheellisesti kirjattuja tai vaaria. Edella kuvatusti rekisterdidylld on mah-
dollisuus itsepalveluportaalin kautta tarkastella omia tietojaan rekisterissa, mutta
Tietosuoja-asetuksen ja asetuksen viranomaisen toiminnan julkisuudesta ja hyvés-
td tiedonhallintatavasta (1030/99) kautta rekister6idylld on oikeus saada tietoonsa
myo6s ne tiedot itsestéddn, joita tuon palvelun kautta ei rekisterdidylle esiteta. Ja
vaikka opiskelijarekisteriin ei olekaan toteutettu toiminnallisuutta, jolla rekisteroi-
ty saisi omat tietonsa siirrettya sédhkoisesti toiseen rekisteriin niin halutessaan, on
hénelld kuitenkin oikeus téallaista palvelus rekisterinpitajalté vaatia.
Opiskelijarekisteristd on laadittu kattava tietosuojailmoitus, joka on saavutet-
tavissa Turun yliopiston verkkosivujen kautta. Tietosuojailmoitus on rekisteréidyn

saatavilla myos rekisteridyn kiyttoliittymén, Nettiopsun kautta.|9]
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5.2 Henkilostorekisteri

Turun yliopiston henkilostorekisteri pitda siséllaan kaikkien yliopiston henkilokun-
taan kuuluvien henkildiden perustiedot. Henkilorekisteri poikkeaa muista yliopiston
ydinrekistereista siind mielessé, ettéd se sijaitsee yliopiston oman palvelinympériston
ulkopuolella, palveluntarjoajan palvelimella. Koska rekisteri siséltdaa tiedot henkil6i-
den tydsopimuksista, ei rekisteri sisilla varsinaisesti arkaluontoiseksi luokiteltavaa
henkilotietoa, mutta rekisteroityjen kannalta hyvin suojattavaa tietoa kuitenkin, jo-
ten rekisterin suojauksen on hyva olla taattu ja turvattu. Henkilostorekisterin henki-
lotietojen késittelyn oikeusperustana on katsottu olevan sopimus seké lakisdateisen
velvoitteen hoitaminen. Henkil6storekisteri on olemassa, jotta yliopisto voisi tayttaa
tehokkaasti lakisaéteiset velvoitteensa tyontekijoiden tydsopimusten, palkkatietojen,
palkkioiden maksamisesta ja hallinnoimisesta.|10]

Henkil6storekisterin osalta henkilotietojen késittely on oikeastaan henkilotieto-
jen sailyttamisen ohessa ainoa syy koko rekisterin olemassaololle. Tésta syysté hen-
kilotietojen késittelyyn tulee olla hyvin tarkat rajoitukset kayttooikeuksien osalta.
Henkilostorekisteri on jaettu eri palveluihin kayttotarkoituksen mukaisesti. Perso-
nec F siséltdd rekisterdityjen henkilotiedot sekéd tiedot henkiloiden tyosuhteesta,
tyostavapautukset, luottamustoimet, tyduratiedot sekd muiden muassa rekisteroi-
dyn pankki- ja verotustiedot. Rekisterin osana toimivat myos henkil6ston palvelus-
suhteen arviointidokumentit sisaltéavé Personec HR -palvelu sekéd henkiloston vuo-
silomien hallinnointiin takoitettu Personec ESS -palvelu. Rekisteroidyllé itsellaéan
ei ole padsya varsinaiseen henkilorekisteriin, vaan rekisterdidyt péasevat tarkaste-
lemaan omia tietojaan tarvittavassa laajuudessa Personec HR ja ESS -palveluiden
Internet-pohjaisten kiyttoliittymien kautta. Esimiesasemassa toimivilla rekisteroi-
dyilld on padsy samojen kayttoliittymien kautta myos omien alaistensa henkilo- ja
tyosuhdetietoihin tarvittavassa laajuudessa.

Palveluun kirjauduttaessa kidytetddn yliopiston kertakirjautumispalvelua. Kir-
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jautumista ei ole rajoitettu pelkéstddn yliopiston verkossa tapahtuvaksi, vaan pal-
veluun kirjautuminen onnistuu milta laitteelta tahansa ja mista verkkoympéristosta
tahansa. Tietoliikenneyhteys palveluun muodostetaan SSL-sertifikaatilla suojattuna
kiyttajan Internet-selaimelta.

Kuten ylla todettiin, kiyttooikeus koko henkiloston henkilo- ja tydsuhdetietoihin
on hyvin rajatulla joukolla ihmisia, jotka tyoskentelevat Turun yliopiston henkil6s-
tohallinnon tyotehtédvissd. Muiden kayttajien osalta padsy henkilotietoihin rajoit-
tuu aina sen tiedekunnan, laitoksen tai yksikon mukaan, jossa henkil6 tyoskentelee.
Lahtokohtaisesti henkilollda on padsy vain omiin tietoihinsa palvelun kiyttoliitty-
man kautta, mutta mikéili henkil6lla on méaritettyna alaisia tyosuhteessaan, péadsee
hén kirjautuessaan nakemadn myos alaistensa henkilotiedot. Liséksi, mikali henki-
16 toimii laitoksen tai tiedekunnan johtotehtévissé, on hénelld pddsy omien suorien
alaistensa lisdksi myos nédiden alaisuudessa mahdollisesti toimivien henkiléiden hen-
kilotietoihin. Kuitenkin, esimerkiksi henkil6iden kéiymien arviointikeskusteluiden si-

saltdja padsee tarkastelemaan ainoastaan henkilon suora esimies.

5.2.1 Henkilostorekisteri ja rekisterinpitajan velvollisuudet

Rekisterin henkilotietojen kasittelyn oikeusperustaksi henkilostorekisterissa on kat-
sottu olevan seka sopimus etté toisaalta myos lakisddteisen velvoitteen hoitaminen.
Rekisteriin kuuluvat ovat kaikki sopimussuhteessa tai entisessé sopimussuhteessa
Turun yliopiston kanssa. Lakisddteisen velvoitteen hoitamisen alle katsotaan kuulu-
van yliopiston tyosopimussuhteisten henkiléiden henkil6tietojen hallinnoinnin, sekéa
lain velvoittaman arkistointivelvoitteen tayttdminen.|10]

Rekisteroidysta palvelussa sailytettdvien tietojen méara on lahtokohtaisesti mi-
nimoitu vain tyosuhteeseen liittyviin olennaisiin tietoihin palvelussa. Jarjestelma-
toimittaja edellyttda rekisterissdén oleville tietokentille 16ytyvéiksi aina perustellun

kiyttotarkoituksen, jotta rekisteriin rakennettu tietojen kiyttotarkoitusluokitusten
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rakenne pystytdan maérittdmasan. Luokituksiin on tosin jétetty olemaan luokitus
my6s asiakkaan vaatimusten mukaiselle luokitukselle, sillé jarjestelmétoimittaja toi-
mii kuitenkin vain rekisterin henkil6tietojen késittelijina eika niinkdéan varsinaisena
rekisterinpitédjénd, jossa roolissa sen tehtdvianéd onkin mahdollistaa tietosuojan to-
teuttaminen rekisterissé ja auttaa tietosuoja-asetuksen edellyttdmén tietosuojatason
saavuttamisessa. Tietojen luokittelu palvelussa on tehty kahdessa tasossa. Toisaal-
ta tietokentét luokitellaan tuotteen vaatimusten, lakisditeisyyden ja edelld maini-
tun asiakkaan vaatimusten mukaisesti. Tamén lisdksi tietokentéat luokitellaan myds
henkil6tietojen arkaluontoisuuden mukaan asteikolla 0-3 tason 0 ollessa "ei henki-
l6tietoa"ja toisen ddripadn arvo 3 "arkaluontoista henkilotietoa". Tama luokitus on
tehty yhtélailla auttamaan rekisterinpitdjaéd Tietosuoja-asetuksen vaatimusten téyt-
tamisessa.

Kuten ylla esitettiin, on padsy henkilostorekisteriin hyvin rajattu johtuen rekis-
terissé sailytettavista tiedoista, kuten palkkatiedot. Varsinaiseen rekisterin yllapito-
osaan, Personec F:4an on paasy rajattu mahdolliseksi vain yliopiston sisdverkosta.
Yliopiston ulkopuolisesta verkosta padsyyn on kaytettdva VPN-yhteytta tai yliopis-
ton virtuaalityopoytaa. Jarjestelméssa olevaan rekisterdidylle itselleen tarkoitettuun
palveluun pédsy on huomattavasti vapaampaa, silld padsya ei ole rajattu lainkaan
erilliselld verkkokohtaisella estolla, vaan kayttajille riittad padsy Internetiin. Pal-
velun kirjautuminen tapahtuu yliopiston kertakirjautumisjéarjestelman avulla, joten
palvelun suojaustaso esimerkiksi salasanan osalta noudattaa yliopiston yleisté sala-
sanapolitiikkaa.

Kayttooikeudet rekisterin ylldpitoon on rajattu ainoastaan yliopiston Henkilosto-
palveluiden tyontekijoille, joilla tyonsd vuoksi on tarve tietoja padsté yllapitdmaan.
Palvelussa on henkilotietojen muokkaus rajattu jopa niin pitkélle, ettei rekisteroi-
ty pysty itse muokkaamaan henkilétietojaan edes hanelle suunnatun kiyttoliittyméan

kautta. Rekister6idyn on mahdollista paivittad henkilotietonsa, kuten puhelinnume-
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ronsa ja nimi- tai osoitetietonsa muissa palveluissa, joista tiedot paivittyviat myos
henkilostorekisteriin.

Henkilotietojen kisittelysta syntyva lokitus henkilostorekisterissa ei aivan kaikil-
ta osin vastaa tietosuoja-asetuksen vaatimuksia, silla henkilotietojen késittelyksi luo-
kiteltavaa tietojen katselua ei palvelussa kerété lokiin. Rekisterissd tehdyistd muu-
toksista sen sijaan lokidataa kerdtdén, samoin kuin jérjestelmén sisdédn- ja uloskir-
jautumiset. Henkil6tietojen katselun lokituksen puute on paadytty jattaméasan pois,
silla henkilotietojen yllapitdmisen mahdollisuus on palvelussa rajattu vain palve-
lun yllapitédjille, joita katsotaan aina olevan hyvin rajallinen joukko. Liséksi tietojen
saanti on palvelussa rajattu kayttooikeuksien avulla. Koska kayttooikeuksien hal-
linnointi tapahtuu palvelussa manuaalisesti, eiké ole sidottu esimerkiksi automaat-
tisesti identiteetinhallintajirjestelméan avulla tyosopimukseen, katson tdmén olevan

riskialtis toteutus palvelussa.

5.2.2 Henkilostorekisteri ja rekisteroidyn oikeudet

Tietosuoja-asetuksen myoté rekisteriin toteutettiin kayttajille mahdollisuus péaasta
selailemaan ja tarvittaessa lataamaan omat rekisterissa olevat tietonsa. Varsinai-
sia tietopyyntdja ei sen myotd palvelussa ole tarpeen tehdd niiden, joilla on ole-
massa aktiivinen tyosopimus Turun yliopiston kanssa. Ne, joilta tydsopimus on jo
katkennut, mutta jotka yliopiston lakisddteisten velvoitteiden vuoksi ovat edelleen
henkil6storekisterissd, on mahdollista tehda rekisteriin tietopyynto yliopiston nor-
maalin tietopyyntokdytannon mukaisesti. Rekisterissé olevien tietojen oikaiseminen
tai poistaminen tapahtuu rekisterin ylldpitdjan toimesta ja rekisteroidylla on oi-
keus tdmaéan pyytdamiseen. Kuitenkin yliopiston lakisaéteiset velvoitteet asiakirjojen
arkistoinnista rajoittavat téta oikeutta.

Rekisterdidyn on mahdollista pyytaa itsedan unohdetuksi rekisterista, mutta yli-

opiston lakisdateiset velvoitteet ajavat rekisterdidyn oikeuksien edelle, joten koko-
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naan unohdetuksi henkilo ei rekisteristd voi tulla ennen kuin lakisdéteisten tietojen
sailytysaika méaraa henkilotiedot poistamaan. Rekisteristd on mahdollista poistaa
henkil6tiedot poistamalla henkilé kokonaan tai palvelussuhdekohtaisesti. Oletusar-
voisesti jarjestelma sailyttad henkilon palkkatiedot ja niiden mydta henkilon itsen-
sé rekisterissa arkistonmuodostussuunnitelman mukaisen ajan, jonka jéilkeen tiedot
poistuvat automaattisesti.

Rekisteristd on laadittu asianmukainen tietosuojailmoitus, joka on saavutetta-

vissa Turun yliopiston verkkosivujen kautta.|[10]

5.3 Kontaktirekisteri

Turun yliopiston kokoisessa organisaatiossa on hyvin mittava maéra erilaisia kon-
taktirekistereité, kun periaatteessa jopa kaikki tyontekijoiden osoitekirjat voidaan
mieltéda sellaiseksi. Téssa tutkimuksessa keskityn kuitenkin kontaktirekisterin osalta
yliopiston péadasialliseen, viralliseen kontaktirekisteriin, jossa sijaitsevat esimerkik-
si yliopiston alumnit. Koska yliopiston erilaisten tapahtumien osallistujat, ja heista
syntyvét erilliset henkilorekisterit sijaitsevat kontaktien kanssa samassa palvelussa,

késittelen tutkimuksessani myos namé rekisterit.

5.3.1 Palvelun tietoturvallisuus

Kuten luvussa kaksi 2 kiytiin lépi, sijaitsevat yliopiston kontaktirekisteri ja tapah-
tumakohtaiset henkil6rekisterit yliopiston kiyttdmassd Konsta —palvelussa. Konsta
on avoimen ldhdekoodin sisdllonhallintajérjestelmén, DNN:n tyokaluilla perustet-
tu palvelu, joka kiyttda tietokantanaan Microsoft:n SQL-tietokantaa. Palvelu si-
jaitsee Turun yliopiston omassa palvelinympéaristossé, yliopiston virtuaalipalvelina-
lustalle sijoitetulla tietokantapalvelimella. Palvelusta on samalla virtuaalipalvelina-

lustalla myo6s testiympéristo, joka vastaa osittain tuotantoympéristossé sijaitsevaa
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varsinaista palvelua, mutta on kiyttdoikeusiltaan huomattavasti rajatumpi ja tieto-
sisélloltdan vanhentunut. Testiymparistoon péivitetdan ajoittain tuotantoympéaris-
ton sisdlto, kun esimerkiksi palveluun ollaan ottamassa kidyttoon uutta toiminnal-
lisuutta tai ominaisuutta, ja sen ilmenemistd ajantasaisella tietosisallolla halutaan
mallintaa. Tatd datapaivitystd ei kuitenkaan tehda millaan tavalla ajastetusti tai
sadnnollisesti. Kummankin palvelun tietoturva on toteutettu asianmukaisella, pal-
velinkayttoon tarkoitetulla virustorjunta- ja palomuuriohjelmistolla. Itse tietokanta-
palvelimelle kiyttooikeuksia on vain yllapitohenkilostolld. Palvelimelle voi kirjautua
vain Turun yliopiston yllapitoverkosta etatyopoytasovelluksella. Myos palvelun toi-
mittajayrityksen nimetyilla tyontekijoilla on padsy palvelimille erikseen méaéritetys-
td IP-osoiteavaruudesta ja vain henkilokohtaisella tunnuksella, jolloin jokainen yl-
léapitotoimenpide palvelinympéaristossa pystytdaan tarvittaessa todentamaan. Néiden
myota voidaan sanoa, etté palvelun tietoturva on tekniselta tasoltaan hyvélla tasolla
ja toteutettu hallitusti. Myos tietosuoja-asetuksen palveluille asettamat vaatimukset
on palvelussa lahtokohtaisen tietoturvan nakokulmasta huomioitu ja toteutettu vaa-
timukset tdyttden. Palvelua kiytetdadan Internet-selaimella. Kayttdjat voivat kirjau-
tua palveluun milla tahansa Internet-selaimella, palvelun kéyttoa ei siis ole rajattu
kiytettaviksi vain tietylla selaimella tai tietysté lokaatiosta tai verkkoympéristostéa
kiytettaviksi. Palvelinyhteys muodostetaan suojattuna.

Palveluun kirjaudutaan kiyttden Turun yliopiston kertakirjautumispalvelua, Ope-
nAM:ia. Palvelu pohjautuu jo vuonna 2005 julkaistuun OpenSSO-péédsynhallinnan
sovellukseen, joka myohemmin eriytettiin kokonaan omaksi tuotteekseen. Néin pal-
velun paasynhallinta on vahvasti eriytetty sisadllonhallintajarjestelman omasta tun-
nushallinnasta, mutta varsinaisesti palvelussa toimivat kidyttajit toimivat itse sisal-
lonhallintajérjestelmén tunnuksilla, jotka paivitetdan kertakirjautumisen yhteydessa
OpenAM-péaédsynhallintapalvelun antamien tietojen mukaisesti. Palvelussa hy6dyn-

netddn sisallonhallintajarjestelmén kiyttooikeusryhmia, mutta ensisijaisesti kaytto-
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oikeusryhmien jasenyydet hallinnoidaan Turun yliopiston identiteetinhallintajérjes-
telmén tuottamien roolien kautta, josta tiedot kayttajalla olevista rooleista paivi-
tetddn jokaisen kiyttdjan tekemén kirjautumisen yhteydessa palveluun kertakirjau-
tumistiedon mukana. Sisédllonhallintajarjestelmén siséisia kéyttédjaryhmia on myos
mahdollista kayttaa palvelussa edellisten lisdksi, mutta tédtd mahdollisuutta ei juu-
ri ole palvelussa aktiivisesti kiytetty. Identiteetinhallintajarjestelmé toimii taysin
kayttajatietojarjestelmien, eli henkilosto- ja opiskelijatietojarjestelmien tuottamien
tietojen varassa, jolloin niista saadut tiedot esimerkiksi muutoksista kiayttdjan roo-
leissa ja oikeuksissa kulkeutuvat ilman viivetta roolitietoja hyodyntéavaan palveluun,
ja palvelun vaarinkaytokset esimerkiksi palvelussuhteen muutoksen yhteydessa ovat
kiytdnnossd mahdottomia. Konsta-palveluun on toteutettu myos pelkistadn sisal-
lonhallintajérjestelmén kayttdjahallintaan toteutettuja kiyttdjatunnuksia ldhinna
yllapidollisiin ja koulutustarkoituksiin. N&in on saatu varmistettua ylldpidon toi-
mivuus myos siind tapauksessa, ettd paasynhallintapalvelussa on hiirio, joka estéda
normaalin ylldpitotyon toteuttamisen. Vastaavasti koulutustarkoituksessa sisallon-
hallintajarjestelméaéan paikallisesti tehdyt kayttajatunnukset mahdollistavat erilai-
siin rooleihin kohdistuvan kouluttamisen ilman, etta koulutettaville pitda antaa etu-
kdteen rooleja vastaavia kayttooikeuksia ennen varsinaisen koulutuksen antamista.
Yllapito- ja koulutustunnuksia palveluun pystyvit luomaan vain palvelun yllapité-
jat, joita Turun yliopistossa on nykyisin kaksi — varsinainen paakayttaja sekd hdnen
varahenkilonsa. Paikalliset koulutustunnukset on mahdollista poistaa vélittomaésti
koulutuksen paatyttyé, tai koulutustunnusten salasanat voidaan nollata. Tunnusten
liséksi palveluun voidaan perustaa sisallonhallintajarjestelméaan perustettuja kayt-
tajaryhmié, joilla esimerkiksi tapahtumanhallinnan tapahtumien normaalia parempi
suojaus on mahdollista toteuttaa. Lisdksi palvelun toimittajalla on palveluun viela
yllapitdjaa suuremmat kiyttooikeudet, jotta palvelun kehittdminen ja tietokantata-

son ongelmien ratkaiseminen olisi ylipaatdan mahdollista.
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5.3.2 Konsta ja rekisterinpitajan velvollisuudet

Koska Konsta palveluna jakautuu moneen eri tyyppiseen henkilorekisteriin, on rekis-
teritietojen kerddmisellekin ymmarrettavisti olemassa useampia syita ja perusteita.
Konstassa suurin henkilorekisterien massa keraéntyy tapahtumanhallinnan ympé-
ristoon, jonne saattaa vuodessa kertyé yli 500 henkilorekisterid (vuoden 2018 aikana
574 kappaletta tapahtumia, joissa yksi tai useampia osallistujia). Henkilorekisterilla
tassa tarkoitetaan yliopiston jéarjestamad tapahtumaa, jonne ilmoittautuneelta osal-
listujalta on kerétty jonkinlaisia henkil6tietoja, joiden avulla henkild olisi tunnistet-
tavissa. Palvelun omistajan, tekniset vastuuhenkilon seké yliopiston tietosuojavas-
taavan nakemyksen mukaan tapahtumien henkilotietojen kerddmisen oikeusperus-
teen katsottiin pohjautuvan sopimussuhteeseen, joka tapahtumaan ilmoittautuvan
ja Turun yliopistolle syntyy tapahtumaan ilmoittautumisen myota. Palvelun tieto-
suojailmoituksessa on maéaritetty lisdksi seuraamukset tdmén sopimuksen tayttymi-
sen edellytyksena olevalle tietojen antamisesta kieltdytymiselle — yliopisto ei voi tal-
16in sitoutua tdhan sopimussuhteeseen, eli kiytdnnossa ottaa vastaan tapahtumaan
ilmoittautumista.

Henkilokoulutukset yliopiston tapahtumanhallintapalvelussa ovat yhtdalta vas-
taavanlaisia tapahtumia ja muodostavat vastaavanlaisia henkilorekistereita kuin ta-
valliset yliopiston tapahtumatkin. Henkilostokoulutusten henkilotietojen késittelyn
ensisijaiseksi oikeusperusteeksi on kuitenkin katsottu tyonantajan lakisdateisten vel-
vollisuuksien téyttdminen. Ty6sopimuslain 2. luvun 1 §:n [20]yleisvelvoitteen mu-
kaan tyoantajan on mahdollistettava tyontekijan henkilokohtainen kehittyminen suo-
riutuakseen tyossadn ja annettava mahdollisuus kehittéda itsedédn edetiakseen tyoural-
laan. Toisaalta yliopisto saa koulutuskorvausta perustuen lakiin koulutuksen korvaa-
misesta (1140/2013). Tdmén lain tarkoituksena on parantaa tyonantajan mahdolli-
suuksia jarjestda tyontekijoilleen heiddn ammatillista osaamistaan kehittavaa kou-

lutusta. Joihinkin henkil6stékoulutuksiin on mahdollista osallistua kuitenkin myos
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yliopiston henkilokunnan ulkopuolisia henkil6ité, joiden osalta henkilGtietojen késit-
telyn oikeusperustaksi katsotaan yhtélailla sopimuksen syntyminen kuin yliopiston
normaaleissakin tapahtumissa.

Kolmas Konsta-palvelun henkilorekisterikokonaisuus on kontaktirekisteri. Turun
yliopistossa paadyttiin jakamaan kontaktirekisteri henkilotietojen kasittelyn oikeus-
perusteen suhteen osiin sen perusteella, mitéd tietokokonaisuuksia henkilosté on re-
kisteriin tallennettuna. N&itd niin kutsuttuja profiileita voi kontaktilla on yksi tai
useampia, kuitenkin siis vahintdan yksi. Mikédli taméan profiilin mukaisten henkilo-
tietojen kasittelyn oikeusperusta on suostumus, kysytadn rekisterissa olevalta kon-
taktilta suostumus henkil6tietojen kasittelyyn. Toistaiseksi rekisterissa ei ole viela
yhtédan tallaista tietokokonaisuuden mukaista profiilia, joten tarvetta suostumuk-
sen kysymiselle ei vield ole ilmennyt. Kontaktirekisteriin on perustettu tamén tut-
kielman kirjoittamiseen mennessa neljé erillistd profiilia — Turun yliopiston alum-
nit, mentorit, varainhankinnan lahjoittajat sekéd yliopiston viestintdyksikén sidos-
ryhmarekisteri. Naiden kaikkien rekisterien henkil6tietojen kéasittelyn oikeusperuste
on katsottu olevan rekisterinpitédjan oikeutettu etu. Minkddn naistd neljéstéa rekis-
teristd osalta ei voida katsoa rekisterdidyn etujen tai perusoikeuksien tai —vapauk-
sien syrjayttavian rekisterinpitdjin oikeutettua etua. HenkilGtietojen siilyttamisen
oikeusperusteet kaikkien yliopiston henkilorekisterien osalta on kuvattu tarkemmin

alla olevassa taulukossa.



5.3 KONTAKTIREKISTERI

67

Taulukko 5.1: Konstan sisaltdmien henkilorekisterien oikeusperusteet

Rekisteri / Kayttooikeusperuste

Suostumus

Sopimus

Lakisédateiset velvoitteet

Yleinen etu

Oikeutettu etu

Alumnirekisteri
FTPF sidosryhmaérekisteri
Henkil6stokoulutukset
INVEST sidosryhmérekisteri
Lahjoittajarekisteri
Mentorirekisteri
Oik.tdk. sidosryhmaérekisteri
Rekryn sidosryhmérekisteri
Tapahtumanhallinta

Viestinnén sidosryhmérekisteri

X

X

Oikeutetun edun peruste rekistereissa, joissa henkiltietojen sailytysperusteeksi on

méaaritetty oikeutettu etu ovat:

e Alumnirekisteri - Rekisterinpitdjén oikeutettu etu perustuu yliopiston tyon-

tekijoiden mahdollisuuteen toteuttaa yhteiskunnallista vuorovaikutusta ja yl-
lapitdaa kasittelyn tarkoituksessa kuvattua yhteytté entisiin opiskelijoihin ja

tyontekijoihin.

Mentorirekisteri - Turun yliopistolla ja rekister6idyilla on merkityksellinen suh-
de, joka perustuu rekisterdidyn vapaaehtoiseen osallistumiseen yliopiston men-
torointiohjelmaan tai vaihtoehtoisesti rekisteréidyn ilmoittamaan kiinnostuk-

seen toimia mentorina.

Varainhankinnan lahjoittajat - Turun yliopistolla ja rekisterdidylld on mer-
kityksellinen suhde, joka perustuu rekisteréidyn Turun yliopistolle tekeméaan

lahjoitukseen.

Turun yliopiston viestinnén sidosryhmaérekisteri - Yliopistolla ja rekisterissa

olevalla henkil6lla on merkityksellinen suhde. Rekisteriin merkityt ovat yliopis-
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ton nakokulmasta asiakkaan tai alaisen asemassa liittyen yliopiston kolman-
teen tehtavan eli yhteiskunnallisen vuorovaikutuksen toteuttamiseen. Henkilo
on otettu mukaan rekisteriin asemansa, tyotehtavinsé tai yliopiston kannalta

merkittavan sidosryhmayhteyden vuoksi.

e Hanke-luontoisilla rekistereilléd, kuten Food Tech Platform Finland sekd INVEST-
sidosryhmarekisteri seké tiedekuntien sidosryhmaérekistereilla on katsottu oi-
keusperustan olevan oikeutettu etu yhtélailla merkityksellisen suhteen ja yh-

teiskunnallisen vuorovaikutuksen mycétd muodostuneen sidosryhméyhteyden

kautta.[13]

Jotta tietosuoja-asetuksen ehdot rekisterissa tayttyvét, on rekisterinpitdja velvol-
linen huolehtimaan joistain vaatimuksista. Henkil6tietojen késittely on rekisterissa
oltava mahdollisimman véhiistd ja tdmé vaade koostuu kahdesta eri osatekijasta.
Osittain on huolehdittava henkilStietojen pédsy vain niille késittelijoille, joilla on
tarve henkilotietoja kisitelld, ja toisaalta heidankin tulisi késitelld henkilotietoja
vain todellisessa tarpeessa. Kontaktirekisterin rakenne koostuu kaikille profiileille
yvhteisistd kontaktin yhteystiedoista, seké kunkin profiilin alle kootuista profiilikoh-
taisista erityistiedoista. Henkilotietojen kéasittelyn laajuutta on rajoitettu vastaa-
vasti yleisiin yhteystietoihin ja profiilikohtaisiin erillisilla kiyttooikeusrooleilla niin,
ettd kontaktinhallintaan kirjautuva kiayttaja ndkee vain ne henkiloon liittyvéit tiedot
rekisteroidyistd, jotka hdnen kuuluukin ndhda. Ja ne profiilit ja niiden sisdltdmaét
henkilotiedot, joihin kayttédjalla ei ole kdyttooikeutta, ovat vastaavasti kayttajalta
piilotettuina. Myos itse kontaktinhallinta on siis piilotettu valtaosalta kiayttajia ja
kiyttooikeudet myonnetaan erillisella kayttooikeusroolilla.

Tapahtumien osalta kiyttooikeudet muodostetaan aina tapahtuman perustajan
toimesta. Kaikki yliopiston tapahtumanhallintaan tehdyt tapahtumat ovat kaikille
henkilokuntan kuuluville avoimia ja muokattavissa, kunnes tapahtumaan tulee en-

simmaéinen osallistuja. Siind vaiheessa tapahtumasta katsotaan muodostuvan hen-
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kilorekisteri, ja tapahtuman kiyttdoikeudet rajoittuvat automaattisesti vain tapah-
tuman perustajaan, eli omistajaan. Tapahtuman muodostamaan henkil6rekisteriin
voi kuitenkin olla tarve padstd muidenkin henkiléiden kuin rekisterinpitéjan, jolloin
hénelle voidaan antaa erilliset oikeudet lisdéamalld hénet tapahtuman resurssiksi.
Mikéli henkilon tarve péaasta henkilorekisteriin paéttyy, jaa vastuu kiyttooikeuksien
poistamisesta tapahtuman perustajalle, joka toimii rekisterinpitdjan edustajana tés-
sd henkilorekisterissa. Mikali henkilon kayttooikeus yliopiston kdyttdjatunnukseen
paattyy, estyy héaneltd myos padsy ko. tapahtumaan ja sen sisdltdméan henkilore-
kisteriin. Muutokset tyosopimuksessa eivit sen sijaan katkaise padasyé tapahtumaan.
Henkilostokoulutukset noudattavat muutoin samaa menettelyd, mutta toisin kuin
tavallisen tapahtumanhallinnan kanssa, muutokset tyosopimuksessa katkaisevat oi-
keuden henkilostokoulutusten tapahtumanhallintaan, ja kdyttooikeus on lisdttéava
henkil6lle erikseen uudelleen.

Kontaktirekisteristd kontaktit l0ytyvat henkilohaun avulla. Hakutulokset tuo-
daan kayttajalle listana, jossa on henkilon nimi, mahdollinen sdhkopostiosoite se-
k& mahdollinen puhelinnumero. Mikéli hakutulosten méaéréd on runsas, palautetaan
kiyttajalle vain kappaleméaaratieto saaduista hakutuloksista varsinaisten henkil6tie-
tojen sijaan. Jotta varmistuttaisiin kiyyton rajoittuvan vain valttaméattoméaan kéyt-
t6on, muodostuu jokaisesta palvelussa suoritetusta hausta merkintéd palvelun kéyt-
tolokiin. Merkintdan tallennetaan hakuehto, jolla kyseinen lista kontakteja on haet-
tu. Erillisestd kontaktikortin késittelysta ei sen sijaan lokimerkintda tule. Hakutu-
losten lokimerkinnéstd on kuitenkin mahdollista palauttaa tieto henkildisté, joiden
henkilotietoja kyseinen kdyttaja on kasitellyt. Tapahtumanhallinnasta ei keréata vas-
taavaa lokitietoa henkilGtietojen kasittelysta. Tamé johtuu siitd, ettd tapahtuman
alle sijoitettu henkilorekisteri on huomattavasti lyhytikdisempi kuin varsinaisen kon-
taktinhallinnan henkil6rekisteri ja lisdksi padsy henkilétietoihin on valmiiksi paljon

rajatummalla kayttajdjoukolla. Henkil6tietoihin tehdyt muutokset sen sijaan loki-
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tetaan kaikki. Henkilostokoulutukset eivat tassa suhteessa poikkea mitenkdan muis-
ta yliopiston tapahtumista. Ainoastaan padsy tapahtumiin on vield rajatumpi kuin
muissa tapahtumissa, mutta henkilotietoja sisdltaviin tapahtumiin pitdd myos hen-
kilostokoulutuksissa maérittaé rekisterin kayttéajat erikseen.

Rekisteroidysta tulisi tietosuoja-asetuksen mukaan olla henkilorekisteriin tallen-
nettuna vain oleellinen tieto. Perus yhteystietojen liséksi ei rekisteroidystéa kontakti-
rekisterissa tallenneta kuin syntymaaika ja sukupuoli, mitkd nekédan eivat ole pakol-
lisia tdytettavid tietoja. Kunkin profiilin osalta kerattavéit tiedot méaéaritelladn erik-
seen kuitenkin niin, ettd profiilin alle kerdtdan vain kuhunkin tarkoitukseen oleel-
linen tieto. Tapahtumien osalta rajausta kerdttavistd henkilotiedoista ei henkilore-
kisteriin edes voi tehdé rekisterin luonteen vuoksi. Tapahtumien sisdltdmét henki-
lotiedot kuitenkin kerdtdédn aina henkilolta itseltdén, joten rekisterdidyn tietdamét-
ta ei henkilorekisteriin ole edes mahdollista kirjata tietoja. Paitsi jos tapahtuman
omistaja tayttaa henkilon rekisterdinnin tapahtumaan itse rekisteréidyn puolesta.
Henkilotiedot, jotka rekisterdidystd tapahtumaan ilmoittautumisen yhteydessa ke-
ratdan, pohjautuvat samoihin yhteistietoihin, joista kontaktirekisterin puolella muo-
dostuu henkilostéa kerattavéit, kaikille yhteiset henkilotiedot. Néiden lisdksi kuhun-
kin tapahtumaan on kuitenkin erikseen mahdollista maarittaa lisakysymyksid, jois-
sa tapahtuman omistaja tai hdnen nimeamaénsa resurssi voivat kysyé rekisteroidylta
kaytdnnossa mita tahansa. Néiden tietojen kerdamista on kiytdnnossd mahdoton-
ta itse palvelussa teknisesti rajata niin, ettei itse palvelun kdytto sen varsinaiseen
kayttotarkoitukseen héiriintyisi tai estyisi. Jokaisen tapahtuman omistaja on kuiten-
kin Turun yliopiston, eli rekisterinpitajan edustajana tassa rekisterissa ja sen myota
varsinaisessa vastuussa kerédttéavista henkil6tiedoista ja niiden olennaisuuden varmis-
tamisesta rekisterinpitdjan lukuun. Toki lopullinen vastuu on varsinaisella rekiste-
rinpitajalld, eli yliopistolla. Henkilostokoulutukset eivit muodosta tédssd suhteessa

poikkeusta muihin tapahtumiin, vaan kerdttavit henkil6tiedot noudattavat samaa
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mallia my6s henkilostokoulutuksissa.

Rekisterissa sailytettavien henkildtietojen on oltava ajantasaisia ja tasmaéllisia.
Kontaktirekisterin henkil6tietojen yllédpitdmiseen on yhtéldiset oikeudet kaikilla re-
kisterin kéyttajilla, jolloin yhden tekemét muutokset ja péaivitykset henkil6tietoi-
hin pitavét ne ajan tasalla muidenkin osalta. Yksinkertaisimmillaan yhteystietojen
paivityspyynto tapahtuu henkil6tietojen késittelijan lahettdmén lomakkeen kautta,
josta rekisterdity padsee itse muuttamaan mahdolliset paivittyneet tietonsa ja pois-
tamaan vanhentuneet tiedot. Kontaktinhallinnan palvelussa on liséksi olemassa oma
kiyttoliittyma rekisterdidylle, jonka kautta yhteystietoja on myo6s mahdollista péi-
vittdaa. Tahan kontaktiportaali —palveluun voi rekisteroity itse tilata itselleen kirjau-
tumislinkin antamalla palveluun sahkopostiosoitteensa, joka hénestd on rekisteriin
tallennettu. Palvelu ldhettdd kirjautumislinkin ja salasanan annettuun sahkopostio-
soitteeseen. Salasana kullekin rekisterdidylle on satunnaisesti arvottu merkkisarja
kirjaimia ja numeroita. Pituudeltaan salasana on neljatoista merkkia pitkd, minka
mitan on katsottu olevan jo kyllin tietoturvallinen. Itse kontaktiportaalin kirjautu-
missivulla on fail2ban —tyyppinen automatiikka vahtimassa, jos kirjautumisyrityk-
sid tulee tietystd IP-osoitteesta liikaa. T&ll6in kirjautuminen estetdén madrdajaksi.
Néin on estetty niin sanottujen sanakirjahyokkaysten kiyttdminen kirjautumises-
sa. Palveluun liittyvia palvelupyynt6jé, kuten juuri henkil6tietojen muuttamisen tai
poistamisen pyyntoja varten myos rekisterdidyilla on kiytossadn palvelupyyntolo-
make, jonka kautta tukipyyntoja rekisterinpitdjan tukipalveluun voi luoda. Kontak-
tiportaalin kautta rekisteréidyn on mahdollista pyytaa myos rekisteriin tallennettuja
henkil6tietojaan itselleen tai pyytaa unohdetuksi tulemista rekisterista. Henkilotie-
tojen kerddmista varten luovutettavaksi on palveluun tehty automatiikka, joka kerééa
kaikki kyseistd rekisteroityd henkiloa koskevat tiedot koko rekisterista. Taméa kos-
kee myoOs henkilon tekemié tapahtumailmoittautumisia, mikéli kontaktihenkilé on

ilmoittautunut yliopiston tapahtumaan niin sanottuna kohdistettuna henkilona, eli
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ilmoittautuminen voidaan kohdistaa nimenomaan henkilon kontaktikorttiin. Mikali
sama henkil6 on rekisterissa useampaan kuin yhteen kertaan, eli henkilosta on enem-
mén kuin yksi kontaktikortti palvelussa, ei palvelu osaa koota niita henkilotietoja
samaan raporttiin. T&lloin eri kontaktikorttia koskevat henkil6tiedot on raportoita-
va rekisteroidylle erikseen, tai mikéli useammalle kontaktikortille palvelussa ei ole
loogista perustetta, poistettava duplikaattina muodostuneet kontaktikortit. Mikali
henkil6 on ilmoittautunut Turun yliopiston tapahtumanhallintajérjestelméan kautta
tapahtumaan niin sanotun avoimen lomakkeen kautta, eli tunnistamattomana, ei
henkilon ilmoittautumista talloin voida yhdistda henkilotietoja kokoavaan raport-
tiin. Tama on taysin mahdollista, silla ilmoittautumislomakkeet ovat padsdantoi-
sesti avoimia lomakkeita, jonne voi ilmoittautua samoilla tiedoilla, kuin mita kon-
taktikortille henkil6sté on ilmoitettu, mutta palvelussa ei ole olemassa automatiik-
kaa, joka yhdistaisi namé kaksi erillistd identiteetti-ilmentyméa. Téasta syystd myos
tapahtumiin osallistumiset ja niissa séilytettavit mahdolliset henkil6tiedot on ra-
portoitava henkil6lle erikseen. Téhéankin on palvelun osana olemassa oma erillinen
raportointitydkalu. Tapahtumanhallinnassa henkilotietojen ajantasaisuutta ei varsi-
naisesti tehdé, silla henkilotietojen séilyttdminen rekisterissé on lopulta verrattain
lyhytaikaista. Tavallisesti henkilorekisterin henkilGtietoja ei tapahtuman paattymi-
sen jalkeen kaytetd mihinkdédn, vaan ne poistetaan tapahtumasta siilytysajan um-
peuduttua. Mikili henkilon tiedot siirretdén tai kopioidaan tapahtumasta toiseen
tapahtumaan ilmoittautumisen pohjatiedoiksi, saa rekisteroity kuitenkin tiedot péi-
vitettaviakseen ilmoittautumisen yhteydessa. Henkilostokoulutuksissa rekisterdidyn
henkilotiedot pohjautuvat henkilon kirjautumisen yhteydessa antamiin tietoihin, eli
osallistuminen kohdistetaan aina joko ilmoittautumisen yhteydessa tai jalkikdateen
koulutustapahtuman omistajan tai resurssin toimesta henkil6stosta palvelussa ylla-
pidettavaan kontaktirekisterin osaan. Kontaktirekisteri taas paivitetdan joka kerta

henkilon kirjautuessa Konsta —palveluun siséén, jolloin sen ajantasaisuus varmiste-
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taan.

Henkil6tietoja saa henkilorekisterissa sailyttda ainoastaan sen aikaa, kun rekis-
terditya on tarvetta sailyttdd rekisterissa. Tarpeen paattyessa tulisi rekisterdidyn
tiedot poistaa rekisterista. Konsta-palvelun kontaktirekisterissa tama tarve méaray-
tyy kontaktikorttiin liitettyjen profiilien perusteella. Jos profiilin tarve poistuu kon-
taktilta, poistetaan koko kyseinen profiili myos. Jos kontaktille ei j&a jéljelle taméan
jalkeen enéé yhtédn profiilia, poistetaan koko kontaktikortti. Kontaktin profiileista
alumneille siilytysajaksi on mééaritetty niin kauan kuin kontaktihenkilé haluaa jat-
kaa jésenyyttdan alumniverkostossa. Alumnius ei ole henkil6lle valttaméatonta eiké
tietojen sdilyttamiselle on yliopistolla varsinaista pakkoa tai vaatimusta, joten kuu-
luminen alumnirekisteriin on téaysin rekisteréidyn itsenséa péaatettavissa. Lahjoittaja-
tiedon osalta henkilotietojen siilytysajaksi on méaritetty 10 vuotta viimeisimmasta
lahjoitustapahtumasta. Tamén ajan kuluttua henkilostda poistetaan muut henkilo-
tiedot rekisteristd, mutta rekisteréidyn nimi ja ilmoitettu paikkakunta ovat pysy-
vasti séilytettaviksi méaritettyja henkilotietoja. Mentorien profiilissa henkilotietoja
on madritetty sailytettévaksi seitseméin vuotta sen kalenterivuoden lopusta, jolloin
henkil6 on toiminut mentorina tai ilmoittanut halukkuudestaan toimia mentorina.
Turun yliopiston viestinnén sidosryhmé —profiilissa henkil6tietojen sailytystarpeen
on madaritetty paattyvin, kun sidosryhmaéyhteistyo henkilon kanssa paattyy, tai hen-
kilo itse haluaa henkil6tietonsa rekisterista poistettavan. Henkil6tietojen séilytysai-
ka rekisterissa ei siis ole yksiselitteisesti méaritettévissé, vaan riippuu aina rekisterin
luonteesta ja kiyttotarkoituksesta. Tapahtumanhallinnan osalta tietosuojaselostees-
sa on maédritetty tapahtumien séilytysaika. Sailytysaika voi vaihdella tapahtuman
luonteen mukaan. Paasadantoisesti tapahtumien henkilorekistereita sailytetddn yh-
den vuoden ajan tapahtuman paattymisestd, jonka jéalkeen tapahtuman osallistujat
anonymisoidaan. Tapahtuman séilytysaika voi poiketa kuitenkin tasta, mikéli lain-

saadannolliset velvoitteet edellyttaviat tapahtuman osallistujatietojen séilyttamista
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pidempaén. Esimerkiksi Turun yliopiston jarjestdméa tdydennyskoulutus on téllai-
nen poikkeus. Tapahtuman henkilorekisterin siilytysaika maaritetdan tapahtuman
perustiedoissa tehtavan luokituksen avulla. Tapahtuman osallistujien anonymisointi
tapahtuu automaattisesti suoraan tietokantaan tehtéavilla poistoajolla. Henkilosto-
koulutukset poikkeavat henkil6tietojen séilytysajan suhteen merkittavasti yliopis-
ton muista tapahtumista, silld Turun yliopiston arkistonmuodostussuunnitelmassa
on madritetty henkilostokoulutusten osallistujalistojen sailytysajaksi 15 vuotta. Ta-
mén sailytysajan taytyttya henkilostokoulutusten henkilorekistereille tehdaan vas-
taava anonymisointi suoraan tietokantaan kuin muillekin yliopiston tapahtumille.

Kuten edelld esitettiin, on Konstan eri henkilorekisterien kayttooikeudet maa-
ritetty erikseen kayttajalla olevaan sopimukseen liitettyna ja kayttajalla on paasy
vain niihin henkil6tietoihin, mihin hanelld on méaritetty olevan tarvetta. Koska jo-
kaisella kdayttajalla on oikeus muokata rekisterdidyn henkil6tietoja, on hénelld myos
oikeus ja mahdollisuus poistaa henkil6 tai osa hidnen tiedoistaan rekisterista. Jokai-
sesta rekisteriin tehdystd muokkauksesta syntyy kuitenkin lokimerkinta palveluun,
ja mahdollisen vaarinkaytoksen tai vahingon myota tapahtuneen tietojen tuhoami-
sen merkitys on sen myo6téa vahéinen, koska tarvittaessa téallainen tieto saadaan pa-
lautettua ennalleen.

Tapahtumaan rekisterdityjen henkildiden henkiltietoja palvelussa padsee muok-
kaamaan, jos kayttajalla on kiayttooikeudet myos yliopiston kontaktirekisteriin. Mi-
kili kdyttooikeuksia ei ole, padsee kiyttaja muokkaamaan kuitenkin henkilon teke-
méd ilmoittautumista, ja korjaamaan siind yhteydessd mahdolliset virheelliset tie-
dot kayttajasta. Rekisterinpitdjalla tai hdnen nimedmaélldan rekisterin kayttajalla
on mahdollista poistaa rekisterdity henkilo tapahtumasta, mutta poistamisesta, se-
k& poistetuista henkil6tiedoista jaa kuitenkin lokimerkinta palveluun, jonka pohjalta
rekisteroity olisi mahdollista palauttaa takaisin tapahtumaan mahdollisen vaarinkay-

toksen tapauksessa. Henkilon poistaminen tapahtumasta on tehty monivaiheiseksi —
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ensin henkilo siirretdén tilaan Poistettu, sen jalkeen poistettaessa hinet siirretaan
tilaan Alustava. Vasta tdmén jélkeen tehty poistaminen poistaa henkilon rekiste-
roinnin lopullisesti. Néin palvelussa on pyritty minimoimaan vahingossa tapahtuva
henkilon poistaminen rekisterista.

Palvelussa on erikseen maéritetty henkilon merkitseminen kuolleeksi seké henki-
16n poistaminen. Nain estetdédn kuolleen henkilon perustaminen vahingossa uudel-
leen rekisteriin rekisterin kiyttajan toimesta. Palvelu antaa erillisen ilmoituksen, jos
rekisterissd kuolleeksi merkittya henkiloa yritetdan perustaa uudelleen. Rekisterdi-
dyn poistaminen rekisteristé siirtdé henkilon vasta palvelussa olevaan Roskakoriin,
jonne tavallisilla kayttajilla ei ole padsya. Taman myota myos vahingossa tai tahalli-
sesti vaarinkdyttotarkoituksessa tehty rekisteréidyn poistaminen on mahdollista ku-
mota jarjestelméan ylldpitdjan toimesta. Téma koskee tietysti vain tavallisten kaytta-
jien tekemié poistamisia — tietosuoja-asetuksen méaarittdméa henkilon unohtaminen
rekisterista ei jatd hanta tietokantaan lainkaan, vaan hénet poistetaan lopullisesti.
Poistettu —tilassa olevia kayttajia voidaan myos poistaa pysyvésti henkilorekisterista
ja tietokannasta, mutta tdhén ei palvelussa ole rakennettu varsinaista automaatio-
ta. Tahan poistamiseen olisi palvelussa varsin helppo tehdd my6s automaatio, jonka
katson olevan selked kehitysehdotus tietosuoja-asetuksen kokonaisvaltaisen taytté-
misen saavuttamiseksi. Samoin rekisterinpitdjan tulisi méaérittda aika, joka kuol-
leeksi merkittyja henkil6ita palvelussa séilytetdan ja rekisteria kuolleista henkilGista
tulisi yhté lailla siivota méaéritetyn séilytysajan mukaisesti. Naiden lokimerkintdjen
ja poistamisen oikeuksien rajoittamisen lisdksi palvelun kdyttaméasta tietokannasta
otetaan saannollisesti varmuuskopio. Téma varmuuskopiointi tehddén joka y6 vir-
tuaalisoidun palvelimen tilannekuvana, eli “snapshot” —kuvana, josta palvelimen sen
hetkinen tilanne on mahdollista palauttaa siihen hetkeen, kun tilannekuva palveli-
mesta on otettu. Mikali rekisteristd on poistettu tahallisesti tai vahingossa jotakin,

miké ehdottomasti halutaan palauttaa, on palauttaminen mahdollista tehd& palaut-
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tamalla tuo tilannekuva palvelusta. Lokimerkinnat palvelussa toimivat siis myos
tietosuoja-asetuksen vaatimusten tayttamisen osoitusvelvollisuuden tayttdmisessa,
joka rekisterinpitdjin myos on kyettava tayttamadn.

Koska Konsta-palvelun toimittajalla on péaasy palveluun ja sen sisdltdmiin eri
henkilorekistereihin, on toimittajan kanssa tehty sopimus henkil6tietojen késittelys-
ta palvelussa. [tse sopimuksen liséksi toimittaja on velvoitettu yllapitotyossiaan kéyt-
tamaan Turun yliopiston kayttdjahallintaan tehtyja kayttajatunnuksia, jotka sel-
laisenaan noudattavat samaa yliopiston kidyttosaanto- ja tietoturvapolitiikkaa kuin
muutkin yliopiston kdyttajatunnukset. Kullakin toimittajan yllapitdjalla on oma
henkilokohtainen tunnus, jonka salasanan hén saa vaihdettua omilla verkkopank-
kitunnuksillaan, tai muulla Turun yliopiston identiteetinhallintajarjestelmén tar-
joamalla vahvan tunnistautumisen menetelméalld. Nain menetellen rekisterinpitajan
ominaisuudessa Turun yliopiston edustajalla on aina mahdollista osoittaa, kuka hen-
kilo milloinkin on palvelussa henkil6tietoja kéasitellyt. Myos tunnusten ja kaytto-
oikeusien katkaiseminen esimerkiksi mahdollisessa vaarinkaytostapauksessa on hel-
pompaa, kuin kiytettdessa yhteiskayttotunnuksia usean henkilon toimesta. Henki-
lotietojen késittelijan ja rekisterinpitdjan valilla tulee olla sopimus henkilGtietojen
késittelyn ehdoista. Sopimuksessa tulee madritelld, miten ja milla ehdoilla kasittelijéa
saa henkilotietoja késitelld ja mita ehtoja ja edellytyksid kasittelijalta edellytetdéan.
Turun yliopiston on solminut palvelun toimittajan, eTaika Oy:n kanssa sopimuksen
toukokuussa 2018. Sopimuksessa méaratadn, etta sekd henkilorekisterin pitéaja, etta
osaltaan kasittelija sitoutuvat noudattamaan lainsdddantoa sekd Euroopan yleista

tietosuoja-asetusta ja niiden maarittamia velvoitteita.

5.3.3 Konsta ja rekisteroidyn oikeudet

Tietosuoja-asetus toi nakyvammin esille rekisteréidyn oikeuksia henkil6tietoja si-

saltavadn rekisteriin liittyen. Osa rekisterdidyn oikeuksista kerrotaan hénelle tieto-
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suojailmoituksessa, osa taas ilmenee yksinkertaisesti rekisteréidyn oikeutena saada
tietoja tarvittaessa tietosuojailmoituksessa ilmoitetuilta rekisterin yhdyshenkil6ilta.
Konsta —palvelussa tietosuojailmoitus 16ytyy palvelun jokaisella sivulla sivun alalai-
dasta loytyvéan linkin kautta, joten rekisterditava henkilo saa tarvittaessa kootusti
tiedot rekisteripitdjasta, henkilotietojen kerdédmisen periaatteista ja muusta tietojen
kerdamiseen liittyvasta, kuten kiyttotarkoituksesta. Varsinaiset tietosuojailmoituk-
set Turun yliopistossa on koottu yhden sivustokokonaisuuden alle julkisilla verkko-
sivuilla. Sivuille on siis esteeton péadsy miltd tahansa laitteelta selainriippumatto-
masti.

Kuten ylla kuvattiin, rakentuu Konsta-palvelun tietosuojailmoitus yhdesta paa-
asiallisesta tietosuojailmoituksesta, jossa kootaan palvelussa olevien erillisten rekis-
terien yhteiset asiat yhden ilmoituksen alle. Koska eri henkilorekisterit palvelussa
poikkeavat toisistaan niin merkittavisti rekisterdinnin tarpeen, késittelyn perustan
sekd henkilosta rekisteriin mahdollisesti kirjattavien henkil6tietojen osalta, muodos-
tetaan jokaiselle eri tyyppiselle henkilorekisterille oma tietosuojailmoituksensa var-
sinaisen tietosuojailmoituksen alle. Télld menettelylld on mahdollistettu myos re-
kisterikokonaisuuden jatkokehittdminen niin, ettei palvelun padasialliseen tietosuo-
jailmoitukseen tarvitse tehda toistuvasti muutoksia, joista tulisi myos informoida
rekisteroityja henkiloita. Pidéan téta toteutustapaa hyvana ratkaisuna palvelulle, sil-
14 se ei nimenomaan sido rekisterinpitdjaé liikaa ja palvelun lapinakyvyytta voidaan
kohdistaa ja esittda henkil6lle juuri sen mukaisesti kuin juuri hénen osaltaan on tar-
peen. Tamé tekee tietosuojaselosteesta myos hyvin kevyen ja selkedin nimenomaan
rekisteroidyn kannalta.

Padasiallisesti Turun yliopiston kontaktirekisterin tiedot on saatu rekisterdidyilta
itseltddn. Suurimmaksi osaksi rekisteri koostuu toistaiseksi Turun yliopiston alum-
neista, jotka ovat valmistuessaan tutkintoon hyvéiksyneet tietojensa liittdmisen tal-

laiseen kontaktirekisteriin. Mikéli valmistuva opiskelija ei tatd hyviksymistd anna,
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ei hénen tietojaan myoskién rekisteriin siirreté. Siirto rekisteriin on syyskuusta 2015
ldhtien tapahtunut automaattisesti opiskelijatietojérjestelmé Opsussa opiskelijasta
olevilla tiedoilla. Téta ennen alumniksi on voinut rekisteroityé Internet-lomakkeella,
jollainen edelleen my6s nykyisessa palvelussa on kéytossa niitd henkiloita varten,
jotka eivit ole valmistuneet nykyisen suorasiirto —toiminnallisuuden aikaan. Koska
henkilot ovat ennen tdmén siirron suorittamista antaneet hyvéiksyntéansa rekisteriin
liittymiselle, voidaan myos olettaa henkiloiden tietédvat kuuluvansa tahéan rekisteriin.
Téssé tapauksessa ei ole kuitenkaan katsottu rekisteriin kuulumisen olevan suostu-
mukseen perustuva hyviksynta rekisteroidylté, vaan alumniuden on katsottu olevan
yliopiston oikeutettu etu. Niin ollen myoskaan naita henkildiltd saatuja suostumuk-
sia ei olisi valttamatonta siilyttda, silla todistusvelvollisuutta suostumuksesta ei
tarvita. Rekisteroidylla on koska tahansa oikeus ja mahdollisuus vaatia tietojensa
poistamista rekisteristé, koska yliopiston kontaktirekisterin alaisuudessa ei toimi yh-
taan sellaista rekisterié, johon voitaisiin katsoa olevan esimerkiksi lakiin perustuva
sailytysvelvollisuus. Poikkeuksen tdhén muodostavat palvelun kautta tapahtuvat yli-
opiston varainhankinnan lahjoitukset, henkiloston kehittdmisen suorittamat koulu-
tukset ja niiden osallistujalistat sekd palvelun tapahtumanhallinnan kautta tehtavat
tdydennyskoulutuksen ilmoittautumiset.

Palveluun rekistercidylld henkil6lla on tietosuoja-asetukseen pohjautuen oikeus
paasta tarkastelemaan itsestdéan rekisteriin tallennettuja tietojaan ja niiden ollessa
vaarat tai vanhentuneet, oikeus pyytéda niiden oikaisemista. Rekisteriin tallennetut
tiedot ovat kuitenkin ldhes poikkeuksetta henkilon itsensd antamia ja nain mahdol-
linen virhe henkilon tiedoissa on lahtoisin rekisterdidylta itseltdén, tai aiheutunut
henkilon tiedoissa tapahtuneista muutoksista. Varsinaisen kontaktinhallinnan osal-
ta rekisterissd on olemassa myos itsepalveluportaali, jota kautta rekisterdidyn olisi
mahdollista koska tahansa tarkistaa tietonsa rekisterissé niiltd osin kuin tiedot on

méaaritetty rekisteroidylle julkaistavaksi. Palveluun liittyvaa kirjautumiskiytantoa
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ja sen tietoturvallisuutta on késitelty téassé tutkielmassa aiemmin. Palvelussa ole-
vista eri henkilorekistereista ainoastaan viestinnan sidosryhmarekisterin sisaltamia
tietoja ei ole asetettu rekisterdidylle itselleen julkaistavaksi, silla niiden sisalto liit-
tyy ldhinnd henkildiden késittelyyn yliopiston sisdisesti, kuten kuuluminen yliopis-
toon liittyvien virallisten juhlatilaisuuksien kutsulistoihin tai vastaaviin, joka tieto
rekisteroidylle itselleen ei ole merkityksellista.

Pyydettaessa rekisterdidyn henkilGtietoja, on hanet helppo l6ytéda palvelusta sen
hakutoimintojen avulla. Henkilosté ei palveluun keraté henkil6tunnusta kuin varain-
hankinnan lahjoitusten yhteydessé, joten henkilon tekemén tietopyynnon yhteydes-
sa on henkil6lta itseltdan satava joitain tunnistetietoja, joilla hédnet on mahdollis-
ta rekisterista 16ytaéd. Rekisterdidyn tiedot saadaan palvelusta toimitettua suoraan
XML-muotoisena tiedostona, jonka avulla tiedot saadaan pyydettéiessa siirrettya toi-
seen sdhkoiseen rekisteriin ja toisaalta télla tiedostolla rekisterdidyn tiedot on mah-
dollista toimittaa rekisteroidylle sahkoistd kanavaa pitkin niin pyydettaessa. Mikali
henkil6 toivoo tietojensa toimittamista sidhkoistd kanavaa pitkin, on rekisteréidyn
henkilollisyys kuitenkin varmistettava ennen toimittamista. Henkilollisyyden var-
mistaminen Turun yliopistossa tapahtuu IT-palvelupisteen I'T-tukihenkil6iden toi-
mesta, jotka ovat saaneet henkil6llisyyden tarkistamista varten erillisen koulutuksen.
Yliopiston palvelupisteelld henkilollisyyden todentamiseksi hyviksyttyja henkiloto-
distuksia ovat Suomen kansalaisten osalta Suomen poliisin myontamaé ajokortti, hen-
kilokortti tai voimassa oleva passi sekd muun kuin Suomen kansalaisten tapauksessa

voimassa oleva passi tai Suomen poliisin myontadméa henkilokortti.

5.4 Tietovarasto

Turun yliopistossa on jo vuosia ollut olemassa keskitetty tietovarasto jérjestelmien
ja rekisterien rajat ylittdvin raportoinnin mahdollistamiseksi sekd datan integroi-

miseksi eri palveluiden kiayttoon. Etukiteen ajateltuna katsoin tietovaraston olevan
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tutkimukseni hankalin rekisteri tietosuojan nékokulmasta kontaktirekisterin ohella.
Henkilorekisterin nédkokulmasta tietovarastosta mielenkiintoisen tutkittavan tekee
se, ettel se ole oikeastaan minkdédn henkil6tiedon varsinainen ldhderekisteri, vaan
sisaltdd ja yhdistelee eri rekistereitd muodostaen néin toki oman erillisen henkil6-
rekisterin. Tésta syysté tietovarasto on késiteltdva ja huomioitava omana erillisené
tietosuoja-asetuksen alaisena henkilorekisteriné.

Tietovaraston padasiallinen tehtéva on tuottaa raportteja erilaisista asioista yli-
opiston sisdiseen sekd Suomen valtion ministerididen kiyttoon. Pédasiallisesti tieto-
varastosta tuotettavat raportit ovat tdysin anonymisoituja, mikd on hyva asia tie-
tosuojan nakokulmasta. Tietovarastoa kiytetdan myos eri palveluiden ja rekisterien
tietojen jalostamisena integraatioiden kautta. Myos tiedonsiirroissa Tietovarastoon
kiytetddn pdeudonymisointia, eli henkilosté siirrossa siirretdan vain yksiloivéa tunnis-
tetieto ja varsinainen lahdejirjestelmésta tuotava data ja varsinainen yhdistdminen
henkiloon tehdédan vasta Tietovarastossa itsessédn hakemalla tarvittavat tdydenté-

vat tiedot Tietovaraston sisaisesta taulurakenteesta.

5.4.1 Palvelun tietoturvallisuus

Tietovarasto sijaitsee Turun yliopiston omassa palvelinympéristossa, yliopiston vir-
tuaalipalvelinalustalle sijoitetulla tietokantapalvelimella. Palvelun tietoturva on to-
teutettu palvelinkayttoon tarkoitetulla virustorjunta- ja palomuuriohjelmistolla. Itse
palvelimelle kiyttooikeuksia on vain yllapitohenkilostollda. Palvelimelle voi kirjautua
vain Turun yliopiston yllapitoverkosta etatyopoytasovelluksella. Palvelimelle kirjau-
dutaan yliopiston kayttdjatunnuksella ja salasanalla, ja koska koko palvelu on yli-
opiston IT-henkil6ston itse hallinnoima, ei padsyé palvelimelle my6skaan ole kenel-
ldkéan yliopiston ulkopuolisella toimijalla. Tiedonsiirto lahdejarjestelmasta Tietova-
rastoon tehddén joko suojatulla aineistosiirrolla sftp-protokollaa kiyttden (Secured

File Transfer Protocol) sekd Tietovaraston alustaratkaisun omilla integraatiotyoka-
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luilla. Niin ollen tiedonsiirto rekisteriin on toteutettu turvallisimmalla mahdollisella
tavalla, joka kuitenkin on joustava kayttaa.

Koska palvelu sisaltdaa hyvin kriittistd aineistoa yliopiston erilaisista palveluis-
ta, osana tutkimustani suosittelen roolipohjaisten kidyttdoikeuksien kiayttoonottoa
palvelussa. Aiemmissa luvuissa kuvatusti 3.1 roolien kdytto luo palvelulle tietotur-
vallisuutta erityisesti siind vaiheessa, kun palveluun kéyttooikeudet omaavien hen-
kiloiden tyotehtaviat muuttuvat syysta tai toisesta. Vaikka ylldpitohenkilosto on al-
lekirjoittanut asianmukaisesti salassapitosopimuksen, on tietovuodon sattuessa pal-
velusta vuotaneet tiedot mittavat ja myos haitalliset rekisteroidyille.

Palvelusta toteutettujen raporttien kiayttooikeudet rajataan raporttikohtaisesti.
Rajaus perustuu joko yksistadn kayttdjan kiyttdjatunnukseen, tai vaihtoehtoisesti
rajauksessa kiytetddn tdmaéan liséksi organisaatiotietoon perustuvaa rajausta, jossa
kiyttajalla on oikeus vain oman tydsopimuksensa mukaisen organisaatiohaaran da-

taan. Raporttien kiyttoon voi olla oikeus vain Turun yliopiston kayttédjatunnuksella.

5.4.2 Tietovarasto ja rekisterinpitajan velvollisuudet

Tietovarasto on henkilorekisterind hieman erilainen luonteeltaan kuin aiemmin tés-
sd tutkielmassani kasittelemat rekisterit. Varsinaisesti tietovarasto ei itsenéisesti si-
salla pysyvaa henkilorekisterid, vaan sen siséltdmaét erilaiset henkilorekisterit ikdéan
kuin luodaan aina uudelleen. Témaé helpottaa luonnollisesti henkilérekisterin ajan-
tasaisuuden yllapitamistad, mutta hankaloittaa esimerkiksi rekisterinpitajan nako-
kulmasta henkilorekisterin luonnetta ja vastuita. Periaatteessa Turun yliopiston I'T-
palvelut toimivat tietovaraston ndkokulmasta henkil6tietojen késittelijin ominaisuu-
dessa, mutta koska itse tietoldhteet ovat saman organisaation alaisia, toimii Turun
yliopisto rekisterissd joka tapauksessa vain rekisterinpitdjéana. Varsinaisia henkilo-
tietojen kasittelijoita ei tietovarastossa ole. Henkilorekisterina tietovarasto ei ole sel-

ked myoskadn henkilotietojen séilyttdmisen kannalta, silld se kokoaa alleen tietoja
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henkilorekistereisté, joilla on monta erilaista henkilotietojen séilytysperustetta. Tie-
tovaraston tarkoitus on kuitenkin koota tietoja eri operatiivisista jarjestelmisté ja
niiden avulla toteuttaa yliopiston toiminnan raportointia ja analysointia. Nain ollen
henkilttietojen kerddmisen perustana on katsottu olevan Turun yliopiston yleinen
etu.

Tietovaraston sisdltdaméan datan arkaluontoisuuden vuoksi koko rekisterin paa-
syn rakenne on toteutettu darimmaéisen turvatulla tavalla. Itse tietokantaan paasya
ei ole kuin tietovaraston péaakayttdjalla, hanen varahenkilolldan, sekd palvelinyllé-
pitohenkil6illa. Tietovarastopalvelimelle kirjautuminen onnistuu ainoastaan yliopis-
ton IT-palveluiden erikseen eristetysta verkkoympéristosta, mika tarkoittaa kdytan-
nossa joko I'T-palveluiden fyysisista tiloista tai erilliselld suojatulla VPN-yhteydella
tapahtuvaa kayttod. Palvelusta tuotettuja raportteja padsee kdyttdméan yliopiston
utu-tunnuksella. Kéyttooikeudet raportteihin annetaan erikseen yllapidon toimes-
ta. Tutkimusta tehdesséni havaitsin, ettd kiyttooikeuksiin liittyi vastaavanlainen
uhka tietosuojan ndkokulmasta kuin aiemmin téassd tutkimuksessa olen esittanyt
opintorekisteriin siséltyneen 5.1.2, eli kiyttooikeudet myonnettiin raportteihin utu-
tunnukseen perustuen eika kiayttdjan ja yliopiston véliseen sopimukseen perustuen.
Tamé epikohta palvelusta korjattiin vastaavalla tavalla kuin opintorekisterin ta-
pauksessakin, mutta koska tietovarasto on pysyva palvelu, suosittelen kiyttooikeuk-
sien toteuttamista paremmin tietosuoja-asetuksen vaatimukset tayttavalla tavalla.
Tama tapa olisi mahdollista ottaa palvelussa kiayttoon nykyisen identiteetinhallin-
tajarjestelmén kautta varsin helposti. Kayttooikeuksia tietovarastosta tuotettaviin
raportteihin anotaan rekisterin yllapitajilta, jotka varmistavat kiyttajaorganisaation
paakayttajilta erikseen luvan oikeuksien myontédmiseen ennen kiyttdoikeuden anta-
mista. Usein pyynto kayttooikeuksien lisdamiselle tulee jo suoraan padkayttéjalta.
Lisédksi raporttikohtaisesti rajauksia on mahdollista tehdé kayttdjan tyosopimuksen

kustannuspaikkaan liittyen niin, ettd henkil6lla ei ole mahdollista saada tietyn toi-
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mialan raportteihin oikeuksia ilman, ettd hénelld on kyseiseen toimialaan liittyva
sopimus olemassa. Mielestani tdma rajauksen mahdollisuus on erinomainen seikka
kiyttooikeuksissa tietosuojan nakokulmasta. Tietovaraston kiyttoa lokitetaan pal-
velimelle kirjautumisten osalta asianmukaisesti, mutta raporttien tarkastelu palve-
lussa on jatetty lokituksen ulkopuolelle. Raportille kirjautumiset kerdatédan lokille
kylla, mutta itse hakutulokset eivéit lokitietoon paddy. Nain ollen palvelu ei aivan
taysin tayta tietosuoja-asetuksen asettamia vaatimuksia, silla henkil6tietojen késit-
tely rekisterdidyn tietojen katselun osalta ei ole selvitettéavissa. Yksi vaihtoehtoinen
toteutus lokituksen kehittadmiseksi olisi vastaava kuin yliopiston kontaktirekisterissa
toteutettu, eli suoritettujen hakulausekkeiden rekisterdinti lokiin. Nain datan ha-
kutulokset olisi toistettavissa jalkikdteen, tosin muuntuneella datalla, mutta mo-
nasti jo tdmaékin voisi sulkea pois tai antaa olettaa henkilon tietojen olleen tarkas-
telun alla tai jdaneen tarkastelun ulkopuolelle. Tamakaan ei taydellisesti tayttaisi
siis Tietosuoja-asetuksen lokitukselle asettamia vaatimuksia, mutta olisi kuitenkin
parempi kuin nykyinen kiytanto.

Kuitenkin on huomioitava, etté tietovarastosta tuotetut raportit ovat piadasiassa
taysin anonymisoituja joitakin erityistarpeita varten tuotettuja raportteja lukuun
ottamatta. N&in toimien on myos saatu ldhes kokonaan poistettua mahdollisuus
henkilotietojen paatymisesté sellaisten tahojen haltuun, joilla ei niihin ole oikeutta.
Koska tdma anonymisointi ei kuitenkaan ole taysin kattava, on edelld esitetyt pa-
rannukset tietovaraston kiyttooikeuksien hallinnan parantamiseksi syyté ottaa joka
tapauksessa harkintaan.

Tietovarastoon keradtaan dataa metatietojarjestelmista aina tiettyé tarvetta var-
ten. Tarve voi olla raportti tai dataa voidaan vaatia, jotta jokin toinen data saatai-
siin luotettavasti muodostettua. Kutakin tarvetta varten datan maéra pyritdan joka
kerta minimoimaan, jotta tietovaraston koko pystytdén pitdmédn mahdollisimman

pienend. Nain lahtokohtaisesti myos henkil6tietojen ollessa kyseessé, ei tietovaras-



5.4 TIETOVARASTO 84

toon tuoda yhtddn enempéd henkilotietoja, kuin tarvetta varten on valttaméatonta.
Henkilotietojen péaivittymisen suhteen tietovarasto on aina riippuvainen metadata-
rekisteristé, silla tietovaraston aineistot koostuvat vain niistd tuotetuista tiedoista.
Jos siis henkil6tieto on paivittynyt metatietojérjestelméssa tai -rekisterissa, paivt-
tyy se myos tietovarastossa. Sama koskee myoOs henkil6tietojen poistumista rekis-
teristd; myos sen suhteen tietovarasto on tdysin riippuvainen metatietorekisteris-
td. Kun henkilotieto poistuu ldhdejérjestelmésté arkistointivelvoitteen paatyttya tai
muusta syysté, ei tieto vality endd myoskaédn tietovarastoon ja néin tieto poistuu
rekisterista.

Tietovarastoon ei ole tehty erikseen mahdollisuutta rekister6idyn henkil6tietojen
saamiseksi ulos palvelusta rekisteréidyn tarkastelua varten, silla koko tietovaraston
raportointi ja muu kaytto perustuu tietojen kokoamiseen eri tietovaraston tauluja
yvhdistden. Nain myo6s tietyn henkilén pyytdmat henkildtiedot on mahdollista tuot-
taa tietovarastosta tarpeen mukaiseen taulujoukkoon ulottuvan SQL-kyselyn avulla

paakayttajien toimesta.

5.4.3 Tietovarasto ja rekisteroidyn oikeudet

Koska tietovaraston henkil6tiedot koostetaan ldhdejarjestelmista tuotettavien tie-
tojen pohjalta, ei henkilon unohtaminen rekisteristd ole kdytdnnossd mahdollista.
Henkilotietojen poistaminen tulee kiytannossa tapahtua lahdejarjestelméaén, jolloin
tiedot poistuvat automaattisesti myos tietovaraston datasisallosté.

Tietovarastosta henkilorekisterind on kirjoitettu Tietosuoja-asetuksen mukainen
tietosuojailmoitus. Téta ilmoitusta ei kuitenkaan ole saatavissa yliopiston julkisten
verkkosivujen kautta, minkd néden pienimuotoisena puutteena. Koska tietovarasto
ei ole mukana myoskdan yliopiston julkaisemalla tietopyyntolomakkeella, ei rekiste-
roidylla ole kiytannossa edes tietoa hdnen henkilGtietojensa sijaitsemisesta tietova-

rastossa. Tietovaraston luonteen vuoksi tdmé on periaatteessa hyviksyttavasa, mut-
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tei mielestéani tayta tdysin niitd avoimuuden periaatteita, joita tietosuoja-asetus on
laadittu valvomaan ja noudattamaan. Kuitenkin jokaisen tietovaraston kayttaman
ldhdejérjestelmén tietosuojailmoituksessa tulisi olla maininta tietovarastosta hen-
kilotietojen vastaanottajana, joten sen kautta rekisterdidyn on mahdollista saada
tieto henkilotietojensa paatymisesté tietovarastoon. Kuitenkin syy henkil6tietojen

viennista tietovarastoon saattaa jaada talloin epéselviksi rekisterdidylle.

5.5 Yhteenveto havainnoista

Téssé luvussa kivin ldpi tutkimukseen valitut Turun yliopiston ydintoiminnan kan-
nalta merkittévat henkilorekisterit ja arvioin jokaisen rekisterin kohdalla my6s yli-
opiston kykya noudattaa toimintaperiaatteita, jotka kuvasin luvun neljéa aliluvussa
4.12 4.12. Kokonaisuutena voin sanoa Turun yliopiston tilanteen rekisterien suhteen
olevan hyvé, vaikka jokaisesta henkilorekisterista l10ytyikin kehityskohteita ja kor-
jattavia seikkoja. Turun yliopisto tayttda Tietosuoja-asetuksen rekisterinpitéjélle
méaarittamét velvollisuudet suurimmalta osin. Kahden rekisterin (henkilostorekiste-
ri ja tietovarasto) kiyttajahallinta tapahtui manuaalisesti myonnettéavilla oikeuksilla
ja néiden osalta esitinkin analyysisséni korjaustoimet asian kuntoon saattamiseksi.
Suurin puute henkilostorekistereissé oli henkilotietojen késittelytoimien lokitus, mi-
ki on rekisterien kiyttolaajuuden ja rekisterin koon vuoksi jopa ymméarrettavaa.
My®6s rekisterdidyn mahdollisuudessa saada itseé koskevat tiedot henkilorekistereis-
té oli tutkimuksen kohteena olevista rekistereistd puolessa (Opsu ja tietovarasto)
mahdotonta, mutta naissékin organisaatiolla on kyvykkyys tieto rekisteristé erik-
seen kerétd, joten en née téata rekisterien suhteen merkittavina puutteena. Positii-
visena pidén sité, ettd jo henkilorekisterien analysoinnin aikana havaittuihin puut-
teisiin ja poikkeamiin reagoitiin organisaatiossa viipymatta ja havaitut poikkeamat

saatettiin kuntoon.



6 Yhteenveto tutkielmasta

6.1 Tutkielman tavoitteet ja opit

Tamén tutkielman tarkoituksena oli selvittad ja tutkia Turun yliopiston merkitté-
vimpien henkilorekisterien valmiutta vastata Tietosuoja-asetuksen rekistereille aset-
tamiin haasteisiin sekd tutkia yliopiston tapaa kéasitella henkildtietoja tietosuojan

nikokulmasta. Tutkimuskysymyksiksi tyolle asetin:

e Tutkimuskysymys 1: Miten tarkastella ison organisaation GDPR:n mukaisuut-

ta?

e Tutkimuskysymys 2: Mita voidaan todeta Turun yliopiston keskeisten rekiste-

rien tietosuoja-asetuksen mukaisuudesta?

Ensimmaisen tutkimuskysymyksen asettelun haasteellisuuden ymmaérsi tarkasteltu-
jen rekisterien kautta hyvin, vaikka itse tutkimuskysymys olikin juuri oikeaan ja
haluttuun tarpeeseen tahtadva. Tutkielmani ja lapikdymieni rekisterien kautta sain
hyvan kasityksen koko organisaation yleisestd valmiudesta késitelld henkilotietoja
ja henkilorekistereitd Tietosuoja-asetuksen vaatimalla tavalla. Mutta toisaalta taas
sen ja Tietosuoja-asetuksen kokonaisuuden sisdistamalld ymmaérsin myos sen, et-
tei yksittaisten henkilorekisterien tutkiminen anna vield tulosta koko organisaation
valmiustasosta. Jokainen henkilorekisteri on oma kokonaisuutensa eiké erinomaises-
ti hoidettu henkilotietojen késittely niissé kerro vield koko totuutta organisaatioi-

den muista henkilorekistereista tai henkiltietojen késittelyn tilasta niiden suhteen.
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Mutta hyvén olettamuksen téata tutkimus antaa, silla jos perusasiat hoidetaan hyvin
naiden rekisterien osalta, ovat perusasiat yhtéalailla kunnossa muidenkin henkilore-
kisterien suhteen.

Ylla kuvattu pohdinta antaakin vastauksen tutkielman toiseen tutkimuskysy-
mykseeni, eli yhteenvetona voin todeta, ettd Turun yliopistossa on tehty hyvin poh-
jatyo henkilotietojen kasittelysta esimerkiksi palvelinarkkitehtuurin, kirjautumiskéy-
tantojen, identiteetinhallinnan ja organisaation yleisen valveutuneisuuden suhteen.
Mutta isossa, julkisoikeudellisessa organisaatiossa henkilorekisterien kirjo on niin
valtava, ettd kattavaa toteamusta koko organisaation tietosuoja-asetuksen mukai-
suudesta on mahdotonta tehda ilman, etta kavisi lapi kaikki organisaatiossa olevat
henkilorekisterit.

Tutkielmani koostaminen vei liikaa aikaa siithen nahden, mika tarve Turun yli-
opistolla olisi ollut saada tyon tulokset kiayttoonsé. Toisaalta itse rekisterien valmiu-
den tarkastelu tutkielmaa tehdessé tehtiin ajoissa Tietosuoja-asetuksen voimaantu-
loon mennessé, mutta tulosten raportoiminen valmiin tutkielman muodossa vei liikaa
aikaa. Itse tutkimusmenetelméné katson toimineeni taysin oikein, eli ensisijaisesti si-
sdistden Tietosuoja-asetuksen sisallon ja sen jélkeen peilaten oppimaani itse henki-
lorekistereihin. Ajallisesti koko maailma on ehtinyt tietosuojan ndkokulmasta muut-
tua paljon Tietosuoja-asetuksen voimaantulon jalkeen ja mielikuva tietosuojan huo-
mioimisesta ja vaatimuksista on ehtinyt muuttua sen myo6ta, joten sen myota myos
nikemykseni yliopiston toimintatavoista ovat myos selkeytyneet. Turun yliopistossa
tyoskentelytavat hyvien henkilotietojen késittelyn eteen oli aloitettu jo paljon en-
nen varsinaista valmistautumista Tietosuoja-asetuksen voimaan tuloon. Témé hyva
pohjaty6 loi myos hyvét edellytykset yksittaisten henkilorekisterien tarkastelulle, jo-
ta yliopistossa tehtiin hyvin koordinoidusti. Kun Tietosuoja-asetus astui voimaan,
oli yliopisto saanut tietosuojatyon henkilorekisterien suhteen kutakuinkin valmiiksi

ja kokonaiskuva yliopiston henkilorekisterien tilasta oli hyva. Valitettavasti kuiten-
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kin tietosuojatyon ponnistelujen tuoima viasymys nikyi organisaatiossa siten, ettei
tyon aikana havaittuja puutteita ja tietosuojatyon kiaytantdja enédd edistetty inten-
siivisesti organisaatiossa ja ponnistelut hyvén tietosuojan edistdmiseksi loppuivat.
Tyoni yhteenvetona voin todeta, ettd edelleen Turun yliopistolla on todella hyvét
valmiudet tehda koko organisaation laajuudella erinomaista henkil6tietojen késitte-
lya, mutta kiytéanteet, prosessit ja suunnitelmallisuus tyon edistamiseksi on luotava
ja otettava kiayttoon koko organisaatiossa.

Yhteenvetona Tietosuoja-asetuksesta ja sen mukanaan tuomasta henkilorekiste-
rien tietosuojasta voin sanoa, etté itse asetus oli todella merkittéava virstanpylvés
koko maailmalle ja toi mukanaan taysin uuden tavan ajatella henkilotietoja ja niiden
haavoittuneisuutta. Tietosuoja-asetus nayttaytyi monelle taysin turhana valvomise-
na, koska suuri osa ihmisista ei ymmarra eiké ole sisdistanyt henkilorekisterien sisil-
taméa riskia ihmiselle. Mutta palveluiden tietoturvan ja henkil6tietojen turvaamisen
nékokulmasta Tietosuoja-asetus toi mukanaan taysin uuden toimintatapakulttuurin
ja tavan ajatella henkilotietojen turvaamisen tarvetta ja ihmisista sailottavien hen-
kilotietojen haavoittuvuutta. Tietosuoja-asetus kdansi yhteiskunnalle tdysin uuden
sivun henkil6tietojen kasittelyssa ja aloitti tietosuojan nédkokulmasta taysin uuden

aikakauden.
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