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Automaation kaytto oikeusvaikutteisten ja muiden ihmisten eldméain vaikuttavien pdétdsten
tekemisessd on lisddntynyt. Tdma aiheuttaa kasvavaa tarvetta algoritmisten paatoksentekosysteemien
lapindkyvyydelle. Tutkielmassa tarkastellaan yleisessé tietosuoja-asetuksessa rekisterinpitéjélle
asetettua informointivelvollisuutta ldpindkyvyyden saavuttamisen keinona. Tarkastelu kohdistuu
artiklojen 13—15 nojalla rekister6idylle annettavien automaattiseen paitoksentekoon liittyvien tietojen
siséltoon ja muotoon. Lisdksi pohditaan asetuksen asettamia edellytyksid informoinnin kaytinnon
toteutukselle. Kéytetty tutkimusmenetelma on tulkintaan pyrkiva lainoppi.

Koneistetun padtoksenteon yhteydessa rekisterdidylle on annettava tiedot kisittelyn merkittivyydesta
ja sen mahdollisista seurauksista sekd merkitykselliset tiedot késittelyn logiikasta. Késittelyn
merkittdvyyttd olisi arvioitava objektiivisena merkittivyytend. Késittelyn mahdollisten seurausten
informoinnissa korostuvat etenkin riskit rekisterdidyn oikeuksille ja vapauksille, ja se linkittyy néin
ollen yleisen tietosuoja-asetuksen tietosuojan riskiperusteiseen ldhestymistapaan. Logiikasta
annettavat merkitykselliset tiedot tulisi tulkita subjektiivisesti ottaen huomioon viestinnidn kohteena
olevien rekisterdityjen ymmarryksen taso. Sisélloltdén ndma tiedot voivat olla hyvin monimuotoisia.

Etenkin koneoppivat algoritmiset padtoksentekojérjestelmit ovat toimintalogiikaltaan monimutkaisia.
Yleisen tictosuoja-asetuksen vaatimus ymmarrettdvastd tiedon muodosta ja viestinnissa kéaytetyn
kielen yksinkertaisuudesta on ristiriidassa tietosisillon vaistdméttoman monimutkaisuuden kanssa.
Tiedot on tarpeen esittia riittdvin yksityiskohtaisesti, jotta rekisterdity voi niiden perusteella arvioida
paitoksenteon oikeellisuutta, mutta ei siiné laajuudessa, ettd viestintd aiheuttaisi informaatiodhkyaé.
Rekisterinpitdja tuleekin viestinndssadn tarkkaan punnita antaako se yhtéalta tarpeeksi ymmarrettavaa
ja toisaalta riittdvan yksityiskohtaista ja maéaréltadn riittavaa tietoa.

Tiedon kdytdnnon informointiin vaikuttaa ennen kaikkea vaatimus tiedon helposta saatavuudesta.
Rekisterinpitdjid suositellaan kerroksittaiseen informointiin, joka huomioi rekisterdityjen vaihtelevat
tiedontarpeet. Esimerkkein tdllaisista viestinnén kaytdnnon sovellutuksista tutkielmassa esitelldan
toimijakeskeiset selitysmallit ja interaktiiviset selitystydkalut. Viestinndssd on myds mahdollista
hyodyntéé tietosuojaa koskevaan vaikutustenarviointiin siséltyvai tietoa.

Avainsanat: tietosuoja, lapinidkyvyys, perusoikeudet, EU-oikeus, automaattinen paétdksenteko,
algoritmit
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1 Johdanto

Ennen ihmiset tekivit toisiin ihmisiin vaikuttavia paatoksia. Nyt téllaisia paatoksia tekevét
enenevissd madrin algoritmit. Pddtoksenteon automatisoitumisella on ollut yhteiskuntaa
muokkaavia vaikutuksia. Esimerkiksi Yhdysvalloissa ihmisen vaihtuminen koneeseen on
johtanut luottojen myontdmisen kasvuun. Algoritmit myontédvit luottoja suuremmalle ja
taustaltaan heterogeenisemmiille joukolle ihmisid kuin lihalliset kollegansa.! Luottopaitokset
ovatkin yksi koneistetun paitoksenteon onnistuneimmista aluevaltauksia.? Algoritmit tekevit
paétoksid kuitenkin lukuisilla muillakin eldménalueilla, kuten kohdennetussa mainonnassa ja

tyohonotossa. Ne antavat tuomioita ja paittivit jopa hoitoon paisysti.>

Koneistettu paitoksenteko asettaa moninaisia uhkia ihmisten perusoikeuksille, eika kaikkia
uhkia ole kyetty vield edes tunnistamaan.* Timi on ongelma, silli automaattisia paatoksié
tehdifin usein katseilta piilossa,’ jolloin ihmisen kontrolli omiin tietoihinsa katoaa.® Euroopan
unionissa (EU) ihmisten kyky valvoa omia tietojaan on jo itsessdin suojeltava perusoikeus.’
Lisdksi pdatoksentekoprosessin ldpindkyvyys ja tietojen saaminen itsed koskevasta
paitoksesti ovat edellytys paitoksen kyseenalaistamiselle® mahdollistaen siten kiytettévissi

olevien jélkikiteisten oikeussuojakeinojen hyodyntdmisen.

Léapindkyvyys on keino tasoittaa viéristyneitd voimasuhteita. Silld pyritdén saavuttamaan
yhdenvertaisuus paatoksentekijan (julkisyhteison tai yksityisen toimijan) ja padtoksenteon
kohteena olevan vililli.” Lisiksi lipinikyvyys paljastaa ja ehkiisee paitoksentekijin
haitallisia tarkoitusperid.'® Lapinikyvyys linkittyy demokraattisen yhteiskuntajirjestelmin

perusteisiin ja se nihdééin nimenomaan linsimaiselle kulttuurille tyypilliseni ominaisuutena.'!

Digitalisaatioon liittyvit kysymykset eivit usein ole paikannettavissa yksittiisille

oikeudenaloille haastaen siten oikeustieteen tutkimusperinteiti.'? T#ssi tutkielmassa

1 Fourcade — Healy 2013, s. 560

2 Esimerkiksi Collado-Rogriguez — Kohl 2021
3 Understanding algorithmic decision-making: Opportunities and challenges, s. 1
4 Euroopan komissio 2017, s. 3—4

5 Brevini — Pasquale 2020, s. 2

6 Vrabec 2021, s. 2

7 Euroopan komissio 2016

8 Castelluccia — Le Métaye 2019, s. 14

9 Vrabec 2021, s. 65

10 Ibid., s. 82

11 Bianchi 2013, s. 1 ja 4.

12 Koulu 2018, s. 842



automaatiota tarkastellaan perusoikeudellisesta ndkdkulmasta; ihmisen oikeutta tietoon ja sitd
kautta padtoksenteon ldpindkyvyyttd. Jopa ldhes 40 % EU:n kansalaisista eivét ole tietoisia
siité, ettd heidin yksityisyydensuojansa ulottuu myds verkkomaailmaan.'?

Perustavanlaatuiselle lisdtiedolle on siis vield digiaikanakin tilausta.

Kuten sanottu, ldpindkyvyyden vaarantumisen riski on ilmeinen silloin, kun paatoksen tekee
thmisen sijasta kone. Digitalisoituminen saattaakin siirtdd valtaa enenevissd madrin

valvotuista padtoksentekomenettelyisti “algoritmisen paitoksenteon sumuverhon taakse”.!'*
Sumuverhon hélventdmiseksi on asetettu velvollisuus antaa tietoja paatoksentekoon liittyen.

Tama informointivelvollisuus on kisilla olevan tutkielman aiheena.

1.1 Tutkimuksen tarkoitus ja tutkimuskysymys

Tissi tutkielmassa tarkastelen rekisterinpitdjian'> informointivelvollisuutta'® liittyen
automaattiseen padtoksentekoon. Pyrin selvittdmédn, mité ja miten rekisterinpitdjin tulee
luonnollisten henkildiden suojelusta henkilotietojen kasittelyssd seké ndiden tietojen vapaasta
litkkkuvuudesta ja direktiivin 95/46/EY kumoamisesta annetun asetuksen (EU) 2016/679
(jiljempéni yleinen tietosuoja-asetus tai asetus) nojalla kertoa rekisterdidylle'” asetuksessa

tarkoitetuista automatisoiduista yksittdispaatoksista.

Tarkastelu kohdistuu nimenomaan asetuksen artikloihin 13, 14 ja 15. Pyrin selvittimédn, mité
automaattisesta paatoksenteosta informointi tulisi pitdd sisdllaan, mitka seikat vaikuttavat
informoitavan tiedon sisdltéon, milld tavoin tiedot tulisi rekisterdidylle antaa seké millaisia
kaytdnnon toteutuksen mahdollistavia keinoja rekisterinpitdji voi ja sen tulisi informoinnissa
hy6dyntdi. Olen valinnut tarkastelun kohteeksi nimenomaan artiklat 13—15, silld ne

muodostavat rekisterdidyn oikeuden tietoon, joka taas osaltaan mahdollistaa ideaalitilanteessa

13 Euroopan komissio 2021 I

4 Lavapuro 2019, s. 227

15 Rekisterinpitdjilld tarkoitetaan “luonnollista henkildd tai oikeushenkildd, viranomaista, virastoa tai muuta
elintd, joka yksin tai yhdessi toisten kanssa médrittelee henkildtietojen kisittelyn tarkoitukset ja keinot”. Yleinen
tietosuoja-asetus artikla 4(1)(7)

16 Yleinen tietosuoja-asetus ei tunne termid informointivelvollisuus. Kuitenkin esimerkiksi tietosuojavaltuutetun
toimisto kayttda sitd viestinndssddn (katso Tietosuojavaltuutetun verkkosivut, Kerro késittelysta rekisterdidylle),
joten sen kéyton voi katsoa olevan ainakin jokseenkin vakiintunut. Informointivelvollisuus voidaan johtaa
rekisterdidylle annetusta oikeudesta saada tietoja henkil6tietojensa késittelyyn liittyen. Rekisterdidyn oikeudesta
saada tietoa henkilGtietojensa kasittelystd saada padsy héntd koskeviin tietoihin katso luku 4.1.

17 Rekisterdidylld tarkoitetaan “tunnistettua tai tunnistettavissa olevaa luonnollista henkildd”. Yleinen tietosuoja-
asetus artikla 4(1)(1).



lipinikyvyyden toteutumisen.'® Lisiksi kaikkien kolmen artiklan sanamuoto
automatisoiduista yksittdispaatoksistd annettujen tietojen suhteen on identtinen, minka vuoksi

niitd on mielestdni syytéd kasitelld yhdessa.
Tutkimuskysymyksen, johon pyrin tydsséni 10ytdméén vastauksen, voi tiivistidd seuraavasti:

Miti tietoja rekisterinpitdjdn tulee yleisen tietosuoja-asetuksen 13—15 artiklojen
nojalla informoida rekisterdidylle automaattisesta padtoksenteosta ja milld tavoin

tiedot tulisi rekisterdidylle informoida?

Tutkimuskysymys on siis kaksiosainen ja liittyy ensinnékin tiedon sisdltoon ja toiseksi tiedon
informointitapaan. Tutkimuskysymyksen toinen osa informoinnin tavasta voidaan edelleen

jakaa kahteen alakysymykseen:

1. Millaisessa muodossa informaatio tulee antaa?

2. Minkilaisia kdytdnnon tapoja informoinnissa tulee hyodyntaa?

1.2 Tutkimusmenetelma, paaasiallinen lahdeaineisto ja keskeisimmat

rajaukset

Hyodyntdméni tutkimusmenetelma on lainopillinen. Lainoppi pyrkii oikeusnormien
systematisointiin ja tulkitsemiseen.'® Siéntokeskeiselld lainopilla pyritién luomaan tulkinta
saddosten sisillostd ja sitd kautta saamaan informaatiota oikeusnormeista.?® Tavoitteeni on
muodostaa tulkinta koskien yleisen tietosuoja-asetuksen méaardyksid liittyen rekisterinpitéjan
velvollisuuteen informoida rekisterdityd timén henkil6tietojen kasittelysta silloin, kun
kasittelyyn sisdltyy automaattista paatoksentekoa. Pyrin tulkitsemaan asetustekstid
oikeusvaltiolle tunnusomaisen®! ja yleisen tietosuoja-asetuksenkin edellyttimin

lapindkyvyyden periaatteen ndkdkulmasta.

Lainsdddannon osalta keskityn tulkitsemaan nimenomaan yleisté tietosuoja-asetusta. Muuta

EU:n sédédntelyi ei ole téssé tyossé otettu ldhemmaén tarkastelun kohteeksi muuten kuin apuna

18 Rekisterdidyn oikeudesta tietoon katso luku 4.1. Lipinikyvyydesti tietosuojaperiaatteena katso luku 4.
1 Tuori 2000, s. 303

20 Aarnio 2011, s. 13

2! Tarkastelu ei kuitenkaan rajoitu julkisen vallan kidyton ldpinikyvyyteen.

3



yleisen tietosuoja-asetuksen tulkinnassa. Poikkeuksen muodostaa vireilld oleva Euroopan
komission antama ehdotus tekodlyasetukseksi COM(2021) 206, jota analysoin lyhyesti yleistad
tietosuoja-asetusta tdydentdvina sdintelynd. Samoin ldhemman tarkastelun ulkopuolelle jaa
EU:n jdsenvaltioiden kansallinen sddntely. Koska yleinen tietosuoja-asetus jittdd jonkin
verran liikkkumavaraa kansallisille lainsdatdjille viittaan kuitenkin jisenmaiden sddntelyyn
esimerkinomaisesti siltd osin kuin tietosuoja-asetuksen harmonisoivasta tietosuojan

yleiseurooppalaisesta tasosta on kansallisesti poikettu.

Huomioin yksityisyydensuojaan ja tietosuojaan vaikuttavina sdddoksind myos Euroopan
ihmisoikeussopimuksen (EIS) ja EU:n perusoikeuskirjan (POK). Ndma sdddokset eivét
kuitenkaan ole tutkimuksen kohteena, vaan niihin viitataan yleisen tietosuoja-asetuksen
tulkitsemiseksi ja tietosuojan perusoikeudellisen ulottuvuuden havainnollistamiseksi.
Hyddynnin tulkinta-apuna myds Euroopan ihmisoikeustuomioistuimen (EIT) ja Euroopan
unionin tuomioistuimen (EUT) oikeuskiytantdd. Késittelen rajallisesti myds EU:n
jasenvaltioiden kansallista tietosuojaan liittyvdd oikeuskdyténtod. Viranomaisldhteistd ehka
keskeisin on tietosuojatydryhmi WP 29:n (WP29) ja Euroopan tietosuojaneuvoston®? antamat
ohjeet ja suuntaviivat, joita hydodynnin yleisen tietosuoja-asetuksen tulkintamateriaalina.
Toisena merkittdvand viranomaisldhteend ovat Euroopan komission asettaman tekodlyéd

kisittelevin korkean tason asiantuntijaryhmén (Al HLEG) antamat suositukset ja ohjeet.

Automaattinen paatoksenteko on tutkielmassa rajattu yleisen tietosuoja-asetuksen
madritelmédn automatisoidusta yksittdispadtoksesta ja kiytdn tdssd tutkielmassa niitd kahta
termid tarkoittamaan samaa asiaa. Mielesténi automaattisen paatoksenteon ymmaértdminen
ilmidné edellyttidd perustason tietimystd paétoksid tekevien algoritmien toiminnasta. Tausta-
aineistona seka tiettyjen kasitteiden méadrittelyssa olenkin rajallisesti hyodyntényt
tietojenkaisittelytieteiden kirjallisuutta, koska esimerkiksi tekniseltd toiminnaltaan eroavien
algoritmien médrittely pelkédn oikeustieteellisen kirjallisuuden valossa ei ole mahdollista.
Kirjallisuusldhdemateriaali koostuu kuitenkin valtaosin oikeustieteellisestd kirjallisuudesta.
Algoritmit sindnsé eivit ole tdmén tutkielman aiheena, joten niiden toimintamekaniikan
esittelysséd pysyttdydytddn hyvin perustasolla. Koska lapindkyvyyden ongelmat liittyvit

erityisesti koneoppiviin algoritmeihin,” keskityti4n tissi tutkielmassa erityisesti niiden

22 WP29:sti ja Euroopan tietosuojaneuvostosta tarkemmin, katso luku 2.
23 Koneoppivista algoritmeista, katso luku 3.2.



tekemiin pdatoksiin. Yleisen tietosuoja-asetuksen mukaisesti en kuitenkaan ole sulkenut

muiden kuin koneoppivien algoritmien tekemié paétoksié tarkastelun ulkopuolelle.

Tutkimuskysymyksen toisen osan 1. alakysymykseen liittyen yleinen tietosuoja-asetus asettaa
lapset®* erityisasemaan haavoittuvina rekisterdityini. Esimerkiksi johdanto-osan 58 kappaleen
mukaan lapset tarvitsevat erityistd suojelua, joten heihin kohdistuvan viestinnidn on oltava niin
yksinkertaista, ettd lapsen on helppo sitd ymmartdd. Tutkielman rajallisuuden vuoksi ei
kuitenkaan ole mahdollista tarkastella [ihemmin lapsille suunnatun viestinnédn edellytyksia.
Samoin toiseen alakysymykseen liittyen asetus edellyttdd muun muassa vammaisten
henkildiden erityistd huomioimista kiiytinnon informointikeinoja valittaessa.>> Tillaisiin
viestinnén erityiskysymyksiin ei ole mahdollista syvemmin pureutua tdmén tutkielman

puitteissa.

1.3 Tutkielman rakenne

Tutkielma koostuu seitsemésti erillisestd luvusta. Seuraavassa luvussa esittelen EU:n
tietosuojasdintelyi keskittyen yleisen tietosuoja-asetuksen sisdltdon ja asetuksen
merkitykseen eurooppalaista tietosuojaa ohjaavana sdddoksend. Tietosuojaséédntelyn
esittelemisen jdlkeen kidsittelen automaattista padtoksentekoa ilmiona seka esitin tulkinnan
siitd, mitd automaattinen paitoksenteko tarkoittaa nimenomaan yleisen tietosuoja-asetuksen
nikokulmasta. Automaattisen paitoksenteon yhteydessd kdyn my0s lyhyesti ldpi
automaatiossa hyddynnettivien algoritmien toimintamekaniikkaa. Luvussa 4 kasittelen
lapindkyvyytté tietosuojaperiaatteena ja tutkimuskysymyksen toisen osan 1. alakysymysta
tiedon antamisen muodosta. Toisaalta kisittelen neljdnnesséd luvussa myos
tutkimuskysymyksen ensimmaéistd osaa arvioidessani informoinnin ajankohdan vaikutusta
annettavan informaation siséltoon seka tilanteita, jolloin informoinnin voi kokonaan jéttia
suorittamatta, eli joissa tietosisédltd on nolla. Tutkielman viidennessd luvussa keskityn
késittelemddn tutkimuskysymyksen ensimmaéistd osaa, eli mité tietoja automaattisesta
késittelysta rekisterdidylle on informointivelvollisuuden johdosta annettava. Viimeisté
edellinen luku koostuu tutkimuskysymyksen toisen osan 2. alakysymyksen pohdinnasta.

Luvussa arvioin informoinnin kdytdnnon tapoja ja esitén kaksi kdytdnnon esimerkkia

24 Lapsella tarkoitetaan alle 18-vuotiasta henkildd, katso WP29 2018 1, s. 10.
25 Katso esimerkiksi WP29 2018 1, s. 11 ja 13.



viestinnén toteuttamiseen. Viimeisessd luvussa kokoan yhteen tutkielmassa esiin tulleet

havainnot.



2 Tietosuojasaantely Euroopassa

Eurooppalainen tietosuoja linkittyy ldheisesti yksityisyyden ja perhe-eldmén suojaan, joista on
siddetty mm. EIS 8 artiklassa.?® Yhteyden on vahvistanut EIT, joka on oikeuskiytinndssiin
katsonut henkildtietojen suojan siséltyviin EIS 8 artiklan piiriin.?” Siltik4in tietosuoja ja
oikeus yksityisyyteen eivét ole sama asia. Tietosuoja on oikeutena soveltamisalaltaan

suppeampi eikd huomioi esimerkiksi fyysisid uhkia yksityisyydelle.?®

EU:n nimenomaan henkilétietoja ja tietosuojaa koskeva siiintely on verrattain uutta.”” Vuonna
1981 laadittiin Euroopan neuvoston yleissopimus nro 108 yksiléiden suojelusta
henkil6tietojen automaattisessa tietojenkasittelyssi. Yleissopimuksen “tarkoituksena on
turvata henkilGtietojen automaattisessa tietojenkésittelyssé jokaiselle yksilolle hinen
oikeutensa ja perusvapautensa ja erityisesti hinen oikeutensa yksityisyyteen”.3* Vuonna 1995
annettiin Euroopan parlamentin ja neuvoston direktiivi 95/46/EY yksiléiden suojelusta
henkil6tietojen késittelyssa ja ndiden tietojen vapaasta liikkkuvuudesta (jdljempéana
henkilotietodirektiivi). Henkilotietodirektiivi oli EU:n tietosuojan kulmakivi aina yleisen
tietosuoja-asetuksen voimaantuloon saakka,*! ja sen voimaan saattamisella Euroopasta tuli

kertaheitolla tietosuojan edellikéviji.*?

Tietosuoja on siséllytetty myods Euroopan unionin perusoikeuskirjaan (POK), jonka 8 artiklan
mukaan oikeus henkil6tietojen suojaan koskee jokaista ihmistd. POK hyviaksyttiin osana
Lissabonin sopimusta 2009, ja on ndin ollen jdsenvaltiota velvoittavaa EU:n
priméirioikeutta.>® POK:n laatimisvaiheessa pyrittiin ottamaan huomioon teknologian
mukanaan tuomat haasteet perusoikeuksille.>* Alun perin vuonna 2000 laadittuna asiakirjana
se on kuitenkin auttamatta jaanyt jdlkeen teknologian nopeasti kehittyessd, mistd syysta

digitalisaation asettamien perusoikeushaasteiden kohdalla sen mairdyksia tulisi soveltaa

26 Vrabec 2021, s. 26

27 Fuster 2014, s. 102-103. EIT on kiinnittényt erityistd huomiota oikeuteen saada piisy omiin tietoihinsa.
Oikeudesta saada padsy henkildtietoihin, katso luku 4.1.2.

28 Vrabec 2021, s. 26

2 Dalla Corte 2020, s. 28

30 Euroopan parlamentti 2021, s. 2

31 Dalla Corte 2020, s. 33

32 Mouzakiti 2015, s. 39

33 Vrabec 2021, s. 16. EU:n priméirioikeudella tarkoitetaan niitd kansainvilisid jisenmaiden vilisid sopimuksia,
jotka muodostavat EU:n perustan.

34 Janéiate 2017, s. 14



joustavasti.** Seki EIT etti EUT ovat oikeuskiytinndssiin soveltaneet perusoikeuskirjan 8
artiklaa ja etenkin EIT on tulkinnut siti hyvinkin laajasti.*® Sen sijaan jisenmaiden

tuomioistuinten soveltamiskiytintd on ollut vaihtelevaa.’’

Henkilotietodirektiivin 29 artiklalla perustettu tietosuojatyéryhmd WP 29:114 (WP29) oli
pitkddn merkittéva rooli eurooppalaisen tietosuojasdintelyn tulkitsemisessa. WP29 on
riippumaton EU:n tyéryhmad, joka késitteli yksildiden suojelua henkilotietojen kasittelyssé
koskevia kysymyksié yleisen tietosuoja-asetuksen soveltamisen aloittamiseen saakka. WP29
on antanut lukuisia ohjeita ja suuntaviivoja, joita hyodynnetdan lahteind my0s tassi
tutkielmassa.*® Yleisen tietosuoja-asetuksen 68 artiklalla perustettiin Euroopan
tietosuojaneuvosto, joka vastaa unioninlaajuisesta yhdenmukaisesta tietosuojasdéntdjen
soveltamisesta, ja joka korvasi WP29:n EU:n tietosuojasdéntelyd koskevana ohjeita ja

suosituksia antavana elimena.>®

2.1 Yleinen tietosuoja-asetus ja erdiden kasitteiden maarittely

Vuonna 2018 alettiin soveltaa henkilGtietodirektiivin korvannutta yleista tietosuoja-asetusta.
Toisin kuin henkil6tietodirektiivi se on asetuksena jdsenvaltiota suoraan velvoittavaa
sddntelyd, jattden jasenvaltioille kuitenkin tietyiltd osin litkkumavaraa antaa tdydentdavia
kansallista lainsd4dént3.** Asetus on myds direktiivid huomattavasti laajempi.
HenkilGtietodirektiivissd oli yhteensd 34 artiklaa, kun taas asetus koostuu 99 artiklasta.
Asetuksessa on liséksi laaja 173 kappaletta késittava johdanto-osa. Toisin kuin artikloilla,
EU-siiddsten johdanto-osilla ei ole sitovaa oikeusvaikutusta.*! Sen sijaan niissi annetaan
perustelut sifidoksen antamiselle ja selostus valmisteluvaiheesta.*> Johdanto-osan kappaleilla

on siis merkitystd sitovien artiklojen tulkinnan kannalta.

35 Brkan et al. 2020, s. 704

36 Vrabec 2021, s. 18 ja 20.

37 Lynskey 2020, s. 355

38 WP29:n antamat tulkintaohjeet koskevat henkildtietodirektiivid, misté syystd niiti i suoraan voi soveltaa
yleiseen tietosuoja-asetukseen. Euroopan tietosuojaneuvosto on kuitenkin hyviksynyt useita WP29:n antamia
ohjeita ja suuntaviivoja, mukaan lukien tdssd tutkielmassa viitatut lapindkyvyyttd koskevat seka
automatisoiduista yksittdispadatoksistd ja profiloinnista sekd vaikutustenarvioinnista annetut suuntaviivat, katso
Euroopan tietosuojaneuvosto 2018.

3% Euroopan tietosuojaneuvosto, 2020 11

40 Lynskey 2020, s. 355 ja Vrabec 2021, s. 29. Esimerkiksi rekisterinpitdjin informointivelvollisuudesta voidaan
poiketa jasenvaltioiden lainsdddannon perusteella. Informointivelvollisuudesta poikkeamisesta katso luku 4.4.
4! Euroopan unionin neuvosto 2002, s. 83

4 Oikeusministerio 2013, s. 175



Yleistd tictosuoja-asetusta sovelletaan 2 artiklan 1 kohdan mukaan

henkil6tietojen kisittelyyn, joka on osittain tai kokonaan automaattista, seké sellaisten
henkilGtietojen késittelyyn muussa kuin automaattisessa muodossa, jotka muodostavat
rekisterin osan tai joiden on tarkoitus muodostaa rekisterin osa.

Asetusta sovelletaan siis aina henkil6tietojen osittain tai kokonaan automatisoituun
kisittelyyn sekd manuaaliseen jadsenneltyyn tai sellaiseksi suunniteltuun késittelyyn.
Asetuksen johdanto-osan 15 kappaleen mukaan asetuksen soveltaminen ei ole riippuvainen
esimerkiksi kasittelyssd hyodynnetysta tekniikasta. Nidin ollen ei ole merkitysté silld, onko
kyse esimerkiksi valvontakameratallenteista tai silld késitelldanko henkildtietoja IT-

jarjestelmissi taikka osana paperiarkistoa.

Asetusta sovelletaan, kun kisittelyn kohteena ovat henkilétiedot. Asetuksessa henkilGtiedon
kisite on laaja ja vastaa pitkalti henkilotietodirektiivin madritelmaa. Asetuksen 4(1)(1)
artiklan mukaan henkildtiedoilla tarkoitetaan “’kaikkia tunnistettuun tai tunnistettavissa
olevaan luonnolliseen henkildon™ liittyvii tietoja.** Méritelmén tarkoituksena on ollut
sisdllyttdd henkilotietojen alle mahdollisimman laaja joukko ithmiseen liittyvii tietoja, eika
sen tarkoituksena ei ole ollut rajata henkilGtietoja tarkoittamaan ainoastaan arkaluontoisia tai
korostuneen yksityisii henkildtietoja.** Rajanveto henkildtiedon ja ei-henkiltiedon vililld ei
aina ole yksinkertaista.*> Rekisterdity voidaan kiytettivissi olevien tietojen pohjalta tunnistaa
joko suoraan tai epésuorasti. 4(1)(1) artiklan mukaan rekisterdity on tunnistettavissa suoraan
esimerkiksi nimen tai henkildtunnuksen perusteella ja epdsuorasti yhdistimalla esimerkiksi
paikkatieto ja tieto henkilokohtaisesta ominaisuudesta, jolloin luonnollinen henkild pystytdan

yksildiméén.

Johdanto-osan 18 kappaleen perusteella yleisté tietosuoja-asetusta ei kuitenkaan sovelleta
luonnollisen henkilon yksinomaan henkil6kohtaisen tai kotitaloutta koskevan toiminnan
yhteydessi suoritettuun henkilétietojen kasittelyyn. Sen sijaan asetus tulee sovellettavaksi
aina, kun kyse on jossakin muussa tarkoituksessa tehdystd kisittelystd. Kisittelyn ei siis

tarvitse olla esimerkiksi kaupallisessa tarkoituksessa tehtyé.

43 Henkildtiedon médritelmésti tarkemmin katso esimerkiksi WP29 2007.

4 Demetzou 2020, s. 130

4 Vrabec 2021, s. 31. Esimerkiksi IP-osoitteen voi katsoa olevan henkiltietoa niissd tapauksissa, joissa
internetpalveluntarjoajalla on hallussaan liittymén haltijan osoitetieto, jonka se pystyy yhdistimaan IP-
osoitetietoon.



Rekisterinpitéjé saattaa kohdistaa henkil6tietoihin sen kaltaisia peruuttamattomia
toimenpiteitd, joiden seurauksena tiedot eivit endi ole sellaisia, ettd henkild olisi niisté joko
suoraan tai epasuorasti tunnistettavissa. Téalldin ennen henkilotiedoiksi katsottuja tietoja ei
endd luokitella henkil6tiedoiksi eikd niihin sovelleta yleisen tietosuoja-asetuksen méérayksia.
Talloin puhutaan anonymisoiduista tiedoista. Anonymisoituja tietoja hyodynnetdin laajalti

esimerkiksi tilastointi- ja tutkimustarkoituksissa.*®

Artiklan 24(1) mukaisesti rekisterinpitdjén tulee kyetd osoittamaan (ennen kaikkea
valvontaviranomaiselle), ettd kisittelyssd noudatetaan asetuksen médriyksid (nk.
osoitusvelvollisuus). Médrdysten rikkominen on asetuksessa sanktioitu ja esimerkiksi timén
tutkielman kohteena olevien 13—15 artiklojen rikkomisesta valvontaviranomainen voi
83(5)(b) artiklan nojalla miératd enintddn 20 000 000 milj. euron taikka euroméadriltdin 4 %

yrityksen liikevaihtoa vastaavan hallinnollisen sakon.

46 Tietosuojavaltuutetun toimiston verkkosivut, Pseudonymisoidut ja anonymisoidut tiedot
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3 Automaattinen paatoksenteko

Téassd osiossa tarkastelen automaattista padtoksentekoa ilmioné yleisen tietosuoja-asetuksen
nikokulmasta sekéd kuvaan lyhyesti koneen suorittaman padtoksenteon toimintamekaniikkaa
kaytdnnossd. Automaation tekemiin paatoksiin liittyvé sééntely ei ole yleisen tietosuoja-
asetuksen mukanaan tuoma uudistus, vaan jo henkilotietodirektiivi yritti suitsia koneistetuista
paitoksistd kumpuavia ongelmia.*” Kiytinnossi automaattista padtoksentekoa koskeva

henkildtietodirektiivin 15 artikla jdi kuitenkin merkitykseltiin vihdiseksi.*s

3.1 Automatisoidut yksittaispaatokset yleisessa tietosuoja-asetuksessa

Yleisen tietosuoja-asetuksen 4 artiklassa on annettu 26 miéritelmad asetuksessa kéytetyista
termeistd. Lainsditdjad on katsonut aiheelliseksi avata esimerkiksi sellaiset kdsitteet kuin
henkilétiedot, pseudonymisoiminen, profilointi, kolmas osapuoli, terveystiedot, yritys ja
tietoyhteiskunnan palvelut. Sen sijaan 4 artikla ei sisdlld automaattisen paatoksenteon

madritelmaa.

Suoraan annetun méérittelyn puuttuessa automaattisen paatoksenteon méaritelma voidaan
johtaa yleisen tietosuoja-asetuksen 22 artiklan 1 kohdasta, joka kisittelee rekisterdidyn
oikeutta saada thmisen tekema hanti koskeva oikeusvaikutteinen tai sithen verrattava paitos
pelkdn automaation tekemin paatoksen sijaan. Kyseinen kohta takaa rekisterdidylle oikeuden

olla joutumatta sellaisen paitoksen kohteeksi, joka perustuu pelkédstdin
automaattiseen kasittelyyn, kuten profilointiin, ja jolla on hédnti koskevia
oikeusvaikutuksia tai joka vaikuttaa hineen vastaavalla tavalla merkittavésti.

Asetuksen johdanto-osan 71 kappale kertoo saman asian hieman eri sanoin. Sen
mukaan “’[r]ekisterdidylld olisi oltava oikeus olla joutumatta [sellaisen] pdatoksen kohteeksi,
joka on tehty yksinomaan automaattisen tietojenkésittelyn perusteella, josta hinelle aiheutuu

oikeudellisia vaikutuksia tai joka vaikuttaa hidneen vastaavalla merkittivilla tavalla”.

47 Bygrave 2019, s. 249
 Ibid., s. 250
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Artiklassa 22 mainitaan profilointi yhtend automaattisen kisittelyn tyyppind. Yleisen
tietosuoja-asetuksen 4(26)(4) artiklassa annetun méaritelman mukaan profiloinnilla

tarkoitetaan

mitd tahansa henkilGtietojen automaattista késittelya, jossa henkilotietoja
kayttdmalld arvioidaan luonnollisen henkil6n tiettyjd henkilokohtaisia
ominaisuuksia, erityisesti analysoidaan tai ennakoidaan piirteitd, jotka liittyvét
kyseisen luonnollisen henkilon tyosuoritukseen, taloudelliseen tilanteeseen,
terveyteen, henkilokohtaisiin mieltymyksiin, kiinnostuksen kohteisiin,
luotettavuuteen, kayttdytymiseen, sijaintiin tai liikkeisiin.

Profilointi on ennen kaikkea luonnollisen henkilon arviointia, eikd pelkka luokittelu sindlldén
ole profilointia.* Profiloinnissa yksittiiseen henkil66n yhdistetidin suuremmalle joukolle
tyypilliset ominaisuudet. Profiloinnin tuloksena syntyy uusi yksittéistd ihmista kategorisoiva
henkilétieto, jota hyddynnetddn ennen kaikkea ennustamaan hénen tulevaa
kiyttdytymistdin.>® Kdytinndssd huomattava osa automatisoiduista yksittiispaitoksisti
sisiltdd profilointia.’! Artiklan 22 viittaus profilointiin tulee kuitenkin tulkita ainoastaan
esimerkinomaisesti eikd se rajaa profilointia sisiltiméttdmid automatisoituja

yksittdispaitoksii asetuksen soveltamisen ulkopuolelle.>?

Artikla 22 siis samalla méérittelee ja kieltdd automatisoidut yksittdispdédtokset. Vaikkakin
automatisoitujen péitosten kielto on artiklan tekstissd muotoiltu rekisteréidyn oikeudeksi,
kyseistd oikeutta ei tule tulkita siten, ettd kielto astuisi voimaan vasta rekisteréidyn vedotessa
oikeuteensa, vaan kielto on voimassa oletusarvoisesti.>® Lains#itdjd on siis katsonut
automatisoidut yksittdispadtokset niin riskialttiiksi, ettd niiden tekeminen on ldht6kohtaisesti
kielletty. Onkin totta, ettd automatisoituihin paatoksentekojérjestelmiin liittyy aina riski
virheellisesti paittelystd.>* Lisiksi niiden kiyton on katsottu olevan ihmisten tekemii
paitoksid enemmin yksityisyydensuojaan puuttuvaa.® Suuremman riskialttiuden lisiksi
automaation tekemé paitos ei teknisistikdin syistd ole verrattavissa ihmisen tekemiin
piitdkseen. Algoritmin — myds koneoppivan®® algoritmin — harkinta on pakostakin rajattua.

Automaattiset padtoksentekosysteemit voivat “kuvitella” ainoastaan sellaisia syy-

49 WP29 2018 11, s. 7

30 Gil Gonzalez — de Hert 2019, s. 608

5! Esimerkiksi rahoituslaitoksen tehdessi luottopéitoksii (taloudellisen tilanteen analysointi ja ennakointi)
52 Kamarinou et al. 2016 s. 7-8

3 WP29 2018 11, s. 21

> Oikeusministerid 2020, s. 12

35 Euroopan tietosuojavaltuutettu 2017, s. 22 ja WP29 2018 11, s. 25

6 Koneoppivista algoritmeista katso luku 3.2.
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seuraussuhteita, joiden huomioon ottaminen on niiden suunnitteluvaiheessa mahdollistettu.
Tama johtuu jo siitd kiytdnnon syysti, ettd systeemi on luotava rajalliseksi, koska liian monen
ominaisuuden siséllyttiminen automaatioon, johtaa mallin toimimiseen vaarin. [hminen sen
sijaan pystyy punnitsemaan ennalta madritteleméttoman mééran eri muuttujien merkityksia
osana yksittistd paitosti.>” Jos siis jokin tietty muuttuja saakin tietyissi olosuhteissa ennalta-
arvaamattoman painoarvon, pystyy ihminen ottamaan tillaisen muuttujan huomioon toisin

kuin algoritmi.

Artiklan 22 kielto ei ole ehdoton. Artiklan 2 kohdan mukaan automatisoituja

yksittdispadtoksid saa tehdd edellyttden, ettd paétos

a) on valttiméaton rekisterdidyn ja rekisterinpitdjan vilisen sopimuksen
tekemisti tai tdytdntdonpanoa varten;

b) on hyviksytty rekisterinpitdjién sovellettavassa unionin oikeudessa tai
jasenvaltion lainsdddanndssé, jossa vahvistetaan myds asianmukaiset
toimenpiteet rekisterdidyn oikeuksien ja vapauksien sekd oikeutettujen etujen
suojaamiseksi; tai

¢) perustuu rekisterdidyn nimenomaiseen suostumukseen.

Viranomaisten piitokset perustuvat tyypillisesti suoraan lakiin.’® Muiden rekisterinpitéjien
tekemit automaattiset padtokset johtavat tyypillisesti joko sopimuksen tekemiseen tai
tekemiitti jittimiseen.’” Asetuksesta ei kiy ilmi, miti tarkoitetaan vélttimdttomyydelldi
puhuttaessa rekisterdidyn ja rekisterinpitdjin vilisestd sopimussuhteesta. Riskind saattaa olla,
ettd rekisterinpitdjd saisi vapaat kddet mééritelld, milloin automatisoitu kasittely on
vilttimitonti ja milloin ei.’’ On kuitenkin syytd huomioida, etti edellytykseni
sopimussuhteen kaytolle késittelyn oikeusperusteena on rekisterinpitdjan kyky osoittaa
automatisoidun késittelyn vilttiméattomyys verrattuna muihin vihemmaén

yksityisyydensuojaan puuttuviin menetelmiin.®! Vilttimittdmyytti ei tule tulkita

7 Binns 2022, s. 202

58 Suomessa esimerkiksi Verohallinto tekee vuosittain yli 15 miljoonaa pddtdsti verotukseen liittyen.
Kansaneldkelaitos puolestaan antaa vuosittain 2-3 miljoonaa automaattista etuuspédtostd. (Verohallinnon
verkkosivut, Automaattinen paitdksenteko verotuksessa ja Eduskunnan verkkosivut, Yleislainsdadantod
automaattiselle paédtoksenteolle).

3 Tyyppiesimerkkini luottopditokset.

% Wachter et al. 2017, s. 94

61 Euroopan tietosuojavaltuutettu 2017, s. 22 ja WP29 2018 11, s. 25
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ehdottomasti. Automatisoidun kisittelyn voidaan ajatella olevan vilttdmitontd myos niissa

tilanteissa, joissa kisittely jollakin vaihtoehtoisella tavalla aiheuttaisi kohtuutonta vaivaa.®?

Sopimussuhteen hyodyntdminen késittelyn oikeusperusteena on rekisterinpitéjélle
vaivattomampaa kuin lukuisten suostumusten hallinta.%® Lisiksi suostumuksen kiyttd on
yleisessi tietosuoja-asetuksessa tarkasti sddnnelty, ja sen edellytykset luetellaan asetuksen 7
artiklassa. EUT korosti ratkaisussaan Orange Romdnia SA vastaan ANSPDCP% tietoisen
suostumuksen edellyttivén laajaa rekisterdidyn etukéteistd informointia.
Informointivelvollisuus ulotettiin jopa tietoihin kisittelyyn liittyvistd olosuhteista. Italian
korkein kassaatiotuomioistuin puolestaan tulkitsi ratkaisussaan 14381/2021, etti rekisterdidyn
antama suostumus ei ollut patevi, koska rekisteroityjé ei oltu riittdvésti informoitu profilointia
suorittavan algoritmin toimintalogiikasta.®> Suomessa perustuslakivaliokunta on suhtautunut
pensedsti suostumuksen kayttoon ainakin niissé tilanteissa, joissa suostumuksen nojalla
puututaan haavoittuvassa asemassa olevan yksityisyydensuojaan taikka kun suostumuksen
perusteella luovutetaan terveystietoja toiselle rekisterinpitéjillekéytettavéksi eri tarkoituksessa
kuin mihin tiedot on alun perin keritty.®® Suostumuksen kiyttimiseen saattaa siis liittyé

rekisterinpitdjdn ndkokulmasta riskitekijoita.

Mikaéli automatisoitu yksittdispaétds tehddén, tulee rekisterinpitijén 22 artiklan 3 kohdan
mukaisesti huolehtia asianmukaisista suojatoimista, joihin kuuluu vihintién oikeus vaatia
luonnollisen henkilén suorittamaa késittelyd sekd oikeutta oman kannan esittimiseen ja
piitoksen riitauttamiseen.®” Niisti suojatoimista etenkin oikeus saada osallistettua
luonnollinen henkild tietojen kasittelyyn on tulkinnanvarainen. Asetuksen tekstistd ei kdy

ilmi, koskeeko oikeus jo ensimmaistd padtostd vai vasta jélkikéateistd oikeutta saada

62 Gil Gonzalez — de Hert 2019 s. 606

83 Yleisen tietosuoja-asetuksen 7(1) artiklan mukaan rekisterinpitdjan on pystyttivi osoittamaan, etti rekisterdity
on antanut suostumuksen henkiltietojensa késittelyyn. 7(3) artiklan mukaan rekisterdidylld on oikeus peruuttaa
suostumuksensa milloin tahansa.

% Euroopan unionin tuomioistuin: C-61/19, Orange Romania SA vastaan Autoritatea Nationald de Supraveghere
a Prelucrarii Datelor cu Caracter Personal (ANSPDCP). ECLI:EU:C:2020:901

%5 Bincoletto, 2021. Tapauksen merkitysti yleisen tietosuoja-asetuksen mukaisen suostumuksen edellytysten
arvioinnissa vihentéa se, ettd tapauksessa sovellettiin yleisen tietosuoja-asetuksen sijasta Italian kansallista
tietosuojalainsidddéntdd ja jo kumottua EU:n henkildtietodirektiivia.

6 Katso esimerkiksi PeVL 42/2016 vp, jossa perustuslakivaliokunta arvioi nuoren tai timén huoltajan antaman
suostumuksen merkitystd nuoren tietojen luovuttamisessa etsivdn nuoristyon toimijalle; ja PeVL 1/2018 vp,
jossa perustuslakivaliokunnan arvioitavana oli terveystietojen suostumukseen perustuva luovuttaminen
kehittdmis- ja innovaatiotoimintaan.

67 Johdanto-osan 71 kappaleessa on suojatoimet laajennettu kisittimééin mm. asianmukaisten matemaattisten tai
tilastollisten menetelmien kéyton, virheriskin minimoinnin ja syrjinndn estimisen.
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automaation tekemi piitds uudelleen luonnollisen henkildn kisiteltiviksi.®® WP29 puhuu
suuntaviivoissaan paiatoksen uudelleentarkastelusta. Uudelleentarkastelun suorittavan
henkilon “olisi arvioitava perusteellisesti kaikkia merkityksellisia tietoja, rekisteréidyn
toimittamat lisitiedot mukaan luettuna”.®® Timin perusteella vaikuttaisi silti, ettd oikeus
saada luonnollinen henkild mukaan kisittelyyn koskisi vasta jilkikéteistd oikeutta saada

algoritmin tekema paétds uudelleenarvioitavaksi.

3.1.1 Automatisoidun yksittaispaatoksen maaritelma

Palatkaamme automaattisen paatoksenteon madritelmaan. Artiklan 22 1 kohdan perusteella

niyttéisi siis siltd, ettd automaattiselle padtoksenteolle asetetaan kaksi edellytysta:

1. Piaitoksen pitdd syntyai siten, ettd padtokseen johtanut henkil6tietojen késittely on ollut
pelkéstiddn automaattista. Kyseessd on siis tdysin automatisoitu prosessi, jossa pienikin
ihmisen osallistuminen kasittelyyn, rajaisi kyseisen maaritelmian mukaan pééatoksen
asetuksessa tarkoitetun automaattisen padtoksenteon ulkopuolelle.

2. Paitokselld on oltava rekisterdityyn kohdistuvia oikeusvaikutuksia tai néitd vastaavia

merkittdvia vaikutuksia.

Sen sijaan artikla ei ota kantaa sithen, onko kyseessa lopullinen pédétds vai voiko pdétos
tarkoittaa my0s itsendistd algoritmin suorittamaa viliportaan toimenpidettd osana
péitoksentekoprosessia.”® Esimerkiksi lainahakemuksen kisittely saattaa edeti niin, etti
ensimmadisessd vaiheessa automaatio joko hyvéksyy hakemuksen tai ohjaa sen ihmiselle, joka
puolestaan joko hyviksyy tai hylkii hakemuksen.”! Tulisiko kyseisenlainen prosessi kisittii
automatisoiduksi yksittdispadtokseksi, vaikka lopullisen padtoksen tekisi ihminen? Johdanto-
osan 71 kappaleen sanamuoto “olla joutumatta ... mahdollisesti toimenpiteen sisdltimén
padtoksen kohteeksi” tukee laajaa tulkintaa. Paitdksen tulisi ndin ollen ymmartaa kasittavan
lopullisen paatoksen lisdksi my0ds koneen suorittamat paatokseen tahtaavit vélivaiheen

toimenpiteet.”>

% Koulu et al. 2019, s. 91

% WP29 201811, s. 29

70 Kamarinou et al. 2016, s. 12
"I Binns — Veale 2021, s. 321
72 Kamarinou et al. 2016, s. 12
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Pddtos, joka perustuu pelkdstddn automaattiseen kdsittelyyn

Y14 olevan méadritelmén ensimmaiinen edellytys ei voi pitda paikkaansa. Asetuksen
tarkoituksena ei ole voinut olla, ettd rekisterinpitdjd voisi vélttya toteuttamasta sille médrattyja
automaattiseen padtdksentekoon liittyvid suojatoimia osallistamalla padtoksentekoon
ihmistoimijan jossakin triviaalissa tai tekaistussa tehtivissi.”® Jotta kyseessi ei olisi yleisessi
tietosuoja-asetuksessa tarkoitettu automaattinen paitos, on ihmisen toiminnan késittelyssé
oltava merkityksellistd. Ihmistoimijan on kyettidva tekemaén tosiasiallista punnintaa ja
esimerkiksi kyseenalaistamaan algoritmin tuottamaa ja kisittelemii dataa.”* Esimerkiksi
Facebook-julkaisujen moderoinnissa hyodynnetdin automaatiota, joka kdytdnnossé tekee
paitoksen siitd, julkaistaanko henkilon kirjoitusta vai ei. Néin siitd huolimatta, ettd Facebook
hyodyntdd tyontekijoitd, jotka hyviksyvét” kirjoituksen julkaisemisen. Kdytdnndssi
tyontekijilla ei kuitenkaan mahdollisuutta tosiasiassa arvioida kirjoituksen sisdltéd mm.
aikarajoitusten vuoksi, ja ihmismoderoinnin rooli on lihinni jilkikiteinen.”® Tdminkaltaisia
paitoksid kutsutaan myos kvasiautomaattisiksi.”® Myds WP29 on linjannut, etti esimerkiksi
rekisterinpitdjin informointivelvollisuus automaattisen paatoksenteon osalta ulottuu
padsdintoisesti myos sellaisiin tapauksiin, joissa automatisoidut paédtokset eivit vélttimatta

tdysin tiytd 22 artiklan 1 kohdan méiritelmia.”’

Voidaan siis todeta, ettd automaattinen padtoksenteko ei tarkoita ainoastaan “puhtaasti”
automaattista kdsittelyd, vaan se tulee ulottaa kattamaan tilanteet, joissa ihminen
kumileimasimen lailla muodollisesti tekee padtoksen toimien kuitenkin tosiasiassa
merkityksettomassé roolissa paatoksenteon kannalta. Luonnollisesti ihmiselld voi olla myd6s
viahdamerkityksinen rooli automatisoidun yksittdispadtoksen syntymisessd hidnen esimerkiksi

skannatessa asiakirjoja algoritmin hyddyntiméin tietokantaan.’®

Sen sijaan soveltamisen ulkopuolelle jadvit sellaiset koneavusteiset paédtokset, joissa
algoritmin avulla saadaan piitoksentekoa tukevaa tietoa.”” Terveydenhoidossa on saatu hyvii
tuloksia koneoppivien algoritmien kaytostd paatoksenteon apuna. Automaatio voi esimerkiksi

seuloa sydpihoitojen tarvetta®, ja algoritmien onkin havaittu tuottavan jopa

3 WP29 201811, s. 22

4 Kaltheuner — Bietti 2018, s. 13-14

> Wagner 2019, s. 112-113

7 bid., s. 111

77WP29 201811, s. 27

8 Voigt — von dem Bussche 2017, s. 181
7 Enarsson et al. 2022, s. 133

80 Ks. esim. Hou et al. 2019
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ihmisasiantuntijoita laadukkaampia analyyseja.®! Hallintop#toksid voidaan tehdi
koneavusteisesti esimerkiksi siten, ettd algoritmi valmistelee pdéatosluonnoksen, jonka

virkamies hyviksyy tehtyéin siihen tarpeelliset muutokset.?

Toisinaan puhutaan my0s semiautomaattisista padtoksista tai hybridipaatoksistd. Nailla
tarkoitetaan paitoksid, joiden tekemisessd automaatio ja ihminen toimivat interaktiivisessa
vuorovaikutuksessa. [hminen voi esimerkiksi valvoa algoritmin toimintaa ja korjata sen
virheitd, mutta ihmisella ei ole tdyttd kontrollia jokaiseen automaation suorittamaan
kisittelyvaiheeseen.®® Ihmistoimijan aktiivisuuden médrid piitoksen syntyyn johtavassa
kisittelyssé voi tietyissd tapauksissa olla vaikea arvioida. Niin ollen rajanveto
koneavusteisten ja automaattisten paitosten vélilld ei ole aina yksinkertaista, ja padtoksia

onkin tarpeen mukaan arvioitava tapauskohtaisesti.

Tadmén tutkielman puitteissa ei ole mahdollista paneutua rajanvetoon tarkemmin. Térkedd on
kuitenkin huomioida, ettd, kuten edell4 totesin, sellaiset pdédtokset, joissa ihmisen toiminta on
merkityksellisessi roolissa, jadvat 13—15 artiklojen soveltamisen ja timén tutkielman

tarkastelun ulkopuolelle.

Rekisteroityyn kohdistuvat oikeusvaikutukset tai nditd vastaavat merkittdvit vaikutukset
Ollakseen yleisessé tietosuoja-asetuksessa tarkoitettu automaattinen paiatos on paatokselld
oltava rekisterdityyn kohdistuvia oikeusvaikutuksia tai niitd vastaavia merkittavia
vaikutuksia. Yksiloon kohdistuvien oikeusvaikutusten on katsottu tarkoittavan julkishallinnon
tai yksityisen sektorin toimijan rekisterdityyn kohdistamia oikeustoimia.®* WP29 selvent,
ettd vaikutusta on oltava henkilon laillisiin oikeuksiin, kuten “’yhdistymisvapauteen,
adnioikeuteen tai oikeuteen ryhtyd oikeustoimiin™ tai se voi muutoin vaikuttaa

rekisterdidyn “oikeudelliseen asemaan tai sopimusperusteisiin oikeuksiin”.®> Esimerkkeini
WP209 luettelee padtokset, jotka johtavat

— sopimuksen peruuttamiseen,
— tietyn lakiséddteisen sosiaalietuuden, kuten lapsilisdn tai asumistuen,
myontdmiseen tai epddmiseen taikka

81 Begoli et al. 2019, s. 21

82 Oikeusministerid 2020, s. 11

8 Enarsson et al. 2022, s. 126

8 Voigt — von dem Bussche 2017, s. 182
85 WP29 201811, s. 22
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— maahantulokieltoon johonkin valtioon tai kansalaisuuden
epaamiseen. ¢

Huomionarvoista on, ettd asetuksen teksti ei ota kantaa sithen, onko oikeusvaikutteisella
padtokselld rekisterdidylle negatiivisia vai positiivisia vaikutuksia. Néin ollen
oikeusvaikutteisen paatoksen negatiivisuudella tai positiivisuudella ei ole merkitysti
arvioitaessa, onko kyseessi yleisessé tietosuoja-asetuksessa tarkoitettu automaattinen paétos
vai ei.’’

Oikeusvaikutuksiin verrattavat merkittidvit vaikutukset ovat vaikeammin méaéritettdvissa ja
niitd tulisi arvioida tapauskohtaisesti.®® Rekisterdidyn omakohtainen kokemus paitoksen
merkittdvyydesti voi vaihdella huomattavasti ihmisestd riippuen. Yksi tapa punnita, onko
kyseessd merkittdva vaikutus vai ei, on arvioida, pitéisiko suuri joukko muita ihmisid kyseisti
piitdstd vaikutuksiltaan ainakin kohtalaisen merkittévina.® Tillaisina voidaan tyypillisesti
pitdd paatoksid, jotka vaikuttavat rekisterdityyn taloudellisesti tai sosiaalisesti negatiivisesti
tai muutoin haittaavat timin arkea.’® Toisin kuin oikeusvaikutteisissa paitoksissi, vastaavalla
tavalla merkittdvissd padtoksissa vaikuttaisikin korostuvan nimenomaan péaatoksen
negatiiviset seuraukset rekisterdidylle. Yleisen tietosuoja-asetuksen johdanto-osan 71
kappaleessa mainitaan oikeusvaikutteisiin verrattavina padtoksind online-luottohakemuksen
automaattinen epddminen ja sdhkoisen rekrytoinnin kdytdnnét ilman ithmisen osallistumista.
WP29 toteaa, etti joka tapauksessa kyseessi tulee olla vakava vaikutus’!, joten soveltamisen
ulkopuolelle jadvit sellaiset triviaalit padtokset, joilla ei ole rekisterdidylle merkittavia

vaikutuksia.

Lisédksi on hyvd huomata, ettd algoritmin tekemalld paatokselld voi olla hyvinkin merkittivia
vaikutuksia yksiloon tai ihmisjoukkoon, mutta rajautua silti yleisen tietosuoja-asetuksen
soveltamisen ulkopuolelle. Asetuksen méadrdyksid sovelletaan nimittdin ainoastaan
automaatioon, joka pitdd sisdlldéin henkilotietojen kasittelyd. Esimerkiksi robottiauto voi
automaattisen tietojenkésittelyn seurauksena vahingoittaa tai jopa tappaa ihmisié liitkenteessa.

Auton toimintaa ohjaavat algoritmit kuitenkin tyypillisesti késittelevit henkilGtietojen sijaan

% Ibid., s. 23

87 Voigt — von dem Bussche 2017, s. 182
8 Kamarinou et al. 2016, s. 12

8 Tbid., s. 12

% Voigt — von dem Bussche 2017, s. 182
T WP29 2018 11, s. 22
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liikenteeseen, keliolosuhteisiin ja muihin teknisiin seikkoihin liittyvii tietoja.”? Pi#asiassa
kemikaaleihin liittyvdé dataa késittelevd hyonteismyrkkyd annosteleva automatisoitu
jarjestelmai saattaa padstda viljelytuotteisiin litkkaa ihmisille haitallisia aineita ja aiheuttaa
vakavia sairastumisia.”® Niinkin kauaskantoista automaattista pédtoksentekoa voidaan siis

tehda tdysin lapindkyméattomasti.

3.2 Paatoksia tekevat algoritmit

Automaattisen paatoksen tekee algoritmi. Téssi tutkielmassa on omaksuttu Koulun,
Maiihdniemen, Kyyrdsen, Hakkaraisen ja Markkasen antama mééritelma algoritmille. Tdmén
mukaan algoritmi on “vaiheittainen, ohjelmointikielinen tai matemaattinen kuvaus tai ohje
siité, kuinka jokin tehtivi tulee suorittaa tai kuinka ohjelmiston tulee reagoida”.** Paitosti
tehdessdin algoritmi valitsee optimaalisen vaihtoehdon lukuisten mahdollisten vaihtoehtojen
joukosta. Algoritmi perustaa ratkaisunsa sille sydtettyyn dataan, josta se poimii ratkaisun
kannalta merkitykselliset tiedot. Poiminta perustuu algoritmin sisdltdmiin matemaattiseen

kaavaan.”

Tadmaén tutkielman puitteissa ei ole mahdollista kuvata tarkemmin toimintamekanismeiltaan
erityyppisten algoritmien paitoksentekoprosesseja. Algoritmien jaottelu ylédtasolla on
kuitenkin tarpeen, silld automaattisen paatoksen tekevin algoritmin toimintamekaniikalla
saattaa olla merkitystd arvioitaessa automatisoiduista yksittdispddtoksistd annettavien tietojen
sisdltod ja esittdmistapaa. Merkitysté vaikuttaisi olevan 1dhinna silld, onko automaattisessa
paitoksenteossa hyodynnetty koneoppivaa algoritmia vai ei. Koneoppivien algoritmien
paitoksentekomekaniikka voi nimittdin olla niin monimutkainen, etti sen selittiminen saattaa
kiytinndssi olla mahdotonta.”® Pitkille vietyjd koneoppivia algoritmeja onkin niiden

vaikeaselkoisuuden vuoksi nimitetty kuvaavasti black box -algoritmeiksi.”’

2 Edwards — Veale 2018, s. 48

%3 Brkan — Bonnet 2020, s. 23

% Koulu et al. 2019, s. 21. Algoritmi voidaan méritelld monella tapaa. Esimerkiksi Oxford English Dictionary
maédrittelee algoritmin (‘algorithm’) seuraavasti: “A procedure or set of rules used in calculation and problem-
solving; (in later use spec.) a precisely defined set of mathematical or logical operations for the performance of
a particular task”. Em. mééritelma ei vaikuta huomioivan lainkaan koneoppivia algoritmeja, toisin kuin
esimerkiksi Koulun ja muiden antama mééritelma.

%5 Karanasiou — Pinotsis 2017, s. 171

% Koskinen 2018, s. 240 ja Mittelstadt et al. 2016, s. 7

97 Pasquale 2015, s. 3
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Koneoppivalle algoritmille tyypillistd on sen koko ajan muuttuva luonne sen luodessa
itselleen uutta sddnnostdod. TAmén vuoksi koneoppivia algoritmeja onkin luonnehdittu
dynaamisiksi erotuksena perinteisemmisti staattisista ( fixed’) algoritmeista.”®
Péitoksenteossa hyddynnettivid staattisia algoritmeja kutsutaan myds sddntépohjaisiksi
algoritmeiksi, koska niiden tekemét paitokset pohjautuvat ihmisen antamiin valmiisiin

sdanndstoihin. >

Saantopohjaisten algoritmien suorittamassa padtoksenteossa keskeisessd roolissa ovat siis
nimenomaan valmiit algoritmille annetut sddannot, eli toimintaohjeet, jotka ohjaavat
automaation suorittamaa prosessia.'% Tisti syysti algoritmin toiminta on hyvin pitkille
ennakoitavissa, ja suunnittelijan on mahdollista tarkastella algoritmin padtdksentekoa askel
askeleelta esimerkiksi virheen havaitsemiseksi ja korjaamiseksi.'’! Koneoppivat algoritmit
ovat piitoksentekomekaniikaltaan siintdpohjaisia monimutkaisimpia,'?? jolloin koko

paitoksentekoprosessi saattaa himaértya.

Koneoppivien algoritmien pédidtoksentekomekaniikka perustuu niiden itsensd luomaan
sadnndstoon; kone ikddn kuin oppii vanhan tiedon pohjalta, miten sen tulisi uuden sille
syotetyn tiedon kanssa toimia. Koneoppimisella tarkoitetaankin tyypillisesti sellaista
menetelmad, jossa jirjestelmd kykenee toimimaan itsendisesti ilman ihmisen sille antamia
tarkkoja toimintaohjeita.'® Arkikielessi koneoppivia jirjestelmii kutsutaan usein myds
tekodlyksi. Nilld kahdella asialla tarkoitetaan kuitenkin eri asioita.!® Kuten séiéintdpohjaiset
algoritmit, myos koneoppivat algoritmit vaihtelevat toimintamekaniikaltaan eivitkd ne ndin

ollen muodosta yhti yhteniisti algoritmityyppia.'®

Koneoppivaa algoritmia opetetaan koulutusdatan avulla. Koulutusdatalla tarkoitetaan
jarjestelmin kehitysvaiheessa algoritmille syotettdvid tietomassaa, jota algoritmi itsendisesti

kily l4pi etsien siitd siinndnmukaisuuksia, yhtildisyyksii ja eroavaisuuksia.'’ Tuloksena on

%8 Taylor 2017, s. 77

% Oikeusministerid 2020, s. 11

100 Koulu et al. 2019, s. 76

101 Tytt 2017, s. 93

102 Bsimerkiksi Koulu et al. 2019, s. 132

103 Koulu et al. 2019, s. 28

104 Tekoilystd ja sen soveltamisesta katso esimerkiksi Russell 2014

105 Esimerkiksi Torra 2017, s. 25-53 jaottelee koneoppivat algoritmit niiden siinndnmuodostusperiaatteen
perusteella klassifikaatioon ja regressioon perustuviin, ristivalidoiviin, klusterianalyyttisiin,
assosiaatioperiaatteen mukaisiin ja odotusarvon maksimoiviin (expectation-maximization).
106 K oulu et al. 2019, s. 22
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malli, jota algoritmi hyddyntia yksittdisten paitosten tekemisessi.'?” Toimiakseen halutulla
tavalla on jérjestelmélle annetun koulutusdatan méérin oltava riittdvén suuri. Koneoppivien
algoritmien yhteydessd puhutaankin usein nk. big datasta. Télla tarkoitetaan sellaista valtavan
suurta datan mééraa, jota algoritmille sydtetddn. Big dataa voidaan hyddyntédé niin algoritmin
kehitys- kuin soveltamisvaiheessa. Big datan kéyttd on viime vuosikymmenen aikana
lisddntynyt merkittavésti, milld on ollut suuria vaikutuksia paatoksentekoon esimerkiksi

terveydenhuollossa.'%.

Koneoppiva jérjestelma tarvitsee siis tarpeeksi dataa voidakseen muodostaa itselleen
paitoksenteon edellyttimin sdannoston. Koulutusdatan laadulla puolestaan on vaikutusta
sithen, millaisia pdétoksid jarjestelmé lopulta tuottaa. Mikili koulutukseen kéytetty tieto on jo
lahtokohtaisesti syrjivédd, tuottaa algoritmi syrjivid padtoksia. Alkuperdisessd datassa jokin
ithmisryhmad voi olla yli- tai aliedustettuna, jolloin tima vadristynyt representaatio heijastuu
my®os jérjestelmén tuottamiin paitoksiin.!*” Syrjivien mallien luominen ei siis ole tahallista,
vaan johtuu yhteiskunnassa valmiiksi olemassa olevista ja kerdtyn tiedon siséltdmisti
syrjivistd elementeistd. Téhdn ilmidon on vaikea puuttua, mutta siihen tulee aktiivisesti
kiinnittii huomiota jo datan kerdimisvaiheessa seki koko péitoksentekoprosessin ajan. '
Koneoppivien jirjestelmien syrjivyys on huolenaihe, johon on kiinnitetty huomiota mm.
Euroopan komission ehdotuksessa COM(2021) 206. Suomessa valtioneuvosto on puolestaan

kdynnistinyt kansallisen hankkeen vinoumien karsimismahdollisuuksien kartoittamiseksi.'!!

Koulutusdata tulee kisitteend erottaa niistd soveltamisvaiheen tietoldhteistd, joita jarjestelma
kisittelee muodostaessaan tietyssi asiassa pidtoksen.!'? Soveltamisvaiheessa jérjestelmille
sybtettyi tietoa kutsutaan input dataksi.''> Input dataa ovat esimerkiksi tiedot luotonhakijan

varallisuudesta tai tapaturmavakuutuksenottajan harrastuksista.

107 Selbst — Powles, 2017, s. 239

108 Kolasa et al. 2020, s. 1022

109 Koskinen 2018, s. 245

119 Amnesty International — Access Now 2018, s. 6

! valtioneuvoston kanslia, Tekodlyn vinoumien vilttiminen: suomalainen arviointikehikko syrjiméttomille
tekodlysovelluksille

112 Koulu et al. 2019, s. 81

13 Orwat 2020, s. 11

21



4 Henkilotietojen lapinakyva kasittely

Lapindkyvyys on yksi yleisen tietosuoja-asetuksen 5 artiklan 1 kohdassa luetelluista
tietosuojaperiaatteista. Sen mukaan henkildtietoja on “kisiteltdva ... rekisterdidyn kannalta
lapindkyvisti”. Lapindkyvyyden lisdksi henkildtietojen suhteen noudatettavia periaatteita ovat
lainmukaisuus, kohtuullisuus, kdyttotarkoitussidonnaisuus, tietojen minimointi, tismdllisyys,

sdilytyksen rajoittaminen seka eheys ja luottamuksellisuus.

Liapindkyvyys voidaan ymmartdd monessa eri merkityksessé. Se voi olla pelkkéé informaation
vilittimistd, jossa otetaan huomioon tiedon laatu, méédr4 ja asiallisuus taikka laajempi
sosiaalinen prosessi, jossa huomioidaan lisdksi sidosryhmien véliset jannitteet ja
neuvottelutarpeet.''* Usein lipinikyvyyden ajatellaan liittyvéin tiedonsaajan kykyyn tehdi
tietoisia p#toksid tai arvioida muiden tekemien piitosten oikeellisuutta.''> Automaattisesta
piitoksenteosta puhuttaessa lipinikyvyys kytkeytyy vahvasti vastuullisuuteen.!'®* WP29
lahestyy lapindkyvyyttd rekisterinpitdjdn velvollisuutena ja jakaa miérittelyssdin
lapindkyvyyden kolmeen eri osa-alueeseen:

Lipindkyvyys on tietosuoja-asetuksen mukaan kattava velvollisuus, joka
kasittdd kolme keskeistd osa-aluetta: 1) tietojen asianmukaista késittelya
koskevan tiedon antaminen rekisterdidyille, 2) rekisterinpitdjien tapa tiedottaa
rekisterdidyille ndiden tietosuoja-asetukseen perustuvista oikeuksista ja 3)
rekisterinpitijien keinot auttaa rekisterdityji kiyttiméiin oikeuksiaan.!'!”

Vaikuttaa siltd, ettd yleisen tietosuoja-asetuksen ndkokulmasta 1dpindkyvyyden ajatellaan
olevan itsearvoista, tavoiteltava hyve. Tulee kuitenkin huomata, ettd ldpindkyvyydesti ei
automaattisesti seuraa ymmirtiminen,''8 ja liika ldpinikyvyys voi olla jopa haitallista.!'’
Misséén tapauksessa lapindkyvyys ei ole tdydellinen keino rekisterdidylle saavuttaa kontrolli

omiin tietoihinsa.

Ananny ja Crawford tunnistavat kymmenen eri rajoitetta, joita ldpindkyvyydelld saattaa
olla.'?° Ensinnikin tieto ei voimaannuta, ellei ole olemassa mekanismeja, joiden avulla

epdkohtiin voidaan puuttua. Esimerkiksi tarpeeksi vahvat korruptoituneet jarjestelmait eivit

114 Albu — Flyverbom 2019, s. 277, 288-289
115 Florini 2007, s. 4-5

116 Diakopoulos 2020, s. 197

17 WP29 2018 1, 5. 4

118 Hakkarainen et al. 2020, s. 8

119 Vrabec 2021, s. 83

120 Ananny — Crawford 2016
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jirky, vaikka niiden epiasiallinen toiminta tuotaisiin julkisuuteen.'?! Toisaalta tiedon
vastaanottaminen ei tarkoita, ettd vastaanottaja toimisi rationaalisesti saamaansa tiedon
perusteella.'?? Lapindkyvyys ei mydskiin synnytd luottamusta, jos paljastetun tiedon
kiyttotarkoitukset ovat esimerkiksi eettisesti arveluttavia.'?* Kaiken liséksi tiedon antaminen,
varsinkaan ymmaérrettdviassd muodossa, voi olla sen vaikeaselkoisuuden vuoksi kdytdnndssé
mahdotonta,'?* ja mit4 ~1ihemmis algoritmisen jérjestelmin tosiasiallisia laskennallisia
komentoja avoimuus ulotetaan, siti vaikeammin ymmirrettivissi avoimuuden kohde on”.!%°

Kuitenkin pddtos on hyvaksyttavissd vain, jos tiedetddn paatoksenteon perusteet ja niiden

oikea soveltaminen. '

Artikla 5 on yksi yleisen tietosuoja-asetuksen tirkeimmisti artikloista,'?” ja vaikka

lipinikyvyydelli ei pystyti ratkaisemaan digitalisaation mukanaan tuomia ongelmia,'?® on
lapindkyvyyden periaatteen siséllyttiminen velvoittavaan lainsdddantoon perustelua jo siitd
syysti, ettd yksityisen sektorin itsesddntely ldpindkyvyyden toteuttamisessa on perinteisesti

ollut heikkoa.'?®

4.1 Rekisteroidyn oikeus saada tietoa henkilotietojensa kasittelysta ja oikeus

saada paasy hanta koskeviin tietoihin

Yleisen tietosuoja-asetuksen III luku késittelee rekisterdidyn tietosuojaan liittyvid oikeuksia.
Rekisterdidylld on oikeus

e saada tietoa henkilGtietojensa kisittelystd (13 ja 14 artiklat),

e saada pdidsy hintd koskeviin tietoihin (15 artikla),

o oikaista hinté koskevat virheelliset tiedot (16 artikla),

e poistaa tiedot (“oikeus tulla unohdetuksi) (17 artikla),

e rajoittaa tietojensa kisittelyad (18 artikla),

e siirtdd tiedot jérjestelmaisté toiseen (20 artikla),

121 Ibid., 5. 978

122 Ibid., s. 979-980

123 [bid., 5. 980

124 Ibid., 5. 981

125 Hakkarainen et al. 2020, s. 38

126 Lavapuro 2019, s. 226

127 Euroopan tietosuojaneuvosto 2021 I, s. 11
128 Sankari et al. 2022, s. 189

129 Edwards — Veale 2018, s. 52
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e vastustaa hdntd koskevien tietojen kasittelyd (21 artikla) ja

e olla joutumatta automaattisen paatoksenteon kohteeksi (22 artikla)

Ylla kuvattujen oikeuksien antamisella on pyritty siirtdméén valtaa rekisterinpitdjalta

rekisterdidylle. '3

Tamin tutkielman kohteena ovat rekisterdidyn oikeus saada tietoa henkilGtietojensa
késittelystéd sekd saada pdédsy hantd koskeviin tietoihin. Kaikki kolme artiklaa, 13, 14 ja 15,
takaavat rekisteroidylle oikeuden tietoon joko henkilGtietojen kerddmisen tai saamisen
yhteydessa (13 ja 14 artiklat) taikka jilkikdteen rekisterdidyn tietopyynnon perusteella (artikla
15). Yleinen tietosuoja-asetus ei aseta III luvun mukaisia oikeuksia tarkeysjérjestykseen.
Kéaytannossa oikeutta tietoon voidaan kuitenkin pitéa kaikkein merkittivimpana oikeutena,
silld sithen kulminoituu koko asetuksen kantavana voimana toimiva lapindkyvyyden periaate.

Sen olemassaolo on my®ds edellytys muiden oikeuksien kiyttimiselle. !

4.1.1 Artiklat 13 ja 14: toimitettavat tiedot, kun henkilGtietoja kerataan tai saadaan

Artiklassa 13 luetellaan ne tiedot, jotka rekisterinpitdjdn on annettava rekisterdidylle, kun
henkilGtietoja kerdtdan rekisterdidyltd itseltddn. Nykyisin rekisterinpitédjét kerddvét
henkil6tietoja yhd enenevissd méérin sdhkoisilla lomakkeilla. Artiklassa 14 puolestaan
luetellaan rekisterdidylle annettavat tiedot niissd tapauksissa, kun henkil6tietoja saadaan
muulta taholta kuin rekisteroidyltd itseltddn. Kummassakin tapauksessa informoinnin tulee
olla ns. etukiteistd. Artiklan 13(1) mukaan tiedot tulee antaa rekisterdidylle, kun
henkilGtietoja saadaan. Tdma tarkoittaa, ettd rekisterdidylld on oltava tiedot esimerkiksi
verkkolomakkeen tayttdmisvaiheessa eikd toimitettuina vasta vaikkapa maksutapahtuman
jilkeen.!3? Artiklassa 14 tarkoitetut tiedot tulee 14(3)(a) mukaisesti antaa “kohtuullisen ajan
kuluttua mutta viimeistidén kuukauden kuluessa henkilGtietojen saamisesta ottaen huomioon
tietojen kasittelyyn liittyvét erityiset olosuhteet”. Kohtuullinen aika tulee arvioida

tapauskohtaisesti, mutta WP29 korostaa, ettd joka tapauksessa tieto tulee antaa hyvissd ajoin

130 Vrabec 2021, s. 105
Bl Tbid., s. 64
132 WP29 2018 1, s. 14
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lipinikyvyyden varmistamiseksi.'*> On syytii olettaa, ettii tiedot on joka tapauksessa annettu

siind vaiheessa, kun automatisoitu yksittdisp#tos tehddin. '3

Kyseisten artiklojen perusteella annettavat tiedot ovat ldhes yhteneviiset. Rekisterdidylle
pitdd kummassakin tilanteessa antaa tiedot mm. henkil6tietojen késittelyn tarkoituksista ja
kisittelyn oikeusperusteesta, henkilotietojen vastaanottajista tai vastaanottajaryhmista,
henkilGtietojen siirtimisestd kolmansiin maihin sekd muista rekisterdidyn III luvun mukaisista
oikeuksista. Jos tietoja ei ole saatu rekisterdidyltd itseltddn, on rekisterinpitdjén kerrottava
niiden ldhde. Liséksi muista lihteisti saatujen tietojen osalta on kerrottava kisiteltavit
henkilétietoryhmiit.!* T#hin voi olla syyni se, etti lisitietojen antaminen edesauttaa

rekisterdidyn omien tietojensa kontrollointia.!*¢

Seka 13 ettd 14 artiklan kohdissa 2 on vielé erikseen lueteltu ne tiedot, joiden toimittaminen
on tarpeen asianmukaisen ja ldpindkyvéan kisittelyn takaamiseksi. Téllaisina tietoina on
ilmoitettava mm. tietojen sdilytysaika tai sdilytysajan méarittdmiskriteerit, tieto 15 artiklan
mukaisesta oikeudesta saada péésy tietoihin, oikeus peruuttaa annettu suostumus seké oikeus
tehda valitus valvontaviranomaiselle. Artiklan 13(2)(e) mukaan on liséksi ilmoitettava — kun
tietoja kerdtddn — tieto siitd, onko tietojen antamiselle lakisdédteinen taikka sopimukseen
perustuva velvollisuus, sekd onko tiedot pakko antaa ja antamatta jittimisen mahdolliset
seuraukset. Kun henkil6tietoja on saatu, tulee rekisterdidylle 14(2)(f) artiklan mukaan lisdksi

antaa tieto henkilotietojen ldhteesta.

Asianmukaisen ja ldpindkyvin kasittelyn takaamiseksi rekisterinpitéjin on toimitettava tietoa
myds automaattiseen paitoksentekoon liittyen. Artiklojen 13(2)(f) ja 14(2)(g) nojalla
rekisterdidylle on informoitava:

automaattisen paatoksenteon, muun muassa 22 artiklan 1 ja 4 kohdassa
tarkoitetun profiloinnin olemassaolo, seké ainakin néissd tapauksissa
merkitykselliset tiedot késittelyyn liittyvéstd logiikasta samoin kuin kyseisen
késittelyn merkittdvyys ja mahdolliset seuraukset rekisterdidylle.

133 Ibid., s. 25

134 Koskinen 2018, s. 254

135 Toisin sanoen, miti tietoja kisitelldn.
136 Vrabec 2021, s. 67
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Muutoksista artikloissa 13 ja 14 miéritettyihin tietoihin tulee aina erikseen viestid
rekisterdidyille.!3” Liséksi tietoja voi olla tarpeen antaa rekisterdidylle mydhemmaissi
vaiheessa siindkin tapauksessa, ettd niissa ei ole tapahtunut muutoksia. Vaikka kyseessd on
ensisijaisesti ennen késittelyn aloittamista annettavista tiedoista, voisi rekisterinpitdjén siis
olla osoitusvelvollisuuden perusteella aiheellista 1dhettdd rekisterdidylle muistutuksia tai
muita huomautuksia, joiden tarkoitus on kiinnittéa rekisterdidyn huomio 13 ja 14 artiklan

mukaiseen informaatioon.'*®

4.1.2 Artikla 15: oikeus saada paasy tietoihin

Artiklassa 15 sdadetién rekisterdidyn oikeudesta saada paédsy henkilotietoihin. Padsylla
tarkoitetaan rekisterdidyn oikeutta saada hénti koskevat tiedot sen jilkeen, kun tiedot on jo
keritty rekisterdidyltd itseltdédn tai saatu muusta ldhteesti ja ne ovat rekisterinpitéjén hallussa.
Kyse on siis rekisterdidyn jélkikéteisestd oikeudesta. Artiklan 1 kohdan mukaan
rekisterdidylld on oikeus “saada rekisterinpitdjiltd vahvistus siitd, ettd hantd koskevia
henkil6tietoja késitellddn tai ettd niitd ei késitelld, ja jos nditd henkilGtietoja késitelldén, oikeus
saada paisy henkil6tietoihin sekd” artiklassa erikseen luetellut tiedot. Ndma tiedot ovat
suurilta osin samat kuin 13 ja 14 artikloissa, joskin edelld mainittuja jonkin verran
suppeammat.'® Artiklan 15(1)(h) mukaan rekisterdidylle on annettava automaattiseen
paitoksentekoon liittyen sama informaatio kuin edelld 13 ja 14 artiklan nojalla, eli tieto

automaattisen pdatoksenteon, muun muassa 22 artiklan 1 ja 4 kohdassa
tarkoitetun profiloinnin olemassaolo, sekd ainakin niissé tapauksissa
merkitykselliset tiedot késittelyyn liittyvistd logiikasta samoin kuin kyseisen
kisittelyn merkittdvyys ja mahdolliset seuraukset rekisterdidylle.

Osana padsyoikeutta on artiklan 3 kohdassa on liséksi sdddetty rekisterdidyn oikeudesta saada
jaljennos kasiteltiavistd henkilotiedoista. Oikeus ei artiklan 4 kohdan mukaisesti

kuitenkaan “’saa vaikuttaa haitallisesti muiden oikeuksiin ja vapauksiin”.

3TWP29 20181, 5. 17

138 Ibid., s, 19

139 Rekisterdidylle ei endd tarvitse ilmoittaa tiettyjd tietoja, jotka on annettu jo tietoja kerittéiessi tai saataessa.
Tillaisia tietoja ovat esim. mahdollisen tietosuojavastaavan yhteystiedot; késittelyn oikeusperuste;
rekisterinpitdjdn oikeutettu etu, kun oikeutettua etua kéytetdin kisittelyn perusteena; tieto siitd, mista
henkil6tiedot on saatu ja tieto oikeudesta peruuttaa annettu suostumus.
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Péésylla omiin tietoihin on korostunut merkitys osana eurooppalaista
perusoikeuskokonaisuutta, ja EIT on katsonut oikeuden kuuluvan EIS 8 artiklan takaaman
yksityisyydensuojan piriin. Tapauksessa Gaskin v. United Kingdom'*® EIT péityi siihen, ettd
valittajalla oli ollut oikeus hédnta koskeviin tietoihin siitd huolimatta, ettd salassa pidettdvien
tietojen antaminen olisi saattanut vaarantaa kolmansien oikeuksia. Tapauksessa Yonchev v.
Bulgaria'*' puolestaan oli kyse tydnhakijan oikeudesta omiin arviointitietoihinsa. EIT totesi
tuomiossaan, ettd viranomainen oli rikkonut EIS 8 artiklaa ollessaan luovuttamatta kyseisia
tietoja. Samaan lopputulemaan EIT péityi tapauksessa Roche v. United Kingdom'*?, jossa oli
kyse terveystietojen luovuttamisesta. Myds EUT:n'*® oikeuskiytinndssi on korostettu padsyn
tarkeyttd jalkikateisend yksityisyyden suojaa toteuttavana rekisterdidyn kontrollikeinona. Sen
on myo0s néhty toimivan erityisen hyvin organisaatioiden harjoittaman tietojen véadrinkdyton
paljastamisessa.'* Piisyoikeus oli olemassa hieman suppeamassa muodossa jo
henkilétietodirektiivissi.'*> Sen kiyttd jii tirkeydestiéin huolimatta henkilétietodirektiivin

voimassa ollessa vahaiseksi. !4

Artiklan 15 perusteella annettavat tiedot toimitetaan rekisterdidylle hinen niita
tiedustellessaan. Tiedot on 3 kohdan mukaan toimitettava “’yleisesti kéytetyssa sahkoisessi
muodossa, paitsi jos rekisterdity toisin pyytdd”. Johdanto-osan 63 kappaleen mukaan
padsyoikeuden kdyttdmisen tulisi olla vaivatonta. Lisdksi rekisterinpitdjdé suositellaan
tarjoamaan rekisterdidylle etdpéddsy suojattuun jérjestelméén, jossa rekisterdidyn on
mahdollista tutustua omiin tietoihinsa. Rekisterdity ei kuitenkaan ole velvollinen kdyttdméén
rekisterinpitdjin tarjoamaa etidpadsyd, vaan voi kdyttad oikeuttaan ilmoittamalla siitd

rekisterinpitijéin viralliseen yhteystietoon.'4’

Rekisterinpitdjén on 12 artiklan mukaan reagoitava 15 artiklan nojalla tehtyyn
tietopyyntoon “ilman aiheetonta viivytysti ja joka tapauksessa kuukauden kuluessa pyynnon

vastaanottamisesta”. Sen sijaan lainlaatija ei ole katsonut aiheelliseksi sddtdd madrdaikaa 15

140 Euroopan ihmisoikeustuomioistuin: Gaskin v. United Kingdom, 10454/83, 07 July 1989.
ECLI:CE:ECHR:1989:0707JUD001045483

141 Euroopan ihmisoikeustuomioistuin: Yonchev v. Bulgaria, 12504/09, 07 December 2017.
ECLI:CE:ECHR:2017:1207JUD001250409

142 Euroopan ihmisoikeustuomioistuin: Roche v. United Kingdom, 32555/96, 19 October 2005.
ECLI:CE:ECHR:2005:1019JUD003255596

143 Katso esimerkiksi Yhteisdjen tuomioistuin: C-553/ 07, Rijkeboer. ECLI:EU:C:2009:293.
144 Vrabec 2021, s. 105

145 Ibid., s. 105

146 Tene — Polonetsky 2013, s. 263

147 Euroopan tietosuojaneuvosto 2022, s. 2
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artiklassa tarkoitettujen tietojen antamiselle rekisterdidylle, mikd on ymmaérrettévié ottaen
huomioon rekisterdidyn oikeus saada jiljennds kasiteltivisti tiedoista. Kun vield
huomioidaan, ettei jdljennoksen antaminen saa vaarantaa muiden oikeuksia ja vapauksia,

saattaa rekisterinpitdjélle aiheutua tietopyynnon johdosta kohtalaista suurempi tyOmééra.

4.2 Tiedonsaannin ajankohta ja oikeus selitykseen

Automaattisista yksittdispddtoksistd annettavan tiedon sisdltoon ndyttiisi vaikuttavan myos
rekisterdidyn informoinnin ajankohta. Ennen paétoksentekoa tapahtuvaa ex ante -tyyppinen
rekisterdidyn informointi nimittiin vaikuttaisi eroavan péaéitoksenteon jéalkeisestd ex post -
tyyppisestd informoinnista. Tdma johtuu siité, ettd ennen automaattisen yksittiispddtoksen
tekemistd algoritmi ja sen toiminta kohtelee kaikkia rekisterdityjd tdysin samalla tavalla.
Talloin ratkaisevaa rekisterdidyn tiedonsaannin kannalta on saada tiedot siitd, miten
paitoksentekosysteemi operoi kokonaisuutena, jolloin informoinnin tulisi siséltda esimerkiksi
tiedot yleisistd vaatimuksista, spesifioinneista ja seurannaisvaikutuksista. Ex ante -informointi
tapahtuisi padosin artiklojen 13 ja 14 nojalla (toimitettavat tiedot, kun henkilStietoja kerdtddn

rekister0idylta ja toimitettavat henkilotiedot, kun tietoja ei ole saatu rekisterdidyltd).

Erottelu liittyy tutkijoiden kdyméén vilkkaaseen keskusteluun siitd, antaako yleinen
tietosuoja-asetus rekisterdidylle tiedonsaantioikeuden lisdksi oikeuden selitykseen ( right to
explanation’) automaatiosta ja sen tekemasta yksittdispaatoksestd. Debatti on
merkityksellinen, silld selityksen saaminen oikeutena (tai selityksen antaminen
velvollisuutena) olisi huomattavasti pidemmaélle menevi oikeus (tai velvollisuus) kuin pelkka

informoiduksi tuleminen'*® ja vaatisi rekisterinpitijltd mahdollisesti suurtakin vaivannikoa.

Yleisen tietosuoja-asetuksen johdanto-osan 71 kappaleen mukaan automaattiseen
paétoksentekoon olisi aina sovellettava asianmukaisia suojatoimia. Yhtend téllaisena
asianmukaisena suojatoimena mainitaan rekisterdidyn oikeus saada selvitys kyseisen
arvioinnin jilkeen tehdysté padtoksestd. Lisdksi rekisteroidylle tulee taata oikeus riitauttaa
padtos. Tdmén vaatimuksen yhdessid asetuksen 2 jakson takaamien oikeuksien kanssa on
katsottu muodostavan — ei vain oikeutta tulla informoiduksi, vaan myos — oikeuden

selitykseen algoritmin toiminnasta.'*’ Esimerkiksi Malgieri ja Comandé katsovat, etti

148 Selbst — Powles 2017, s. 239
1499 Goodman — Flaxman 2017, s. 6
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rekisterdidylle tulee antaa tiettyd padtosta koskevat tiedot my0s niissé tapauksissa, joissa
informointia on rajoitettu liikesalaisuuteen tai tekijinoikeuden suojaan vedoten.!>° Myds

)151

Britannian tietosuojaviranomainen I/nformation Commissioner’s Office (ICO)">" vaikuttaisi

erottelevan ennen piitoksentekoa annettavan tiedon péitoksenteon jilkeisestd. !>

Selitys tarkoittaa siis eri asiaa ja pidemmalle menevié aktiivista toimintaa kuin pelkka
informaation toimittaminen rekisterdidylle. Selityksen avulla ihminen kykenee
muodostamaan koneen tekemaisté padtoksestd perustellun kasityksen ja mielipiteen (oliko
paitos hyva vai huono). Selityksen perusteella rekisterdidyn tulisi vahimmilldén kyetd
vastaamaan sen kaltaisiin kysymyksiin kuin, suositteleeko malli lainan myOntamista
ennemmin valtaviestoon kuuluvalle henkil6lle kuin vihemmiston edustajalle tai mille

ominaisuuksille malli antaa eniten painoarvoa kiyttimissiin ennusteessa.'

Koska rekisterdidyt saavat saman algoritmin suorittaman késittelyn perusteella eri sisdltdiset
paitokset voidaan ajatella, ettd paitoksenteon jilkeen rekisterdidyille pitdisi toimittaa eri
siséltdinen informaatio kuin ennen paitosti. Pédtoksenteon jélkeisessd informoinnissa
tulisikin keskittya tietyn yksittdisen paatoksen takana oleviin olosuhderiippuvaisiin
seikkoihin, kuten, sydtteiden painotuksiin, yksittdispadtoksesséd kaytettyihin sddnt6ihin tai
viiteryhmien tietoihin.!>* Ajattelutapa on luonteva, kun huomioidaan lipinikyvyyden
merkitys 22 artiklan 3 kohdan mukaisessa rekisterdidyn oikeudessa riitauttaa nimenomainen

yksittdinen hinti koskeva paitds.'>

Ex ante ja ex post -tyyppisten informointien erittelyd voidaan kuitenkin perustellusti
kritisoida. Algoritmit ovat lihtokohtaisesti luonteeltaan deterministisid.'*® Systeemille
syotetyt samat muuttujat tuottavat siis joka kerta saman lopputuleman. Kaksi identtisen input
datan (esim. ikd, sukupuoli, tulotaso yms.) omaavaa luottohakemuksen luottoyhtidlle jattavaa
hakijaa saavat algoritmilta keskenddn samanlaiset luottopédétokset — joka kerta. Téstd johtuen

paitoksentekohetki ei aiheuttaisi késittelyssé sellaista vedenjakajaa, joka muuttaisi késittelyn

150 Malgieri — Comandé 2017, s. 264. Informointivelvollisuudesta poikkeamisesta tarkemmin katso luku 4.4.

151 Brexitin jélkeisessé Britanniassa sovelletaan nk. UK GDPR:ii, joka on tietosuojaperiaatteiden, rekisterdidyn
oikeuksien ja rekisterinpitéjén velvollisuuksien osalta yhtenevéinen yleisen tietosuoja-asetuksen kanssa, katso
ICO:n verkkosivut, The UK GDPR. Témaén tutkielman kannalta ICO:n lausumien voidaan siis katsoa olevan yha
relevantteja.

1532 1CO:n verkkosivut, What goes into an explanation?

133 Goodman — Flaxman 2017, s. 6

134 Wachter et al. 2017, s. 78

155 Wachter et al. 2017, s. 87

156 Selbst — Powles 2017, s. 240
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luonnetta ratkaisevalla tavalla. Rekisterinpitdjé voi siis antaa rekisterdidylle samansisdltoiset
merkitykselliset tiedot késittelyyn liittyvista logiikasta yhtd hyvin ennen paitoksentekohetked

kuin sen jilkeen. '’

Tama on luonnollinen tulkinta ottaen huomioon my®ds artiklojen 13, 14 ja 15 identtiset
vaatimukset, mitd tulee automaattisista yksittdispddatoksisté informoimiseen. Ainoa asetuksen
kohta, jossa viitataan automatisoidun yksittdispdétoksen ajankohtaan rekisterdidyn
informoimisen ndkdkulmasta, on johdanto-osan 71 kappale, jonka mukaan rekisterdidylld
tulisi olla oikeus saada selvitys “arvioinnin jdlkeen tehdystd paatoksestd”. Kyseinen viittaus
koskee kuitenkin artiklassa 22 sdéddettyji suojakeinoja eikd suinkaan artiklojen 13—15
merkityksellisten tietojen antamista.'>® Asetukseen kirjattuja artiklojen identtisii vaatimusten

erottaminen toisistaan tuntuisikin jokseenkin keinotekoiselta.

Vield eris kdytdnnon sanelema syy olla tekemétti eroa ex ante ja ex post -informointien
vilille on, ettd yksittdiseen padtokseen johtaneiden syiden ja automaation

tekemén “harkinnan” kuvaaminen voi olla monimutkaisten koneoppivien algoritmien
tekemien p#itosten osalta mahdotonta.'>® Tilloin ainoaksi vaihtoehdoksi ji informoida
rekisterdidylle ne samat asiat, jotka rekisterinpitéja on kertonut jo ennen paitoksen tekemista.
Vaikeaselkoisten koneoppivien algoritmien tekemissd paédtoksissd korostuvat muut
suojakeinot, kuten pditoksen jdljitettdvyys, systeemin auditointimahdollisuudet ja kisittelyn

merkittivyydesti ja mahdollisista seurauksista kertominen.'®

Mydskddn WP29 tai Euroopan tietosuojaneuvosto eivit antamissaan suuntaviivoissa tai
ohjeissa ole todenneet, ettd 13 ja 14 artiklojen perusteella automatisoiduista
yksittaispadtoksistd annetun tiedon tulisi tiedon siséllon, laajuuden tai antamistavan suhteen
erota 15 artiklan nojalla annetusta tiedosta. '®! Itseasiassa WP29 toteaa, etti 15 artiklan
nojalla “rekisterinpitdjdn olisi toimitettava rekisterdidylle tiedot kasittelyn mahdollisista

seurauksista eiki selitysti jostain tietystd paitoksestd”.'®? Sen sijaan

157 Ibid., 5. 240

158 Ibid., 5. 241

139 AT HLEG 2020, s. 1415

160 Thid., s. 15

161 Veale — Edwards 2018, s. 399 ja Kaltheuner — Bietti 2018, s. 15
162 WP29 201811, s. 29
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lapindkyvyysvaatimuksia tulee soveltaa koko tiedon elinkaaren ajan; henkil6tietoja

keriittéiessi tai saataessa seki kun rekisterdidylle viestitiin hiinen oikeuksistaan. '3

Asetuksen ainoa viittaus selitykseen on siis johdanto-osan 71 kappaleessa; artikloissa selitysti
el mainita. Téstéd syystd on jopa tulkittu, ettd lainsédtdja on tietoisesti valinnut olla lisddmatta
oikeutta selitykseen osaksi yleistd tietosuoja-asetusta taikka jattanyt sen kansallisen
lainsddtijin harkintaan.'®* Artiklojen 13—15 yhteneviiset sanamuodot niyttiisivitkin
vesittdvén rekisterdidyn mahdollisuuden vaatia tarkempaa jalkikéateistd selvitysté jo tehdysti
yksittéispadtoksestd kuin, mitd rekisterinpitdjd on toimittanut jo henkildtietoja keréttéessa tai
saataessa.!® Kaiken lisiksi on episelvii, toisiko oikeus selitykseen lopulta lisiarvoa
rekisterdidyn oikeussuojan niikokulmasta,!®® ja Bayamlioglu toteaakin, etti keskustelu

oikeudesta selitykseen on sittenkin irrelevantti. '*7

Oikeuskdytdnndn puuttuessa on epéselvad, riippuuko annettavan tiedon sisilto ja laajuus siité,
tarkastellaanko ennen padtoksen tekemisté tapahtuvaa (ex ante), vai paitoksenteon jilkeen (ex
post) tapahtuvaa rekisterdidyn informointia. Vaikka asetuksen ei tulkittaisi velvoittavan
rekisterinpitdjdd selittdimiin rekisterdidylle tehtya yksittiistd paatostd jalkikateen, voidaan
rekisterinpitdjilla ajatella olevan joka tapauksessa sosiaalinen tai eettinen velvollisuus avata
juuri heitd koskeva pitos.'%® Toisaalta on myds katsottu, ettd esimerkiksi potilasta koskevan
automatisoidun yksittdispaédtoksen selitys tulisi olla potilaan hoidosta vastaavan

terveydenhoitohenkildkunnan saatavilla potilaan asianmukaisen hoidon varmistamiseksi.!'®’

4.3 Tiiviin esittamisen, ymmarrettiavyyden ja selkean ja yksinkertaisen kielen

vaatimus

Ei ole yhdentekevai, miten rekisterinpitdja rekisterdityjd informoi. WP29 toteaa jopa, ettd

toimitettavan tiedon saatavuus ja ymmarrettivyys ovat yhta tarkeitd seikkoja kuin tiedon

163 WP29 20181, s. 6

164 Wachter et al. 2017, s. 80-81 ja Bayamlioglu 2021, s. 6
165 Veale — Edwards 2018, s. 400

166 Bayamlioglu 2021, s. 7 ja Edwards — Veale 2018, s. 48
167 Bayamlioglu 2021, s. 6

168 Katso esimerkiksi Wachter et al. 2018, s. 843 ja 872.
169 Mourby et al. 2021, s. 13
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sisiltd.!”? Yleisen tietosuoja-asetuksen 12 artiklan vaatimukset tiedon esittimisen muodosta
rajaavat rekisterinpitdjan mahdollisuuksia tietojen antamisessa. Artiklan 1 kohdan mukaan:

Rekisterinpitdjdn on toteutettava asianmukaiset toimenpiteet toimittaakseen
rekisterdidylle 13 ja 14 artiklan mukaiset tiedot ja 15-22 artiklan ja 34 artiklan
mukaiset kaikki késittelyd koskevat tiedot tiiviisti esitetyssd, lapindkyvéssa,
helposti ymmairrettdvassé ja saatavilla olevassa muodossa selkedlld ja
yksinkertaisella kielell4.

Samansiséltdisesti ymmarrettdvyytti sivutaan myods asetuksen johdanto-osan 63 kappaleessa,
jonka mukaan tietojen olisi oltava "tiiviisti esitettyjd sekd helposti saatavilla ja
ymmarrettdvid”. Lisdksi ne olisi “ilmaistava selkedlld ja yksinkertaisella kielelld” ja
tarvittaessa havainnollistettava. Selkedn ja yksinkertaisen kielen tirkeyttd on korostettu
erikseen suostumuksen edellytyksid koskevassa 7 artiklassa ja henkilGtietojen

tietoturvaloukkauksesta informoimista koskevassa 34 artiklassa.

Tiivis esittdminen tarkoittaa tiedon esittdmistéd tehokkaasti ja ytimekkdcdsti. Tiiviydelld on
merkitystd ihmisaivojen rajallisen tiedonkésittelykapasiteetin kannalta. Liika informaatio voi
johtaa asian himértymiseen ja suoranaiseen informaatiodhkyyn. !7! Informaatiodhky
puolestaan voi johtaa lopulta siihen, etté rekisterdity todellisuudessa menettdd kontrollin
omiin tietoihinsa. Informaatiodhky ei ole seurausta esimerkiksi rekisteréidyn
lukutaidottomuudesta tai muusta kognitiivisesta kyvyttomyydestd, vaan johtuu thmisen
rajallisesta kyvysti késitelld suurta tietomaérad. Paradoksaalisesti, mitd enemman
rekisterdidylle annetaan tietoa hinen henkildtietojensa kisittelystd, sitd vihemmén hinen on

mahdollista suodattaa titi tietoa ja tehd harkittuja p4dtoksii omiin tietoihinsa liittyen.!”?

Tiedon on oltava helposti ymmérrettdviad ja se on esitettidva selkedlld ja yksinkertaisella
kielelld. Ndmai kaksi vaatimusta liittyvit liheisesti toisiinsa.!”® Ymmarrettivyytti arvioidaan
rekisterdityjen keskimdicirdisen edustajan nikdkulmasta.!’* Selkei ja yksinkertainen kieli ei
sisdllda monimutkaisia lauserakenteita eikd informointi saisi pitda sisdllddan abstrakteja tai
episelvii termeji. Liian teknisti kielti ja sanastoa tulee vilttidd.!”> Automatisoidusta
paétoksenteosta puhuttaessa ymmarrettivyyden vaatimus korostuu etenkin vaikeaselkoisten

koneoppivien padtoksentekosysteemien kohdalla. Kisittelyn tai kdytetyn algoritmin

170 WP29 20181, s. 6

71 Ibid,, 5. 7

”2van Qoijen — Vrabec 2018, s. 94-95
173 WP29 20181, s. 7

174 Ibid., s. 7

175 Ibid., s. 9
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monimutkaisuus ei kuitenkaan ole syy olla antamatta rekisterdidylle merkityksellista
informaatiota, vaan ldpindkyvén késittelyn varmistamiseksi informointivelvollisuudella on

korostunut merkitys juuri monimutkaisessa ja vaikeasti ymmérrettivissi kisittelyssa.!”¢

Paradoksaalisesti pelkistetylld informoinnilla ei ole mahdollista antaa rekisterdidylle
riittivisti tietoa ainakaan koneoppivan automaation pédtoksenteon logiikasta.!”” Kaiken
lisdksi automatisoidun padtoksentekojérjestelmin ennakoivuus on kéddntden verrannollinen
systeemin selitettdvyyteen: tarkimmat algoritmit ovat myds kaikkein vaikeimmin
ymmiirrettivid.!” Rekisterinpitijin ei ole toisaalta sallittua joustaa péitoksentekomekaniikan
tarkkuudesta, silld 5(1)(d) mukaan kéisittelyssd on noudatettava tdismadllisyyden periaatetta, eli
henkil6tietojen tulee olla tdsméllisid. Sisddnrakennetun ja oletusarvoisen tietosuojan
vaatimuksen mukaan rekisterinpitdjin tulee asetuksen 25 artiklan nojalla puolestaan toteuttaa
muun muassa sellaiset tekniset toimenpiteet, joilla se varmistaa tietosuojaperiaatteiden
oletusarvoisen toteutumisen tietojen kisittelysséd. Sisddnrakennettua ja oletusarvoista
tietosuojaa on pidetty merkittivéni asetuksen mukanaan tuomana yksityisyydensuojan
takeena'” ja silld on tirked osa my®s lipinikyvyyden toteuttamisessa.'®” Sisdéinrakennettu ja
oletusarvoinen tietosuoja huomioiden rekisterinpitijin tulisi siis hyodyntaa — selitettivyyden
kustannuksella — mahdollisimman tarkkoja algoritmeja, jotta tdsmaéllisyyden periaate

késittelyssd toteutuu.

Teknisen vaikeaselkoisuuden lisdksi ymmairrettivyysongelmat voivat kummuta myds siitd
athepiiristd tai eliménalueesta, johon automatisoitu yksittdispditos liittyy. Ottakaamme
esimerkki rekisterdidysta potilaana. Sairaalahenkilsto ja muut lddketieteen ammattilaiset
hy6dyntidvit yhd enemmaén nk. kliinisen paédtoksenteon tukijérjestelmid, joiden tarkoituksena
on tyypillisesti ennustaa potilaan alttiutta tietynlaisille sairauksille tai helpottaa lddketieteen
ammattilaisen suorittamaa potilaan diagnosointia. Systeemi perustuu usein oppivaan
tekodlyyn ja tekee ratkaisut syotettyjen terveystietojen ja ennustavien tyypitysten (tyypillisesti
nk. Naive Bayes -laskentamallin) perusteella.'®! Vaikka luonteeltaan tillaiset paitokset eivit
yleensé ole yleisen tietosuoja-asetuksen tarkoittamia automaattisia oikeusvaikutteisia tai

sellaisiin verrattavia yksittdispaédtoksid, voidaan osaa perustellusti pitdd sellaisina. Esimerkiksi

176 WP29 2018 11, s. 27

177 Gil Gonzélez — de Hert 2019, s. 602

178 Carabantes 2019, s. 309-310

179 Colonna 2020, s. 176

180 Buroopan tietosuojaneuvosto 2020 1, s. 15
181 Fernandes et al. 2020, s.6—7
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hoidon kiireellisyyden arvioinnissa kédytettdvét tukijirjestelmait asettavat hoitoon
hakeutuneiden ihmisten palvelujen saatavuuden osalta tirkeysjarjestykseen. Téllaisella
automaation tekemaélld péaatokselld voidaan arvioida olevan merkittiavid vaikutuksia
rekisterdityyn, jolloin yleisen tietosuoja-asetuksen 13—15 artiklat tulevat sovellettaviksi.'?
Ladketieteelliseen arvioon perustuva padtds, jossa muuttujat haetaan ladketieteellisestd
terminologiasta ja jossa annetun tiedon omaksuminen ldhtdkohtaisesti edellyttdd korkeaa
tietotaitoa, ndiden termien avaaminen rekisterdidylle on vilttimitontd.'s? Rekisterinpitijin on
ndin ollen tasapainoiltava toisaalta riittdvén yksityiskohtaisen informoinnin ja toisaalta

helposti ymmarrettdvan ja selkedn tiedottamisen valilla.

4.4 Informointivelvollisuudesta poikkeaminen

Yleinen tietosuoja-asetus mahdollistaa rekisterinpitdjan poikkeamisen
informointivelvollisuudesta nimenomaan automatisoituun paitdoksentekoon liittyen neljéssa
eri tilanteessa.'®* Tilloin automaattisesta piitoksenteosta annettavan tiedon sisiltd on nolla.

Poikkeaminen on sallittua, kun

p—

rekisterdity on jo saanut kyseiset tiedot,

2. tiedon antaminen on mahdotonta tai siitd aiheutuu kohtuuton vaiva,
3. tiedon antaminen loukkaa kolmannen oikeuksia tai vapauksia tai
4

rajoitus perustuu unionin oikeuteen tai kansalliseen lainsdadantoon.

Alla kasittelen kutakin poikkeusperustetta erikseen.

4.4.1 Rekisterdity on jo saanut tiedot

Artiklan 13 4 kohdan mukaan henkildtietoja kerdtessa rekisterdityé ei tarvitse informoida
artiklassa luetelluista tiedoista siltd osin kuin rekisterdity on jo saanut tiedot”. Sama

poikkeus on sdddetty henkilGtietojen saamisen yhteydessd annettavien tietojen osalta 14(5)(a)

182 Mourby et al. 2021, s. 5

83 1bid., s. 6

184 Lisaksi tiedot voidaan kerdadamisen yhteydessa 14 artiklan 5 kohdan nojalla jattd3 antamatta, mikali tietojen
antaminen estda kasittelyn tarkoituksen saavuttamisen taikka vaikeuttaa sita suuresti taikka tietoja ei saa
antaa, koska niita koskee lakisaateinen salassapitovelvollisuus. Algoritmi itsessadn ei voi olla luottamuksellista
tai salassa pidettavaa tietoa (katso esimerkiksi Brkan — Bonnet 2020, s. 42). Ndin ollen rajoitukset eivat sovellu
tdman tutkielman tarkastelun kohteena olevien tietojen antamatta jattdmiseen.
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artiklassa. Sen sijaan poikkeus ei koske 15 artiklan rekisterdidyn jilkikéteistd oikeutta tietoon.
Rekisterinpitdjén on siis annettava rekisterdidylle kaikki artiklassa 15 luetellut tiedot siiti
huolimatta, ettd rekisterdity on saanut osin samat tiedot jo henkil6tietojen kerddmisen tai
saamisen yhteydessd. Tdma on ymmarrettavaa, silld poikkeaminen
informointivelvollisuudesta aiemmin suoritetun tiedonannon perusteella tekisi turhaksi koko

jalkikateisen rekisterdidyn informoinnin.

Poikkeamisoikeutta aiemman informoinnin perusteella tulee tulkita suppeasti.'®®> Vaikka
rekisterdity olisi saanut aikaisemmin osan tiedoista, on rekisterinpitdjalld antaa rekisterdidylle
ne tiedot, joita tima ei vield ole saanut. Lisdksi tiedot on annettava aina, jos ne ovat
informoinnin jilkeen muuttuneet.'®® Vedotessaan tietojen aikaisempaan informoimiseen
rekisterinpitdjdn on kyettivi osoittamaan ja dokumentoitava mité tietoja on jo annettu sekd

miten ja milloin kyseiset tiedot on toimitettu rekisterdidylle.'®’

4 .42 Mahdottomuus tai kohtuuton vaiva

Artikla 14(5)(b) antaa rekisterinpitdjdlle mahdollisuuden olla antamatta rekisterdidylle
artiklassa 14 tarkoitettuja tietoja, mikali "tietojen toimittaminen osoittautuu mahdottomaksi
tai vaatisi kohtuutonta vaivaa”. Mahdottomuus tai kohtuuton vaiva tulee alakohdan tekstin
mukaan sovellettavaksi etenkin silloin, kun késittely tapahtuu arkistointi-, tutkimus- tai
tilastointitarkoituksessa. Artiklaa 14 tismentévéd johdanto-osan 62 kappaleen mukaan tiedot
vol jattdd antamatta, jos informointi on mahdotonta tai vaatii “kohtuuttomia ponnistuksia”.
Huomionarvoista on, etti artiklat 13 ja 15 eivit sisélld samanlaista mahdollisuutta.'3® Niin
ollen rekisterinpitdji voi vedota mahdottomuuteen tai kohtuuttomaan vaivaan ainoastaan
rekisterdityjen etukédteisessd informoinnissa ja vain niiltd osin kuin henkil6tiedot on saatu

muusta ldhteestd kuin rekisterdidylté itseltdan.

135 WP 29 20181, 5. 29

136 Ibid., s. 28

137 Ibid., s. 28

138 Yleisen tietosuoja-asetuksen 15 artiklaa koskevassa johdanto-osan 63 kappaleessa todetaan, ettd
rekisteroidylld olisi oltava oikeus saada ilmoitus automaattisen kasittelyn logiikasta, jos mahdollista. Taéma
vaikuttaisi samanlaiselta liennytykseltd kuin 14 artiklan mahdottomuuteen perustava oikeus jéttaa tiedot
antamatta. Artikla 15 ei kuitenkaan anna rekisterinpitdjille samanlaista harkintavaltaa siihen, onko tietojen
antaminen mahdollista vai ei, joten mahdottomuuteen vetoaminen 15 artiklassa tarkoitetuissa tilanteissa ei liene
mahdollista.
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Mahdottomuus ja etenkin kohtuuton vaiva ovat maarityksind tulkinnanvaraisia. WP29:n
mukaan mahdottomuus tarkoittaa, etti rekisterinpitdja on estynyt tayttdmiin velvoitteensa.
Mahdottomuutta ei arvioida asteikolla, vaan rekisterinpitdjén on joko mahdollista tai
mahdotonta informoida rekisterdityji.'®® Mahdottomuus tulee siis tulkita suppeasti, ja
kaytannossa rekisterinpitdjdn on hyvin harvoissa tilanteissa mahdollista vedota tiedon
antamisen mahdottomuuteen.'*® Edell oleva huomioiden tiedon antamisen automaattisesta
padtoksenteosta ei voi katsoa olevan mahdotonta esimerkiksi sellaisissa tilanteissa, joissa
rekisterinpitdja ei itsekédén tdysin ole selvilld kisittelyn logiikasta taikka ei ole selvittanyt

késittelyn mahdollisia seurauksia.

Voidaan perustellusti kysya, tuleeko kohtuutonta vaivaa arvioida objektiivisesti vai
subjektiivisesti. On selvad, ettd siind missé vaiva ei ole kohtuuton vaikkapa suurelle
yritykselle, jonka liiketoiminta nojaa henkil6tietojen késittelyyn, voi hyvinkin olla kohtuuton
pienelle aliresursoidulle organisaatiolle.'”! Rekisterinpitiji ei voi rutiininomaisesti vedota
kohtuuttomaan vaivaan, jos kasittelyn tarkoituksena ei ole arkistointi-, tutkimus- ja
tilastointi.!”? Kohtuutonta vaivaa olisi syyti arvioida subjektiivisesti ja tulkita tiukasti juuri
yritystoimintaa harjoittavien organisaatioiden kohdalla.'”® Kohtuutonta vaivaa arvioitaessa
voidaan kuitenkin ottaa huomioon mm. rekisterdityjen miéri.!** Suuret kaupalliset yritykset
késittelevit usein huomattavan suuren joukon ithmisjoukon henkilGtietoja. Tdma seikka voisi
puoltaa kyseisenlaisen yrityksen oikeutta vedota kohtuuttomaan vaivaan. Pelkdn
rekisterdityjen suuren madran ei kuitenkaan voitane ajatella muodostavan rekisterinpitéjille
kohtuutonta vaivaa suorittaa 14 artiklan mukaista informointia ainakaan niissi tilanteissa, kun
kisittely ei liity arkistointiin, tutkimukseen tai tilastointiin. Lapindkyvyys on yleisen
tietosuoja-asetuksen kantavia periaatteita,'®® ja siiti poikkeamista kohtuuttomaan vaivaan

vedoten tulee arvioida tiukoin kriteerein.'®®

189 WP29 2018 1, s. 30

190 Thid., 5. 30

191 Vrabec 2021, s. 94
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4.4.3 Kolmannen oikeuksien tai vapauksien loukkaaminen

Artiklan 15 kohdan 4 mukaan rekisterdidyn oikeus saada jéaljennos késiteltiavista
henkilGtiedoista ”ei saa vaikuttaa haitallisesti muiden oikeuksiin ja vapauksiin”. Artiklaa 15
koskeva johdanto-osan 63 kappale vaikuttaisi laajentavan kyseisté rajoitusta koskemaan
jaljennoksen lisdksi myds muita kasittelyyn liittyvia tietoja. Kappaleen 63 mukaan

rekisteroidyilla olisi ... oltava oikeus tietdd ja saada ilmoitus erityisesti
henkil6tietojen kisittelyn tarkoituksista, ja jos mahdollista, késittelyajasta,
henkilGtietojen vastaanottajista, kasiteltdvien henkil6tietojen automaattisen
késittelyn logiikasta seki kyseisen kasittelyn mahdollisista seurauksista,
ainakin jos késittely perustuu profilointiin. ... Tdma oikeus ei saisi vaikuttaa
epéedullisesti muiden oikeuksiin ja vapauksiin, joita ovat esimerkiksi
litkesalaisuudet tai henkinen omaisuus ja erityisesti ohjelmistojen
tekijdnoikeudet.

Rekisterinpitéjé voisi siis harkintansa mukaan poiketa ldpindkyvyyden periaatteesta ja olla
toimittamatta rekisterdidylle hinen pyytdmidén tietoja automaattisen kisittelyn logiikasta ja
mahdollisista seurauksista, jos kyseiset tiedot on esimerkiksi katsottava liikesalaisuuksiksi.
Sen sijaan kappaleessa ei erikseen mainita tietoa kisittelyn merkittédvyydesti.'®”
Samansiséltoistd rajoitusmahdollisuutta ei ole siséllytetty yleisen tietosuoja-asetuksen
artikloihin, joten kyseisen rajoituksen kéyton mahdollisuus kidytdnnon tilanteissa on

tulkinnanvarainen. Misséin tapauksessa sen kiyttoi ei saisi oikeudettomasti laajentaa.!”®

Liikesalaisuudet, henkinen omaisuus tai ohjelmistojen tekijinoikeudet tulee ymmaértaa
ainoastaan esimerkkeind mahdollisista loukatuista oikeuksista, aivan kuten johdanto-osan
tekstissd mainitaan.'”® Puhuttaessa timin tutkielman kohteena olevasta
informointivelvollisuudesta /iikesalaisuus olisi 1dhinnd sellainen muiden oikeus, joka saattaisi
tiedon antamisen johdosta vaarantua. Arvioitavaksi tulisi etenkin tiedon antaminen
automaattisen kisittelyn logiikasta, johon saattaa sisiltyé liikesalaisuuden alaista dataa.>*’ Sen
sijaan tekijanoikeuden vaarantuminen tuskin tulisi kyseeseen, sillé toisin kuin
tietokoneohjelmisto, ohjelmiston toiminnan taustalla oleva algoritmi ei voi eurooppalaisen

tekijinoikeussiintelyn nojalla saada suojaa teoksena.””! Algoritmi ei voi saada mydskin

197 Merkityksellisistd tiedoista kisittelyyn liittyvisti logiikasta katso luku 5.2. Késittelyn merkittivyydesti ja
mahdollisista seurauksista annettavista tiedoista katso luku 5.1.

198 Euroopan tietosuojaneuvosto 2022, s. 50

99 Ibid., s. 50

200 Syojattua dataa voivat olla esimerkiksi algoritmin 1dhdekoodi tai tieto koneoppivan algoritmin
koulutusdatasta. Automaattisen kasittelyyn liittyvastd logiikasta annettavan tiedon siséllostd katso luku 5.2.1.
201 Brkan — Bonnet 2020, s. 44
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esimerkiksi suojaa patenttina.?®> Euroopan patenttivirasto on katsonut, ettii algoritmia tulee

pitii matemaattisena menetelmind, ei keksintond, eiki sitd niin ollen voida patentoida.*

Direktiivin julkistamattoman taitotiedon ja liiketoimintatiedon (liikesalaisuuksien)
suojaamisesta laittomalta hankinnalta, kdytoltd ja ilmaisemiselta (EU) 2016/943 (jaljempani
liikesalaisuusdirektiivi) 2 artiklan 1 kohdan mukaan liikesalaisuudella tarkoitetaan tietoa, joka
tiyttdd seuraavat vaatimukset:

a) se on salaista siind mielessd, ettd se ei ole kokonaisuudessaan tai osiensa
tasméillisend kokoonpanona ja yhdistelména sellaiseen henkilGpiiriin kuuluvien
henkildiden, jotka yleensd kisittelevit téllaisia tietoja, yleisestitiedossa tai
helposti saatavissa;

b) silld on kaupallista arvoa, koska se on salaista;

¢) henkild, jolla on tieto laillisesti hallussaan, on ryhtynyt vallitsevissa
olosuhteissa kohtuullisiksi katsottaviin toimenpiteisiin sen pitdimiseksi
salaisena;

Algoritmit voivat tiyttdd edelld mainitut vaatimukset ja ne ovat myds liikesalaisuuksina
saaneet suojaa kiytinndssi.?** Missiin tapauksessa algoritmin paljastaminen ei edisti
etenkiin kaupallisia tavoitteita.?> Suojan tarpeen on kuitenkin oltava aito, jotta
informointivelvollisuudesta voidaan poiketa. Keinotekoinen vetoaminen liikesalaisuuden
suojaan ei ole mahdollista eikéd rekisterinpitdjd voi kayttia sitd tekosyynd padsyn epadmiseksi

tai tietojen toimittamisesta kieltiytymiseksi.??

Liikesalaisuuteen vetoaminen ei kuitenkaan ole tdysin ongelmatonta. Ensinndkin
rajoitusmahdollisuus on kuvattu ainoastaan asetuksen johdanto-osan yksittiisessa
kappaleessa. Kuten aiemmin totesin, asetuksen johdanto-osan kappaleet eivit ole sitovia
saannoksid, vaan niiden tarkoitus on esitelld niitd seuraavien sitovien artiklojen perusteluja.
Niin ollen ei ole selvdi, antaako pelkka johdanto-osan maininta rekisterinpitdjélle
mahdollisuuden poiketa informaatiovelvollisuudesta myds muiden tietojen kuin 15 artiklassa
mainitun kédsiteltdvien henkil6tietojen jéljenndksen osalta. Toiseksi lainsddtdja ei ole ollut
sdantelyssdin johdonmukainen. Liikesalaisuusdirektiivin johdanto-osan 34 kappaleessa
todetaan, ettd “direktiivissd kunnioitetaan perusoikeuksia ja noudatetaan periaatteita, jotka on

vahvistettu erityisesti perusoikeuskirjassa, etenkin oikeutta yksityis- ja perhe-elamén

202 Brkan — Bonnet 2020, s. 43. Eurooppalainen patenttioikeus on suurelta osin harmonisoimatointa, joten

jasenmaiden viélilld saattaa olla eroavaisuuksia suojan suhteen.
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kunnioittamiseen [sekd] oikeutta henkil6tietojen suojaan.” Ndiden kahden sddddksen, yleisen
tietosuoja-asetuksen ja liikesalaisuusdirektiivin, johdanto-osat astuvat toistensa tonteille ja

aiheuttavat tulkintaongelman.?®’

Tulkinnanvaraisessa tilanteessa asiaa tulisi arvioida perusoikeusmy®énteisesti.?’® Myds EUT
on viimeaikaisissa ratkaisuissaan korostanut yksityisyydensuojan merkitysti kaupallisten
oikeuksien kustannuksella.??” EUT néyttiikin siinndnmukaisesti arvioivan rekisterinpitijin
oikeudet rekisterdidyn oikeuksia heikommiksi.?!? Niin ollen liikesalaisuuden suoja viistyisi
rekisterdidyn oikeuksien edessé. Tdlloin ainoana liikesalaisuuden suojasta johtuvana
rajoituksena rekisterdidyn 15 artiklassa sdédettyyn oikeuteen voitaisiin hyvéksya vain

artiklassa itsessdin mainittu rajoitus oikeuteen saada jiljennds kisiteltivisti tiedoista.>!!

Brkan ja Bonnet huomauttavat, etti jos rekisterdidyn oikeus tietoon menee joka kerta
liikesalaisuuden suojan edelle, ei yleisen tietosuoja-asetuksen johdanto-osan 63 kappaleessa
olisi tullut erikseen mainita liikesalaisuuden suojaa yhteni poikkeamisperusteena.?!? Vrabec
paityy pohdinnassaan siihen, ettd asiaa tulee harkita tapauskohtaisesti ottaen huomioon
tietojen antamisen ja antamatta jattdimisen vaikutukset niin liikesalaisuuden haltijalle kuin

rekisterdidylle.?!?

Todettakoon, ettd johdanto-osan 63 kappaleen mukaan liikesalaisuuden suojan huomioon
ottaminen ei kuitenkaan saisi johtaa siihen, ettd rekisterdidylle ei anneta minkdénlaista tietoa.”
Vaikka rekisterinpitédjilla vetoaisi liitkesalaisuuteen, tulee rekisterdidylle siis joka tapauksessa
antaa jotakin tietoa. Informointivelvollisuus ei siis kokonaan kumoutuisi ja tietosisdlto olisi
nollaa suurempi. Rekisterinpitdjd téllaisissa tapauksissa informoida rekisteroitya
paitoksentekojérjestelmén toiminnasta yldtasolla paljastamatta suojattua tietoa algoritmin

tarkemmasta sisallosta.>'

207 Malgieri — Comandé 2017, s. 263

208 hid., 5. 262

209 Brkan 2016, s. 814

210 Vrabec 2021, 5. 116

211 Malgieri — Comandé 2017, s. 264

212 Brkan — Bonnet 2020, s. 40

213 Vrabec 2021, s. 115

214 Malgieri — Comandé 2017, s. 264 ja Brkan — Bonnet 2020, s. 4041
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4.4.4 Unionin oikeuteen tai kansalliseen lainsaadantdoon perustuva rajoittaminen

Artiklan 23(1) mukaan EU:n oikeudessa tai jisenvaltion lainsdddédnndssi voidaan asettaa
rajoituksia kaikkiin rekisterdidyn artikloissa 12-22 sdéddettyihin oikeuksiin.
Rajoitusmahdollisuus ei siis koske ainoastaan oikeutta tietoon, vaan myds muita rekisteréidyn
IIT luvun mukaisia oikeuksia, kuten oikeutta vastustaa késittelyé ja oikeutta tulla unohdetuksi.
Rekisterdidyn oikeutta tietoon voidaan 23 artiklan nojalla rajoittaa sekd 13, 14 ettd 15
artikloissa tarkoitetuissa tapauksissa. Rajoittamisen tulee olla valttdmatonta ja oikeasuhtaista
ja rajoittamisessa tulee joka tapauksessa ottaa huomioon ihmisten perusoikeudet ja -vapaudet.
Yksityisyydensuojaan puuttumisen vélttimattomyytti ja suhteellisuutta on korostettu myos
EUT:n oikeuskiytinndssi.?!> Rajoittaminen on mahdollista ainoastaan jossakin seuraavista
tarkoituksista:

a) kansallinen turvallisuus;

b) puolustus;

¢) yleinen turvallisuus;

d) rikosten ennalta estiminen, tutkinta, paljastaminen tai rikoksiin liittyvat
syytetoimet taikka rikosoikeudellisten seuraamusten tdytintonpano, mukaan
lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu tai téllaisten
uhkien ehkéisy;

€) muut unionin tai jdsenvaltion yleiseen julkiseen etuun liittyvét tirkeit
tavoitteet, erityisesti unionille tai jdsenvaltiolle tirked taloudellinen tai
rahoituksellinen etu, mukaan lukien rahaan, talousarvioon ja verotukseen
liittyvit asiat sekd kansanterveys ja sosiaaliturva;

f) oikeudellisen riippumattomuuden ja oikeudellisten menettelyjen suojelu;

g) sddnneltyd ammattitoimintaa koskevan ammattietiikan rikkomisen torjunta,
tutkinta, selvittdminen ja syytteeseenpano;

h) valvonta-, tarkastus- tai sdéntelytehtéva, joka satunnaisestikin liittyy julkisen
vallan kédyttoon a—e ja g alakohdassa tarkoitetuissa tapauksissa;

1) rekisterdidyn suojelu tai muille kuuluvat oikeudet ja vapaudet;

) yksityisoikeudellisten kanteiden taytantdonpano.

Luettelo on kaiken kattava eiki rajoituksia voi s#itid muilla perusteilla.?'®

Rajoitusmahdollisuuksien kirjo on silti laaja ja jattad kansalliselle lainsdétéjélle huomattavasti
liikkkumavaraa. Etenkin alakohdan e on katsottu antavan jidsenvaltioille hyvin laajan

harkintavallan rekisterdityjen oikeuksien rajoittamisessa.>!” Tdmi on riski asetuksen

215 Katso Yhteisojen tuomioistuin: C-73/07, Tietosuojavaltuutettu v. Satakunnan Markkinaporssi Oy and
Satamedia Oy. ECLI:EU:C:2008:727, kappale 56 ja Euroopan unionin tuomioistuin (suuri jaosto): C-511/18, C-
512/18 ja C-520/18, La Quadrature du Net ym. vastaan Premier ministre ym. ECLI:EU:C:2020:791.

216 Euroopan tietosuojaneuvosto 2021 11, s. 9

217 Euroopan tietosuojaneuvoston mukaan tiedonantamisesta aiheutuvat rasitteet julkistaloudelle eivit ole
alakohdassa e tarkoitettu syy. Katso Euroopan tietosuojaneuvosto 2021 1II, s. 8.
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harmonisoivalle vaikutukselle, miti tulee eurooppalaiseen korkean tietosuojan tasoon.>!®
Riski ei ole kuitenkaan toistaiseksi aktualisoitunut. Pikemminkin suunta vaikuttaisi olevan
pdinvastainen, eli yleisen tietosuoja-asetuksen kansallista litkkumavaraa on hyddynnetty

nimenomaan tiukentamaan tietosuojavaatimuksia.!’

218 Voigt — von dem Bussche 2017, s. 185
219 Bayamlioglu 2021, s. 4 ja 7
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5 Automaattisesta paatoksenteosta annettavat tiedot

Téssd luvussa tarkastelen automaattisesta paatoksestd artiklojen 13—15 nojalla annettavan
informaation tietosiséltod. Kuten huomasimme, sanamuoto automaattisesta padtoksenteosta
annettavien tietojen suhteen on yhtildinen kaikissa kolmessa artiklassa.??? 22!

Rekisterinpitdjilla on néin ollen velvollisuus antaa rekisterdidylle:

1) tieto automaattisen paatoksenteon olemassaolosta,
2) merkitykselliset tiedot késittelyyn liittyvéstd logiikasta ja

3) kasittelyn merkittdvyys ja mahdolliset seuraukset rekisterdidylle.

Tiedot on annettava ainakin niissd tapauksissa, kun automaattinen paatoksenteko pitda
sisélldadn profilointia. Samanlainen ilmaus sisdltyy johdanto-osan 63 kappaleeseen, joka

koskee artiklan 15 mukaista pédisyd henkildtietoihin.??2

Asetuksen tekstisti ei suoraan kdy ilmi, sovelletaanko sddddstd my0s profilointia
sisdltimdttomédn automaattiseen padtdoksentekoon. Suppeampaa tulkintaa tukee artikloja 13 ja
14 koskeva johdanto-osan 60 kappaleen maininta, ettd rekisteroidylle tulisi ilmoittaa
nimenomaan profiloinnin olemassaolosta ja sen seurauksista. Automaattisesta paatdksenteosta
ja profiloinnista antamissaan suuntaviivoissa WP29 vaikuttaa kuitenkin tulkitsevan, etti tiedot
tulee antaa joka tapauksessa, sisdlsipd automaattinen paitoksenteko profilointia tai ei. Tiedot
tulee WP29:n mukaan antaa “pelkéstddn automaattiseen kisittelyyn perustuvista padtoksistd,
profilointi mukaan luettuna”.?** Kyseinen suuntaviivojen kohta koskee ainoastaan oikeutta
saada pédsy tietoihin eikd WP29 ole kisitellyt asiaa 13 ja 14 artiklojen osalta. Kuitenkin,
koska asetuksen sanamuoto 13, 14 ja 15 artiklojen osalta on siis identtinen, voidaan tulkinnan
ajatella koskevan 15 artiklan lisdksi myds informointia tietojen kerddmisen ja saamisen

yhteydessa.

Lapindkyvyyttd koskevissa suuntaviivoissa WP29 toteaa lisaksi, ettd

rekisterdidyille toimitettaviin pakollisiin tietoihin kuuluvat myds tieto
automaattisen pdatoksenteon, muun muassa 22 artiklan 1 ja 4 kohdassa
tarkoitetun profiloinnin olemassaolosta, sekd merkitykselliset tiedot késittelyyn

220 Katso edelld 4.1.1 ja 4.1.2.

221 Vertaa henkilotietodirektiivi 12(1)(a), jonka mukaan rekisterdidyllé oli oikeus saada ainoastaan jélkikiteinen
pyynnostd annettava tieto ’kyseessé olevien tietojen automaattiseen késittelyyn liittyviasté logiikasta”

222 Kappaleessa mainitaan automaattinen kisittely (ei ainoastaan automaattista paitdksentekoa), joten
soveltamisala on asetuksen jakson 2 pakottavia sdddoksié laajempi.

223 WP29 201811, 5. 28
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liittyvésta logiikasta samoin kuin kyseisen késittelyn merkittavyydesti ja
mahdollisista seurauksista rekisterdidylle.??*

Namékiin suuntaviivat eivdt vaikuta tekevén eroa profilointia sisdltdvén ja siséltdméttomén
automatisoidun paitoksenteon vililld, mitd tulee rekisterinpitijian informointivelvollisuuteen.
Tulkintaa vahvistaa WP29:n toteama, etté rekisterdidyille on kerrottava, miten profilointi tai
automatisoitu paitoksentekoprosessi toimii”.?*> Tdmi edesauttaa WP29:n mukaan asetuksen
perustana olevaa avoimuusperiaatetta.??® Avoimuusperiaatteeseen viitataan suuntaviivoissa
ainoastaan 13 ja 14 artiklojen osalta. Oletettavaa kuitenkin on, ettd, koska periaate on koko
asetuksen taustana, on sitd sovellettava samassa laajuudessa my0s 15 artiklassa tarkoitettuun

oikeuteen saada pdisy tietoihin.

WP29:n suuntaviivat huomioiden informointivelvollisuuden tulee sekd 13, 14 ettd 15 artiklan
osalta tulkita ulottuvan myos niihin tilanteisiin, joissa automaattinen paatoksenteko ei perustu
rekisterdidyn profilointiin. Tdmén lisdksi WP29 suosittaa, ettd kyseiset tiedot annettaisiin

myds automaattisen kéasittelyn yhteydessé, vaikka kisittely ei kaikilta osin tayttiisikddn 22(1)

artiklan méiiritelmii automatisoidusta yksittiispadtoksestd.??’

Artiklan 15 mukaista oikeutta saada pédsy tietoihin koskevan johdanto-osan 63 kappaleen
mukaan

[k]aikilla rekisterdidyilld olisi [...] oltava oikeus tietdd ja saada ilmoitus
erityisesti henkildtietojen kisittelyn tarkoituksista, ja jos mahdollista,
kasittelyajasta, henkilGtietojen vastaanottajista, kisiteltdvien henkilGtietojen
automaattisen késittelyn logiikasta sekd kyseisen késittelyn mahdollisista
seurauksista, ainakin jos késittely perustuu profilointiin.

Vaatimus ei juuri eroa artiklan 15 (ja artiklojen 13 ja 14) sisdllostd. Johdanto-osan tekstissé ei
kuitenkaan rajata automaattisen kasittelyn logiikasta annettavia tietoja ainoastaan

merkityksellisiin tietoihin, kuten artiklassa 15. Johdanto-osan tekstid ei kuitenkaan liene syyti
tulkita siten, ettd késittelyn logiikasta tulisi kertoa jotakin muuta kuin merkityksellisid tietoja,

eikd WP29:n tai Euroopan tietosuojaneuvoston ohjeista tai suuntaviivoistakaan ole muuta

224 WP29 2018 1, 5. 23

22 Ibid., s. 17

226 Suomenkielinen versio suuntaviivoista mainitsee avoimuuden tietosuojaperiaatteena. Englanninkielisessi
versiossa taas on kéytetty yleisen tietosuoja-asetuksen kanssa yhtenevéisti sanaa ’transparency’, josta
suomenkielisessd asetuksessa kédytetddn sanaa ldpindkyvyys. Suuntaviivojen avoimuusperiaatteella
tarkoitettaneen siis yleisen tietosuoja-asetuksen 5(1)(a) artiklan l&pindkyvyyden periaatetta.

27WP29 2018 11, s. 27

43



tulkittavissa. Toisin kuin artiklan tekstissd, kyseisessd johdanto-osan kappaleessa ei mydskdin
ole mainintaa kasittelyn merkittdvyydesta rekisterdidylle, vaan ainoastaan seurauksista.
Samoin kuin artiklan 15 tekstissd 63 kappaleessa todetaan oikeuden koskevan varsinkin niitad

tilanteita, joissa automaattisen péétoksen taustaksi on tehty rekisterdidyn profilointia.

Kasittelen seuraavaksi informointivelvollisuuden osien 2) merkitykselliset tiedot kdsittelyyn
liittyvdstd logiikasta ja 3) kdsittelyn merkittivyys ja mahdolliset seuraukset rekisteréidylle
sisdltojd. En erikseen késittele automaattisen paatdoksenteon olemassaolosta informointia, silla
sithen ei liity samanlaista tulkinnan tarvetta kuin osiin 2) ja 3), vaan sitd joko on tai ei. Tédhin
liittyen on kuitenkin syytd huomata, ettd rajanveto automaattisen paitoksenteon ja
ihmistoimijan tekemiin péitoksen vililld ei aina ole selviid.??® Koska mielestiini
merkitykselliset késittelyn logiikasta ovat jossain médarin monitulkintaisempi kokonaisuus
kuin kisittelyn merkittavyys ja kasittelyn mahdolliset seuraukset, késittelen niiti osia
asetukseen nidhden kéénteisessa jarjestyksessi. Ensin tarkastelen siis

informointivelvollisuuden osaa 3) ja vasta sen jélkeen osaa 2).

5.1 Kasittelyn merkittavyys ja mahdolliset seuraukset rekisteroidylle

Rekister6idylld on oikeus saada tieto automaattisen paatoksenteon merkittavyydestd ja sen
mahdolliset seurauksista. Kuten huomasimme, tieto on annettava yhti lailla seké silloin, kun
henkilGtietoja kerdtddn tai saadaan (artiklat 13 ja 14) ettéd rekisterdidyn niitd pyytdessa (artikla
15).2% Kyseisti oikeutta tietoihin kisittelyn merkittivyydesti ja seurauksista ei sisiltynyt
henkildtietodirektiiviin, ja sen on katsottu olevan merkittidvd parannus automatisoidun

kisittelyn lipinikyvyyteen.?°

Kasittelyn merkittivyys voidaan ymmartad joko subjektiivisena merkittdvyytena tietylle
rekisterdidylle taikka objektiivisena merkittdvyytend ottaen huomioon, mité laaja ihmisjoukko
pitiisi merkittivini.>>! Subjektiivista merkittivyytti on vaikea ennakoida. Esimerkiksi
vaikeassa eliméntilanteessa painiskeleva yksittdinen thminen saattaa kokea jonkin sellaisen

asian ahdistavana tai loukkaavana, johon hin ei normaalitilanteessa yhdistdisi epdmiellyttavid

228 Automatisoidun yksittdispaitoksen médritelmisti katso kappale 3.1.1.
229 Katso edelld 4.1.1ja 4.1.2

230 Vrabec 2021, s. 123 ja Edwards — Veale 2018, s. 52

231 Vrabec 2021, s. 78
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tunteita.?*? Subjektiivisen merkittivyyden informointi lienee mahdotonta juuri sen
ennakoimattoman luonteen vuoksi. Vaikka rekisterinpitdjdlla onkin velvollisuus tuntea
rekisterditynsi,?** ei sen ole mahdollista (tai edes sallittua) tietdd yksityiskohtia jokaisen
rekister6idyn henkilokohtaisesta elaméantilanteesta. Merkittdvyyden subjektiivinen tulkinta

johtaisikin kéytdnndssé siihen, ettd kaikki automatisoitu késittely olisi merkittdvaa.

Objektiivista merkittavyyttd on helpompi arvioida. Kisittely on objektiivisesti merkittavaa,
mikali tarpeeksi suuri ihmisjoukko pitda sitd merkittdvénd. Sen sijaan késittelyn ei tarvitse
olla merkittidvad kaikkien mielesti. Pankin tekemi automatisoitu arvio henkilén
taloudellisesta tilanteesta ei valttdmaittd ole merkittdva varakkaan henkilén kannalta, mutta se
on merkittdvé tarpeeksi suuren pankin asiakasjoukon nidkokulmasta, jotta késittelyn voi

arvioida olevan objektiivisesti merkittivid. >

Automatisoidun kisittelyn mahdollisina seurauksina rekisterdidylle tulisi informoida kaikki
ajateltavissa olevat seuraukset riippumatta siité, kuinka epitodennikdisidi ne ovat.?3* Vrabec
toteaa, etti mahdolliset seuraukset voivat olla joko riskeji tai mahdollisuuksia.?*¢ Tami
tulkinta olisi linjassa automatisoidun yksittdisp4itoksen miiritelméin kanssa.>>” WP29 niyttii
toisaalta yhdistidvén késittelyn mahdolliset seuraukset ennen kaikkea negatiivisiin seurauksiin
rekisterdidyn kannalta. Rekisterinpitdjdn tulisi nimittdin arvioida liittyyko kasittelyyn sen
kaltaisia riskeji, joista tulisi kertoa rekisterdidyille.?*® Yleisen tietosuoja-asetuksen
kontekstissa riski kohdistuu rekisterdidyn oikeuksiin tai vapauksiin, joilla tarkoitetaan oikeutta
tietosuojaan ja yksityisyyteen sekd myds muita perusoikeuksia, kuten sananvapautta,
ajatuksenvapautta, liikkkumisvapautta, syrjintdkieltoa, oikeutta vapauteen sekd omantunnon ja
uskonnon vapautta.??® Riskien lisiksi WP29:n antamassa esimerkkitapauksessa korostuvat

nimenomaan negatiivisten seurausten esille tuominen.?*’ Positiivisiin seurauksiin WP29 ei

232 1bid., s. 78. Vrabec kiyttid esimerkkini liheisensi vastikiifin menettéinyttd ihmisti, jolle automaatio niyttia
mainoksia hautauurnista.

233 WP29 20181, s. 7

234 Vrabec 2021, s. 78

23 Ibid., s. 79

236 Ibid., s. 79

27 Automatisoidulla yksittiispaitokselld on rekisterdidylle joko positiivisia tai negatiivisia oikeusvaikutuksia tai
ndihin verrattavia merkittdvid vaikutuksia, katso edelld 3.1.1.

BEWP29 20181,s. 7

B9WP29 2017, s. 7 ja WP29 2014, s. 4

240 WP29 2018, s. 28. Esimerkki kuvaa tilannetta, jossa automaatio pdéttii vakuutuksenottajan
liikkennevakuutusmaksun nostamisesta vaaralliseen ajokdyttdytymiseen perustuen.
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lapindkyvyyttd tai automatisoituja yksittéispadtoksid koskevissa suuntaviivoissaan kiinnité

huomiota.

Etenkin automaattisen késittelyn mahdollisten seurausten viestiminen rekisterdidylle linkittyy
siis laheisesti rekisterinpitdjan tekeméén riskiarvioon. Yleinen tietosuoja-asetus omaksuu nk.
riskiperusteisen ldhestymistavan®*! rekisterinpitijin tietosuojavelvoitteiden masriytymisessa.
Riskiperusteisuus on perinteisesti johtanut lakisdéteistd parempaan tietosuojan tasoon ja
soveltuu siksi erityisen hyvin harmonisoivaksi periaatteeksi.>*? Yksinkertaistaen, miti
riskialttiimpaa kisittely on, sitd jireimpii toimenpiteiti rekisterinpitdjiltd edellytetdin.>*
Eurooppalaisen tietosuojan riskildhtoisyydestd huolimatta henkil6tietojen kisittelyyn liittyvia

riskeji tunnistetaan kuitenkin huonosti.?*4

245 mutta yleinen tietosuoja-asetus

Henkil6tietojen kasittely on jo ldhtokohtaisesti riskialtista,
tunnistaa erityisen korkean riskin késitteen. Automaattinen péaatoksenteko, jolla on
oikeusvaikutuksia tai vastaavia merkittdvid vaikutuksia muodostaa aina korkean riskin
rekisterdidylle.?*® Riski sen sijaan tarkoittaa “skenaariota, jolla kuvataan tapahtumaa ja sen
seurauksia ja arvioidaan niiden vakavuutta ja todennikdisyytti”.?*” Riski koostuu siis
kuvauksen (tapahtuma ja seuraukset) lisdksi arvioinnista (vakavuus ja todennakoisyys). Ei ole
riittdvaa, ettd rekisterinpitéjd kuvailee riskid, vaan sen on tuotava esiin myds riskin vakavuus
ja todennikdisyys.>*® Johdanto-osan 76 kappaleen mukaan “riskin todennikdisyys ja
vakavuus olisi madriteltdva tietojenkésittelyn luonteen, laajuuden, asiayhteyden ja
tarkoitusten mukaan ... ja arvioitava objektiivisen arvioinnin perusteella”. Késittelytoimina
automatisoidut yksittdispaatokset voivat johtaa esimerkiksi luonnollisten henkildiden

ulkopuolelle jéttimiseen tai syrjintiin.*

Esimerkki: Yritys X hankkii tyoterveyspalvelut palveluntuottaja Y:1td. Osana
ennaltachkdisevaa tyoterveyshuoltoa Y hyddyntdd automaatiota, joka tekee paatoksen X:n

tyontekijan ohjaamisesta varhaisen tuen piiriin tydntekijén sairauspoissaolohistoriatietojen

241 Riskiperusteisesta ldhestymistavasta, katso esimerkiksi WP29 2014.
2% Hunton & Williams LLP 2014, s. 5

23 Demetzou 2019, s. 5

24 Kuner et al. 2015, s. 97

245 Demetzou 2019, s. 4

246 WP29 2017, s. 10

247 Ibid., s. 7

248 Demetzou 2019, s. 5

249 WP29 2017, s. 10
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perusteella. Jarjestelmin kehittdmisvaiheessa automaation on havaittu ohjaavan tukitoimien
piiriin eniten idkkaitd miespuolisia tyontekijoitd. X:n ja Y:n yhteisrekisterinpitdjind
tyontekijoille informoima kuvaus automatisoidusta tyoterveyshuollon palvelusta voisi
esimerkiksi olla tyéntekijin joutuminen syrjinndn kohteeksi idn ja/tai sukupuolen perusteella.
Liséksi rekisterinpitdjén tulisi informoida syrjimisen vakavuus ja todenndkoisyys.
Objektiivisesti arvioiden kyseessé olisi vakava syrjintd, silld kisittely kohdistuu erityisiin
henkilétietoryhmiin®*® ja saattaa johtaa tydnantajan tydntekijiin kohdistamiin toimenpiteisiin.
Syrjinndn todennédkoisyyttd voisi olla mahdollista arvioida automaation teknisen tiedon, kuten

herkkyysanalyysitietojen tai koneoppivan algoritmin koulutusdatan laadun, perusteella.

5.2 Merkitykselliset tiedot kasittelyyn liittyvasta logiikasta

Seuraavaksi pyrin muodostamaan kisityksen siitd, mitd yleisen tietosuoja-asetuksen 13, 14 ja
15 artiklojen mukaiset merkitykselliset tiedot késittelyyn liittyviasté logiikasta pitidvat

sisallaan.

5.2.1 Merkityksellisten tietojen tietosisalto

Asetuksesta ei kiy ilmi, mitd merkityksellisilld tiedoilla tai kdsittelyyn liittyvilld logiikalla
tarkoitetaan. Logiikka saattaisi tarkoittaa esimerkiksi niitd henkilGtietoryhmid ja
ominaisuuksia (input data), joihin automatisoitu padtos pohjautuu, koneoppivan algoritmin
koulutusdataa taikka piitoksentekopuun kategorisointia.?>! Logiikka voinee piti sisélldin
paljon muutakin, ja se on saatettu asetusta sifidettiessi kisittdd hyvinkin laajasti.>>? Toisaalta
esimerkiksi koulutusdataa tai sen kuvausta on pidetty merkitykselliseni tietona,?>* vaikka sen
ei sindllaan vélttdmaitta voi ajatella liittyvédn ainakaan monimutkaisten koneoppivien

algoritmien péitdksenteon logiikkaan.>>*

250 Yleisen tietosuoja-asetuksen 9(1) artiklan mukaan erityisid henkildtietoja ovat rotu, etninen alkuperd,
poliittiset mielipiteet, uskonnollinen tai filosofinen vakaumus, tieto ammattiliiton jasenyydesta,
tunnistamistarkoituksessa késitellyt geneettisten tai biometriset tiedot, terveyttd koskevat tiedot sekd seksuaalista
kayttdytymistd ja suuntautumista koskevat tiedot. Néiden tietojen késittely on kielletty ilman 9(2) artiklassa
sdddettyd perustetta.

21 Wachter et al. 2017, s. 78

252 Koskinen 2018, s. 254

253 Weller 2019, s. 24

234 K oulutusdatan roolista koneoppivan algoritmin p#itoksenteossa katso edelld 3.2.
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WP209 toteaa késittelyyn liittyvén logiikan merkityksellisistd tiedoista seuraavaa:

Yleisessé tietosuoja-asetuksessa edellytetdén rekisterinpitdjan toimittavan
merkityksellisii tietoja kédsittelyyn liittyvasti logiikasta, mutta monimutkaista
selitystd siind kaytettdvistd algoritmeista tai koko algoritmin paljastamista ei
valttdmattd edellytetd. Toimitettujen tietojen olisi kuitenkin oltava riittdvan
kattavat, jotta rekisterdity ymmirtii piitoksen perusteet.?>

Merkityksellisten tietojen tulisi siséltid WP29:n linjauksen mukaan tiedot

paitoksen “taustalla olevista syisti tai sen tekemisessi kiytetyistd perusteista”.>%

Sanamuodon mukaan merkityksellisen tiedon tulisi siis koostua ainoastaan joko taustasyisti
tai kdytetyistd perusteista, mutta ei molemmista. Kyseisti ohjetta ei kuitenkaan liene syyti
tulkita sanatarkasti, vaan ldpindkyvin késittelyn varmistamiseksi rekisterinpitéjilld on oltava
oikeus ja velvollisuus antaa tiedot seké syistd ettd perusteista, ellei timé johda rekisterdidyn
liialliseen informoimiseen ja yksinkertaisuuden vaarantumiseen. WP29:n antama esimerkki
lainahakemukseen annetusta automaattisesti yksittdispadtoksestd valaisee syiden ja
perusteiden eroa:

Rekisterinpitédja kayttda luottopisteytysti arvioidessaan ja hylédtessdan henkilon
lainahakemuksen. Pistemédrdn on ehké toimittanut luottotietotoimisto, tai se on
laskettu suoraan rekisterinpitdjin hallussa olevien tietojen perusteella.
Lihteestd riippumatta (ja tiedot 1dhteestd on toimitettava rekisterdidylle 14
artiklan 2 kohdan f alakohdan mukaisesti, jos henkildtietoja ei ole saatu
rekisterdidyltd) rekisterinpitdjdn on pystyttivd — jos se kéyttid tatd pisteytystd —
selittimain pisteytys ja sen perusteet rekisterdidylle.
Rekisterinpitéja selittdd, ettd tima prosessi auttaa sitd tekeméén
oikeudenmukaisia ja vastuullisia lainapddtoksia. Se kertoo tarkeimmista
paidtoksenteossa huomioon otetuista ominaisuuksista, ndiden tietojen lahteesté
sekd niiden merkityksestd. Niitd voivat olla esimerkiksi

* rekisterdidyn lainahakemuksessa antamat tiedot

» aiemmat tilitiedot, kuten mahdolliset maksujen myohéstymiset ja

» virallisten julkisten rekisterien, kuten petos- ja

maksukyvyttomyysrekisterien, tiedot.>’

On selvia, ettd ylld olevassa esimerkissi rekisterinpitdjan olisikin tullut kertoa rekisterdidylle
sekd paatoksen taustalla olevat syyt (oikeudenmukaisten ja vastuullisten lainapditdsten
tekeminen) sekéd padtoksen tekemisessa kdytetyt perusteet (tirkeimmat padtoksenteossa

huomioon otetut ominaisuudet).

35 WP29 2018 11, 5. 27
26 Ibid., s. 27
7 1bid., s. 27
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Esimerkki ei ole kovin hyddyllinen eika tuo juurikaan lisdarvoa merkityksellisten tietojen
siséltovaatimusten arvioimiseen. Rekisterinpitdjdn tulee nimittdin antaa kaikki esimerkissa
mainitut tiedot rekisterdidylle jo 13—15 artiklojen muiden kuin automaattista paétoksentekoa
kisittelevien alakohtien perusteella.?>® Koska lainlaatija on nimenomaan siséllyttinyt 13—15
artikloihin oikeuden merkityksellisiin tietoihin automaattiseen paatoksentekoon liittyvéan
kasittelyn logiikasta, eivdt ndma tiedot voi olla niité tietoja, jotka olisi annettava ilmankin
kyseisti kirjausta. Sen sijaan merkityksellisten tietojen sisdltovaatimusta voidaan hahmottaa
WP29:n toteamuksesta, ettd automaattisen paatoksenteon taustalla olevasta kasittelysta ei
valttamatti edellytetd “monimutkaista selitysté siind kéytettdvistd algoritmeista tai koko

algoritmin paljastamista”.

Huomiota kiinnittdd WP29:n kéyttima sanavalinta "monimutkaista selitysti ... algoritmeista
tai koko algoritmin paljastamista ei vélttdmaéttd edellytetd”. Monimutkainen selitys tai
algoritmin paljastaminen saatetaan siis kuitenkin joissain tilanteissa edellyttdd (mutta ei aina).
WP29 ei puhu algoritmin ldhdekoodista, mutta algoritmin paljastamisen on tulkittu
tarkoittavan nimenomaan algoritmin lihdekoodin informoimista rekisterdidylle.>> WP29:n
linjauksesta voidaan vetii se johtopditos, ettd rekisterdidyn informointi profilointiin
pohjautuvaan automaattiseen yksittaispddtokseen liittyvastd henkilotietojen kisittelysta voi
olla kolmenlaista: 1) informointi ei sisdlld tietoa késittelyssd hyddynnettévistd algoritmeista
tai se sisdltdd niiden yleisluonteisen kuvauksen, 2) informointi siséltdd monimutkaisen
kuvauksen késittelyssd hyodynnettivistd algoritmeista tai 3) informointi siséltdd algoritmien

paljastamisen.

Kohtalaisen monimutkaisena merkityksellisend tietona logiikasta voidaan pitdé tietoa
automaation kdyttimisti mallista.*° Mallista annettuina tietoina voitaisiin informoida mallin
paityyppi tai sen kiiyttimi matemaattinen teoria®®' (onko kyseessi esimerkiksi yksinkertainen
paitoksentekopuu, koneoppiva neuroverkko tai satunnaismetsd). Lisdksi voitaisiin antaa
muuta teknisempdd informaatiota, kuten input dataan sovellettavat pisteytysperusteet tai

kyseisen mallin herkkyysanalyysitietoja.?6> Esimerkiksi Google on kehittinyt erityisii

238 13 artiklan 1 kohdan c alakohta; 14 artiklan 1 kohdan c ja d alakohdat, 2 kohdan f alakohta; 15 artiklan 1
kohdan a, b ja g alakohdat

259 Esimerkiksi CIO:n verkkosivut

260 Edwards — Veale 2018, s. 55 ja Koskinen 2018, s. 254

261 Edwards — Veale 2018, s. 56 ja Centre for Data Ethics and Innovation 2020, s. 137

262 Edwards — Veale 2018, s. 56
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mallikortteja (’Model Cards’), joiden avulla se pyrkii viestimddn kéyttdmiensé algoritmien

mallitietoja.?%®

Koneoppivien algoritmien osalta koulutusdatan on katsottu sisaltyvin oleellisena osana
merkityksellisiin tietoihin automaation suorittaman kisittelyn logiikasta.?* On syyti huomata,
ettd koneoppivat algoritmit eivét kuitenkaan sdilytd niille syotettyd koulutusdataa, vaan
muuttuvat jatkuvasti.?®> Jotta koulutusdata voitaisiin antaa tiedoksi rekisterdidylle, tulisi
rekisterinpitdjdn ndin ollen erikseen sdilyttdd hyodyntdménsa algoritmin kdyttdma
koulutusdata. Pdatoksentekoa suorittava reksiterinpitéjé ei kuitenkaan vélttdmatta ole
suunnitellut hyodyntdméaansa algoritmia, vaan on hankkinut algoritmin ulkopuoliselta
henkildtietojen kasittelijilti.?s® Mikili koulutusdatan ajatellaan kuuluvan pakolliseen tavan 2)
mukaisen informoinnin piiriin, voisi rekisterinpitdjin ajatella olevan velvollinen selvittiméén

koulutusdatan sisdllon henkil6tietojen kasittelijalta.

Reksiterinpitdjén ja henkildtietojen késittelijén vélisestd tietojenvaihdosta on sdéddetty
yleisessd tietosuoja-asetuksessa. 28(3) artiklan nojalla rekisterinpitdjén ja henkil6tietojen
kisittelijdn on tehtdva sopimus, joissa osapuolten on henkilStietojen kisittelijaé sitovasti
sovittava timén velvollisuuksista. 28(3)(e) artiklan mukaan kyseisessd sopimuksessa on

sdddettdva erityisesti, ettd henkildtietojen késittelijd ottaen huomioon
kisittelytoimen luonteen auttaa rekisterinpitdjaa asianmukaisilla teknisilla ja
organisatorisilla toimenpiteilld mahdollisuuksien mukaan tdyttimain
rekisterinpitdjan velvollisuuden vastata pyyntoihin, jotka koskevat I1I luvussa
sdddettyjen rekisterdidyn oikeuksien kayttdmista.

Rekisterinpitéjélld olisi siis oikeus 15 artiklassa tarkoitetun rekisterdidyn tietopyynnon
johdosta saada kaisittelijéltd koulutusdata edelleen rekisterdidylle toimitettavaksi. Sen sijaan
oikeus ei suoraan ulottuisi henkil6tietojen kerddmisen (13 artikla) tai saamisen (14 artikla)

yhteydessd tapahtuvaan tietojen antamiseen.

28(3)(h) artiklan mukaan henkil6tietojen kasittelijén tulee kuitenkin “’saattaa rekisterinpitdjan

saataville kaikki tiedot, jotka ovat tarpeen tissd artiklassa sdddettyjen velvollisuuksien

263 Mitchell et al. 2019. Esimerkiksi kasvojentunnistukseen kéytetyn algoritmin mallikortti, katso Google, Face
Detection Model Card.

264 Katso esimerkiksi Euroopan parlamentti 2017, kohta N. ja Weller 2019, s. 24

265 Koneoppivista algoritmeista ja koulutusdatan merkityksesti katso edell 3.2.

266 Yleisen tietosuoja-asetuksen 4(1)(8) artiklan mukaan henkildtietojen kisittelijilld tarkoitetaan “luonnollista
henkil64 tai oikeushenkil6d, viranomaista, virastoa tai muuta elintd, joka késittelee henkilotietoja
rekisterinpitdjan lukuun”.
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noudattamisen osoittamista varten”. Mikéli koulutusdatan avoimuuden tulkitaan olevan
keskeinen osa ldpindkyvia kasittelyd, olisi henkildtietojen kisittelija ndhdékseni velvollinen
toimittamaan koulutusdata rekisterinpitdjalle myos h alakohdan nojalla. On kuitenkin
epdselvia, olisiko kyseistd dataa téllaisessa tilanteessa mahdollista luovuttaa edelleen
rekisterdidylle, vai ainoastaan valvontaviranomaiselle. Alakohdassa viitataan nimittdin
rekisterinpitdjin osoitusvelvollisuuteen, joka siis koskee pddasiassa kommunikointia

rekisterinpitijin ja valvontaviranomaisen vilill. 2%

Koulutusdatasta voi informoida muillakin tavoin kuin antamalla kopio alkuperiisesta
tietosisdllostd. Rekisterinpitdjd voisi antaa rekisterdidylle esimerkiksi kuvauksen
koulutusdatasta. Kuvauksen antamiseen kannustaa mm. Britannian kulttuuri-, media- ja
urheiluministerion alainen tiedon eettisyyden ja innovoinnin lautakunta.?®® My6s Euroopan
parlamentti on paitdslauselmassaan todennut, ettd tiedonannon automaattiseen
paitoksentekoon sovelletusta logiikasta tulisi sisdltdd “tictoa massadata-analyysikoulutukseen
kiytetysti datasta”.?® Piitoslauselmassakaan ei siis edellytetd, etti rekisterinpitijin tulisi
informoida kaytetty koulutusdata sellaisenaan, vaan tekstin voidaan ymmértda tarkoittavan
esimerkiksi koulutusdatan kuvailemista. Rekisterdidylle voitaisiin kertoa esimerkiksi, mité
henkil6tietoryhmié koulutusdata sisdltdad, mistd kyseiset tiedot ovat perdisin, mahdolliset
tiedossa olevat puutteet ja vadristymit koulutusdatassa ja miten ndiden vaikutusta on pyritty

minimoimaan.?”°

Rekisterinpitdjdn olisi siis oltava perilld hyodyntdménsi algoritmin koulutusdatasta jollain
tasolla pystydkseen kuvailemaan sen sisdltod rekisterdidylle. Tdmén velvoitteen voidaan
ajatella sisdltyvin myds sisddnrakennetun ja oletusarvoisen tietosuojan vaatimuksiin, jotka
tulisi huomioida myos kasittelijad valittaessa. Rekisterinpitéjé ei saa 28(1) artiklan nojalla
kayttad sellaista késittelijad, joka ei ole huomioinut mm. sisddnrakennetun ja oletusarvoisen
tietosuoja toteutumista késittelyssd. Reksiterinpitdjdlld on laaja selvitysvelvollisuus

271

kayttamistiddn henkil6tietojen kasittelijoistd,””" ja rekisterinpitdjén tulisikin edellyttdd ndita

tietoja algoritmin toimittajalta jo jarjestelman hankintavaiheessa. Sen sijaan rekisterinpitdjan

267 Osoitusvelvollisuudesta katso edelld 2.1.

268 Centre for Data Ethics and Innovation 2020, s. 80

269 Euroopan parlamentti 2017

270 Centre for Data Ethics and Innovation 2020, s. 80 ja 137
27! Euroopan tietosuojaneuvosto 2021 I, s. 30-31
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ei olisi ainakaan ldpindkyvyyden toteuttamisen kannalta valttimatonti tietdd tarkalleen, mita

tietoa algoritmin koulutusdata on pitanyt sisilldin.

Koska koulutusdata ei valttimétta juurikaan kerro black box -algoritmien

toimintalogiikasta,?’?

voidaan koneoppivien algoritmien osalta merkityksellisiin tietoihin
ajatella kuuluvan jotain aivan muuta. Al HLEG painottaa, ettd tekodlyn tekemiin padtoksiin
liittyen

tulisi olla saatavilla selvityksié siitd, missd méérin tekodlyjarjestelma vaikuttaa
organisaation paitoksentekoprosessiin ja muovaa sité, seki jirjestelmén
suunnitteluun liittyvistd valinnoista ja sen kdyttoonoton perusteista (ndin
varmistetaan paitsi tietojen ja jarjestelman myds liiketoimintamallin
lipinikyvyys).?”?

Tietoa olisi siis annettava rekisterinpitijin organisaatioon ja jarjestelmin
suunnitteluvaiheeseen liittyen. Organisatorisena tietona tulisi informoida esimerkiksi, missi
méirin ihminen valvoo automaation toimintaa ja korjaa sen mahdollisia virheit.?’* Liséksi
rekisterinpitijin voisi olla syyti kertoa, miten pAitdksentekoprosessi on organisoitu,?”> kuinka
suuri osuus siitd on automatisoitu ja miksi. Jarjestelmén suunnitteluvaiheen tietoina tulisi
informoida, mihin algoritmin luomisella on pyritty, miten mallia on testattu ennen
kédyttddnottoa tai pyritty eliminoimaan sen episuotuisat ominaisuudet.?’ Edwards ja Veale

ehdottavat lisiksi, etti informointiin voisi kuulua tietoa automaation ennakointikyvysti.?”’

5.2.2 Tiedon kontekstisidonnaisuudesta

Edella pyrin kartoittamaan, miti tietosisdltojd rekisterinpitdjén tulisi rekisterdidylle toimittaa.
Seuraavaksi tarkastelen, milld tasolla kyseiset tiedot tulisi esittdd. Tarkastelu kohdistuu
nimenomaan informointivelvollisuuden alaisiin merkityksellisiin tietoihin kisittelyyn
liittyvastd logiikasta, koska automatisoidun kasittelyn merkittdvyys ja mahdolliset seuraukset

eivit samalla tavalla ole riippuvaisia esimerkiksi rekisterdidyn tietotasosta. Sen sijaan néitikin

272 K atso edelld 3.2.

273 Al HLEG 2019, s. 22

274 Centre for Data Ethics and Innovation 2020, s. 137

275 Ibid. s, 137

276 Edwards — Veale 2018, s. 56 ja Centre for Data Ethics and Innovation 2020, s. 137
277 Edwards — Veale 2018, s. 55
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tietoja koskee yleisen tietosuoja-asetuksen 12 artiklan vaatimus tiedon esittimisesti

ymmirrettivissi muodossa.’®

Yleisen tietosuoja-asetuksen voimaantulosta saakka niin rekisterinpitdjat kuin tutkijatkin ovat
yrittdneet 10ytad kaikkia rekisterdityja tyydyttdvad ~one-size-fits-all”-tyyppisti ratkaisua,
jonka antamalla rekisterdidylle rekisterinpitéjé voisi kuitata merkitykselliset tiedot kisittelyyn
liittyvésti logiikasta annetuiksi. Téllaiset informointi- tai selitysmallit ovat joko liian
pelkistettyja, jolloin rekisterdity ei saa niistd tarpeeksi informaatiota ymmaértadkseen
automaattisen padtoksen takana piilevén kasittelyn logiikan tai litan monimutkaisia, jolloin
rekisterdidyn tarvitsema tieto hukkuu mallin sisiltimi# informaatiopaljouteen.?”® ”One-size-
fits-all”’-tyyppisen informoinnin sijaan tulisikin keskittyé 10ytdmain kiyttdjakeskeinen
pragmaattinen tiedonvilityskeino, jolla kunkin kdyttdjin vaihtelevat tietotarpeet tulisivat

tyydytetyiksi.?3

Rekisterdityjen vaihtelevat tietotarpeet on huomioitu myds Al HLEG:n luotettavaa tekodlyi
koskevissa eettisisséd ohjeissa, joissa yhdeksi luotettavan tekodlyn toteuttamisen vaatimuksista
asetetaan tekodlyn lipinikyvyyden. 23! Lipinikyvyyden varmistamiseksi informointi ~olisi
mukautettava kyseisen sidosryhmén (esimerkiksi maallikon, sdéntelyviranomaisen tai

tutkijan) asiantuntemukseen”. 23

Samaa mieltd on WP29, jonka mukaan rekisterinpitdjéalla on vastuu tuntea rekisterditynsa ja
sen tulisi timén tiedon perusteella mééritelld, minka tasoista tietoa kohdeyleiso pystyy
omaksumaan.?®® Lisiiksi ICO péityi samaan lopputulokseen yhdessi Alan Turing -instituutin
kanssa tekemisséddn kyselytutkimuksessa. Tutkimuksen mukaan tekoélyd hyddyntavat
yksittdispadtokset ovat niin kontekstisidonnaisia, ettd rekisterdidyille annettava tietosisalto ja

toimittamistapa tule riitildida vastaanottajalle sopiviksi.?®*

Maja Brkan toteaa yksioikoisesti, ettd padtoksenteossa hyddynnetyn algoritmin rakenteen tai

toiminnan ymmértiminen abstraktilla tasolla ei hyddyti rekisterdityd.?> Innerarity on

278 12 artiklan vaatimuksista tiedon esittimisen muotoon liittyen katso edelld 4.3.

279 Sovrano et al. 2020, s. 220

280 Tbid., s. 220

281 ATHLEG 2019, s. 17

282 Ibid., s. 22

283 WP29 20181, s. 7

B41CO ja Alan Turing -instituutti 2019, s. 23-24
285 Brkan 2019, s. 113
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samoilla linjoilla ja toteaa, ettd oikeuden informaatioon (Innerarity puhuu oikeudesta
selitykseen) ei tule ymmartda tarkoittavan systeemin “ruumiinavausta”, vaan pikemminkin
sitd voidaan ajatella tekodlyd hyodyntidvén organisaation itsekontrollin keinona, jonka avulla
voidaan tasoittaa kognitiivista asymmetriaa organisaation ja niiden vililld, joihin algoritmin
kiyttd vaikuttaa.?®® Merkityksellisten tietojen antamisessa rekisterdidylle onkin kyse juuri
téllaisesta tasapainotustyOstd, jossa rekisterdidyn ymmarrys kasvaa ja tulee ldhemmaksi

rekisterinpitdjdn tasoa.

Kognitiivinen asymmetria voi olla huomattavan suuri tai hyvinkin pieni riippuen
rekisterdidylld valmiiksi olevista tiedoista ja hdnen kyvystddn ymmartdé systeemin logiikkaa.
Téstd johtuen informoinnin tulisikin olla rekisterditylahtdistd ja 13, 14 ja 15 artikloissa
madritty velvollisuus toimittaa merkitykselliset tiedot tulisi tulkita rekisterdidyn
nikokulmasta. **” Sama informaatio ei ole merkityksellisti kaikille rekisterdidyille tai
rekisterdityjen ryhmille, vaan merkityksellisyys riippuu ndiden tietotasosta ja
kiinnostuksenkohteista.?®® Rekisterdidylld voidaankin ajatella olevan oikeus saada sellaiset
tiedot, jotka ovat merkityksellisi juuri hiinelle.?®® Titi tulkintaa tukee myds WP29:n
toteamus, ettd toimitettujen tietojen olisi kuitenkin oltava riittdvén kattavat, jotta rekisterdity

ymmirtii paitoksen perusteet.”””

5.2.3 Lahdekoodi merkityksellisena tietona

WP29:n antamat suuntaviivat huomioiden on siis mahdollista, ettd rekisterinpitéd;jalta
edellytetddn algoritmin paljastamista eli algoritmin 1dhdekoodin informoimista rekisterdidylle
merkityksellisend tietona kdsittelyn logiikasta.*®' Esimerkiksi Ranska on kansallisesti stinyt
rekisterdidyn oikeudesta saada lihdekoodi tietoonsa automatisoidun kisittelyn yhteydessi.>?
Lahdekoodilla tarkoitetaan ohjelmointikielisté listausta kiskyistd ja ohjeista, joilla
tietokoneohjelma saadaan toimimaan halutulla tavalla. Mikéli jarjestelmén toimintaa halutaan

muuttaa, on sen lihdekoodia muokattava.?>* Koska lihdekoodi ohjaa koko algoritmin

286 Innerarity 2021, s. 979

287 Kuner et al. 2017, s. 2 ja Kamarinou et al. 2017, s. 108

288 Wachter et al. 2017, s. 99

289 Selbst — Powles 2017, s. 236

290 WP29 2018 11, s. 27

1 Katso edelld 5.2.1.

292 Bayamlioglu 2021, s. 7

293 Hakkarainen et al. 2020, s. 4, 9 ja Suomen avoimien tietojérjestelmien keskus COSS ry, Avoin lihdekoodi.
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toimintaa ja silld on néin ollen merkittdvé rooli automatisoidun yksittdispaitoksen
lopputuloksen kannalta, voisi lihdekoodin paljastamisen ajatella olevan ensisijainen keino

saavuttaa automaation lipinikyvyys.?**

Lihdekoodi on kuitenkin tietona sellaista, jota maallikko ei pysty ymmartiméaan. Itse asiassa
siihen eivit aina kykene alan ammattilaisetkaan.? Lisiksi pelkiin lihdekoodin perusteella on
hyvin vaikea ennustaa, miten systeemi toimii kiytinnossi.>’® Tasti syysti lihdekoodin
informoimista rekisterdidylle ei voida ainoana toimenpiteend pitdd riittdvand keinona

algoritmin ldpindkyvyyden saavuttamiseksi.?*’

Jos ajatellaan asiaa keskivertorekisterdidyn ndkokulmasta, lienee selvid, ettd suurimman osan
ymmarrystd padtoksenteosta ei edesauta algoritmin ldhdekoodin saatavilla olo. Pdinvastoin on
olemassa vaara, ettd ldhdekoodin esittdminen johtaa senkaltaiseen informaatiotulvaan, joka
hamartad rekisterdidyn ymmarrystd automaattisen yksittdispadtoksen taustamekanismeista
entisestiin.?’® On kuitenkin syyti huomata, etti algoritmien toimintamekanismeihin
perehtynyt ja algoritmin l&hdekoodia tulkitsemaan kykeneva rekisterdity saattaa hyvinkin
hyotya siitd, ettd algoritmin ldhdekoodi on hinen saatavillaan. Lahdekoodin informointia voisi
nimenomaan ajatella kognitiivisen asymmetrian ”lopullisena” tasoittamiskeinona; timén
tiedon saatuaan rekisterdity padtyisi ymmarrykseltddn niin 14helle rekisterinpitdjad kuin

mahdollista. Miksi titd keinoa ei siis hyddynnettdisi myos kdytdnnossi?

Rekisterinpitéjé ei luonnollisestikaan voi olettaa, ettd rekisteroidyllé olisi algoritmin
lihdekoodin tulkinnan mahdollistavaa teknisti tietotaitoa. Koska rekisterinpitéjén tulisi
kuitenkin pyrkid tunnistamaan rekisterdityjensi (tai rekisterdityjen ryhmien) vaihtelevat
tietotarpeet, voisi ajatella, ettd esimerkiksi IT-yritys olisi velvollinen paljastamaan
tyonhakijoille automatisoidussa koodarin rekrytointiprosessissa kdyttdmansa algoritmin
lahdekoodin. Sen sijaan 1dhdekoodin informoiminen puutarhurin tydpaikkaa hakeville ei
toteuttaisi lapindkyvyyttd, vaan aiheuttaisi lahinné informaatiodhkya ja johtaisi ndin

ainoastaan ldpindkyvyyden hdmértymiseen ja kognitiivisen asymmetrian kasvamiseen.

2% Kroll et al. 2017, s. 638

295 Kroll et al. 2017, s. 638 ja Koskinen 2018, s. 255
2% Kroll et al. 2017, s. 638

27 Ibid., s. 636

2% Diakopoulos 2020, s. 208
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5.3 Tietosuojaa koskevan vaikutustenarvioinnin suhde

informointivelvollisuuteen

Rekisterdidylle annettavat tiedot automatisoidun késittelyn merkittavyydestéd ja mahdollisista
seurauksista sekd merkitykselliset tiedot késittelyyn liittyvéstd logiikasta voivat olla osin
samoja kuin rekisterinpitdjan laatimassa tietosuojaa koskevassa vaikutustenarvioinnissa.
Vaikutustenarvioinnista sdddetddn yleisen tietosuoja-asetuksen 35 artiklassa. Artiklan 1
kohdan mukaan arviointi on laadittava ”Jos késittely ... etenkin uutta teknologiaa kiytettdessa
todenndkoisesti aiheuttaa — késittelyn luonne, laajuus, asiayhteys ja tarkoitukset huomioon

ottaen — luonnollisen henkilon oikeuksien ja vapauksien kannalta korkean riskin”. Arviointi

tulee toteuttaa “ennen kisittelyd”,>*” misti syysti silli on korostunut merkitys proaktiivisena

toimenpiteend.>*® Vaikutustenarvioinnin toteuttamisen tarve perustuu viime kidessi
rekisterinpitdjin riskiarvioon, mutta 35(3)(a) artiklassa mainitaan yhtena tilanteena, jossa
arviointia erityisesti edellytetddn

luonnollisten henkildiden henkil6kohtaisten ominaisuuksien jérjestelméllinen
ja kattava arviointi, joka perustuu automaattiseen kasittelyyn, kuten
profilointiin, ja johtaa pdtdksiin, joilla on luonnollista henkil6d koskevia
oikeusvaikutuksia tai jotka vaikuttavat luonnolliseen henkil6on vastaavalla
tavalla merkittavisti.

Kyseiselld tilanteella tarkoitetaan automaattista paatoksentekoa siten kuin se on yleisen

tietosuoja-asetuksen 22 artiklassa mairitelty.>%!

Artiklan 35 kohdassa 7 sdiddetddn vaikutustenarvioinnin vahimmaissisallostd seuraavaa:

a) jarjestelmillinen kuvaus suunnitelluista kasittelytoimista, ja kasittelyn
tarkoituksista, mukaan lukien tarvittaessa rekisterinpitdjan oikeutetut edut;
b) arvio késittelytoimien tarpeellisuudesta ja oikeasuhteisuudesta
tarkoituksiin ndhden;

c) arvio 1 kohdassa tarkoitetuista rekisterdityjen oikeuksia ja vapauksia
koskevista riskeistd; ja

d) suunnitellut toimenpiteet riskeihin puuttumiseksi, mukaan lukien suoja- ja
turvallisuustoimet ja mekanismit, joilla varmistetaan henkilGtietojen suoja ja

2% Yleisen tietosuoja-asetuksen 4(1)(2) artiklan mukaan kdsittelylld tarkoitetaan myds tietojen kerdicimistd.
Rekisterinpitéjén tulee siis toteuttaa vaikutustenarviointi ennen kuin automaattisesti kasiteltdvat henkilétiedot
ovat sen hallussa. Sen sijaan vaikutustenarviointi voitaneen tehdé vasta automatisoidun jirjestelmén
kehittdmisen jélkeen, mikéli kehittdmisessa ei ole hyddynnetty henkilGtietoja.

300 Demetzou 2019, s. 4

301'WP29 2017, s. 10-11
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osoitetaan, etté titd asetusta on noudatettu ottaen huomioon rekisterdityjen ja
muiden asianomaisten oikeudet ja oikeutetut edut.

Asetus ei tarkemmin méérittele, mitd kaikkea yll4 mainittuun listaan tulee sisdllyttdi, ja
vaikutustenarvioinnin toteuttaminen onkin joustavaa.>*> Vaikutustenarvioinnin
vahimmaissisdltod voi peilata edelld késiteltyihin automaattista paitoksentekoa koskevan
informointivelvollisuuden tietosiséltdihin ottaen huomioon WP29:n tietosuojan

vaikutustenarvioinnista antama ohjeistus.

A alakohdassa edellytetddn jéarjestelmallistd kuvausta kédsittelytoimista. Automatisoidun
paitoksenteon ollessa kyseessé jéarjestelmalliselld kuvauksella tarkoitetaan kuvausta
suunnitelluista algoritmeista.>*> Kuvauksen tulee sisélt4i tiedot mm. kiisittelyn luonteesta,
laajuudesta ja asiayhteydestd sekd tarkoituksista. Siind on oltava toiminnallinen kuvaus
kisittelytoimesta seka tiedot henkilGtietojen kisittelyyn kéytettdvistd resursseista (mm.
laitteistot, ohjelmistot, verkostot ja tiedonsiirrossa kiytetyt kanavat).’** Kuten huomaamme,
WP29:n antama erittely jérjestelméllisen kuvauksen siséllosté pitdd sisdllddn samoja
elementtejd kuin merkityksellisind tietoina késittelyyn liittyvésti logiikasta annetut tiedot.
Esimerkiksi toiminnallinen kuvaus késittelytoimesta voisi sisdltdd teknisté tietoa algoritmin
mallista ja sen ennakointikyvysté, resurssointiin liittyvét tiedot voisivat siséltdd esimerkiksi
organisatorisia tietoja, kuten kuvauksen automaation kdyttoasteesta organisaatiossa ja ihmisen
kyvystéd puuttua paitoksentekoon. Kaminski ja Malgieri toteavat, etté jarjestelmaillisen
kuvauksen voitaisiin kokonaisuudessaan katsoa olevan samanaikaisesti rekisteroidylle

informoitavaa merkityksellisti tietoa automaation suorittaman kisittelyn logiikasta.3%

B alakohdassa tarkoitettu arvio késittelytoimien tarpeellisuudesta ja oikeasuhteisuudesta on
samankaltainen kuin merkityksellisina tietoina késittelyn logiikasta annetut henkil6tiedon
oikeellisuutta ja automaation asiaankuuluvuutta koskevat tiedot.>*® Nama liittynevit lihinni

algoritmin suunnittelu- ja testausvaiheen tietoihin seké tietoon koulutusdatasta.

302 [bid., . 20

303 Kaminski — Malgieri 2021, s. 130
304 WP29 2017, 5. 26

305 Kaminski — Malgieri 2021, s. 140
306 Tbid., s. 140
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C alakohdassa on otettava huomioon muun ohella riskien alkuperd, luonne ja vakavuus;
mahdolliset vaikutukset rekisterdityjen oikeuksiin ja vapauksiin; riskien todennidkdisyys ja
vakavuus.>®” Kyseiset riskiarviotiedot liittyvit kiintedsti kiisittelyn merkittivyydesti ja

mahdollisista seurauksista annettaviin tietoihin.3®

D alakohta koskee Kaminskin ja Malgierin mielesté etenkin rekisterinpitéjén 22 artiklan
mukaisia suojatoimia.’*” Koska WP29 ei ole antanut alakohtaan liittyen yksityiskohtaisempaa
médritelmii, vaan viittaa ainoastaan asetuksen johdanto-osan 90 kappaleeseen,®'? voitaneen d
alakohdan ymmartaa siséltidvin tietoja myos algoritmin suunnitteluun liittyvista kasittelyn
riskejé alentavista seikoista. Téllaisia voisivat olla mm. tiedot siitd, kuinka laajasti mallia on
testattu ennen kiyttéonottoa ja miten koulutusdatasta on pyritty poistamaan mahdollisia

vadristymid.

Vaikutustenarviointi on tarkoitettu rekisterinpitdjan sisdiseksi dokumentaatioksi, mutta WP29
kannustaa julkaisemaan vaikutustenarviointi joko kokonaan tai osittain ldpindkyvyyden
varmistamiseksi.’!! Osana 1315 artiklojen automaattiseen péitoksentekoon liittyvii
informointivelvollisuutta rekisterinpitéja voisi poimia sopiviksi katsomiaan tietoja
laatimastaan vaikutustenarvioinnista rekisteroidylle annetaviksi taikka julkaista laatimansa

vaikutustenarvioinnin joko kokonaan tai osittain.

Myos kansalliset ja EU:n lainsdétijit viittaavat uudessa sddntelyssé tietosuojan
vaikutustenarviointiin. Euroopan komission antamassa ehdotuksessa COM(2021) 206 on
asetettu erityisii lipinikyvyysvelvoitteita tietyille jirjestelmille.’'? Niimi velvoitteet eivit
kuitenkaan nimenomaisesti koske automatisoituja paatoksentekojérjestelmié, vaan ihmisen
kanssa vuorovaikutuksessa toimivia, tunnehavaintoja tuottavia tai sisdltod manipuloivia

jarjestelmid. *'3 Muiden kuin edelld mainittujen jérjestelmien osalta sen sijaan viitataan mm.

397 WP29 2017, s. 26

398 Kaminski — Malgieri 2021, s. 140 ja 141. Kisittelyn merkittévyydesti ja mahdollisista seurauksista
annettavista tiedoista katso edelld 5.1.

399 Kaminski — Malgieri 2021, s. 141

310°WP29 2017, s. 26. Yleisen tietosuoja-asetuksen johdanto-osan 90 kappale kisittelee 35 artiklan tietosuojaan
liittyvaa vaikutustenarviointia. Se ei tarjoa artiklaa yksityiskohtaisempaa méirittelyd vaikutustenarvioinnin
sisdllosta.

31UWP29 20181, . 23

312.COM(2021) 206, s. 73-74. Velvoitteet jidvit ehdotuksessa ohuiksi; tekodlyn kidytdsti ilmoittaminen riittéiisi
velvoitteen tdyttdmiseen.

313 COM(2021) 206, s. 15
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yleisen tietosuoja-asetuksen 35 artiklan mukaisen tietosuojaa koskevan vaikutustenarvioinnin

tirkeyteen.3 !4

Tata tutkielmaa kirjoitettaessa lausuttavana oleva luonnos hallituksen esitykseksi julkisen
hallinnon automaattista paatoksentekoa koskevaksi lainsdddanndksi ehdotetaan Suomen
kansallista hallintolakia muutettavaksi siten, ettd automatisoiduista hallintopédétoksista tulisi
jatkossa erikseen ilmoittaa piitoksen kohteena olevalle.?!> Ehdotettu ilmoitusvelvollisuus ei
sisilld juurikaan uutta yleisen tietosuoja-asetuksen informointivelvollisuuteen verrattuna.>!¢
Sen sijaan se perustaisi viranomaiselle velvollisuuden tehdi kayttoonottopadtds, jossa tulisi
muun ohella arvioida, tdyttadko automaation kaytto tietosuojasdédntelyssa sille asetetut
edellytykset. Kiyttddnottopiitds tulisi antaa tiedoksi hallintopéitdksen yhteydessi.>!”
Kayttoonottopditos vaikuttaisi samankaltaiselta kuin automaattisesta padtoksenteosta laadittu
tietosuojan vaikutustenarviointi. Néin ollen viranomaisen olisi jatkossa hallintolain nojalla

julkaistava tietoja, jotka sisdltyvét sen laatimiin vaikutustenarviointeihin.

314 COM(2021) 206, s. 62

315 HE-luonnos julkisen hallinnon automaattista pitoksentekoa koskevaksi lainsdddanndksi, s. 86-87, 138—139.
316 Hallintolakia ehdotetaan muutettavaksi siten, ettd hallintopditoksesti olisi jatkossa kdytdvi ilmi, jos asia on
ratkaistu automaattisesti, katso Ibid.,s 86-87. Kyseinen velvollisuus on yhtenevéinen yleisen tietosuoja-asetuksen
informointivelvollisuuden kanssa (13(2)(f), 14(2)(g) ja 15(1)(h)). Esityksen pohjana olevassa
tyoryhmémietinndssa sen sijaan ehdotettiin erityisen kuvausvelvollisuuden lisdédmisté hallintolakiin (katso
oikeusministerid 2022, s. 80-81), joskin sekéén ei olisi tuonut juurikaan lisdarvoa rekisterdidyn tiedonsaannin
nikokulmasta.

3ITHE-luonnos julkisen hallinnon automaattista péitoksentekoa koskevaksi lainsdfidinndksi, s. 105
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6 Tietojen antaminen kaytannossa

Yleinen tietosuoja-asetus ei médritd, milld tavoin rekisterinpitdjén tulee tiedot rekisterdidylle
antaa.>'® Artiklan 12 mukaan tiedot on kuitenkin ensisijaisesti annettava sihkoisessi
muodossa. Pelkka sdhkdinen muoto ei kuitenkaan kaikissa tapauksissa ole asianmukaista,
vaan vaatii rinnalle esimerkiksi paperista informointia.*!” Johdanto-osan 58 kappaleessa
kannustetaan antamaan tiedot verkkosivustolla varsinkin silloin, kun rekisterdityjen maira on

suuri ja kéytinteet teknisesti monimutkaisia.

6.1 Informointikaytannoista

Artiklat 13 ja 14 vaikuttaisivat eroavan 15 artiklasta rekisterinpitdjiltd edellytetyn
aktiivisuuden osalta, mité tulee tietojen antamiseen rekisterdidylle. Artiklat 13 ja 14
edellyttavit rekisterinpitdjaa toimittamaan artikloissa luetellut tiedot rekisterdidylle. Artikla
15 sen sijaan ainoastaan takaa rekisterdidylle oikeuden saada kyseessi olevat tiedot. WP29 on
kiinnittdnyt huomiota tdhén sanavalintaan ja korostaa, ettd artiklat 13 ja 14 nimenomaan
edellyttivit rekisterinpitdjaltd aktiivista toimintaa:

Tietosuoja-asetuksen 13 ja 14 artiklan mukaan rekisterinpitdjan

on “toimitettava rekisterdidylle kaikki seuraavat tiedot...”. Kohdan avainsana
on ’toimitettava”. Tadma tarkoittaa, ettd rekisterinpitdjan on toteutettava
aktiivisia toimia antaakseen kyseiset tiedot rekisterdidylle tai aktiivisesti
ohjattava rekisterdity tietojen sijaintipaikkaan (esim. suoran linkin tai QR-
koodin avulla).??

Rekisterinpitéjé ei siis voi kuitata tietoja annetuiksi esimerkiksi antamalla rekisterdidylle
linkki kotisivuilleen tai yleisiin kdyttoehtoihin. WP29 ei suuntaviivoissaan samalla tavalla
huomioi artiklan 15 mukaista rekisterdidyn oikeutta saada tietoa rekisterinpitdjin aktiivisena
toimintana. Tdma saattaa tosin johtua siitd, ettd artiklan 15 mukainen rekisterdidyn tekema
tietopyynto edellyttid joka tapauksessa rekisterinpitdjaltd aktiivisuutta sen selvittiessa,
kasitelladanko rekisterdidyn tietoja vai ei. Nédin ollen ei ole vélttimatta syytd ajatella, etteiko

sama kielto passiivisesta tiedonannosta pétisi myds 15 artiklan nojalla annettuihin tietoihin.

318 Vrabec 2021, s. 84
319WP29 20181, s. 12
320 Ibid., s. 19
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Yleisen tietosuoja-asetuksen 12 artiklan mukaan 13—15 artikloissa tarkoitetut tiedot on
annettava “tiiviisti esitetyssd, ldpindkyvassé, helposti ymmarrettidvissd ja saatavilla olevassa
muodossa selkeilld ja yksinkertaisella kielelld”.*?! Helposti saatavilla olevalla muodolla
tarkoitetaan, “ettd rekisterdidyn ei pidé joutua etsimddn tietoa vaan hénelle pitdisi olla
vilittdmisti selvdd, mistd ja miten kyseinen tieto 16ytyy”.%?> Ranskan tietosuojaviranomainen
Commission Nationale de l'Informatique et des Libertés (CNIL) katsoi vuodelta 2019
olevassa paitoksessdén, ettd Google ei ollut antanut tietoja helposti saatavilla olevassa
muodossa, kun tiedot olivat I6ydettivissa eri sdhkoisistd dokumenteista ja koska Googlen

verkkosivujen suunnittelu oli johtanut tietojen pirstaleiseen esittimiseen.>?*

Kaytdnndssi tiedot toimitetaan rekisterdidylle tyypillisesti ohjaamalla rekisterdity
organisaation verkkosivuilta 16ytyviin vakiomuotoiseen tietosuojaselosteeseen.>?*
Vakiomuotoisessa selosteessa pystyttdneen informoimaan automatisoidun yksittiispadtoksen
merkittdvyys sekd mahdolliset seuraukset rekisteroidylle, silld néitd seikkoja voidaan arvioida

keskivertorekisterdidyn nikokulmasta.’?®

Sen sijaan késittelyyn liittyvésté logiikasta annettujen merkityksellisten tietojen
kontekstisidonnaisuutta on vaikea huomioida selostetyyppisessi asiakirjassa. Tdma
edellyttiisi selosteiden raataloimistd ja kohdentamista hyvin tarkalla tasolla eri rekisterdityjen
ryhmille. Hyvin harva organisaatio esimerkiksi tarjoaa kohdennettuja tietosuojaselosteita
rekrytoinnissaan eri tehtiviin hakeville’?® ja moni rekisterinpitij nostaakin rehellisesti kidet
pystyyn. Esimerkiksi verohallinto ilmoittaa, ettd verotuspédétoksissa “kiytossd olevaa
automaattista padtoksentekoa ei voida kuvata selkeédsti matemaattisella mallilla tai
ohjelmistokuvauksella eiki tillaisia kuvauksia niin ollen julkaista téss informaatiossa”.?’

Nékemys on mielenkiintoinen ottaen huomioon, ettd verottaja ei kdytéd paatoksissain

321 Tiedon esittimisen tiiviydestd, tiedon ymmirrettdvyydesti ja kiytetyn kielen selkeydesti ja
yksinkertaisuudesta katso edelld 4.3.

322 WP29 2018 1, 5.9

323 Euroopan tietosuojaneuvoston verkkosivut ja Vrabec 2021, s. 81

324 IT Governance Privacy Team 2020 s. 64 ja Vrabec 2021, s. 84-85. Selosteesta voidaan kiyttdd eri nimityksi,
kuten politiikka tai lauseke. Termeja kéytetddn tarkoittamaan samoja asioita, vaikka niilld on eri konnotaatiota;
politiikalla (’policy’) viitataan usein organisaation sisdistd toimintaa kuvaavaan asiakirjaan, kun taas seloste tai
lauseke (’notice’) viittaa pikemminkin rekisterdidyn oikeuksista informoivaan dokumenttiin. Termien eroista
katso esimerkiksi RAND Corporation, Review of the European Data Protection Directive.

325 Katso edelld 5.1.

326 Vertaa esimerkki lihdekoodin informoimisesta rekrytoinnin yhteydessi (5.2.3).

327 Verohallinnon verkkosivut, Automaattinen péitdksenteko verotuksessa
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koneoppivia algoritmeja.>?® Nihdikseni verotuspiitoksissi hyddynnettivii automaattista
piitdksentekoa olisi suhteellisen yksinkertaista kuvata esimerkiksi selitystydkalun avulla.®?
Vaikka késiteltdvan tiedon mééré on eittimatta valtava, kyseiseen kisittelyyn ei myoskain
voida soveltaa rekisterinpitdjdn oikeutta kieltdytyé toimittamasta tietoja silld perusteella, ettd
se aiheuttaisi kohtuutonta vaivaa.**° Kuvauksen puuttuessa verohallinto ilmoittaa
soveltavansa “kaikessa automatiikkaan liittyvissd menettelyssd” hyviksymidin Tekodlyn
eettisid periaatteita. Kyseisissd periaatteissa verohallinto toteaa tietdvansa ja ymmartavansi
hyddynnettdavien tekodlyratkaisujen toiminnan. Verottaja my0s tuntee ratkaisujen

toimintaperiaatteet yksityiskohtaisesti.*3! Merkityksellisii tietoja késittelyyn liittyvisti

logiikasta ei siitd huolimatta ole eettisistd periaatteista luettavissa.

Vaikuttaisi silté, ettd merkityksellisten tietojen kontekstisidonnaisuuden huomioiminen olisi
selosteviidakon sijaan ekologisempaa toteuttaa jollakin muulla tavalla. Yksi keskusteltu
algoritmin tekemén yksittdispaatoksen selitysmalli on sellaisen rinnakkaisen algoritmin
luominen, joka pyrkii selittdmién alkuperdisen algoritmin tekemad paatostd ihmistoimijan
sille sydttimien lisitietojen perusteella.®*? Kyseisenlaista mallia voisi hyddyntii ex post -
tyyppisesséd informoinnissa selittdmain rekisterdidylle tiettyd hantd koskevaa paitosti. Kuten
aiemmin luvussa 4.2 huomasimme, pdatdksentekohetki ei kuitenkaan yleisen tietosuoja-
asetuksen nikokulmasta vaikuta olevan merkityksellinen seikka informaatiovelvollisuuden
alaisten tietojen sisdllon tai antotavan suhteen. Lisdksi rinnakkaisen mallin kdytto luo uuden
selitystarpeen. Vaikka rinnakkaismallilla pystyttiisiin selittdmadn rekisterdidylle alkuperdinen
paétos, tulisi hédnelle selittdd mydskin selitysmallin kédyttdytyminen. Tdma taas johtaa
loputtomaan selitysmallien kdyttoon, jossa selitysmalli selitetdédn aina tdtd seuraavalla

selitysmallilla.>*

328 Tbid.

329 Selitystydkaluista tarkemmin katso jdljempénd.

330 K ohtuuttoman vaivan soveltamisesta tietojen antamatta jittimiseen katso edelld 4.4.2.
31 Verohallinnon verkkosivut, Tekodlyn eettiset periaatteet Verohallinnossa

32 Carabantes 2019, s. 315

333 Ibid., s. 315
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6.2 Kaksi esimerkkia kontekstisidonnaisuuden huomioivasta

informointitavasta

Alla esittelen kaksi sellaista ehdotusta rekisterdityjen informoimiseksi kdytdnnossé, joiden
tulkitsen vastaavan rekisterinpitéjélle asetettua informointivelvollisuutta. Alla kuvatut keinot
eivit ole ainoita mahdollisia viestimistapoja, vaan ne on tarkoitettu esimerkinomaisiksi
kaytdnnon toteutuksiksi. Tdmén tutkielman puitteissa ei ole mahdollista kuvata

informointitapoja laajemmin.

Edwards ja Veale ehdottavat rekisterdityjen vaihtelevat tietotarpeet tyydyttaviksi
informoinneiksi nk. toimijakeskeisici (*Subject-Centric’) selitysmalleja.>** Toimijakeskeisten
selitysmallien keskiOssa on input data, eli ne automaatiolle sydtetyt muuttujat, joihin
algoritmi padtoksensé perustaa. Téstd huolimatta toimijakeskeisié selitysmalleja on
mahdollista hyodyntéa rekisterdidyn informoinnissa jo ennen paitoksentekohetked (ex
ante).>*® Toimijakeskeisen selitysmallin tarkoituksena ei ole tarjota kaiken kattavaa selitysti
automaation toiminnasta tai automatisoidusta yksittdispaatoksestd. Sen sijaan sen
tarkoituksena on tehdi systeemistd ymmarrettiva tarkastelemalla siitd vain pientd osaa.
Tarkastelun kohteena voi olla esimerkiksi kahden eri muuttujan perusteella tehtdvét

mahdolliset paitdsjoukot.>*

Malli vertaa yhden rekisterdidyn input dataa mahdollisiin muihin input data -joukkoihin. Ndin
rekisterdity voi mallin avulla verrata omaa sijoittumistaan muiden samankaltaisten muuttujien
omaavien rekisterdityjen tuloksiin. Ihannetilanteessa hin saa vastaukset sellaisiin
kysymyksiin kuin, mitkd muutokset input datassa olisivat johtaneet toisenlaiseen pdcdtokseen?
mitkd koulutusdatan sisdltdmdit tiedot ovat kaikkein ldhinnd omaa input dataani? millaisia
ominaisuuksia on niilld henkiloilld, jotka saivat samankaltaisen pdcdtoksen kuin mind? kuinka
suuri virheen mahdollisuus pddtokseeni liittyy ja saavatko kaltaiseni rekisteroidyt tyypillisesti
enemmdin vai vihemmdn virheellisid pécitoksid kuin keskivertorekisteréity?*3’ Koska malli
voidaan esittid rekisterdidylle kuvana, se toteuttaa hyvin myos WP29:n tdhdentdmaa tietojen

visualisoinnin periaatetta.*3®

334 Edwards — Veale 2018, s. 56

335 Ibid., s. 56. Rekisterdidysti toiseen vaihtelevaan input dataan perustuvien selitysten on katsottu voivan toimia
ainoastaan ex post -informointina, katso esimerkiksi Wachter et al. 2017.

36 Edwards — Veale 2018, s. 57

337 Ibid., s. 57-58

338 WP29 2018 11, s. 28
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Toinen keskustelua herdttanyt viestimiskeino ovat selitystyokalut. Selitystydkaluilla
tarkoitetaan sellaisia interaktiivisia malleja, joiden avulla on mahdollista saada tietoa
algoritmin toiminnasta ja siihen siséltyvasti datasta. Tyypillisesti selitystyokalua kéytetdan
tietokoneohjelman avulla. Koska rekisterdity toimii itse jarjestelmin kayttdjand, hdn saa
tyokalun avulla juuri ne tiedot, jotka ovat hdnelle merkityksellisid. Passiivisen tiedonannon
kohteena olemisen sijaan rekisterdity ikédn kuin luo tietojensa kasittelystd sellaisen
narratiivin, jonka avulla hiin tulee ymmirtineeksi kisittelyyn liittyvin logiikan.?*
Reksiterinpitdjan nikokulmasta selitystyokalun kaytté on helppo tapa toimittaa informaatio
perille, silld tyokalu on vakiomuotoinen, eli kaikille rekisterdityjen ryhmille on tarjolla samat

tiedot.

Tyokalun toimintamekanismi on portaittainen: rekisterdity pystyy etenemién interaktiivisessa
tyokalussa yksinkertaisesta informaatiosta yha monimutkaisempaan, kunnes hénen
tiedonsaantitarpeensa tulee tyydytetyksi. Ensimmaéiselld tasolla rekisterdity saa tietoonsa vain
hyvin yleisluoteiset tiedot késittelystd. Ensimmaéinen taso saattaa siséltdd myds kuvauksen
algoritmin toiminnasta. Klikkaamalla algoritmissa kdytetyn arvon tai asiasanan kohdalla
olevia linkkeja rekisterdity ndkee lisdtietoja kyseisestd arvosta tai asiasanasta ja siirtyy
samalla seuraavalle tasolle, joka sisdltdd uusia, tarvittaessa edellistd tasoa
yksityiskohtaisempia, tietoja.>** Tasot eivit villttimitti seuraa toisiaan samassa jirjestyksessi,
vaan esittdmisjérjestys riippuu rekisterdidyn tekemistd valinnoista. Sovrano ym. vertaa
interaktiivista selitystyokalun kdyttokokemusta sellaisessa fyysisessa tilassa (’explanatory

space’) liikkkumiseen, jota rekisterdidyn on mahdollista tutkia haluamassaan laajuudessa.’!

Tyokalu toteuttaa nk. kerroksittaista informointitapaa (layered approach’), jota mm.
Euroopan tietosuojaneuvosto ja ICO ovat pitdneet hyvind tapana toimittaa informaatiota
rekisterdidylle ja kannustaa sen kiyttoon.>*? Niin varmistetaan, ettd informaatio on WP29:n
antaman ohjeistuksen mukaan kullekin riittdvaa ja riittdvéllad tasolla monimutkaista, mutta ei
kuitenkaan liian monimutkaista, silld kayttdjd voi itse médritelld, kuinka yksityiskohtaiselle
tasolle hin haluaa tydkalussa edetd. Teknisiltd tietotaidoiltaan ja ymmarrykseltdan korkealla

tasolla oleville rekisterdidyille tyokalun viimeisimmilld tasoilla voitaisiin tarjota heille

339 Sovrano et al. 2021, s. 177

340 1bid., s. 176

31 Ibid., s. 178

342 Euroopan tietosuojaneuvosto 2022, s. 3 ja ICO:n verkkosivut, What methods can we use to provide privacy
information?
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merkityksellisend tietona kisittelyyn liittyvastd logiikasta mahdollisuus tutustua

paitoksentekosysteemin lihdekoodiin.**

Interaktiiviset selitysmallit, kuten selitystyokalut, eivét kuitenkaan sovellu kaikille.
Rekisterinpitdjén on nimittdin huomioitava myds esimerkiksi vammaisten henkildiden
mahdollisuus kiyttii oikeuksiaan.>** Nikdvammaisille rekisterdidylle tulee antaa tietoa
kisittelystd suullisesti.>** Joka tapauksessa selitystyokalujen kiytossi olisi huomioitava
erilaisten kayttdjaryhmien ja kéyttdjien tarpeet. Al HLEG painottaa, ettd kaikilla tulee olla
mahdollisuus kiyttda tekodlyteknologiaan perustuvia jarjestelmid ja esimerkiksi esteettomyys
tulee huomioida jo heti jarjestelmien suunnitteluvaiheessa:

on erityisen tdrkedd, ettd vammaiset henkil6t, joita on kaikissa
yhteiskuntaryhmissé, voivat kayttaa titi teknologiaa. Tekoalyjérjestelmissa ei
pitdisi kiyttdad yhtd kaikkiin sovellettavaa ldhestymistapaa, ja niissé olisi
otettava huomioon kaikkia palvelevan suunnittelun periaatteet, joissa otetaan
huomioon mahdollisimman erilaiset kayttdjit asianomaisia
esteettomyysstandardeja noudattaen. Ndin mahdollistetaan tasa-arvoinen
saatavuus ja kaikkien aktiivinen osallistuminen nykyisen ja kehittyvéin
tietokonevilitteisen inhimillisen toiminnan ja apuvilineteknologian suhteen.34¢

Kiyttamisen ei vilttdmattd voida tulkita tarkoittavan passiivista automaattisen
yksittdispaitoksen kohteena olemista, mutta olisi luontevaa tulkita kannanotto esteettomyyden
tarkeydestd ohjaamaan myds merkityksellisten tietojen antamista automatisoiduista
yksittdispadtoksistd, jossa siis tulisi huomioida myds esteettomyysnakdkulma. EU:n ja
kansallisten viranomaisten on verkkosisélldissddn ja tarjoamissaan mobiilisovelluksissa
huomioitava lisdksi tiedon saavutettavuus. Saavutettavuusvaatimuksista on sééddetty
direktiivissd julkisen sektorin elinten verkkosivustojen ja mobiilisovellusten
saavutettavuudesta (EU) 2016/2102 ja sen toimeenpanemiseksi annetussa kansallisessa
lainsdddanndssd. Esimerkiksi kotimaisessa digitaalisten palvelujen tarjoamisesta annetussa
laissa (306/2019) velvoitetaan julkishallinnon toimijoita noudattamaan WCAG 2.1 -

ohjeistuksen A- ja AA-tason kriteereji.>*’

343 Lihdekoodista katso edelld 5.2.3.

344 WP29 2018 I, s. 11

3% Ibid., s. 13. Yleisen tietosuoja-asetuksen 12 artiklan 1 kohdan mukaan tiedot on annettava suullisesti myds,
jos rekisterdity sitd pyytdd ja rekisterdity kyetddn tunnistamaan.

346 ALHLEG 2019, s. 22-23

347 Saavutettavuusvaatimuksista katso Aluehallintoviraston verkkosivut, WCAG 2.1: lain vaatimukset.
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7 Johtopaatokset

Tassd tutkielmassa olen tarkastellut rekisterinpitdjén automaattiseen paatoksentekoon liittyvaa
yleisen tietosuoja-asetuksen mukaista informointivelvollisuutta. Tutkimuskysymys, johon
olen pyrkinyt 10ytdméén vastausta, médriteltiin tutkielman johdantoluvussa seuraavasti: Mitd
tietoja rekisterinpitdjdn tulee yleisen tietosuoja-asetuksen 13—15 artiklojen nojalla informoida
rekisteroidylle automaattisesta pddtoksenteosta ja milld tavoin tiedot tulisi rekisteroidylle
informoida? Liséksi tutkimuskysymyksen toinen osa jaettiin edelleen kahteen
alakysymykseen: millaisessa muodossa informaatio tulee antaa? ja minkdlaisia kdytdnnon

tapoja informoinnissa tulee hyédyntdd?

Informointivelvollisuuden sisdlto

Artiklojen 13, 14 ja 15 sanamuoto automatisoiduista yksittdispadtoksistd annettuihin tietoihin
liittyen on identtinen. Tassé tutkielmassa ei saatu selvitettyd vastausta siihen, eroaako ennen
paitoksentekoa suoritettu, tyypillisesti 13 ja 14 artiklojen nojalla annettu ex anfe -informointi
sisélloltddn ja laajuudeltaan padtdksen jélkeisestd, usein 15 artiklan nojalla tehdysté ex post -
informoinnista; toisin sanoen, luoko asetus oikeuden selitykseen. WP29 vaikuttaisi
kallistuvan samansisiltdiseen ja laajuiseen informointiin kaikkien kolmen artiklan osalta,**
johon tulkintaan olisin itsekin taipuvainen. Jélkikdteinen oikeus selitykseen saattaa sen sijaan

tulla arvioitavaksi, ei niinkaddn 13—15 artiklojen informointivelvollisuuden piiriin kuuluvana,

vaan pikemminkin 22 artiklassa tarkoitettuna suojakeinona.

Joka tapauksessa niiden yhtenevéisestd sanamuodosta johtuen 13—15 artikloista johdettu
informointivelvollisuus on kolmiosainen: rekisterinpitdjan on viestittiva rekisteroidylle tieto
automaattisen padtdksenteon olemassaolosta, merkitykselliset tiedot kidsittelyyn liittyvista
logiikasta ja késittelyn merkittdvyys ja mahdolliset seuraukset rekisterdidylle.
Informointivelvollisuudesta voidaan my0s poiketa ja tiedot jittdd kokonaan antamatta neljéssi
eri tilanteessa. Yhtend poikkeamisperusteena on rekisterinpitdjdn tai kolmannen
litkesalaisuuden suojan vaarantuminen. Tutkielmassa havaittiin, etté liitkesalaisuuden suojan
ja tietosuojan suhteen sééntely on osin ristiriitaista, misti johtuen ndiden kahden

perustavanlaatuisen oikeuden vilille muodostuu jinnite, jolle ei lainsdddénnostd 10ydy

348 WP29 2018 11, s. 29
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ratkaisua. Tutkielmassa ei saatu selville, voiko rekisterinpitiji tehokkaasti vedota

litkesalaisuuden suojaan ohittaessaan informointivelvollisuuden.

Objektiivinen merkittivyys ja riskiarvioon perustuva tieto

Tutkielmassa havaittiin, etti kisittelyn merkittdvyyttd tulee arvioida objektiivisesti.
Kaikenlainen késittely voi olla merkittavéad jollekin ihmiselle, mutta rekisterinpitéjén on
riittdvaa arvioida merkittavyytta tarpeeksi suuren ihmisjoukon nakdkulmasta. Mahdollisina
seurauksina rekisterinpitdjan tulisi viestid etenkin kédsittelyyn liittyvisti riskeisté ja niiden
todennékoisyyksistd. Ottaen huomioon yleisen tietosuoja-asetuksen rekisterinpitdjan
velvollisuuksia ohjaavan riskiperusteisen lahestymistavan henkil6tietojen késittelyyn
rekisterinpitdjdlla tulisi olla ndma tiedot hallussaan, ja ne olisivat myos suhteellisen vaivatta

viestittdvissi rekisterdidylle.

Subjektiivisesti merkityksellinen tieto

Merkityksellisten tietojen késittelyyn liittyvistd logiikasta havaittiin olevan késittelyn
merkittdvyyttd ja mahdollisia vaikutuksia vaikeammin méériteltdvissd. Toisin kuin késittelyn
merkittavyyttd rekisteroidylle, logiikasta annettujen tietojen merkityksellisyytta tulisi arvioida
subjektiivisesti ottaen huomioon rekisterdidyn arvioitu ymmarryksen taso. Rekisterinpitdjian
on tiedettdvé, keiden henkilGtietojen kisittelystd se on vastuussa. Tdmin tiedon perusteella
sen olisi arvioitava rekisterdidyn kyky vastaanottaa tietyn tasoista (esimerkiksi teknisesti tai
terminologisesti yksinkertaista tai monimutkaista) informaatiota. Rekisterditykohtaista arviota

el kuitenkaan voitane edellyttid, vaan arvio tulisi tehdd ryhmaétasolla.

Ammattilaisille kohdistetaan vaikeammin omaksuttavaa informaatiota. Esimerkkina
tdllaisesta tiedosta on algoritmin 1&hdekoodi, joka parhaassa tapauksessa selventdd
automaation késittelylogiikkaa ammattilaiselle hyvinkin paljon. Esteeksi muun muassa
lahdekoodin paljastamiselle saattaa muodostua rekisterinpitdjan oikeus vedota
litkesalaisuuden suojaan. Ottaen huomioon tietosuojan sementoitu asema eurooppalaisena

perusoikeutena, litkesalaisuuteen vetoaminen ei kuitenkaan ole kaikissa tilanteissa helppoa.

Kasittelyn logiikasta annettavien tietojen kirjo on laaja. Koneoppivista algoritmeista
puhuttaessa yhtend merkittavéinid komponenttina kisittelyyn liittyvésté logiikasta on
algoritmin koulutusdata. Koulutusdatan vinoumat heijastuvat herkasti esimerkiksi

rekisterdityja syrjiviin padtoksiin eikd koneoppivan algoritmin koulutusdataa voikaan jéattaa
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huomiotta rekisterdityjen informoinnissa.**° Koulutusdataa ei ole kuitenkaan
tarkoituksenmukaista informoida rekisterdidylle sellaisenaan, silld se ei ole itsessdin
merkityksellisti tietoa algoritmin jatkuvasti muuttaecssa muotoaan. Koulutusdatan
luovuttaminen ei myodskéén palvele 12 artiklan mukaista tiedon tiiviin esityksen,
ymmarrettdvyyden ja selkeyden vaatimusta, vaan voi johtaa pahimmillaan epéselvyyden
lisdéntymiseen. Sen sijaan koulutusdataa tulisi pystyd kuvailemaan rekisterdidylle kertomalla
esimerkiksi, datan kerddmisesti ja valitsemisesta sekd miten tietomassasta on pyritty

poistamaan ep#olennaisuudet ja syrjivit elementit.*>

Muita késittelyn logiikkaan liittyvia tietoja voisivat olla esimerkiksi tiedot input datasta,
kuvailutiedot algoritmin mallista tai matemaattisesta teoriasta. Informointi voisi liittyd my06s
rekisterinpitdjdn organisaatioon ja hyddynnetyn automaatioon suunnitteluvaiheen tietoihin.
Kaiken kaikkiaan esille tuli kirjava joukko erilaista enemmain tai vihemmain teknistd dataa,
jonka voi perustellusti katsoa kuuluvan logiikasta annettaviin tietoihin. Tutkielmassa ei
pystytty antamaan tyhjentdvéa luetteloa merkityksellisisté tiedoista késittelyyn liittyvistad

logiikasta.

Suuri osa kartoitetuista automaattiseen késittelyyn liittyvéastd logiikasta annettavista tiedoista
sekd myOs huomattava osa késittelyn merkittdvyydestéd ja mahdollisista vaikutuksista
annettavista tiedoista ovat yhtenevéisia tietosuojan vaikutustenarvioinnin sisdltimien tietojen
kanssa. Rekisterinpitdjin olisikin usein suositeltavaa julkaista automaattiseen
padtoksentekoon liittyvét vaikutustenarviointinsa joko kokonaan tai osittain. Vaikuttaakin
siltd, ettd alun perin rekisterinpitdjan sisdiseksi asiakirjaksi tarkoitettu vaikutustenarviointi
ndyttelee suurta roolia myds rekisterinpitdjian informointivelvollisuuden toteuttamisessa.
Vaikutustenarvioinnin linkittyminen informointivelvollisuuteen onkin yksi timén tutkielman

merkittdvistd havainnoista.

Informoitavan tiedon muoto

Yhtend merkittivand huomiona tutkielmassa nousi esiin ristiriita, joka muodostuu yhtailta
rekisterdidyn kattavan informoinnin vaatimuksen ja toisaalta tiiviin, ymmarrettdvén, selkedlld
ja yksinkertaisella kielelld annettavan tiedon esittdmisen vaatimuksen vilille. Toisin sanoen,

informointivelvollisuuden alaisen tiedon sisilto on ristiriidassa tiedon muodon kanssa.

349 Veale — Edwards 2018, s. 400
330 Ibid., s. 400
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Ristiriita on erityisen ilmeinen, kun paatoksenteossa hyodynnetdin pitkélle vietyja
koneoppivia algoritmeja, jotka jo 1dhtokohtaisesti ovat toimintamekaniikaltaan
lapindkymittomid. Etenkddn tietoja tillaisten algoritmien suorittaman késittelyn logiikasta ei
ole mahdollista viestid pelkistetysti. Rekisterinpitdjan on lisdksi pyrittivd antamaan sopiva
maérd tietoa. Jos tietoa annetaan liikaa, on vaarana rekisterdidyn informaatiodhky. Toisaalta,
jos tietoa ei anneta tarpeeksi, ei rekisterdidyn ole mahdollista arvioida paatoksenteon
oikeellisuutta. Tilannetta vaikuttaisi entisestdén pahentavan sisddnrakennetun ja
oletusarvoisen tietosuojan edellytys, jonka yhdessd tdsmaéllisyyden periaatteen kanssa
tulkitsen vaativan rekisterinpitéjéltd vain mahdollisimman tarkkojen algoritmien kayttdmista.
Algoritmin lisddntyva tarkkuus taas johtaa tyypillisesti my0s sen vaikeaselkoisuuden

lisddntymiseen.

Informoinnista kdytdnnossd

Omana kokonaisuutena tutkielmassa tarkasteltiin kiytdnnon keinoja tietojen antamisessa.
Tdhan vaikuttaa ennen kaikkea 12 artiklan vaatimus tiedon helposta saatavuudesta.
Rekisterdityjen informointi on usein vakiomuotoista verkkosivuilla tiedottamista.
Standardimuotoinen selosteella viestiminen ei liene ongelma kisittelyn merkittdvyydesti ja
mahdollisista seurauksista informoitaessa, koska tietosisaltod arvioidaan keskimééaraisen
rekisterdidyn ndkokulmasta. Télloinkin tietojen on oltava helposti verkkosivuilta
16ydettavissd. Sen sijaan se ei ole soveltuva tapa kertoa rekisterdidylle késittelyn logiikasta,
silld vakiomuodolla on vaikeaa tai jopa mahdotonta huomioida rekisterdityjen vaihtelevat
tietotarpeet. Vahimmillddn asiakirja tulisi rakentaa kerroksittain siten, ettd rekisterdidyn on
mahdollista tarkastella kerralla ainoastaan osaa tietoja. Téstd huolimatta vaarana on tiiviyden

kédrsiminen ja rekisterdidyn informaatiodhky.

Tassd tutkielmassa esiteltiin kaksi kdytdnnon tapaa vastata yleisen tietosuoja-asetuksen
asettamaan informointivelvollisuuteen; toimijakeskeiset selitysmallit ja interaktiiviset
selitystyokalut, jotka ottavat huomioon eri rekisterdityjen ryhmien kyvyn ottaa vastaan tietoa.
Rekisterinpitdjén tulee informointitavan valinnassa kuitenkin huomioida myos esimerkiksi
rekisterdidyn vammaisuus. Rekisterdidyn vamman johdosta informaatio on viestittava
tarvittaessa muilla keinoin kuitenkin suosien sédhkoisia tiedonvilityskanavia. Joka tapauksessa
13—15 artiklojen informointivelvollisuutta ei tule tulkita kertaluonteiseksi pistemaiseksi

tiedottamiseksi, vaan tiedot on perusteltua asettaa jatkuvasti saataville.
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Lopuksi

Automatisoidut yksittdispdéatokset ovat vield suhteellisen tuore ilmid. Nopea teknologinen
kehitys ja koneoppivien algoritmien yleistyminen ja monimutkaistuminen on johtanut osin
sellaiseen ldpindkymaéttomyyteen, johon yleisen tietosuoja-asetuksen
informointivelvollisuudella ei kyetd reagoimaan. Automaation toimintalogiikasta viestimisen
jaddessd merkitykseltdén vahdiseksi korostuvat kisittelyn merkittdvyydestd ja mahdollisista
seurauksista kertominen sekd muut suojakeinot, kuten paitoksen jéljitettdvyys ja jarjestelméan
auditointimahdollisuudet. Ratkaisuksi ldpindkyméttomyydelle on ehdotettu myos
jarjestelmien suunnittelemista lapindkyviksi sen sijaan, etti yritettdisiin avata black box -
algoritmeja.>>! Ehki tillaiset white box -algoritmit osaltaan loisivat tieti komission

visioimaan eurooppalaiseen [uottamuksen ekosysteemiin.>>

351 Esimerkiksi Rudin 2019 ja Innerarity 2021
352 BEuroopan komissio 2021 II
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