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Johdanto

Tuvallisuusympéristoomme vaikuttavat globaalit hairiotilanteet
ovat korostaneet tarvetta tarkastella kansallisen huoltovarmuuden
merkitystd uudella tavalla. Huoltovarmuuden keskiéssé on yhteis-
kunnan toimijoiden kyky selviytya yllattavista ja osin ennakoimat-
tomistakin tilanteista. Yhteiskunnan resilienssin vahvistamisessa
painopiste on perinteisesti asettunut materiaaliseen varautumi-
seen. Tamd ei kuitenkaan enda yksistdan riitd. Uudenlaiset, esimer-
kiksi ihmisten terveyteen, elinympéristoon ja ajattelutapaan koh-
distuvat kriisit ja uhat ovat luonteeltaan monimutkaisia, mikd on
korostanut huoltovarmuuden immateriaalisen ulottuvuuden mer-
kitystd yhteiskunnan vahvistamisessa dkillisid tilanteita varten. Mi-
ten ymmarrystd kansallisesta huoltovarmuudesta ja sen toiminta-
tavoista tulisi ajanmukaistaa niin, etté tulevissa poikkeustilanteissa
on paremmat edellytykset parjata?

Informaatiolla vaikutetaan ihmisiin ja yhteiskuntiin, ja silld
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muokataan turvallisuusympariston sosiaalista ja materiaalista
ulottuvuutta. Tieto onkin valttimatontd mieltdd yhdeksi huolto-
varmuuden ulottuvuudeksi kuten kdynnissa oleva koronapande-
mia on konkreettisesti havainnollistanut. Tieto taudin levidmis-
tavoista ei vélttdmattd suoraan suojaa tartunnalta, mutta se auttaa
muodostamaan tilannekuvan tarvittavien paatosten pohjalle. Sitd
kautta ajanmukainen ja perusteltu tieto edistdd yhteiskunnan ja
ihmisten suojautumista. Kansalaisten, viranomaisten ja paattdjien
taidot tunnistaa perustelu tieto perusteettomista véitteistd vah-
vistaa yhteiskunnan mahdollisuuksia selvitd dkillisistd tilanteista
mahdollisimman pienin vaurioin.

Tiedon huoltovarmuus on tutkimuskohteena Suomen
Akatemian rahoittamassa kolmivuotisessa Information Resi-
lience in a Wicked Environment (IRWIN) -hankkeessa
(www.irwinproject.fi). Kyseisessd Vaasan yliopiston, Itd-Suomen
yliopiston, Laurea-ammattikorkeakoulun ja Maanpuolustuskor-
keakoulun yhteisessd hankkeessa kehitetddn osallistavaa kan-
sallisen varautumisen mallia, jossa péadtoksentekijdt, kansalais-
yhteiskunta sekd elinkeinoeldmad tuottavat tilannetietoisuutta ja
toimivat yhteistydssd kriisivalmiuden edistimiseksi. Hankkees-
sa on mukana ldhes kolmenkymmentd tutkijaa, jotka edusta-
vat eri tieteenaloja ja nakokulmia. Nykyhetken ja tulevaisuuden
kompleksinen turvallisuusympéristd edellyttdd kansallisten hal-
lintajdrjestelmien, kansalaisten yhteiskunnallisen osallistuminen
ja tietoyhteiskunnan turvaamisen kehittdmistd, johon tarvitaan
moni- ja poikkitieteellistd tutkimusotetta.

Tiedon huoltovarmuus hallinnan haasteena

Tiedon huoltovarmuus voidaan kasitteellistad kompleksiseksi sys-
teemiksi, jolloin huomio kohdistuu erilaisten toimijoiden ja toi-
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mintojen vuorovaikutukseen. Tdtd nakokulmaa tuo esiin Vaasan
yliopiston ja Itd-Suomen yliopiston tyopaketti, jossa tarkastelussa
on suomalainen hallintajarjestelmd, instituutiot sekd ohjaus- ja
johtamiskdytdnnét. Kansallisen varautumisen ohjaus, sddtelystra-
tegiat, rakenteet ja prosessit ovat lainsdddanto- ja valtiosddntotut-
kimuksen keskeisia tutkimuskohteita.

Tyopaketissa tiedon huoltovarmuus ndyttaytyy alati kdynnis-
sd olevana ja muuttuvana vuorovaikutusprosessina, jossa tieto
syntyy tulkinnoista. Vuorovaikutusprosessissa seké eripura ettd
yhteisymmarrys voivat olla ldsnd eri vaiheissa. Prosessia ei ole
yksinkertaista tai tdysin mahdollistakaan hallita ylhailta alaspdin,
mutta se ei myoskddn johda alhaalta ylospéin tapahtuvaksi orga-
nisoitumiseksi. Ideaalitilanteessa tiedon huoltovarmuus tarkoit-
taa oikeaa tietoa oikeassa paikassa oikeaan aikaan. Reaalitodel-
lisuudessa tieto on péaatoksenteon elementti, mutta sen rinnalla
kysymys on aina my®s tilanteiden poliittisesta laskelmoinnista ja
arvopohjaisesta arvioinnista.

Lainsdddanto on hallinnon keskeisin instrumentti ohjata ja ke-
hittdd yhteiskunnan toimintaa normaalioloissa sekd parantaa yh-
teiskunnan varautumista tulevien hiiriotilanteiden varalta. Vaa-
san yliopiston ja Itd-Suomen yliopiston tyopaketti korostaa tiedon
roolia lainvalmistelussa ja lainsddddnnostd paattimisessd, joiden
tulee olla tietoon perustuvaa toimintaa. Lainsaatdjalla tulisi siis
olla tiedossa lainsddddnnon ennakoidut vaikutukset ja mahdol-
liset muut keinot yhteiskunnallisten tavoitteiden toteuttamiseen.
Myos viranomaisilla lainsdaddéntod implementoitaessa tulisi olla
tietoa sddntelyn vaikutuksista sdantelyn kohteisiin, sddnneltavaan
ilmi6on ja kansalaisiin.

108



Yhteiskunnallisen toimijuuden ja
tiedonmuodostuksen vahvistaminen

Kansalaisten toimintaan kohdistuu héiriétilanteissa normaaliolois-
ta poikkeavia odotuksia. Kansalaisten kyky omaksua ja hyodyntda
tietoa sekd muuttaa tietoperusteisesti kdyttdytymistddn on olen-
naista. Tiedon huoltovarmuutta maédriteltdessd kansalaiset ovat
siis sekd tiedon hyodyntdjid ettd valittdjia. Laurea-ammattikorkea-
koulun tyopaketissa huomio kohdistuu kansalaisten kollektiivisen
toimijuuden mahdollistamiseen osana tiedon huoltovarmuutta.
Kun tarkastellaan tiedon huoltovarmuuden muodostumista kol-
lektiivista toimijuutta ja jaettua tietoutta edistimailld teoreettisia
ldhtokohtia ovat kollektiivisen kyvykkyyden, luottamuksen ja yh-
teison kasitteet.

Kansalaisten toimijuus on yhteiskunnan kriisinsietokyvyn kan-
nalta keskeinen osa monitahoista huoltovarmuuden verkostoa, mi-
hin Laurea-ammattikorkeakoulun tyopaketin huomio kohdistuu.
T4dlloin kansalaisia ei ndhdé vain tiedon vastaanottajina ja ohjeiden
noudattajina. Kansalaisten osallisuudella voidaan varmistaa yhteis-
kunnan palautumiskykyd. Kansalaiset voivat olla kriisistd selviyty-
misen kannalta olennaisen tiedon luojia. Kansalaisten osallisuus
tietoon ja sen tuottamiseen tukee oikeansuuntaista kollektiivista
toimijuutta. TyOpaketissa tarkastellaan kansalaisten kollektiivista
toimijuutta huoltovarmuudessa ja kansalaisten osallistamismah-
dollisuuksia.

Koronapandemia on osoittanut, ettd kansalaisten itsendinen
toiminta tiedon valittdmisessd ja tuottamisessa saattaa lisatd vies-
tinndn haasteita kompleksisessa hiiridtilanteessa. Tiedon huolto-
varmuuden ja viestinndn ndkokulmasta haasteena on varsinkin
mis- tai disinformaatio, joka voi toimia yhteiskuntaa hajottavana
voimana.
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Disinformaation havaitseminen ja vastatoimet
osana tiedon huoltovarmuutta

Tiedon huoltovarmuudelle keskeistd paittdjien ja viranomaisten
viestinndn onnistuminen tilanteissa, joissa tdytyy toimia nopeasti
ja tietopohja péatoksille voi olla vajaata tai puutteellista. Téllaisis-
sa tilanteissa disinformaation levidminen tyypillisesti pyrkii se-
koittamaan tilannetta, horjuttamaan rakenteita ja vaikeuttamaan
tilanteesta selviytymistd. Maanpuolustuskorkeakoulun tyopake-
tissa keskitytddn viranomaisten péaatoksentekoon ja viestintddn
aikakriittisissd tilanteissa. Disinformaation eli tahallisesti vdaristel-
lyn tiedon havaitsemisella ja vastatoimilla voidaan vahvistaa yh-
teiskunnan resilienssia.

Kriisitilanteissa viranomaisten tulisi kyetd viestimaén viralliset
tiedot kansalaisille nopeasti, selkeisti ja tarkasti. Usein &killisissa
tilanteissa tietopohja on kuitenkin vasta muodostumassa, ja se tdy-
dentyy ja joskus jopa muuttuu tilanteen edetessd. Maanpuolustus-
korkeakoulun tydpaketissa korostetaan, ettd tiedon huoltovarmuus
edellyttdd jaetun tilannetietoisuuden kehittimistd ja péaatoksen-
teon kohdentamista rationaalisesti sen mukaan, miten tiedon li-
sdantyminen ja kehittyminen kulloinkin edellyttda. Tiedon oikai-
susta viestiminen on oleellinen osa huoltovarmuusprosessia, jonka
onnistumisen edellytyksid on tarpeen tutkia tarkemmin.

Virallisessa, tietopohjaisuuteen pyrkivdssa paitoksenteossa ja
viestinnissa tulee ottaa huomioon disinformaation laajuus ja mah-
dollinen vaikutus tilannetietoisuuden sekoittamisessa ja kansa-
laisten hammentdmisessd. Disinformaation vaikutuksia ennakoi-
vat, lieventédvit ja korjaavat prosessit on ymmarrettidva keskeiseksi
osaksi tiedon huoltovarmuutta. Esimerkiksi sosiaalisen median
vaikuttajat voivat toimia viranomaisviestinndn tukena, ja heiddn
rooliinsa tarkastelu antaa eviitd parantaa yhteiskunnan edellytyk-
sid selvita akillisista tilanteista.
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Kokonaisvaltaisempi ndkokulma kriisivalmiuteen

IRWIN-hankekonsortio on monialainen ja tuo uuden sekd koko-
naisvaltaisemman ndkokulman kriisivalmiuteen liittyvddn tutki-
mukseen. Hankekonsortioon osallistuu eri alojen tutkijoita, joilla
on toisiaan tdydentdvad asiantuntemusta sekd laajat yhteistyover-
kostot. Hankkeen tavoitteena on parantaa yhteiskunnan kriisitie-
toisuutta, vahvistaa kansalaisten ja viranomaisten vilistd luotta-
musta sekd kehittad julkisen hallinnon resilienssid kompleksissa
toimintaymparistossa.

Lisatietoja IRWIN-hankkeesta konsortion johtaja Annukka
Jokipii (annukka.jokipii@uwasa.fi).



