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Tiivistelma

Vaasan yliopiston tutkimuksen yhteni profiilialueena on kokonaisturvallisuuden kehitta-
minen. Osana kehittdmistd on tarkasteltu kokonaisturvallisuutta ja tehty siihen liittyen
yliopiston henkilostokysely. Lisaksi on tehty Pohjanmaan alueen turvallisuusalan toimi-
joille selvityskysely, jossa on kartoitettu eri organisaatioiden nakemyksia turvallisuusklus-
terin tarpeellisuudesta ja toimintaedellytyksista talousalueella seka mahdollisesta yhteis-
tyosta yliopiston kanssa.

Kokonaisturvallisuusajattelulla on pitkd perinne Suomessa. Se on vakiinnuttanut ase-
mansa Suomessa seka kasitteeni ettd toimintamallina. Euroopan unionissa kokonaistur-
vallisuus ei nayttaydy sellaisenaan terminologisesti, mutta unionin strategioista ja paatok-
sistd on nahtivissi, ettd ndkokulma on viime vuosina mennyt kohti yha laaja-alaisempaa
ja kokonaisvaltaisempaa turvallisuusajattelua.

Vaasan yliopiston henkilostokyselyssa pidettiin tarkeana, etta yliopiston kannattaa panos-
taa kokonaisturvallisuuden kehittimiseen. Henkil6ston mukaan myos Pohjanmaalle tulisi
perustaa turvallisuusklusteri, joka tukisi myos yliopiston kokonaisturvallisuuden kehitta-
mista. Turvallisuusklusterin selvityskyselyn suurin osa vastaajista piti klusteria tarpeelli-
sena ja yhteistyota tulisi tiivistaa seka kehittaa eri toimijoiden vililla. Raportin lopuksi esi-
tetdan yliopistolle kokonaisturvallisuuteen kehittdmissuosituksia.
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1 JOHDANTO

Vaasan yliopiston tutkimuksen yhtena profiilialueena on kokonaisturvallisuuden kehitta-
minen. Osana kehittdmistd on tarkasteltu kokonaisturvallisuutta ja tehty siihen liittyen
yliopiston henkilostokysely, jossa haluttiin selvittda henkiloston nakemyksia koulutus- ja
tutkimustoiminnasta seka kehittamisideoista.

Yliopiston tavoitteena on myos perustaa Pohjanmaan turvallisuusklusteri, joka rakentaa
turvallisuutta alueellisesti, kansallisesti ja kansainvilisesti. Taman takia Pohjanmaan alu-
een julkisen ja yksityisen sektorin turvallisuusalan toimijoille tehtiin selvityskysely, jossa
on kartoitettu eri organisaatioiden nakemyksia turvallisuusklusterin tarpeellisuudesta ja
toimintaedellytyksista talousalueella sekda mahdollisesta yhteistyosta yliopiston kanssa.

Taman julkaisun aluksi tarkastellaan kokonaisturvallisuuden kehitysta, kasitetta ja lain-
sdddantoa sekda Euroopan unionin (jaljempand EU) ndkokulmaa. Tamén jilkeen tarkas-
tellaan turvallisuuskoulutusta ja -tutkimusta seka yliopiston henkil6stokyselyn tuloksia.
Sitten tarkastellaan turvallisuusklustereita ja Pohjanmaan turvallisuusklusterin selvitys-
kyselyn tuloksia. Lopuksi esitetddn kokoavia johtopaatoksia ja kehittimissuosituksia.
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2 KOKONAISTURVALLISUUS

2.1 Kokonaisturvallisuuden kehitys Suomessa

Yhteiskunnan varautumista kehitettiin edellisen sodan jilkeisind vuosikymmenini niin
sanotun totaalisen maanpuolustuksen kautta. Termia pidettiin liian yksipuolisena, joten
tilalle otettiin kokonaismaanpuolustuksen kasite. Kokonaismaanpuolustuksessa oli edel-
tavad mallia laaja-alaisempi lahestymistapa, ja siitd tuli viime vuosikymmeniksi Suomen
varautumisen perusperiaate. Sen maarittiman lahestymistavan kautta Suomi on kehitta-
nyt ja yllapitanyt varautumisen perusteita. Tarkeita alkuajan merkkipaaluja kehityksessa
olivat esimerkiksi vuonna 1958 sidddetyt viaestonsuojelulaki (438/1958) ja laki varmuusva-
rastoista (531/1958), jotka olivat osaltaan vastaus yhteiskunnan laaja-alaisen varautumi-
sen tarpeeseen. (Kyyronen 2014, s. 10)

Viestonsuojelulain myota tulivat vaestonsuojelujohtajakurssit (Teli-suojelukurssit), joita
ensimmaisen kerran jarjestettiin vuonna 1959. Viestonsuojelujarjeston ja puolustustalou-
dellisen suunnittelukunnan yhteisesti tekemian esityksen perusteella teollisuus ryhtyi
omin toimenpitein kohottamaan yritysten suojeluvalmiutta. Teollisuuden Keskusvalio-
kunta perusti samana vuonna Teollisuuden ja litke-eldimin viaestonsuojelun johtokunnan
(Teli-johtokunta). Teli-johtokunnan toimiala laajentui poikkeusolojen vaestonsuojelusta
yrityksen kokonaissuojeluksi. Vuonna 1976 Teli-johtokunta sisillytti koulutusohjelmaan
yhd enemmain normaaliaikojen suojelu- ja turvallisuuskoulutusta. Mukaan tulivat muun
muassa suojelujohtaja-, vartiointi- ja tietojensuojelukurssit. Talloin syntyi kisite koko-
naissuojelu, jonka pohjalta kehittyi myohemmin kokonaisturvallisuus ja yritysturvallisuu-
den malli (Paasonen 2021). Valmius ottaa huomioon turvallisuusympariston muutos oli
eras tarkeimpia asioita kehityksessa kohti nykyista kokonaisturvallisuusajattelua. Vuonna
1977 maaritellyt poikkeusolot olivat osa tata kehitysta. (Hallbergin komitea 2010, s. 22)

Valtioneuvosto asetti 17 joulukuuta 2009 komitean (Hallbergin komitea) laatimaan koko-
naisvaltaisen selvityksen yhteiskunnan varautumisesta turvallisuusuhkiin. Selvityksen ta-
voitteena oli arvioida silloinen kokonaismaanpuolustuksen malli, yhteiskunnan elintar-
keiden toimintojen turvaamisen strategia, sisdisen turvallisuuden ohjelma seka niiden si-
salto, jarjestelyt, johtosuhteet, vastuut ja toimeenpano. Komitea luovutti 22.12.2010 val-
tioneuvostolle mietintonsa “Varautuminen ja kokonaisturvallisuus”. Komitean mukaan
Suomen varautumisjarjestelyt olivat tuolloin toimivat, eivitka kaivanneet suuria muutok-
sia, mutta toimintaympariston ja uhkakuvien muututtua korostui tarve tarkastella turval-
lisuutta laajasti. Lihtokohdan tuli olla mahdollisimman laaja turvallisuusajattelu, koko-
naisturvallisuus. Silloista kokonaismaanpuolustuksen mallia pidettiin edelleen kayttokel-
poisena. (Hallbergin komitea 2010)
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Muutaman péivaa komiteamietinnon luovuttamista aiemmin valtioneuvosto oli antanut
periaatepaitoksen yhteiskunnan turvallisuusstrategiasta. Yhteiskunnan turvallisuudesta
huolehtiminen katsottiin valtiovallan yhdeksi keskeisimmaiksi tehtaviksi. Kansallinen ja
kansainvilinen keskindisriippuvuus oli lisadntynyt globalisaation ja erikoistumiskehityk-
sen seurauksena. Niin ollen katsottiin tarvetta tarkastella ja kehittaa turvallisuutta yha
kokonaisvaltaisemmin ja poikkihallinnollisemmin, ottaen huomioon kaikki yhteiskunnan
toimijat. Huomiota kiinnitettiin yhd enemman kansainviliseen ulottuvuuteen seki varau-
tumisen ja kriisijohtamisen toimijakentan laaja-alaisuuteen. Myos elinkeinoelamain ja jar-
jestojen merkitys osana yhteiskunnan varautumista ja héiriotilanteiden hallintaa korostui.
Kokonaisturvallisuuden ymmartdminen suomalaisen kilpailukyvyn ja hyvinvoinnin tuki-
rakenteeksi oli perusta eri toimijoiden, julkisen vallan, elinkeinoelaméin ja kansalaisjarjes-
tojen yhteistyolle. (YTS 2010)

Yhteiskunnan turvallisuusstrategiassa korostettiin myos turvallisuustutkimuksen merki-
tysta. Tiede- ja tutkimusyhteison tuottamalla julkishallinnon turvallisuusviranomaisia
seki elinkeinoeldmii ja muita toimijoita tukevalla turvallisuustutkimuksella on tarkea
merkitys varautumisen ja hiiriotilanteiden hallinnan suunnittelussa. Kansallisesta 1dhto-
kohdasta toteutettu turvallisuustutkimus tuottaa kohdennettua tietoa paatoksenteon tu-
eksi, tunnistaa uusia uhkia ja mahdollisuuksia nopeasti muuttuvassa kompleksisessa toi-
mintaymparistossd, sekd kehittda toimintatapoja, vilineitd ja jarjestelmii erilaisten hai-
ridtilanteiden ja kriisien hallintaan. Laadukas turvallisuustutkimus on luonteeltaan laaja-
alaista ja monitieteista. Tutkimuksen tulee olla suoraan viranomaisia ja muita toimijoita
seki niiden yhteisty6td tukevaa tai valillisesti kaupallisten toimijoiden kehittimien tuot-
teiden ja palvelujen kautta. Tavoitteen toteutumiseksi turvallisuusviranomaisten tulee
viestia tutkimustarpeistaan tiedeyhteisolle, tunnistaa tiedeyhteison mahdollisuudet seka
kyetd hyodyntamain tutkimustieto johtamisessa ja toiminnassa. Verkottuminen erityi-
sesti EU:n turvallisuustutkimukseen ja laajemminkin on valttimatonta. (YIS 2010) My6s
vuoden 2012 turvallisuus- ja puolustuspolitiikan selonteossa todettiin, ettd kokonaistur-
vallisuuteen liittyvaa turvallisuustutkimusta tulee kehittda. Kokonaisturvallisuuden tutki-
musaiheita on pohdittava yhteiskunnan elintarkeiden toimintojen ja toimintaympéariston
kehityksen sekd muutosarvioiden kanssa kokonaisuutena.

Ensimmaisessi yhteiskunnan turvallisuusstrategiassa ei mainittu termis kokonaisturval-
lisuus lainkaan, vaan siind kiytettdva termi oli kokonaismaanpuolustus. Yhteiskunnan
turvallisuusstrategiasta kaytettiin tasta huolimatta juuri kokonaisturvallisuuden mukaista
ldhestymistapaa. Kokonaisturvallisuuden yhteys yhteiskunnan turvallisuusstrategiaan
vahvistui ja voimistui periaatepaitoksen kokonaisturvallisuudesta seki valtioneuvoston
turvallisuus- ja puolustuspoliittisen selonteon kautta. Jalkimmaisissa esiintyva kokonais-
turvallisuus perustuukin yhteiskunnan turvallisuusstrategian maarittimaian yhteiskun-
nan varautumiseen. Piddasiassa termin muutos on ollut normaalia kaytantojen kehitty-
mista yhteiskunnan kehityksen mukana. (Kyyronen 2014, s. 12) Myohemmin yhteis-
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kunnan turvallisuusstrategiaa on paivitetty vuonna 2017. Heusala (2012, s. 97-98) on kat-
sonut, ettd Suomessa kokonaisturvallisuuskasitteen hallinnollinen sisdinajo on tapahtu-
nut osana sisdisen turvallisuuden rakenteellisia muutoksia. Modernin hallinnollisen reto-
riikkan mukaisesti turvallisuuspoliittisia ratkaisuita tehdaan paljolti taloudellisilla perus-
teilla, joissa korostetaan resurssien saastamisti ja tehokkuuden lisdamista.

Paaministerin esityksesta hallitus linjasi hallituksen iltakoulussa 14.12.2011, ettd laaditaan
valtioneuvoston periaatepaatos kokonaisturvallisuudesta. Toimintaympariston ja uhka-
kuvien muututtua oli syntynyt tarve tarkastella turvallisuutta entista kokonaisvaltaisem-
min ja laaja-alaisemmin. Valtioneuvosto antoi kokonaisturvallisuuden periaatepaatoksen
5.12.2012. Periaatepaitoksessa oli tarkoitus mairitelld kokonaisturvallisuuden kasite ja
siihen liittyvat muut keskeiset kisitteet seka tismentaa hallinnonalojen vastuita kokonais-
turvallisuuden osa-alueista. Kokonaisturvallisuuden késite otettiin kiytt6on kuvaamaan
yhteiskunnan laaja-alaista varautumista erilaisiin hairitilanteisiin ja poikkeusoloihin. Pe-
riaatepaitoksen tavoitteena oli korostaa kokonaisturvallisuuden hallinnan kaikkia osa-
alueita ja niiden keskindisid suhteita ja luoda entisté systemaattisempi tapa hallita turval-
lisuutta. Kokonaisturvallisuuden kisitteen oli tarkoitus kattaa osanaan myo6s kokonais-
maanpuolustuksen. Kokonaismaanpuolustuksen varautumisen periaatteet kuvasivat
edelleen niité sotilaallisia ja siviilialojen toimia, joilla turvataan valtion itseniisyys seka
kansalaisten elinmahdollisuudet ja turvallisuus ulkoista, valtioiden aiheuttamaa tai muuta
uhkaa vastaan. Kokonaisturvallisuuden kasitteen kayttoonoton ei katsottu tarkoittavan
muutosta varautumisjirjestelyjen perusteisiin, eiki myoskddn puolustusministeriolle
kuuluvaan tehtdviadn kokonaismaanpuolustuksen yhteensovittamisessa. (VNpp 2012)
Tatd ennen kokonaisturvallisuuden kisite oli ollut akateemisessa tutkimuksessa kaytossa
jo kohtuullisen pitkaan. Esimerkiksi kokonaisturvallisuudesta on tuotettu tutkimuskirjal-
lisuutta 1980-luvun alkupuolelta ldhtien. (Heusala 2012, s. 96)

Vuoden 2016 kesakuussa valtioneuvosto antoi eduskunnalle ulko- ja turvallisuuspoliitti-
sen selonteon, jossa arvioitiin Suomen ulko- ja turvallisuuspoliittista toimintaymparistoa
ja esitettiin Suomen ulko- ja turvallisuuspoliittiset painopisteet ja tavoitteet. Selonteossa
todettiin ulko- ja turvallisuuspolitiikan toimintaymparistossa voimakkaan muutoksen jat-
kuminen niin Suomen lahialueilla kuin maailmanlaajuisesti. Selonteon mukaan toimin-
taympariston muutos oli luonut myos uusia uhkia ja epavakautta. Kansainvilinen turval-
lisuustilanne oli eurooppalaisesta nikokulmasta heikentynyt. Tuoreimmassa, vuonna
2020 valmistuneessa ulko- ja turvallisuuspoliittisessa selonteossa todetaan, etta yhteinen
varautuminen, suunnittelu, harjoittelu ja toimeenpano toteutetaan kokonaisturvallisuu-
den periaatteen mukaisesti, jossa yhteiskunnan elintirkeistd toiminnoista huolehditaan
laajassa yhteistyossd. Uusin valtioneuvoston puolustuspoliittisen selonteko valmistui
9.9.2021. Selonteon yhteenvedossa todetaan muun muassa, etta laaja-alainen vaikuttami-
nen haastaa yhteiskunnan kriisinsietokykyd, puolustusvalmiutta ja puolustuskyvyn
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yllapitoa. Tama edellyttaad kokonaisturvallisuuden toimintamallin paivittimista ja puolus-
tuksen kehittdmista.

Valtioneuvosto antoi eduskunnalle 20.5.2021 selonteon Suomen sisdisestd turvallisuu-
desta. Selonteko on tehty vuodelle 2030 asti ja sen tavoitteena on varmistaa sisdisen tur-
vallisuuden kehittyminen edelleen niin, ettd Suomi on tulevaisuudessa entista turvalli-
sempi maa kaikille ihmisille ja ihmisryhmille. Suomen sisdisen turvallisuuden politiikka
perustuu ensisijaisesti ennaltaehkaisyyn. Turvallisuuden tunne on tarkea osa sisdista tur-
vallisuutta ja vahva kokemus turvallisuudesta suojaa yhteiskuntaa myos uudenlaisilta tur-
vallisuusuhkilta. Laajoihin sisdisen turvallisuuden uhkatilanteisiin varaudutaan suomalai-
sen kokonaisturvallisuuden yhteistoimintamallin mukaisesti viranomaisten, elinkeinoela-
man ja kolmannen sektorin yhteistyona.

Muuttuneessa turvallisuustilanteessa sisdisen turvallisuuden merkitys on korostunut. Se-
lonteon mukaan perinteiset uhat pysyvit, mutta ne muuttuvat globaalin turvallisuusym-
pariston muuttuessa yha monimutkaisemmiksi. Samaan aikaan globaalit kehityskulut ja
kokonaan uudet uhat haastavat viranomaistoimintaa. Esimerkiksi véaaristellyn tiedon ja-
kaminen murentaa yhteiskuntarauhaa. Polarisaatio ja segregaatiokehitys ruokkivat yh-
teiskunnallista levottomuutta, joka voi vahvistaa muun muassa jengiytymista, vakivaltais-
ten adriliikkeiden houkuttelevuutta ja terrorismin uhkaa. Sisdisestd turvallisuudesta an-
nettu selonteko on lajissaan toinen, silld ensimmaiinen annettiin vuonna 2016. Tuolloin
sisdinen turvallisuus rajattiin koskemaan ainoastaan sisdasiainhallinnon toimijoita. Se-
lonteon mukaan suomalaisten turvallisuuden tunne oli tuolloin kansainvilisesti vertail-
tuna edelleen korkea, mutta kansainvilisen turvallisuustilanteen muutos vaikutti myos
Suomen sisdiseen turvallisuuteen ja turvallisuusympariston muutos oli kasvattanut tur-
vattomuuden tunnetta.

Viime vuosina osaksi kokonaisturvallisuutta on otettu vahvemmin myos resilienssi, joka
on korostunut yha enemman turvallisuuspolitiikan keinona ja pddmaaraana. Alun perin
kisitettd on kaytetty psykologiassa ja luonnontieteissi, joissa se liitetdan yksiléiden ky-
kyyn selvitd ja toipua traumaattisista tapahtumista tai organismien kykyyn selvitd ympa-
ristoolosuhteiden darimmaisista vaihteluista. Resilienssin kasitteella ei ole yksiselitteista
maaritelmaa. Termia resilienssi kiytetadn osin samassa merkityksessa kuin termia krii-
sinkestivyys. Kokonaisturvallisuuden yhteydessa resilienssilla yksiloiden ja yhteisojen ky-
kya yllapitaa toimintakykya muuttuvissa olosuhteissa seka valmius kohdata hairigita ja
kriiseja seka palautua niisti. (Kokonaisturvallisuuden sanasto 2017)

Resilientisti toimiva yhteiskunta seki edellyttda etti edistda eri toimijoiden yhteistoimin-
takykya. Alusta asti kokonaisturvallisuuden piiriin on nahty kuuluvan varautuminen, hai-
riotilanteiden hallinta ja niista toipuminen. Naista resilienssi kytkeytyy suoraan kahteen
jalkimmaéiseen vaiheeseen. Valtion, yhteiskunnan ja yksiléiden resilienssin edistiminen



Vaasan yliopiston raportteja 6

puolestaan voidaan nihda erottamattomana osana varautumispolitiikkaa. (Hyvonen ym.
2019)

Kokonaisturvallisuuteen on viime aikoina liitetty selkeaimmin my0s ilmastonmuutos ja
sen aiheuttamat uhkat. Kokonaisturvallisuuden malli tarjoaa valmiin ja erittdin kayttokel-
poisen viitekehyksen ilmastonmuutoksen uhkiin varautumiseen, mutta ilmastonmuutosta
aihealueena ei ole kuitenkaan taysin omaksuttu osaksi kokonaisturvallisuuden mallia, jo-
ten on katsottu tarvetta sisillyttda ilmastonmuutos syvillisemmin varautumistyohon.
(Hakala ym. 2020, s. 105)

Kokonaisturvallisuuden alalla toimii varautumisen pysyvana yhteistoimintaelimena ja tar-
vittaessa hairiGtilanteiden asiantuntijaelimena Turvallisuuskomitea, joka aloitti toimin-
tansa helmikuussa 2013. Sen tehtivistd sdadetdian valtioneuvoston asetuksessa Turvalli-
suuskomiteasta (77/2013). Turvallisuuskomitea toimii puolustusministerion yhteydessa
ja kokoontuu keskiméaarin kerran kuukaudessa. Sen tehtdaviana on avustaa valtioneuvostoa
ja ministerioita. Turvallisuuskomitea toimii tarvittaessa yhteiskunnan eri hairiotilanteissa
asiantuntijaelimena.

Turvallisuuskomitean nimi oli aiemmin Turvallisuus- ja puolustusasiain komitea (TPAK),
mutta nimi paatettiin muuttaa kokonaisturvallisuuden periaatepaatoksen yhteydessa.
Turvallisuuskomitea jatkaa Turvallisuus- ja puolustusasiain komitean ty6td suomalaisen
kokonaisturvallisuuden ja varautumisen saralla. Turvallisuuskomitea vastaa yhteiskun-
nan turvallisuusstrategiasta, joka yhteen sovittaa valtion, kuntien, jarjesttjen ja elinkei-
noeldman varautumista eri turvallisuustilanteissa. Komitea seuraa ja yhteen sovittaa myos
uuden kyberturvallisuusstrategian toimeenpanoa. Komitea avustaa valtioneuvostoa ja sen
ministerioitd kokonaisturvallisuuden hallintaan tahtaavassa varautumisessa ja varautu-
misen yhteensovittamisessa. Tavoitteena on myo6s korostaa hiiriétilanteiden hallinnassa
ja johtamisessa valtioneuvoston ja toimivaltaisten viranomaisten toimimista normaalior-
ganisaatiolla ja normaalien toimintamallien mukaisesti. Turvallisuuskomitean tehtavaan
ei kuulu hiirio- tai poikkeustilanteen johtaminen eiki ohjaaminen. (Turvallisuuskomitea
2021; VNpPp 2012)

Suomalaisen kokonaisturvallisuuden yhteistoimintamallin vahvuus on, ettd se kattaa
kaikki yhteiskunnan tasot ja tahot. Valtionhallinnon, viranomaisten, elinkeinoelamaén,
maakuntien ja kuntien lisdksi yliopistot ja tutkimuslaitokset, jarjestot, yhteisot ja yksilot
muodostavat kokonaisturvallisuuden verkoston, jossa tietoa voidaan jakaa, yhteisia tavoit-
teita voidaan asettaa ja yhteistyohon voidaan sitoutua joustavasti. Taman ajattelumallin
mukaan turvallisuustoimijoita ovat kaikki johdettuun tai sitd kiinteésti tukevaan turvalli-
suustoimintaan osallistuvat tahot. Myo0s yksittéisilla kansalaisilla on tarkea rooli omatoi-
misessa varautumisessa ja yhteiskunnan kriisinkestokyvyn vahvistamisessa. (Turvalli-
suuskomitea 2021)
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2.2 Kokonaisturvallisuus kasitteena

Kokonaisturvallisuuden periaatepaatoksessa kokonaisturvallisuus on maaritelty tavoiteti-
laksi, jossa valtion itsendisyyteen, vieston elinmahdollisuuksiin ja muihin yhteiskunnan
elintirkeisiin toimintoihin kohdistuvat uhkat ovat hallittavissa. Yhteiskunnan elintarkeat
toiminnot turvataan viranomaisten, elinkeinoelamin seki jarjestojen ja kansalaisten yh-
teistoimintana. Turvaamisen toimiin kuuluvat uhkiin varautuminen, hiiriétilanteiden ja
poikkeusolojen hallinta seki niistd toipuminen. Kokonaisturvallisuuden késite pohjautuu
laajaan turvallisuuskisitykseen, johon sisaltyvat kaikki sellaiset turvallisuuskysymykset,
joihin liittyvat uhkat voivat aiheuttaa merkittavaa haittaa tai vaaraa Suomelle ja sen vies-
tolle. Kokonaisturvallisuus kuvaa valtionhallinnon méarittdmien yhteiskunnan elintirkei-
den toimintojen turvaamiseen liittyvia periaatteita. (VNpp 2012) Maaritelmat ovat yhte-
neviaiset vuoden 2010 yhteiskunnan turvallisuusstrategiassa esitettyjen kanssa, vaikka
tuolloin kokonaisturvallisuus ei termina ollutkaan vakiintunut.

Kokonaisturvallisuus on aiemmista maaritelmistdan kehittynyt ensisijaisesti yhteistoi-
mintamalliksi, jossa toimijat jakavat ja analysoivat turvallisuutta koskevaa tietoa seka
suunnittelevat, harjoittelevat ja toimivat yhdessa. Yhteistoimintamalli kattaa kaikki rele-
vantit toimijat kansalaisesta viranomaiseen. Yhteistyon perustana ovat lakisdateiset teh-
tavat, yhteistyosopimukset ja yhteiskunnan turvallisuusstrategia. (YTS 2017) Temaatti-
sesti kokonaisturvallisuuden kisite perustuu laajaan turvallisuuskasitykseen (VNS 2012,
90; VNpp 2012, s. 7; Hallbergin komitea 2010, s. 26). Kyyronen (2014, s. 5—6) on toden-
nut, ettd laaja-alainen turvallisuus, varautuminen ja yhteensovittaminen ovat kaikki ter-
meji, jotka suurelta osin maarittavat kansallista kokonaisturvallisuuden kasitetta. Bran-
ders (2016, s. 205) on katsonut, ettd kokonaisturvallisuus on turvallisuuspoliittisena kat-
tokasiteena ja ilmiona epaselva eika silla ainakaan aiemmin ollut jaettua merkitysta, silla
se ei kattanut kaikkea turvallisuutta. Heusalan (2012, s. 101) mukaan kokonaisturvallisuu-
den kasitteen kayttoonoton ja hyviaksynnan taustalla on vaikuttanut kansainvilisten suh-
teiden tutkimuksen vahva dominanssi turvallisuutta koskevassa akateemisessa keskuste-
lussa ja tutkimuksessa seka tdmén tutkimusalan sisdinen kehitys.

Nykyisellddn varautuminen toteutetaan kokonaisturvallisuuden kasitteen kautta, joka on
vahitellen korvannut aiemmin kaytossa olleen kokonaismaanpuolustuksen kasitteen. Kes-
keistd kokonaisturvallisuudessa on varautumisen toteuttaminen laaja-alaisen ja poikki-
hallinnollisen yhteistyon kautta. Hairiotilanteisiin varautuessa, ja niiden sattuessa, suo-
malainen yhteiskunta turvaa erikseen maaritellyt elintdrkeat toiminnot viranomaisten,
elinkeinoeldmén, jarjestojen ja kansalaisten yhteistoimintana. (YTS 2010, s. 3—4, 10;
VNpp 2012, s. 11—14) Termin kehityksen kannalta merkittavia ovat Hallbergin komitean
mietint0; yhteiskunnan turvallisuusstrategia; valtioneuvoston periaatepaatos kokonais-
turvallisuudesta; valtioneuvoston turvallisuus- ja puolustuspoliittinen selonteko; seki val-
tioneuvoston asetus Turvallisuuskomiteasta. (Kyyronen 2014, s. 11)
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Kokonaisturvallisuutta tarkasteltaessa on terminologisesti aiheellista mainita myo6s kan-
sallisen turvallisuuden Kkisite, joka lisattiin perustuslain (731/1999) 10 §:44n tiedustelula-
kien laatimisen yhteydessa vuonna 2019. Kansallista turvallisuutta vakavasti uhkaavalla
toiminnalla tarkoitetaan kansanvaltaista valtio- ja yhteiskuntajarjestystd, maanpuolus-
tusta, yleisvaarallista ja suuren ihmisjoukon henkea ja terveytta tai yhteiskunnan ja valtion
kriittisid toimintoja tai kansallista huoltovarmuutta uhkaavaa toimintaa. Valtionjohdon ja
yhteiskunnan ydintoiminnoista huolehtivien tahojen on kyettiava hoitamaan tehtdviansa
ilman ulkoista, tarkoituksenmukaista hiirintda. Kasitteen alle on ainakin sijoitettavissa
kansainvilinen terrorismi, radikalisoituminen, joukkotuhoaseisiin liittyvit CBRN-uhkat
seki erilaiset kansainvilistd rauhaa uhkaavat toiminnan muodot. Kansallista turvalli-
suutta vakavasti uhkaava toiminta voi toteutua vikivallan ohella erilaisina tietoverkon
kautta toteutettavilla iskuilla, jotka voivat kuulua niin valtiollisen hybridivaikuttamisen ja
epasymmetrisen sodankdynnin kuin ei valtiollistenkin toimijoiden tyokaluihin. (HE
198/2017 vp; Lohse & Viitanen 2019, s. 43—44) Siviilitiedustelua koskevaa lainsadadantoa
valmisteltaessa kansallisen turvallisuuden viranomaisten tehtaviankuvan ytimeksi katsot-
tiin kansallista turvallisuutta ja kansallisia intresseji vaarantavien uhkien ennaltaehkaise-
minen ja torjunta (HE 202/2017 vp, s. 6, 9—10).

Kansallisen turvallisuuden késitteelld on katsottu olevan selkeisti niin poliittinen kuin oi-
keudellinen ulottuvuus Suomessa ja sen kehittdminen seki eri ulottuvuuksien hahmotta-
minen nousevat tirkeiksi kehityskohteiksi. Kasitteen kokonaisvaltaisen kehittimisen
myo6ti sen suhde muihin turvallisuuskasitteisiin, kuten kokonaisturvallisuuteen tai yhteis-
kunnan turvallisuuteen, todennikdisesti myos selkiytyisi. Ottaen huomioon kansallisen
turvallisuuden kisitteen kansainvilisen viitekehyksen, vaikuttaisi luonnolliselta asettaa se
koko laajuudessaan eri turvallisuuskisityksien hahmottamisen keskipisteeksi. (Paasonen
& Widlund 2021) Kokonaisturvallisuuden suhde kansalliseen turvallisuuteen voidaan
hahmotella esimerkiksi siten, ettd kokonaisturvallisuus on systeeminen, dynaaminen il-
mio, joka sulkee sisadnsa myos kansallisen turvallisuuden intressit. Tassa mielessa koko-
naisturvallisuus on nahtdvissi kansallista turvallisuutta tukevana toimintona, joka seka
maarittaa ettd luo edellytyksia kansallisen turvallisuuden yllapidolle. (Lonka ym. 2020, s.
36)

2.3 Kokonaisturvallisuus lainsaadannossa

Kokonaisturvallisuus ei termina juurikaan esiinny lain tasoisissa siadoksissia. Tama joh-
tunee siitd, ettd kokonaisturvallisuuden periaatepaatoksen mukaan siti ole tarkoitettu oi-
keudelliseksi kasitteeksi, joka perustaisi toimivaltuuksia viranomaisille tai muille toimie-
limille (VNpp 2012, s. 7). Tahan on viitattu myos lainvalmistelussa, kun valtioneuvoston
tilannekeskusta (300/2017) koskevan lakiehdotuksen 1 §:ssd oli mainittu yhteiskunnan
kokonaisturvallisuus. Lausuntokierroksella saadun palautteen perusteella kyseinen termi
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poistettiin lakiehdotuksesta, koska erait lausunnonantajat viittasivat lausunnoissaan ko-
konaisturvallisuuden periaatepaatoksessa mainittuun. (HE 261/2016 vp, s. 17)

Turvallisuuskomiteasta annetun valtioneuvoston asetuksen (77/2013) 2 §:n 1 momentin
mukaan komitean tehtdvana on: 1) avustaa kokonaisturvallisuuden hallintaan tahtaa-
vassa varautumisessa ja varautumisen yhteen sovittamisessa; 2) seurata ja arvioida Suo-
men turvallisuus- ja puolustuspoliittisen ympariston ja yhteiskunnan muutosten vaiku-
tuksia kokonaisturvallisuuden jarjestelyihin; 3) seurata hallinnon eri alojen ja tasojen toi-
mia kokonaisturvallisuuteen liittyvien varautumisjarjestelyjen yllapitamiseksi ja kehitta-
miseksi; 4) sovittaa tarvittaessa yhteen laajoja ja tirkeitd varautumista koskevia asiako-
konaisuuksia, kuten valtakunnallisen varautumisen yhteensovittaminen seka yhteistyo-
muotojen, toimintamallien, tutkimuksen ja harjoitustoiminnan kehittdminen. Saannok-
sen 2 momentin mukaan komitea voi tehtdvinsa toteuttamiseksi antaa lausuntoja ja tehda
aloitteita kokonaisturvallisuuteen liittyvissa asioissa ennakoivaa varautumista koskevien
laajojen ja tarkeiden asiakokonaisuuksien yhteensovittamista koskevista kysymyksista.

Kokonaisturvallisuuteen kuuluva varautuminen nikyy lainsddddnnossa esimerkiksi val-
miuslain (1552/2011), pelastuslain (379/2011) ja muun erityislainsdddannon varautumis-
velvoitetta koskevana sdantelyna. Valmiuslaissa sdaddetdan valtionsisaisistd, Suomen vi-
ranomaisten toimivaltuuksista poikkeusolojen aikana vieston turvallisuuden ja elinmah-
dollisuuksien seki yhteiskunnan toimivuuden varmistamiseksi. Valmiuslainsdadannolla
pyritdan varmistamaan vaeston turvallisuus ja elinmahdollisuudet seka yhteiskunnan toi-
mivuus poikkeusoloissa (HE 3/2008, s. 5). Poikkeusoloja ovat valmiuslain 3 §:n mukaan
1) Suomeen kohdistuva aseellinen tai sithen vakavuudeltaan rinnastettava hyokkays ja sen
valiton jalkitila; 2) Suomeen kohdistuva huomattava aseellisen tai siihen vakavuudeltaan
rinnastettavan hyokkayksen uhka, jonka vaikutusten torjuminen vaatii valmiuslain mu-
kaisten toimivaltuuksien valitonta kaytt6on ottamista; 3) vaeston toimeentuloon tai maan
talouselaman perusteisiin kohdistuva erityisen vakava tapahtuma tai uhka, jonka seurauk-
sena yhteiskunnan toimivuudelle valttimattoméat toiminnot olennaisesti vaarantuvat; 4)
erityisen vakava suuronnettomuus ja sen valiton jilkitila; seki 5) vaikutuksiltaan erityisen
vakavaa suuronnettomuutta vastaava hyvin laajalle levinnyt vaarallinen tartuntatauti.
Lain 12 §:ssd saddetadn varautumisvelvollisuudesta. Siannoksen mukaan valtioneuvos-
ton, valtion hallintoviranomaisten, valtion itsenéisten julkisoikeudellisten laitosten, mui-
den valtion viranomaisten ja valtion liikelaitosten sekd kuntien, kuntayhtymien ja muiden
kuntien yhteenliittymien tulee valmiussuunnitelmin ja poikkeusoloissa tapahtuvan toi-
minnan etukiteisvalmisteluin sekd muilla toimenpiteilld varmistaa tehtaviensi mahdolli-
simman hyva hoitaminen myos poikkeusoloissa.

Pelastuslain (379/2011) 1 §:n mukaan lain tavoitteena on parantaa ihmisten turvallisuutta
ja vihentdd onnettomuuksia. Lain tavoitteena on myos, ettd onnettomuuden uhatessa tai
tapahduttua ihmiset pelastetaan, tdrkedt toiminnot turvataan ja onnettomuuden
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seurauksia rajoitetaan tehokkaasti niin, ettd ihmisille, omaisuudelle ja ymparistolle aiheu-
tuvat haitat jaavat mahdollisimman vahaisiksi. Lisaksi pelastuslaissa siddetaan useista va-
rautumiseen liittyvistd velvollisuuksista. Valmiuslainsdadantoén kuuluu myo6s puolustus-
tilalaki (1083/1991), jonka 1 §:n mukaan valtiollisen itsendisyyden turvaamiseksi ja oi-
keusjarjestyksen yllapitamiseksi voidaan valtakunnan puolustusta tehostaa ja sen turval-
lisuutta lujittaa saattamalla voimaan puolustustila Suomeen kohdistuvan sodan aikana
seki siihen rinnastettavissa vakavasti yleisen jarjestyksen ylldpitamiseen vaikuttavissa si-
sdisissa, vakivaltaisissa levottomuuksissa, joilla pyritian kumoamaan tai muuttamaan pe-
rustuslain mukainen valtiojarjestys. Lain 2 §:n mukaan puolustustila saatetaan voimaan
ja sen voimassaoloa jatketaan tasavallan presidentin asetuksella. Soveltamisasetus on heti
saatettava eduskunnan kasiteltavaksi. Asetus on kumottava, jos eduskunta niin paattaa.
Lisdksi erdilla aloilla on saadetty poikkeusoloja koskevia sdannoksia.

Valtioneuvoston tilannekeskuksesta annetun lain (300/2017) 2 §:ssd sdadetaan velvolli-
suudesta ilmoittaa turvallisuustapahtumasta. Ministerion ja hallinnonalan viraston ja lai-
toksen on ilmoitettava valtioneuvoston tilannekeskukselle sellaisesta toimialaansa koske-
vasta onnettomuudesta, vaaratilanteesta, poikkeuksellisesta tapahtumasta tai muusta vas-
taavasta hairiosta tai hairion uhkasta, jolla voi viranomaisen arvion mukaan olla merki-
tystd muodostettaessa tilannekuvaa (turvallisuustapahtuma). Lain sdatamisen taustalla
olivat muun muassa sisdisen turvallisuuden toimintaympariston muutokset, hallituksen
halu vahvistaa kokonaisturvallisuusajattelua seka tarve poikkihallinnolliseen tilanneku-
van yllapitamiseen. Tilannekuvaa yllapidetddn useiden eri viranomaisten omilla toi-
mialoilla. Merkittavid viranomaisia tilannekuvan muodostumisen kannalta ovat muun
muassa poliisi, puolustusvoimat, Rajavartiolaitos, Kyberturvallisuuskeskus, Ilmatieteen
laitos, Suomen ymparistokeskus, Sateilyturvakeskus, Ladkealan tutkimus- ja kehittamis-
keskus Fimea, Terveyden ja hyvinvoinnin laitos THL, Sosiaali- ja terveysalan lupa- ja val-
vontavirasto Valvira sekd esimerkiksi Elintarviketurvallisuusvirasto. Turvallisuustilanne
kuvaa yleiskielen ilmaisuna yhteiskunnan turvallisuuden tilaa. Esimerkiksi onnettomuu-
della, luonnonkatastrofilla, terrorismilla, kyberhyokkaykselld ja muilla vastaavilla tapah-
tumilla on vaikutusta turvallisuustilanteeseen. Myos esimerkiksi turvapaikanhakijoiden
maaran merkittavalla kasvulla voi olla vaikusta turvallisuustilanteeseen. Saannoksessa
mainitulla turvallisuustapahtumalla tarkoitetaan néin ollen tapahtumaa, joka voi vaikut-
taa turvallisuustilanteeseen. (HE 261/2016 vp, s. 5, 18 ja 19)

Kokonaisturvallisuuden laaja-alaisuus ja poikkisektorisuus nayttaytyy nykyaan erityisesti
hallituksen esityksissi. Esimerkkini sen laaja-alaisuudesta voidaan mainita maanomistus,
joka on yksi valtion kokonaisturvallisuuden muodostamiseen vaikuttava tekija. Puolustus-
ministerio julkaisi 20.4.2017 selvityksen Valtion kokonaisturvallisuudesta kiintean omai-
suuden siirroissa. Selvityksen pohjana olivat turvallisuuskomitean teettimit muistiot,
joissa tarkasteltiin ulkomaalaisten maanomistusta kokonaisturvallisuuden nakokulmasta
sekd hybridiuhkien lainsaadantoa. (HE 253/2018) Kokonaisturvallisuus nakyy myos
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viranomaisten yhteistyohon liittyvan lainsdadannon valmistelussa. Puolustusvoimien po-
liisille antamaa virka-apua sekd muutakin virka-apua koskevan lainsdddannon muutoksia
on perusteltu kokonaisturvallisuuden mallin mukaisella eri viranomaisten resurssien kus-
tannustehokkaalla yhteiskaytolla. (HE 106/2021) Lisdksi kokonaisturvallisuus on huomi-
oitu muun muassa valtion tarpeessa tukea elinvoimaisuutta koko maassa ja vahvistaa
osaamiskeskittymii seka olla aktiivinen toimija ja kumppani eri puolella Suomea. Valtion
lasnaolo alueilla vaikuttaa kokonaisturvallisuuteen ja turvallisuuden tunteeseen. (HE
62/2021 vp.)

2.4 Kokonaisturvallisuus Euroopan unionissa

EU:lla on toimivaltaa useilla yhteiskunnan kokonaisturvallisuuden varmistamisen kan-
nalta keskeisilla aloilla. Nama alat liittyvat seka vaeston turvallisuuden ja hyvinvoinnin
turvaamiseen etta yhteiskunnan toimivuuden yllapitdmiseen. Osalla aloista EU:n toimi-
valta on yksinomaista, jolloin vain EU toimii lainsaitajana ja kansainvalisten sopimusten
tekijana. Osalla aloista toimivalta on jasenvaltioiden kanssa jaettua. Joillain aloilla EU to-
teuttaa jasenvaltioiden toimintaa tdydentavid toimia tai jasenvaltiot sovittavat yhteen po-
litiikkaansa. (VNS 2012, s. 91) EU:n rooliksi turvallisuudessa on katsottu toimiminen vah-
vana turvallisuusyhteisona. Yhteinen turvallisuus- ja puolustuspolitiikka, vastaaminen
hybridivaikuttamiseen, kuten kyberhyokkayksiin ja kansainviliseen rikollisuuteen seka
muihin rajat ylittaviin turvallisuusuhkiin, huoltovarmuus sekd muu ulkoisen ja sisdisen
turvallisuuden edistaminen kytkeytyvit toisiinsa luoden pohjaa kansalaisten kokonaistur-
vallisuuden vahvistamiselle. (VNS 7/2020, s. 4)

EU:n kokonaisturvallisuuden nikokulmasta voidaan pitda merkittdvana vuonna 2009 voi-
maan tullutta Lissabonin sopimusta. Sen yhteisvastuulausekkeen (SEUT 222) mukaan EU
ja sen jasenvaltiot toimivat yhdessa yhteisvastuun hengessa, jos jisenvaltio joutuu terrori-
iskun, luonnon tai ihmisen aiheuttaman suuronnettomuuden kohteeksi ja pyytaa tata var-
ten apua. Ensinnakin EU antaa jasenvaltiolle apua ottamalla kayttoon kaikki kaytettavis-
sddn olevat vilineet, mukaan lukien jasenvaltioiden sen kayttoon asettamat sotilaalliset
voimavarat. Toiseksi jasenmaat antavat jisenvaltiolle apua sen poliittisten elinten pyyn-
nosta. EU:n keskindisen avunannon lauseke (SEU 42.7) velvoittaa jasenvaltioita antamaan
apua kaikin kéytettavissa olevin keinoin, jos jokin jasenvaltio joutuu aseellisen hyokkayk-
sen kohteeksi.

Euroopan ihmisoikeussopimuksen 15 artiklassa saadetaan sopimusvelvoitteista poikkea-
misesta hitatilan aikana. Artiklan 1 kohdan mukaan sodan tai muun yleisen hatétilan ai-
kana, joka uhkaa kansakunnan elimaa, korkeat sopimuspuolet voivat ryhtya toimiin, jotka
merkitsevat poikkeamista niiden timan yleissopimuksen mukaisista velvoitteista, siina
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laajuudessa kuin tilanne vilttamatta vaatii edellyttden kuitenkin, etteivit tillaiset toimet
ole ristiriidassa valtion muiden kansainvalisen oikeuden mukaisten velvoitteiden kanssa.

Kansallinen turvallisuus on yksi niisti perusteista, joka EU ihmisoikeussopimuksen mu-
kaan voi oikeuttaa puuttumisen yksityiselamin suojaan. Valtioilla on harkintavaltaa sen
suhteen, millaisen toiminnan ne katsovat vaarantavan kansallista turvallisuuttaan. Tuo-
mioistuimen ratkaisukaytdnnon perusteella ainakin sotilaallinen maanpuolustus, terroris-
mintorjunta ja laittoman tiedustelutoiminnan torjunta kuuluvat kansallisen turvallisuu-
den piiriin. Tuomioistuimen mukaan kansallisen turvallisuuden kasitteen selventiminen
on ensisijaisesti jatettdva kansallisen kdytdnnon varaan. (HE 198/2017 vp, s. 20)

EU-oikeuden soveltamisalan rajautuminen pois kansallista turvallisuutta koskevan poik-
keuksen perusteella ei ole aina kaytannossa yksiselitteista. Esimerkiksi EU:lla olevan toi-
mivallan olemassaolo ei yksindan riitd tuomaan asiaa EU-oikeuden soveltamisalan piiriin,
vaan merkityksellistd on, onko unioni kayttinyt toimivaltaansa antamalla sdantelya asi-
asta. (HE 198/2017 vp, s. 23) Perustelujen mukaan EU-tuomioistuin ldhtee kuitenkin va-
kiintuneesti siit4, etteivit jasenvaltiot voi kukin yksindan ilman unionin toimielinten val-
vontaa madritelld unionin oikeuden soveltamiseen liittyen sellaisten kasitteiden kuin ylei-
nen tai kansallinen turvallisuus ulottuvuuksia. (HE 198/2017 vp, s. 35)

EU-sopimuksen (EUVL C 326, 26.10.2012) 4 artiklan 2 kohdan mukaan unioni kunnioit-
taa keskeisid valtion tehtévia, erityisesti niit4, joiden tavoitteena on valtion alueellisen kos-
kemattomuuden turvaaminen, yleisen jarjestyksen yllapitiminen seka kansallisen turval-
lisuuden takaaminen. Erityisesti kansallinen turvallisuus séilyy yksinomaan kunkin jasen-
valtion vastuulla. Euroopan perusoikeuskirjan (2000/C 364/01) soveltamisalasta sddde-
tdan sen 51 artiklassa, jonka mukaan perusoikeuskirjan maaraykset koskevat unionin toi-
mielimid ja laitoksia toissijaisuusperiaatteen mukaisesti seki jasenvaltioita ainoastaan sil-
loin, kun ne soveltavat unionin oikeutta. Perusoikeuskirjan artiklassa 52 siadetiin, etta
perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kayttamista voidaan rajoit-
taa ainoastaan lailla, ja kyseisten oikeuksien ja vapauksien olennaista sisialt6a noudattaen.

YK:n kansalaisoikeuksia ja poliittisia sopimuksia koskevan kansainvilisen sopimuksen
(KP-sopimus) 4 artiklassa todetaan, etti yleisen hatatilan aikana, joka uhkaa kansakunnan
olemassaoloa ja joka on virallisesti sellaiseksi julistettu, sopimusvaltiot voivat ryhtya toi-
menpiteisiin, jotka merkitsevit poikkeamista niille timén yleissopimuksen mukaan kuu-
luvista velvoituksista siina laajuudessa kuin tilanne valttamatta vaatii, edellyttien, etta tal-
laiset toimenpiteet eivat ole ristiriidassa valtion muiden kansainvalisen oikeuden mukais-
ten velvoitusten kanssa eiviatka merkitse pelkastdaan rotuun, ihonvériin, sukupuoleen, kie-
leen, uskontoon tai yhteiskunnalliseen syntyperdain perustuvaa syrjintaa.

Kokonaisturvallisuus oli yhtena teemana Suomen toimiessa EU-puheenjohtajamaana
vuonna 2019. EU:n todettiin olevan avainasemassa edistettdessd kokonaisvaltaista
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turvallisuutta kansalaisille. Tall6in todettiin, ettd Euroopan turvallisuuteen vaikuttavat
monet tekijat, esimerkiksi lahialueiden konfliktit ja vakivaltaisuudet. Keskeinen seikka on
EU:n ja sen jiasenvaltioiden yhteisty0, jonka avulla voidaan rakentaa unionista turvalli-
semman paikan eldi torjumalla rajat ylittavaa rikollisuutta ja terrorismia, huolehtimalla
rajaturvallisuudesta seka vihentamalla eriarvoisuutta. Yhteistyota on tehtdva muun mu-
assa rikosten ennaltaehkaisyssd, lainvalvonnassa ja pelastustoiminnassa. EU:n on edistet-
tava laaja-alaisesti sisdistd turvallisuuttaan ja valmistauduttava yhdessi tulevaisuuden uh-
kiin. (Suomen EU-puheenjohtajuus 2019, eu2019.fi)

Ensimmaiinen EU:n sisdisen turvallisuuden strategia hyviksyttiin vuonna 2010. Tuolloin
suurimmat Eurooppaan kohdistuvat rikollisuuteen liittyvit riskit ja uhat, kuten terro-
rismi, vakava ja jarjestaytynyt rikollisuus, laiton huumausainekauppa, tietoverkkorikolli-
suus, ihmiskauppa, alaikdisten seksuaalinen riisto ja lapsipornografia, talousrikollisuus ja
korruptio, laiton asekauppa ja rajat ylittava rikollisuus, arvioitiin mukautuvan aarimmai-
sen nopeasti tieteen ja tekniikan kehitykseen pyrkiessdan vaarinkayttamaan ja vahingoit-
tamaan avointen yhteiskuntiemme arvoja ja vaurautta. Strategiassa esiteltiin eurooppalai-
nen turvallisuusmalli, joka sisédlsi muuan muassa laajan ja kokonaisvaltaisen sisdisen tur-
vallisuuden kisitteen, operatiivisen yhteistyon ja joustavan mukautumisen tuleviin haas-
teisiin. EU:n vuoden 2016 ulko- ja turvallisuuspoliittisessa globaalistrategiassa todetaan,
ettd terrorismi, hybridiuhat, ilmastonmuutos, talouden epiavakaus ja energiahuollon epa-
varmuus uhkaavat unionin kansalaisia ja aluetta. Lisdksi pelon politiikka haastaa euroop-
palaiset arvot ja eurooppalaisen elimantavan. Keskiniisti apua ja solidaarisuutta koske-
vat sitoumukset katsottiin tarkedksi jalkauttaa kidytdnnon toimiksi ja panostaa enemmaén
Euroopan yhteiseen turvallisuuteen viiden toimintalinjan kautta.

Vuonna 2015 Pariisissa Charlie Hebdo -lehden toimitukseen tehdyn terrori-iskun jalkeen
laadittiin Euroopan turvallisuusagenda (COM/2015/185 final) vuosille 2015—-2020. Agen-
dan kolme keskeista painopistetta olivat terrorismi ja radikalisoituminen, kansainvilinen
jarjestdytynyt rikollisuus sekid kyberrikollisuus. Samana vuonna laadittiin Euroopan
muuttoliikeagenda (COM/2015/240 final), jonka lyhyen aikavilin tavoitteena oli ihmissa-
lakuljettajien verkostoihin kohdistuvat toimet seka pakolaisvirran hillinta uudelleensijoit-
tamisen avulla. Pitkdn aikavilin tavoitteena oli EU:n muuttoliikepolitiikan kaikkien n&ko-
kohtien parempi hallinta, rajaturvallisuuden parantaminen, EU:n turvapaikkapolitiikan
parantaminen ja laillista muuttoliikettd koskevan uuden politiikan kehittiminen. Kyber-
rikosten osalta EU oli perustanut jo aiemmin vuonna 2013 Euroopan verkkorikostorjun-
takeskuksen osaksi Europolia, joka noudatti digitaaliajan rikostentorjunnan tavoitetta
(COM/2012/140 final).

Uusi EU:n turvallisuusunionistrategia (COM/2020/605 final) laadittiin vuonna 2020 vii-
deksi vuodeksi eteenpiin. Strategian mukaan turvallisuus liittyy kaikkiin eldiman alueisiin,
joten EU on paattanyt valita kokonaisvaltaisen lihestymistavan turvallisuuteen.
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Strategiassa maaritetdan yleiset puitteet kansallisten politiikkojen tukemiseksi ennakoi-
malla ja torjumalla muuttuvia uhkia olivatpa ne sitten verkossa tai sen ulkopuolella, digi-
taalisia tai fyysisia tai sisdisia tai ulkoisia. Strategian nelja painopistetta ovat tulevaisuu-
den kannalta kestavan turvallisuusympériston varmistaminen ihmisille, reagointi muut-
tuviin uhkiin, eurooppalaisten suojeleminen terrorismilta ja jarjestaytyneelta rikollisuu-
delta seka vahvan eurooppalaisen turvallisuusekosysteemin luominen.

Euroopan komissio laati strategian jarjestdytyneen rikollisuuden torjumiseksi
(COM/2021/170 final) vuosille 2021—2025, jossa keskitytdan lainvalvonta- ja oikeusyh-
teisty6hon, tutkintojen tehostamiseen jarjestaytyneen rikollisuuden rakenteiden hajotta-
miseksi ja toimien kohdistamiseksi painopisteeni oleviin rikoksiin seki rikollisuuden
tuottamien voittojen eliminointiin. Tuoreita ovat my6s EU:n huumeidenvastainen oh-
jelma ja toimintasuunnitelma (COM/2020/606 final) vuosille 2021—2025 sekd ampuma-
aseiden laittoman kaupan toimintasuunnitelma samoille vuosille (COM/2020/608 final).
Lisdksi aiemmin vuonna 2016 on laadittu yhteinen kehys hybridiuhkien torjumiseksi
(JOIN/2016/018 final).

EU:lla on oma turvallisuusalan tutkimuslaitos, jonka tehtdva on tehda tutkimusta ja tuot-
taa analyyseja kansainvalisista aiheista ja ndin auttaa EU:ta kehittamaan ulko- ja turvalli-
suuspolitiikkaansa. Tutkimuslaitoksen nykyinen toiminta perustuu neuvoston paatokseen
(2014/75/YUTP), jolla EU paitti, ettd EU:n turvallisuusalan tutkimuslaitos (EUISS) jatkaa
toimintaansa ja tuottaa tutkimuksia seka analyyseja kansainvilisista aiheista EU:n yhtei-
sen ulko- ja turvallisuuspolitiikan (YUTP) kehittamiseksi. Tutkimuslaitos perustettiin alun
perin tammikuussa 2002. Sen toimipaikka on Pariisissa, ja silld on yhteystoimisto Brysse-
lissa. Tutkimuslaitos osallistuu tutkimustensa ja analyysiensa kautta EU:n ulko- ja turval-
lisuuspoliittiseen paatoksentekoon. Se keskittyy analyysien toteuttamiseen ja tarjoaa kes-
kustelufoorumin EU:n ulkopoliittisesta strategiasta, mukaan lukien konfliktinestosta ja
rauhan rakentamisesta. Sen toimintoihin kuuluu verkottumistapahtumien ja tyopajojen
jarjestaminen seka tarpeellisen dokumentaation kerdaminen EU:n virkamiehia ja asian-
tuntijoita varten. Lisdksi se toimii yhteyspisteend EU:n toimielinten ja ulkopuolisten asi-
antuntijoiden vililla, turvallisuusalan toimijat mukaan lukien.
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3 TURVALLISUUSKOULUTUS JA -TUTKIMUS

3.1 Turvallisuuskoulutus ja -tutkimus Suomessa

Turvallisuuteen liittyvan koulutuksen ja tutkimuksen tarkastelu Suomessa riippuu pitkalti
siitd, miten turvallisuuden kasite maaritellaan. Mikali tarkastelussa huomioidaan esimer-
kiksi pandemioiden, terrorismin, kansainvalisten konfliktien ja jopa ilmastonmuutoksen
tai vdestonkasvun kaltaisia ilmioit4, 10ytyy tutkimusta ja tutkijoitakin paljon. Toisaalta jos
tarkastellaan rajatumpaa turvallisuuden kisitettd, jossa keskiossd ovat esimerkiksi rikok-
sentorjunta, kyberturvallisuus, turvallisuusalan toiminta ja esimerkiksi kansalaisten ko-
kemukset asuinalueensa turvallisuudesta, hahmottuu ala huomattavasti pienemmaiksi.

Turvallisuusalaan liittyvaa korkeakoulutusta ja tiydennyskoulutusta jarjestetdan useissa
korkeakouluissa. Niissa koulutus on suuntautunut usein turvallisuuden tietylle osa-alu-
eelle, kuten turvallisuustekniikkaan tai kyberturvallisuuteen. Lisiksi turvallisuuden ja ris-
kienhallinnan opetusta on lisitty muiden koulutusalojen opiskelijoille. Koulutusjarjes-
telma tarjoaa siten jo nykyiselladn useita mahdollisuuksia jatkokoulutukselle toisen asteen
tutkinnon suorittamisen jalkeen. Ammatillista koulutusta turvallisuusalalla (turvallisuus-
alan perustutkinto, ammattitutkinto ja turvallisuusvalvojan erikoisammattitutkinto) jar-
jestavat useat oppilaitokset ympari Suomea. Turvallisuusalaan liittyviksi ammatillisiksi
koulutuksiksi voidaan lukea myos tullialan koulutus, rikosseuraamusalan tutkinto ja pe-
lastajan tutkinto.

Ammattikorkeakoulutusta turvallisuusalalla jarjestivat muun muassa Laurea-ammatti-
korkeakoulu ja Kaakkois-Suomen ammattikorkeakoulu XAMK. Koulutukset painottuvat
turvallisuuteen ja riskienhallintaan. Koulutusten sisidltond on muun muassa varautumi-
nen, tieto- ja kyberturvallisuus, kansainvilinen turvallisuus, rikoksentorjunta, yksilon ja
organisaation turvallisuuskayttaytyminen seka kyberturvallisuuden johtaminen. Liséksi
Laureassa voi opiskella turvallisuusjohtamisen ylemman ammattikorkeakoulututkinnon
(YAMK). Laureassa on turvallisuuden tutkimusohjelman TKI-toiminta, jossa painopis-
teeni on yhtenainen turvallisuus.

Poliisiammattikorkeakoulu vastaa poliisien peruskoulutuksesta (AMK) ja poliisien paal-
lystokoulutuksesta (YAMK). Opinnot liittyvat poliisialan eri osa-alueisiin. Poliisiammatti-
korkeakoululla on oma tutkimusyksikko, joka on profiloitunut poliisitutkimukseen. Sen
tavoitteena on tehdi soveltavaa tutkimus- ja kehitysty6td, joka palvelee poliisitoiminnan
ja sisdisen turvallisuuden suunnittelua seka kehittamista. Tutkimusjohtajana toimii Vesa
Muttilainen.

Pelastusopisto toteuttaa pelastusalan paillystotutkintoa (AMK). Koulutus painottuu pe-
lastusalaan ja sisaltda kurssit esimerkiksi sisdisestd turvallisuudesta sekad turvallisuus-
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johtamisesta ja -suunnittelusta. Pelastusopiston tutkimustoiminta painottuu pelastus-
alaan ja paloturvallisuuteen liittyviin aiheisiin. Yhtena painopistealueena on yksiloiden
rooli turvallisuudessa (turvallisuusasenteet, tahallinen turvallisuutta heikentiava tai uh-
kaava toiminta). Tutkimusjohtajana toimii Jarno Ruusunen.

Rajavartiolaitoksella on omaa tutkimustoimintaa, jossa painopisteinid ovat rajaturvalli-
suus (esimerkiksi rajat ylittdvaan rikollisuuteen ja toimintaymparistoon liittyva riksien
kartoitus ja ennakointi), merellinen toimintaymparisto ja suorituskyky. Tutkimuspaallik-
kona on Sari Lindblom.

Maanpuolustuskorkeakoulun opetustarjonta painottuu sotatieteisiin. Tutkimuksen paino-
piste on ennen kaikkea tulevaisuuden uhkakuvissa ja Suomen puolustusjarjestelmén ke-
hittimisessa. Tutkimusjohtajana toimii professori Hannu H. Kari. Puolustusvoimien tut-
kimuslaitoksessa on viisi pitkille erikoistunutta tutkivaa osastoa, joiden tutkimus liittyy
lahinna sotilaalliseen toimintaan.

Tampereen yliopistossa voi suorittaa turvallisuuden johtamisen ja turvallisuustekniikan
paa- ja sivuaineopinnot osana diplomi-insinéorin tutkintoa. Opetus painottuu turvalli-
suustekniikkaan. Tampereen yliopistossa on turvallisuuden johtamiseen ja suunnitteluun
keskittyva tutkimusryhma, jonka tavoitteena on turvallisuuden edistiminen tyopaikoilla.
Tutkimusryhméin johtajana on professori Jouni Kivisto-Rahnasto. Lisdksi on turvallisuu-
den tutkimusryhma4, jonka tavoitteena on tutkia turvallisuutta kokonaisvaltaisena ilmiona.
Tutkimusryhman johtajana on professori Sirpa Virta.

Jyviaskylan yliopiston informaatioteknologian tiedekunta toteuttaa turvallisuus ja strate-
ginen analyysi -maisteriohjelmaa. Koulutuksen painopiste on kyberturvallisuudessa ja si-
saltona on muun muassa resilienssiajattelu ja yhteiskunnan turvallisuus, hybridivaikutta-
minen ja turvallisuus seké digitaalinen maailma ja turvallisuus. Jyvaskylan yliopistossa on
kyberturvallisuuteen painottuvaa tutkimustoimintaa, josta vastaavat professorit Pekka
Abrahamsson ja Mikko Siponen.

Kriminologian opintoja on tarjolla Helsingin yliopistossa, Itd-Suomen yliopistossa ja Tu-
run yliopistossa. Helsingin yliopiston Kriminologian ja oikeuspolitiikan instituutissa on
kriminologian tutkimusyksikko, joka tekee rikollisuutta, seuraamusjarjestelmaa, oikeu-
den ja yhteiskunnan vuorovaikutusta seki oikeusoloja koskevaa tutkimusta ja seurantaa.
Kriminologian tutkimusyksikon johtajana toimii professori Janne Kivivuori. Iti-Suomen
yliopistossa on my6s kriminologian tutkimusryhma4, jonka painopisteena on rikosoikeu-
dellisen jarjestelméan toiminnan empiirinen tutkimus. Tutkimusryhmén johtajana on pro-
fessori Mikko Aaltonen.

Aalto-yliopisto jarjestaa maksullista turvallisuusjohdon koulutusohjelmaa, joka on tarkoi-
tettu organisaatioiden turvallisuudesta ja riskienhallinnasta sekad niiden kehittamisesta



Vaasan yliopiston raportteja 17

vastaaville henkiloille. Koulutusohjelma sisidltda muun muassa turvallisuusjohtamista,
henkil6turvallisuutta, riskienhallintaa, turvallisuusviestintia ja yritysturvallisuutta.

Valtion omistaa Teknologian tutkimuskeskus VIT Oy:n, joka tarjoaa turvallisuuteen liit-
tyvia asiakkaille raataloityja tutkimus- ja kehittamispalveluja. Painopiste on muun muassa
kyberturvallisuudessa ja turvallisuusteknologiassa. VIT tekee paljon yhteisty6ta muun
muassa Suomen puolustusvoimien kanssa, jossa tutkimukset painottuvat yhteiskunnan
toipumiskykyyn, ihmisen toimintakyvyn tehostamiseen ja huomioimiseen seka erilaisiin
teknologioihin, kuten kyber-, radiotaajuus-, kommunikaatio- ja materiaaliteknologiat.

Kokonaisturvallisuuden osa-alueisiin liittyvaa koulutusta ja tutkimusta on Suomessa mo-
nissa eri korkeakouluissa. Koulutus ja tutkimus on kuitenkin melko sektorimaista, jolloin
kukin oppilaitos on erikoistunut tiettyyn osa-alueeseen. TAma on toki vahvuus, mutta on
nahtavissi tarvetta koota tidtd osaamista yhteen kehittdmalld koulutusta ja tutkimusta,
jossa kokonaisturvallisuus huomioidaan sen sisidltonsa mukaisesti, laaja-alaisesti.

3.2 Vaasan yliopiston henkilostokysely
kokonaisturvallisuudesta

Vaasan yliopiston henkil6stolle tehtiin kyselytutkimus, jotta saataisiin laaja ndkékulma
kokonaisturvallisuuteen liittyvasta opetus- ja tutkimustoiminnasta seka kehittamiside-
oista. Kyselytutkimuksesta oli tiedote yliopiston intranetissa. Liséksi siita tiedotettiin hen-
kilostolle viela sdhkopostilla. Verkkopohjaisen kyselyn vastausaika oli 13.10.—31.10.2021.
Tavoitteena oli, ettd mahdollisimman moni henkil0stosta olisi saanut kyselyn vastattavak-
seen.

Kyselyyn vastasi yhteensi 50 henkil64, joten vastausprosentti oli noin 10 prosenttia. Vas-
taajista 36 % on toissd johtamisen yksikossa, 20 % tekniikan ja innovaatiojohtamisen yk-
sikossi ja 14 % laskentatoimen ja rahoituksen yksikossa seki yliopistopalveluissa. Mark-
kinoinnin ja viestinnén yksikossi oli toissa 6 % vastaajista ja Vaasan yliopiston erillislai-
toksessa 4 % vastaajista. Lisaksi Vebic, Digital Economy ja InnoLab -yksikoissa kussakin
oli yksi vastaaja. Kuviossa on esitetty henkilostokyselyn vastaukset.
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Kuvio 1.  Vaasan yliopiston henkilostokyselyn vastaukset

Vastaajista 84 % oli sitd mielta, etta yliopiston kannattaa panostaa kokonaisturvallisuuden
kehittamiseen. Avoimissa vastauksissa korostettiin, ettd kokonaisturvallisuuteen panosta-
minen mahdollistaa yliopiston profiloitumisen kansallisesti ja kansainvilisesti. Lisdksi
vastauksissa oli tuotu esille, ettd kokonaisturvallisuus koskee myos energia-alan turvalli-
suutta, joten se tukee nykyisti toimintaa. Yksittdisessd vastauksessa tuotiin myos esille,
ettd kokonaisturvallisuutta on vaikea nahda keihdankirkend niin laajana hankkeena,
koska kisite on vieras.

Vastaajista 60 % koki, ettd Pohjanmaalle tulisi perustaa turvallisuusklusteri, joka tukisi
yliopiston kokonaisturvallisuuden kehittdmistd. Avoimen kysymyksen vastauksissa tuo-
tiin esille, ettd kyseessa on erittdin tarkea lisays kokonaisuudelle. Turvallisuusklusterin tu-
lisi verkostoitua laajemmin koko vanhan Vaasan ldanin alueella, ja mieluusti olla valta-
kunnallinen. Eri tahojen mukaantulo voisi mahdollistaa monipuoliset tutkimusasetelmat
ja -aineistot. Vastauksissa korostettiin, ettd Pohjanmaalle perustettavan turvallisuusklus-
terin kumppanit ja muoto taytyy kuitenkin miettid huolellisesti. On myds selvitettava,
onko Vaasan yliopistolla resursseja ja riittdvasti osaamista perustaa turvallisuusklusteri
Pohjanmaalle. Lisdksi oli tuotu esille, etta turvallisuusklusteri ei pitiisi olla erillinen, vaan
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osa energiaklusteria. Turvallisuusklusterin sijaan ehdotettiin myo6s kehittamisyhteistyota
erityisesti maanpuolustussektorin kanssa.

Hieman yli puolet vastaajista (52 %) oli sitd mielt4, ettd Vaasan yliopiston tulee panostaa
kokonaisturvallisuuden opetustoiminnan kehittdmiseen, kuten perustamalla moni- ja
poikkitieteellinen maisteriohjelma. Avoimen kysymyksen puoltavissa vastauksissa katsot-
tiin, ettd koulutusohjelma tulisi olla mahdollisimman monipuolinen ja soveltuva eri
aloille. Sosiaali- ja terveysalalla seka turvallisuusalalla olisi tilausta kyseiselle kokonaistur-
vallisuuden maisteriohjelmalle, joka voisi kiinnostaa myos hallintotieteiden, johtamisen
ja tuotantotalouden opiskelijoita. Vastauksissa korostettiin, ettd maisteriohjelman tulisi
olla mahdollisimman monitieteinen.

Kielteisella kannalla olleet vastaajat katsoivat, etta yliopiston tulisi ennemmin perustaa
vastuullisuuteen liittyvd maisteriohjelma, jossa kokonaisturvallisuus on osana. Yleisesti
yliopiston kokeileva toiminta néhtiin riskialttiina, kun kokeiluja ei vieda loppuun asti. Osa
vastaajista myo0s epaili, ettd onko yliopistolla perinteista kovan turvallisuuden osaamista
riittdvasti. Lisdksi osa korosti, ettd jairkevampéaa olisi panostaa kriittisen infrastruktuurin
ja kyberturvallisuuden kehittdmiseen.

Vastaajista 28 % oli sitd mieltd, ettd heilla on jo kursseja tarjota kokonaisturvallisuuden
maisteriohjelmaan. Avoimissa vastauksissa vastaajat nimesivit jo olemassa olevia kurs-
seja: sosiaali- ja terveysjarjestelmien tulevaisuudet, ICAT 1090 jirjestelmien turvallisuus,
informaatio- ja tietotekniikkaoikeus, vastuullinen paitoksenteko liiketoiminnassa ja glo-
baalimuutoksen johtaminen. Vastaajat toivat esille, ettd kursseja voitaisiin tarjota lasken-
tatoimen ja talousoikeuden puolella sekd laadunhallinnan kurssit sopisivat tarjottavaan
maisteriohjelmaan. Tilastotieteen osaamisen kytkeminen kokonaisturvallisuuteen katsot-
tiin olennaiseksi, jotta voidaan ymmartaa sosiaali- ja terveyshuollon puolelta kompleksi-
suuteen ja kompleksisuusjohtamiseen liittyvid asioita. Vastauksissa myos ehdotettiin
kursseja riskienhallinnasta, laatujohtamisesta, toimitusketjujohtamisesta seka sosiaali- ja
terveydenhuolto osana kokonaisturvallisuutta.

Vastaajista vajaa kolmasosa kertoi, ettd he ovat tehneet tutkimusta tai heilld on vireill4 tai
suunnitteilla tutkimushankkeita, jotka jollain tavalla liittyvdat kokonaisturvallisuuteen.
Avoimissa vastauksissa tehdyn tutkimuksen osalta kerrottiin seuraavia tutkimusaiheita:
kyberturvallisuus, kyberrikollisuus, rikollisuuden tutkimus, turvallisuuden kisiteanalyysi,
yhteiskunnan kriisinkestivyys ja informaation rooli, sihkoverkot ja niiden testaus. Me-
neilla olevista tutkimushankkeita tuotiin esille muun muassa marginalisoituneiden ja ri-
koksilla oireilevien nuorten palvelutarpeiden tutkimus, Pirunpolska, Riski-Digi, IRWIN,
WELGO, CR-DES, CC-RSG ja MATINEN-hankkeet. Suunnitteilla olevien tutkimushank-
keiden osalta kerrottiin Horisontti Eurooppa -ohjelman hankevalmistelusta, joka kytkey-
tyy kokonaisturvallisuuteen ja resilienssiin. Mahdollisia tulevaisuuden potentiaalisia tut-
kimushankkeita olisivat kaupunkien turvallisuus, sisdinen turvallisuus, ilmaston-
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muutoksen tuomat riskit, kansainviliset suhteet, tulevaisuuden dlyverkkojen kyberturval-
lisuus, liikennejarjestelmien tai logistiikan turvallisuuden kehittiminen ja lampovarastoi-
hin liittyvat hankkeet.

Vastaajista 42 % olisi sitd mieltd, ettd Vaasan yliopiston tulisi osana kokonaisturvallisuu-
den kehittamista myontaa dosentuureja henkiléille, jotka ovat tehneet kokonaisturvalli-
suuteen liittyvda tutkimusta sekd heilla on hyva kansalliset ettd kansainviliset suhteet.
Avoimissa vastauksissa oli ehdotettu dosenteiksi seuraavia henkil6itd: professori Ole
Waever (Koopenhaminan yliopisto), professori Mikko Aaltonen (Itd-Suomen yliopisto),
professori Aki-Mauri Huhtinen (Maanpuolustuskorkeakoulu), yliopistonlehtori Harri
Raisio (Vaasan yliopisto) ja apulaisprofessori Pauliina Ilmonen (Aalto-yliopisto). Vastaa-
jista 72 % mielestd Vaasan yliopistolle tulisi perustaa tyoryhma kehittdimaan kokonaistur-
vallisuutta. Vastaajista 40 % olivat kiinnostuneita osallistumaan mahdollisesti perustetta-
vaan tyoryhmaan.
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4 TURVALLISUUSKLUSTERIT

4.1 Turvallisuusklusterit Suomessa ja Euroopassa

Klusterilla tarkoitetaan yleisesti useiden saman toimialan yritysten muodostamaa yritys-
verkostoa tai yritysrypasti. Klusterissa mukana olevien yritysten yhteisty6 synnyttaa hyo-
tyja muun muassa tuotekehityksessa ja edistdaa nain kaikkien mukana olevien kilpailuky-
kya. Klusteriorganisaatiot ja kumppanit, kuten koulutus- ja tutkimusorganisaatiot, kehit-
tamisyhtiot sekd viranomaiset kehittavit palvelujaan vastaamaan yritysten tarpeisiin.
Klusteriajattelu luo pohjaa vakaalle yhteistyolle ja kilpailukyvyn kasvulle sekd yhdistaa
alueen toimijat laajempaan kansalliseen sekd kansainviliseen yhteistyohon (Wallin, Laxell
2013, s. 4). Klusteritoiminnassa hyodynnetdan uusinta saatavilla olevaa tietoa, taitoa ja
teknologiaa seka kehitetdan yhdessa uutta. Lisaksi mietitdan, kuinka saadaan paremmin
hyodynnettya julkisen rahoituksen synergiaa. (Gradeck yms. 2004; Joon-ho 2021)

Suomessa klusteriajattelu voimistui 1990-luvun laman aikaan (Wilenius 2005, s. 20). Sita
hyodynnettiin perinteisten teollisuuden alojen kilpailukyvyn parantamisessa. Samalla
suomalaisesta klusteriajattelusta on tullut vientituote, jota on hyodynnetty menestyksek-
kaasti muun muassa Venijilld ja Baltian maissa. Klusteriajattelu on levinnyt myos yritys-
maailmasta julkiselle sektorille. Suomessa klusteritoiminnalla on pitkit perinteet erityi-
sesti ICT-alalla. Esimerkiksi Oulun seudun ICT-alaa on rakennettu jo vuosikymmenia on-
nistuneesti klusteritoiminnan avulla. ICT-alan klustereita (Sasano 2016) tai yhteistyokes-
kittymia on lahes kaikissa yliopistokaupungeissa sekd maakuntien laajuisesti. Euroopan
komission ylldpitaman digitaalisten innovaatiokeskusten luettelon mukaan Suomessa on
15 digitaalista innovaatiokeskusta. Kymmenen tdysin toiminnassa ja viisi kehitysvaiheessa
olevaa. Suurin osa keskittymista sijaitsee paakaupunkiseudulla tai Oulun seudulla. (Sitra
2009)

Turvallisuusklustereita ei puolestaan ole Suomessa kuin Pirkanmaan turvallisuusklusteri,
joka on toiminut vuodesta 2011 alueen turvallisuusalan toimijoiden yhteistyoverkostona.
Turvallisuusklusterissa toimivat alueelliset yritykset, vapaaehtoisjarjestot, tutkimuslai-
tokset ja viranomaiset. Sithen kuuluu yli 250 eri toimijaa ja sen koordinaatiosta vastaa
talla hetkella Tampereen kaupunkiseudun elinkeino- ja kehitysyhtio Business Tampere.
Klusteri on tuonut tunnetuksi Tampereen seudun turvallisuusalan osaamista ja toteutta-
nut erilaisia hankkeita. Turvallisuusklusterissa on mukana paljon yrityksid, mutta alun pe-
rin klusterin toiminta on lahtenyt liikkeelle viranomaisten ja tutkimuslaitosten yhteistyon
pohjalta. Se ei siis ole suoraan liiketoiminnan tarpeisiin perustettu klusteri. Klusteria on
koordinoinut Poliisiammattikorkeakoulu, Tampereen ammattikorkeakoulu ja Tampereen
yliopisto. (Tampereen kaupunkiseudun virallinen yrityspalvelusivusto 2021; Tampereen
yliopisto 2021)
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Lapissa on puolestaan Arctic Safety klusteri, joka on osa Arctic Smartness -ekosysteemia.
Siihen kuuluu viisi eri klusteria. Arctic Safety klusterilla on kaksi teemaa; turismin turval-
lisuus ja siviiliturvallisuus. Klusteri kokoaa yhteen Lapin alueen yritykset, viranomaiset,
tutkimus- ja koulutuslaitokset, yhdistykset sekd kunnat ja kaupungit. (Artic Smartness
2021)

EnSure Collaborative on eurooppalainen turvallisuusalan ekosysteemi, joka tuo yhteen eri
maiden turvallisuusklustereita. Ekosysteemissa yhdistyy yritysmaailma, tutkimus, koulu-
tus seka viranomaistahot ja sen tarkoituksena on parantaa Euroopan markkinoiden kil-
pailukykya. Ekosysteemiin kuuluvat klusterit toteuttavat yhdessa tutkimus- ja kehitys-
hankkeita kansainvilisesti. Euroopassa on muutenkin paljon erilaisia turvallisuuskluste-
reita. (EnSure Collaborative 2021; European Cluster Collaboration Platform 2021)

CenSec on Tanskassa toimiva klusteri, joka edistdi pienten ja keskisuurten alihankkijaver-
kostojen kehittdmistd puolustus-, turvallisuus- ja avaruusteollisuudelle sekd muille kor-
kean teknologian teollisuudenaloille. Se tarjoaa yritysjasenille apua markkinaosaamisen,
osaamisen ja koulutuksen parantamiseksi, jotta he voivat osallistua yritysverkostoihin
seki luoda liiketoimintamahdollisuuksia ja innovaatioita. Censecilld on noin 150 jasenti,
jotka koostuvat yrityksista, joilla on huipputaitoja kehittyneessa valmistuksessa, elektro-
nisessa- ja ohjelmistokehityksessa. Joukossa on myos tanskalaisia yliopistoja ja osaamis-
laitoksia. Tanskan korkeakoulu- ja tiedeministerio hyviksyi vuonna 2018 CenSecin kan-
salliseksi turvallisuusalan innovaatioverkostoksi (Inno-Sec). (CenSec 2021)

Saksassa Miinchenin turvallisuusverkosto on Suur-Miinchenin alueen yritysten ja tutki-
muslaitosten yhdistys, joka on perustettu Baijerin talousministerion rahoitushankkeena.
Miinchenin turvallisuusverkosto on vuodesta 2012 ldhtien vastannut johtavien toimijoi-
den ja organisaatioiden verkostoitumisesta tiedon ja kyberturvallisuuden alalla. Nyt se toi-
mii voittoa tavoittelemattomana yhdistyksena. Yhdistyksen tavoitteena on vahvistaa tie-
toisuutta ja osaamista tietoturvallisuuden alalla, edistda yritysten ja kansalaisten suojelua
kyberriskeilta seka edistda konkreettisesti innovointia ja huippuosaamista kyberturvalli-
suuden alalla. (Sicherheitsnetzwerk Miinchen 2020)

Alankomaiden The Hague Security Delta -turvallisuusklusteri on yritysten, julkisen sekto-
rin ja tutkimuslaitosten verkosto, joka tekee yhteistyota tutkimuksen kehittadmisen ja tur-
vallisuuden innovoinnin alalla. Verkostossa keskustellaan turvallisuuskysymyksista ja jae-
taan tietoa kyberturvallisuudesta, kansallisesta ja kaupunkien turvallisuudesta, kriittisten
infrastruktuurien suojelusta ja oikeusldiketieteesta. Klusterissa toimii yhteistyossa Alan-
komaiden viranomaistahot, koulutus- ja T&K-yhteisot seka alan yritykset. Turvallisuus-
Kklusterin ydin on HSD Campus, joka on myos Haagin kansallinen turvallisuusalan inno-
vaatiokeskus. (Security Delta 2021)
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Haagin turvallisuusklusteri puolestaan kaynnistettiin virallisesti kaksivuotisena hank-
keena maaliskuussa 2012 Haagin kunnan ja Alankomaiden talousministerion tuella. Klus-
terin perustamisen tavoitteena oli ammattimaistaa turvallisuusverkkoa, tutkia rahoitusra-
haston tai kehitysorganisaation mahdollisuuksia ja kehittdd innovaatiotaloja tarkeimpiin
teemoihin — kansalliseen, kaupunki- ja kyberturvallisuustoimintaan, rikostekniseen tutki-
mukseen ja kriittisten infrastruktuurien suojeluun. Lisdksi Haagin kunta kdynnisti sidos-
ryhmavuoropuhelun useiden suurten turvallisuustyonantajien, kuten Siemensin, Thale-
sin, Fox-IT:n, Trigionin ja turvallisuus- ja oikeusministerion kanssa. (Security Delta 2021)

Belgiassa toimiva innovaatioklusteri on avoin yhteistytalusta kaikille turvallisuusketjun
toimijoille. Se toimii neljan eri tahon kesken, jossa valtio ja turvallisuuspalvelut, yritykset,
oppilaitokset ja osaamislaitokset seka ammatilliset loppukayttijat ja yhteiskunta ovat vuo-
rovaikutuksessa seki tekevit aktiivista yhteisty6td kehittddkseen innovaatioita, joiden pi-
taisi johtaa turvallisempaan yhteiskuntaan. Klusteri on neutraali ja puolueeton ymparisto
aktiiviselle ja rakentavalle julkisen seka yksityisen sektorin yhteisty6lle innovoinnin ta-
solla turvallisuuden alalla. (Greewin 2021)

SAFE on ranskalainen kilpailukykyklusteri, joka toimii Aeronautics & Spatial, Security &
Safety, Defence and Environment-aloilla. Silla on toimintaa Eteld-Ranskassa ja se johtaa
yli 400 toimijan verkostoa. Klusteri on aktiivinen tekija YTK:n turvallisuusteollisuuden
tyossi, joka on Ranskan padministerin asettama teollisuuden turvallisuusala, jonka avulla
voidaan tunnistaa alan keskeiset kysymykset seka valtion ja teollisuuden jasenten vasta-
vuoroiset sitoumukset konkreettisten ehdotusten toteuttamiseksi. SAFE on my6s Euroo-
pan turvallisuuskeskusverkoston jasen ja tekee yhteisty6ta Euroopan komission tutkimus-
ja kehitysohjelmissa. (Safetcluster 2021)

4.2 Pohjanmaan turvallisuusklusterin selvityskysely

Vaasan yliopiston tavoitteena on perustaa Pohjanmaan turvallisuusklusteri osana koko-
naisturvallisuuden kehittamistd. Taman takia toteutettiin selvityskysely, jonka tarkoituk-
sena oli kartoittaa Pohjanmaan eri organisaatioiden nakemyksia turvallisuusklusterin tar-
peellisuudesta ja toimintaedellytyksista talousalueella seka mahdollisesta yhteistyosta yli-
opiston kanssa.

Selvityskyselysté oli tiedote yliopiston kotisivuilla ja lisdksi tiedotetta jaettaan sosiaali-
sessa mediassa. Lisdksi siitd tiedotettiin sihkopostilla viela alueen julkisia ja yksityisia tur-
vallisuusalan toimijoita. Verkkopohjaisen kyselyn vastausaika oli 19.10.—31.10.2021. Ta-
voitteena oli, ettd mahdollisimman moni aiheesta kiinnostunut olisi saanut kyselyn vas-
tattavakseen.
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Kyselyyn vastasi yhteensa 22 organisaatiota. Vastaajien organisaatiot jakautuivat siten,
ettd 41 % vastaajista kertoi olevansa yritysmaailman palveluksessa, vastaajista 23 % il-
moitti organisaatiokseen muu, viranomaisen palveluksessa ja yhdistyksen tai saétion pal-
veluksessa ilmoitti olevansa molemmissa 14 % vastaajista ja loput 9 % vastaajista ilmoitti
olevansa kunnan palveluksessa. Vastaajien taustaorganisaatioiden kokojakaumaan liit-
tyen 41 % vastaajista ilmoitti organisaationsa henkiloston kooksi 1—49 tyontekijaa, vastaa-
jista 36 % ilmoitti kooksi yli 250 henkil6a ja loput vastaajista (23 %) ilmoitti organisaati-
onsa kooksi 50—249 tyontekijaa.

Taulukko 1. Selvityskyselyn vastaajien taustatiedot

Muuttuja Luokka % N

Organisaatio Kunta 9 2
Viranomainen 14 3
Yritys 41 9
Yhdistys tai sditio 14 3
Muu 23 5

Organisaation koko 1—49 tyontekijaa 41 9
50—249 tyontekijaa 23 5
Yli 250 tyontekijaa 36 8

Vastaajista 55 % oli tdysin sitd mielti, etta turvallisuusklusterissa voitaisiin etsii, selvittaa
ja kokeilla tehokkaita toimintamalleja julkisen ja yksityisen turvallisuusalan rajapinnoilta
normaalitilanteissa. Vastaajista 27 % oli asiasta jokseenkin samaa mielta, kun taas 9 %
vastaajista oli jokseenkin eri mieltd. Kuitenkaan yhtdan jyrkkaa taysin eri mieltd vastausta
ei annettu viitteeseen. Vastaajista 82 % katsoi, etta turvallisuusklusterin avulla olisi mah-
dollista loytaa uutta kansallista tai kansainvilistad liiketoimintaa Pohjanmaan alueelle.
Vastaajista 18 % ei osannut sanoa, onko tama mahdollista turvallisuusklusterin avulla.
Vastaajista 91 % oli sitd mieltd, ettd Pohjanmaan turvallisuusklusterilla voitaisiin saa-
vuutta kilpailuetua tai muita hy6tyja ja ettd Pohjanmaan julkiset toimijat, yritykset, oppi-
laitokset ja jarjestot voisivat tehda enemmaén yhteisty6té alueellisen turvallisuuden kehit-
tamiseksi.
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Kuvio 2.  Selvityskyselyn vastaukset 1/3

Vastaajista 82 % katsoi, etta turvallisuusklusteri voisi toimia yhdistyksena tai voittoa ta-
voittelemattomana yhtiona. Vaittiman kanssa taysin eri mielta oli 5 % vastaajista. Vastaa-
jista 91 % oli sitd mieltd, ettd turvallisuusklusteri voisi toimia turvallisuuteen liittyvien tut-
kimus- ja kehittamishankkeiden verkostona. Lisidksi 86 % vastaajista koki, ettd Pohjan-
maalle tarvitaan turvallisuusalan yhteinen foorumi. Vastaajista 14 % ei osannut sanoa kan-
taansa vaittdimaan. Lainsddddnnon sen mahdollistaessa turvallisuuteen liittyvaa dataa voi-
taisiin hyodyntaa laajemmin esimerkiksi turvallisuussuunnittelussa, rikosten ennaltaeh-
kaisemisessa ja selvittamisessa vaittaman kanssa oli samaa mieltd 82 % vastaajista, kun
taas jokseenkin eri mielté oli 5 % vastaajista. Vastaajista 68 % katsoi, ettd turvallisuusklus-
terissa voitaisiin etsid, selvittda ja kokeilla tehokkaita toimintamalleja julkisen ja yksityi-
sen turvallisuusalan rajapinnoilta poikkeustilan aikana.
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Kuvio 3.  Selvityskyselyn vastaukset 2/3

Vastaajista 59 % katsoi, etta turvallisuusklusteri voisi toimia Pohjanmaan alueen edunval-
vojana, kun taas 18 % vastaajista suhtautui kielteisesti vaittimaan. Vastaajista 73 % koki,
ettd turvallisuusklusteri voisi osallistua kansainviliseen turvallisuuskehitystyohon. Vas-
taajista 23 % ei osannut ottaa asiaan kantaa, ja 4 % vastaajista oli jokseenkin eri mielta
vaittamasta. Suurin osa vastaajista (82 %) kokivat myo0s, ettd turvallisuusklusteri voisi
osallistua kansalliseen turvallisuuskehitystyohon. Turvallisuusklusterilla voisi olla vaiku-
tusta Pohjanmaan alueen veto- ja pitovoimaan viaittiman kanssa oli ainakin jokseenkin
samaa mieltd 63 % vastaajista. Kantaansa viittimian ei osannut sanoa 37 % vastaajista.
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Kuvio 4. Selvityskyselyn vastaukset 3/3

Avoimissa kysymyksissa vastaajilta kysyttiin, onko organisaatiollanne joitakin turvallisuu-
teen tai riskienhallintaan liittyvia tutkimus- tai kehittamistarpeita, joissa Vaasan yliopisto
voisi olla mukana. Vastauksissa tuotiin esille, ettd Suomeen pitiisi saada toimiva koko-
naisturvallisuuden maisteriohjelma, joka kykenee myos kouluttamaan toimivan turvalli-
suusorganisaation johtajia yksityiselle sektorille ja kouluttamaan asiantuntijoita, jotka pe-
rustavat riskien arviointinsa rationaalisiin ja tilastollisiin menetelmiin.

Vastauksissa mainittiin lisiksi, ettd pelastustoimen tulisi my6s paikallisesti tehda tutki-
musta Pohjanmaalla ja tehdi entistd enemmaén yhteisty6td Vaasan yliopiston kanssa. Ta-
pahtumaturvallisuuden osalta haluttaisiin tehda yhteisty6ta Vaasan yliopiston kanssa ja
myo0s turvallisuuspalveluiden tarjoamisen suunnittelussa sekd turvallisuusteknologian
mahdollisuuksien hyodyntdmisessa turvapalveluiden kehittdmisessa tarvittaisiin Vaasan
yliopiston yhteisty6ta. Vastauksissa mainittiin lisdksi padihdeongelmaan kytkeytyva tutki-
mustarve. Vastauksissa tuli esille, ettd litkketoiminnan nakokulmasta katsottuna tarvittai-

siin yhteistyota Vaasan yliopiston kanssa, jotta liiketoimintamallit saataisiin kustannuste-
hokkaiksi.

Vastaajilta kysyttiin myos, ettd onko organisaatiollanne turvallisuuteen tai riskienhallin-
taan liittyvia koulutustarpeita, joita Vaasan yliopisto voisi olla toteuttamassa. Vastauksissa
tuotiin esille, etta pitdisi kouluttaa asiantuntijoita, jotka osaavat analysoida tilastollisia ai-
neistoja ja raportteja. Lisdksi haluttaisiin turvallisuusosaamisen yliopistotasoinen koulu-
tuskokonaisuus, josta olisi mahdollisuuksien mukaan mahdollista suorittaa erindinen
maidra opintopisteitd ja saisi laajemman nakemyksen kokonaisturvallisuuteen. Tarvetta
nousi esille myos alan markkinatutkimuksille, verkostoitumiselle, palvelun tarpeiden
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kartoituksille, yrityksen kasvuun ja kansainvilistymiseen sekd palvelusuunnitteluun liit-
tyville koulutukselle. Pelastustoimen nakokulmasta toivottiin johtamiskoulutusta.

Vastaajilta kysyttiin voisiko Vaasan yliopisto toimia muunlaisessa yhteistyossi organisaa-
tionne kanssa, kuten turvallisuusklusteri tai jotakin muuta. Vastaajat toivoivat elinkaari-
mallista yhteisty6ta (public-private partnership) eri toimijoiden vililla. Vastaajat halusivat
myo0s tarjota omassa organisaatiossa syntynytta tietotaitoa Vaasan yliopiston ja turvalli-
suusklusterin kayttoon. Yhteistyota haluttaisiin tehda erityisesti tilanneharjoitusten jar-
jestamisen, varautumisen ja jatkuvuudenhallinnan koulutuspalveluiden osalta. Tapahtu-
maturvallisuuden ja operatiivisen turvallisuushenkiléston koulutuksen osalta haluttiin
myos tehda yhteistyota yliopiston kanssa.

Avoimissa vastauksissa korostettiin, etta turvallisuusklusteri olisi tarpeellinen Pohjan-
maan alueelle. Sen kautta voitaisiin ehdottaa ideoita opinnéytetoihin. Turvallisuuskluste-
ria pidetddn erinomaisena ideana niin tutkimustoiminnan kuin uusien tuotteiden kehitta-
misen yhteensovittamisessa. Lansi- ja Sisi-Suomen aluehallintoviraston (LSSAVI) eri vas-
tuualueilla on jo paljon erityisesti varautumisen yhteistoimintaryhmi4, jotka toimivat Poh-
janmaan alueella, joissa aluehallintovirasto on mukana. LSSAVI:ssa on muun muassa ko-
konaisturvallisuuden yhteistoimintaryhma, alueellinen valmiustoimikunta, laajamittaisen
maahantulon ja kotouttamisen yhteistoimintaryhmi, ELVAR-toimikunta (elinkeinoela-
man varautuminen), oppimisyhteisgjen turvallisuusverkosto, alkutuotannon ja elintarvi-
keteollisuuden koronavarautumisryhma ja Pohjanmaan koronakoordinaatioryhma. Nama
ryhmat kokoontuvat sdédnnollisesti ja niissa on laajasti edustettuna seka julkisen etti yksi-
tyisen sektorin toimijoita.

Vastauksissa korostettiin, ettd turvallisuusklusterin osalta tulee ottaa huomioon jo ole-
massa olevat varautumisen yhteistoimintaryhmat, ettei tule paallekkaisyytta. Taman takia
turvallisuusklusterin rooli ja tehtdva tulisi pohtia tarkasti, johon ehdotettiin erityisesti
kuuluvan kansainvéliseen yhteistyohon liittyvat asiat ja kehittdva tyoote, jolla pyritdan ke-
hittamaan alueen toimijoiden varautumista ja yhteistyota luomalla uutta tietoa seka toi-
mintamalleja. Yhteistyorakenteiden osalta kehittimistarpeena Pohjanmaan alueelta nos-
tettiin, ettei ole sdannollisesti toimivaa maakunnan varautumisen foorumia, vaikka tallai-
sen perustaminen on Pohjanmaallakin ollut usein esilla. Vastaajista 19 ilmaisi mielenkiin-
tonsa osallistua turvallisuusklusteriin ja heiddn edustamansa organisaatio tahtoo saada
ehdotuksen klusterin perustamiseksi.
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5 JOHTOPAATOKSET JA KEHITTAMISSUOSITUKSET

Kokonaisturvallisuusajattelulla on pitkd perinne Suomessa. Se on vakiinnuttanut ase-
mansa Suomessa sekd késitteend ettd toimintamallina. Kokonaisturvallisuus nayttaytyy
muun muassa selonteoissa, strategioissa ja lainvalmisteluasiakirjoissa. Kokonaisturvalli-
suus tarjoaa Suomen kokoiseen maahan hyvat puitteet tarkastella yhteiskunnan turvalli-
suutta laaja-alaisesti kaikki oleelliset osa-alueet huomioon ottaen sekd hyodyntamalla eri
tahoilla oleva tieto, taito ja resurssit kustannustehokkaalla seka tarkoituksenmukaisella
tavalla, korostaen yhteistyon merkitysti. Kokonaisturvallisuus ei terminid juurikaan
esiinny lainsddddnndssi, mutta varsinkin viime vuosina siti on kaytetty melko laaja-alai-
sesti muun muassa hallitusten esitysten perusteluissa. Kokonaisturvallisuuden sisillélle
sindnsd on olemassa vankka ja laaja-alainen saadospohja.

EU:ssa kokonaisturvallisuus ei nayttdydy sellaisenaan terminologisesti, mutta unionin
strategioista ja padtoksistd on niahtavissi, ettd nikokulma on viime vuosina mennyt kohti
yhai laaja-alaisempaa ja kokonaisvaltaisempaa turvallisuusajattelua. Lisaksi on korostettu
erityisesti jasenvaltioiden yhteisty6ta turvallisuuden eri sektoreilla. EU:lla on lukuisia
strategioita eri kokonaisturvallisuuden osa-alueille, kuten kyberturvallisuuteen, jarjestiy-
tyneen rikollisuuden torjuntaan, hybridiuhkiin ja pakolaisvirran hillintaan.

Euroopan komissio on myos tehnyt toimenpiteitd turvallisuusalan sisamarkkinoiden ke-
hittamiseksi, koska eurooppalaiset alan toimijat ovat edelleen johtavassa asemassa maail-
manlaajuisesti useimmilla turvallisuussektoreilla. Suotuisat sisimarkkinaolosuhteet ovat
olennaisen tarkeat edun sailyttdmiseksi ja laajentamiseksi. Timéan takia komissio on laa-
tinut toimintasuunnitelman ja tarjonnut rahoitusta innovatiivisen ja kilpailukykyisen tur-
vallisuusalan edistdmiseksi, jonka my6ta voidaan vahvistaa EU:n turvallisuusalan asemaa
uusilla kansainvailisilla markkinoilla. Tdhén tavoitteeseen padsemiseksi komissio on tuke-
nut muun muassa turvallisuusteknologian standardien ja sertifiointimenettelyn yhden-
mukaistamista seka turvallisuus- ja puolustusalan vilisten synergioiden parempaa hyo-
dyntamista. Lisdksi rahoitusjirjestelyjen kiayttiminen EU:n tutkimushankkeista saatujen
tulosten testaamiseksi ja validoimiseksi on kuulunut toimenpiteisiin.

Kokonaisturvallisuuden osa-alueisiin liittyvaa koulutusta ja tutkimusta on Suomessa mo-
nissa eri oppilaitoksissa. Koulutus ja tutkimus on kuitenkin melko sektorimaista, jolloin
kukin korkeakoulu on erikoistunut tiettyyn osa-alueeseen. Tdima on toki vahvuus, mutta
on nahtavissi tarvetta koota tatd osaamista yhteen kehittamalla koulutusta ja tutkimusta,
jossa kokonaisturvallisuus huomioidaan sen sisdltonsa mukaisesti, laaja-alaisesti. Vaasan
yliopiston henkilostokyselyssd myds pidettiin tarkedna, etta yliopiston kannattaa panostaa
kokonaisturvallisuuden kehittamiseen. Yliopistolla on jo useita tutkimushankkeita ja ope-
tustarjontaa, jota voidaan hyodyntaa kehittamisessa. Kokonaisturvallisuuden maisterioh-
jelmaa pidettiin tarpeellisena, jonka tulee olla tarpeeksi moni- ja poikkitieteinen.
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Suomesta puuttuu alan varsinainen maisteriohjelma, joka on ollut muun muassa Isossa-
Britanniassa tarjolla jo pitkdan. Moni brittildinen yliopisto tarjoaa esimerkiksi Security
and Risk Management —maisterikoulutusohjelmia tai tohtorikoulutusohjelmia. Tulevai-
suudessa kokonaisturvallisuus korostuu ja se vaatii alan asiantuntijoilta yha laaja-alaisem-
paa nakokulmaa. Tahan tarpeeseen voidaan koulutuksella ja tutkimuksella vastata. Koko-
naisturvallisuustutkimuksen kentti hyotyisi pidemmalla aikavililld koulutuksen kehitta-
misesta valittomasti toimenpiteisti, jotka kaventavat tutkijoiden ja ty6elaméan valista kui-
lua seka parantavat tieteidenvalisia verkostoja kotimaassa.

Vaasan yliopiston henkiloston mukaan Pohjanmaalle tulisi perustaa turvallisuusklusteri,
joka tukisi myos yliopiston kokonaisturvallisuuden kehittdmista. Suomessa ei ole kuin Pir-
kanmaan turvallisuusklusteri ja Lapissa Arctic Safety -klusteri, joka on osa Arctic Smart-
ness -ekosysteemid. ICT-alalla on puolestaan pitkat perinteet Suomessa klusteritoimin-
nasta, jolla on saatu aikaan merkittavia tuloksia. Euroopassa on enemman turvallisuus-
klustereita, jotka tekevat tiivista yhteistyota eri toimijoiden kesken. EnSure Collaborative
on puolestaan eurooppalainen turvallisuusalan ekosysteemi, joka tuo yhteen eri maiden
turvallisuusklustereita.

Pohjanmaan turvallisuusklusterin selvityskyselyn suurin osa vastaajista piti klusteria tar-
peellisena ja yhteisty6ta tulisi tiivistda sekd kehittda eri toimijoiden vililla. Pohjanmaan
turvallisuusklusterin avulla olisi mahdollista 16ytda my6s uutta kansallista tai kansainva-
lista liiketoimintaa. Turvallisuusklusterin osalta tulee ottaa huomioon jo olemassa olevat
varautumisen yhteistoimintaryhmit, ettei tule paillekkaisyytta. Tamaén takia turvallisuus-
klusterin rooli ja tehtava tulisi pohtia tarkasti, johon vastaajat ehdottivat erityisesti kuulu-
van kansainviliseen yhteistyohon liittyvat asiat ja kehittava tyoote, jolla pyritdan kehitta-
maan alueen toimijoiden varautumista ja yhteistyota luomalla uutta tietoa seki toiminta-
malleja.

Vaasan yliopiston kokonaisturvallisuuteen esitetdan seuraavia kehittdmissuosituksia:

1) Vaasan yliopistoon perustetaan kokonaisturvallisuuden kehittdmisen tyéryhma,
jotta saadaan moni- ja poikkitieteinen nakokulma kehittamistyohon.

2) Vaasan yliopistossa kidynnistetadn kokonaisturvallisuuden maisteriohjelman
suunnittelu, jossa hyodynnetaan nykyista opetustarjontaa ja tehdaan yhteistyota
muiden korkeakoulujen kanssa. Kaikille yliopiston opiskelijoille suunnitellaan sa-
malla tarjolle kokonaisturvallisuuden yhteiset syventivit perusopinnot.

3) Vaasan yliopistossa kehitetadn oppimis- ja tutkimusymparistoja (esimerkiksi
Cybersecurity Lab) seki perustetaan kokonaisturvallisuuden kampus, joka toimii
innovaatiokeskuksena.
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4) Vaasan yliopistoon perustetaan kokonaisturvallisuuden professuuri. Professori
koordinoi kokonaisuutta ja vastaa koulutus- seka tutkimustoiminnasta.

5) Vaasan yliopistossa myonnetdan kokonaisturvallisuuteen liittyvia dosentuureja
henkiloille, jotka ovat tutkineet aihetta ja joilla on hyvit kansalliset seka kansain-
viliset suhteet.

6) Vaasan yliopisto perustaa yhdessd muiden toimijoiden kanssa Pohjanmaan tur-
vallisuusklusterin, joka tdydentda nykyisid alueen yhteistoimintaryhmia, kehittaa
kansainvilista yhteistyota ja koulutus- seka tutkimustoimintaa.
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