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RESUMO

A virtualizagdo do Poder Judicidrio imp6e uma mudanca cultural que impacte no
planejamento estratégico dos processos internos de tratamento e compartilhamento de
informacGes entre 0s membros das equipes virtuais. Este estudo busca verificar a existéncia
de riscos oriundos dessa virtualizacdo e se ha a possibilidade de implantacdo de métodos e
instrumentos para uma comunicacdo eficiente e segura. Foram realizadas revisdo tedrica e
pesquisa quantitativa e qualitativa para abordagem multidisciplinar. Conclui-se que existem
riscos decorrentes da falta de protocolos para o compartilhamento de informag6es, com a
apresentacdo de proposicdes para minimiza-los.

Palavras-Chave: Comunicacéo; Equipes Virtuais; Gestdo; Judiciario.

INFORMATION MANAGEMENT IN VIRTUAL TEAMS IN THE JUDICIARY::
challenges for an efficient and safe communication.

The virtualization of the Judiciary imposes a cultural change that impacts on the strategic
planning of internal processes of treatment and sharing of information among the members of
the virtual teams. This study seeks to verify the existence of risks arising from this
virtualization and whether there is the possibility of implementing methods and instruments
for efficient and safe communication. Theoretical review and quantitative and qualitative
research were carried out for a multidisciplinary approach. It is concluded that there are risks
arising from the lack of protocols for the sharing of information, with the presentation of
propositions to minimize them.

1 INTRODUCAO

Um dos desafios para a gestdo das denominadas equipes virtuais é o relacionado a
comunicacdo entre os membros dessas equipes. Quando se atua no &mbito virtual, aumenta-se
a dificuldade na troca de informacdes, principalmente em razdo da ampliacdo da utilizacédo de
sistemas de informatica para esse fim.

O objetivo do presente artigo é analisar a problematica da comunicacdo entre 0s
membros das equipes que estdo atuando de maneira remota no Poder Judiciario. Busca-se
responder 0s seguintes questionamentos: A virtualizacdo do Poder Judiciario aumenta 0s

riscos para as atividades desenvolvidas? Como estruturar as atividades judiciais para
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incrementar a eficiéncia e seguranca do servico publico frente a nova realidade decorrente de
sua virtualizagdo?

O desenvolvimento do estudo é feito utilizando como métodos de pesquisa a revisao
bibliogréfica sobre a gestdo estratégica de equipes virtuais e emprego de pesquisa quantitativa
e qualitativa sobre os instrumentos e métodos de gestdo que estdo sendo utilizados para a
comunicagéo entre 0s membros dessas equipes.

A hipotese defendida neste artigo é a de que a comunicacdo deve ser clara o suficiente
para evitar davidas em relagdo aos comandos instituidos, bem como deve ser realizada com
lastro em protocolos formalmente estabelecidos, por meio de instrumentos seguros,
institucionalmente aceitos, para evitar ndo conformidades e vazamentos que possam colocar

em risco a credibilidade da organizacdo ou mesmo a efetividade do processo judicial.

2 REVISAO CONCEITUAL E TEORICA

2.1 O elemento humano na gestdo estratégica para o aprimoramento da governanga no

Poder Judiciario

A busca pela melhoria da eficiéncia nos servi¢os publicos prestados a populacéo ja
ensejou reformas profundas na Administragdo Publica brasileira desde a década de 90. Em
relacdo ao Poder Judiciario ndo foi diferente, com a ampla reforma realizada por meio da
Emenda a Constituicdo n° 45 de 2004. Em seu aspecto mais impactante, houve a criacdo do
Conselho Nacional de Justica, que passou a realizar o controle administrativo, e a tracar a
missao e objetivos institucionais do Judiciario.

Além da reestruturacdo das instituicdes nacionais e do processo de desestatizacdo de
atividades classificadas como ndo essenciais, 0 reposicionamento do papel dos agentes
publicos apresenta-se como elemento essencial ao desenvolvimento da Administracao
Pablica. A reorganizacdo dos servidores €, inclusive, um dos principais elementos da
mencionada proposta de reforma administrativa.

Para Bresser-Pereira (2008), a eficiéncia do servi¢co publico ndo depende apenas de ser
realizado de forma profissional, mas também de os servidores publicos posicionados em alto
escaldo, ou seja, aqueles que detém o poder para conduzir as politicas pablicas, terem maior

autonomia e serem responsaveis por seus atos decisérios. O referido autor denomina de
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“modelo estrutural de geréncia publica” 0 que tem por foco mudangas na gestdo de pessoas,
além de uma administracdo por objetivos e reforma estrutural da organizacdo do Estado.

O aspecto relevante desse modelo e que interessa ao presente estudo € a distingdo
realizada entre os servi¢os que integram o ndcleo estratégico do Estado e aqueles que podem
ser delegados a agéncias ou mesmo terceirizados para a iniciativa privada.

N&o obstante o reconhecimento da necessidade de que o Poder Judiciério se adapte aos
novos anseios sociais, moldando sua estrutura as altera¢des da sociedade em que esté inserido,
ainda ndo se logrou delinear modelo que afaste a atividade jurisdicional do nucleo estratégico
do Estado, por ser considerada uma atividade essencial e que deve ser prestada por ele. 1sso
inviabiliza sua delegacdo integral a terceiros, notadamente do setor privado. Ndo impede,
contudo, a sua modernizagéo.

Com a reforma do Poder Judiciario e a criagdo do Conselho Nacional de Justica,
adotou-se formalmente um modelo gerencialista. Fernandes, Gengemi, F. Sauerbronn e J.
Sauerbronn (2015) exp6em que para esse fim houve a implantagcdo de ferramenta oriunda da
iniciativa privada denominada Balanced Scorecard (BSC), com ajustamentos necessarios em
razdo de peculiaridades da atividade judicial. A eficiéncia e efetividade da atividade judicial
sdo o foco desse modelo adotado no judiciario. Foram delineadas as dimensdes do BSC em
recursos, processos internos e sociedade.

Dentre as atividades do Conselho Nacional de Justica, Chaer, Azevedo e Bonifacio
(2009) citam o desafio da criacdo de um sistema integrado de gestéo, o qual foi abordado no
Encontro Nacional do Judiciario, que ocorreu em agosto de 2008, em Brasilia. Apontam,
ainda, a realizacdo de encontros regionais posteriores, que tiveram por objetivo conhecer as
boas préaticas e realidades locais, como forma de viabilizar um amplo diagnostico do
judiciério.

Como consequéncia dessas reunides, passou-se a analisar a gestdo de recursos
financeiros, humanos e de tecnologia da informacao, bem como os niveis de qualificacdo dos
profissionais da Justica. Além disso, foram avaliados o grau de otimizacdo dos processos
fundamentais de trabalho e o desenvolvimento e execucdo da gestdo com planejamento. O
estimulo a comunicacao e troca de experiéncias entre os Tribunais também foram desideratos
dos aludidos encontros.

Importante destacar que um dos pilares para a melhoria da gestdo foi a valorizacdo e

qualificacdo dos recursos humanos, com foco na gestdo por competéncias. Assim, a
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articulacdo de objetivos estratégicos, com a fixacdo de metas e elaboracdo de projetos alterou
de forma substancial a maneira como magistrados, servidores e demais colaboradores
passaram a atuar e ser cobrados pela cupula dos 6rgéos judiciais. O alinhamento de todos a
estratégia da organizacdo é um dos desafios do gestor publico que estd submetido a essa
perspectiva gerencialista.

Reconheceu-se, portanto, que a estrutura do judiciario e a sua gestdo podem receber a
mesma influéncia que recebeu o setor privado nas ultimas décadas, na busca da melhoria da
governanca. Governanca diz respeito a gestdo de organizacGes, com o delineamento de
estruturas que permitam que elas sejam administradas, como bem define Hughes (2010).

Akutsu e Aquino (2012) defendem que a governanca pode ser transposta das
organizagdes privadas para a gestdo publica, pois esta relacionada ao sistema de controle das
organizagdes. Um dos elementos que os referidos autores fazem referéncia na definigcdo de
governanga € o reconhecimento de que, além da dinamica do processo e regras do jogo, ela
também trata dos fatores que organizam a interacao entre os atores.

No ambito interno, em razdo do preponderante carater intelectual das atividades
desenvolvidas pelo Poder Judiciario, o elemento humano tem sua essencialidade evidenciada
e necessita ser considerado no processo produtivo.

Motta (2010) identifica, porém, importante problema na inter-relacdo entre os
magistrados e os agentes publicos do setor administrativo do Poder Judiciario que pode
prejudicar a adocdo de formas mais participativas e eficazes de gestdo. Essa dificuldade seria
decorrente do alto grau de autonomia que tanto os magistrados quanto os referidos agentes
publicos teriam em sua atuacdo individual, o que criaria uma separacdo bem definida entre as
atividades desenvolvidas pelo setor técnico do Judiciario e a area administrativa.

Esse delineamento da funcdo judicante como algo realizado de forma isolada pelo
magistrado, que necessita analisar de maneira individualizada as demandas da sociedade que
sd0 postas a sua apreciacdo por meio dos processos judiciais € um fator limitante para a
sistematizacdo de métodos mais ageis de solucédo de litigios e da prépria gestdo judicial.

Mesmo dentro das equipes do setor técnico do Poder Judiciario, que costumam ser
compostas por profissionais com excelente qualificacdo, ha uma divisdo rigorosa entre as
atribuicdes, o0 que acarreta na concentracdo de praticamente a totalidade dos atos decisorios

em um de seus integrantes, que é o magistrado.
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Se o plano normativo estabeleceu a necessidade de se seguir esse modelo, o
crescimento exponencial do nimero de demandas que séo distribuidas diariamente no Poder
Judiciario impde a sistematizacdo de meios para que haja um aumento da produtividade. Essa
melhoria da quantidade e qualidade dos atos jurisdicionais proferidos depende, entdo, da
organizacdo do quadro de servidores que auxiliam o magistrado, seja na pratica de atividades
administrativas que possibilitam a tramitacdo mais célere dos processos até o seu julgamento
ou mesmo na atuacdo mais proxima da atividade-fim, no assessoramente direto do
magistrado.

O trabalho artesanalmente realizado deve ceder espaco, portanto, ao trabalho em
equipe, que necessita de colaboracéo, interacdo e comunicacgdo. Para Chiavenato (2015) esses
fatores favorecem a obtencao de resultados positivos.

Como bem apontam Hoegl e Gemuenden (2001) a comunicacdo é um dos elementos
béasicos para a qualidade do trabalho em equipe. A qualidade dessa comunicacdo é medida de
acordo com a frequéncia, formalidade e abertura no seu compartilhamento. A frequéncia diz
respeito ao tempo em que 0s membros da equipe passam comunicando-se entre si. Ja a
formalidade esta relacionada a necessidade ou ndo de adocdo de planejamento para sua
realizacdo, como agendamento ou marcacao de reunides. A abertura é a capacidade de a
equipe trocar informacdes sem que elementos importantes sejam omitidos, para que haja
transparéncia e confianca entre todos.

Em equipes bem estruturadas a comunicacéo é realizada de forma direta, aberta, com a
retirada de intermediarios que podem prejudicar a transmissao e assimilacdo da informacéo,
sem que isso signifique em uma desorganizacdo das atividades. 1sso também aproxima o

gestor de todos os membros da equipe, com valorizagdo do elemento humano.

2.2 Desafios decorrentes da virtualizacédo do Poder Judiciario

O Brasil vive desde o ano de 2014 crise econdbmica sem precedentes. O Produto
interno bruto brasileiro recuou 5,9% até 2020 (IBGE, 2021), impactando diretamente nos
servicos publicos prestados, o que inclui os do Poder Judiciario. A Emenda Constitucional n®
95 instituiu novo regime fiscal em nosso pais, com limitacdo do crescimento das despesas
publicas durante 20 anos. Essa crise foi agravada pela pandemia de Sars-Cov-2 ou COVID-19

gue nos assola desde o primeiro semestre de 2020.
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A modernizacdo do Poder Judiciario € um elemento essencial para a propria
continuidade das suas atividades, uma vez que se por um lado a Emenda Constitucional n® 95
impde a limitacdo de despesas publicas, por outro o nimero de novas demandas cresce. De
acordo com o Relatério Justica em NUmeros do Conselho Nacional de Justi¢a (2021) houve
um acréscimo no acervo do Poder Judiciario de 6,8% de novos casos se comparado ao ano
anterior. Assim, ao fim de 2019 existiam 77,1 milhdes de processos pendentes de alguma
solucgéo definitiva.

Apesar de a consolidacdo de ferramentas tecnoldgicas, como o processo judicial
eletronico — PJE, auxiliar no enfrentamento da crise econdmica e or¢camentéaria, isso nao é
suficiente. Ainda de acordo com o Relatério Justica em Numeros, o Poder Judiciario alcangou
a cifra de R$ 100,2 bilhGes em gastos no ano de 2019. Desse montante, 90,2% representam
gastos com pessoal.

Deve ser reconhecido que ha dificuldade de reducdo das despesas com pessoal, seja
pela previsdo do art. 37, XV, da Constituicdo Federal, que garante a irredutibilidade de
vencimentos, seja pela necessidade de manutencdo de um quadro técnico extremamente
qualificado em razdo da propria natureza das atividades desenvolvidas. Ainda que a
inteligéncia artificial esteja sendo desenvolvida para tentar contribuir com a eficiéncia da
atividade judicante, ela ainda se apresenta de forma incipiente, fazendo com que o elemento
humano ainda seja primordial para o ato de julgar.

Em sendo assim, a utilizacdo da tecnologia na organizacdo judiciaria foi uma das
formas encontradas para tentar modernizar o Poder Judiciario. Seguindo a tendéncia que ja se
verifica em diversas organizacOes, principalmente da iniciativa privada, a digitalizacdo dos
processos e ampliacdo do processo judicial eletronico também representaram uma maneira de
reduzir custos que estavam atrelados a tramitacao fisica e guarda do acervo, aléem da estrutura
para acomodacao de pessoal (PARDINI et al., 2013).

Desse modo, diversas atividades foram eliminadas, espacos fisicos foram
reestruturados, com a consequente diminuicdo de despesas, sem perda de eficiéncia. As
circunstancias obrigaram a se fazer mais com menos recursos, com o afastamento da crenca
limitante de que a unica forma de melhorar o servico prestado pelo Poder Judiciario é com a
sua ampliacdo estrutural (HADDAD E PEDROSA, 2017).

A virtualizacdo do acervo processual implica em diversas questdes que deverdo impor

mudanca na cultura organizacional do Poder Judiciario. Uma delas é a ndo transferéncia para
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0 ambiente virtual das mesmas caracteristicas de gestdo dos processos fisicos, 0 que inclui a
forma de lideranca do juiz sobre os colaboradores e a forma de controle das informagdes que

tramitam internamente entre as equipes de servidores e juizes.

2.2.1 Equipes virtuais e o Poder Judiciério

Albuquerque (2020) expGe que as equipes podem ser vistas como sistemas relacionais,
uma vez que seus membros interconectam-se por meio de tarefas integradas a um ou varios
processos, sempre em busca de um objetivo conhecido e comum.

Por sua vez, equipes virtuais sdo na definicdo de Townsend, DeMarie e Hendrickson
(1998) o grupo de pessoas disperso organizacional e territorialmente que se mantém
conectado por meio da utilizagdo de uma combinacdo de tecnologias de informacdo e
telecomunicacdo para que possa desempenhar determinada tarefa.

Essas equipes virtuais que tiveram sua relevancia percebida em raz&o do processo de
globalizacdo da economia e do desenvolvimento das tecnologias da informacdo, notadamente
a internet, sdo geridas por lideres digitais, como aponta Albuquerque (2020). S&o
denominados de lideres digitais, uma vez que a relacdo com a equipe deve ser feita pelo meio
digital, como forma de possibilitar a extragdo do seu maximo desempenho.

Sobre as equipes virtuais, Townsend, DeMarie e Hendrickson (1998) acrescenta que a
mudanca do modelo de atuacdo presencial decorre, alem da mencionada globalizacdo, de
alguns outros fatores especificos como o0 aumento da prevaléncia de estruturas
organizacionais planas ou horizontais, a mudanca na expectativa de participacdo dos
trabalhadores nas organizacdes e continuidade da alteracdo de atividades de producédo para um
ambiente de trabalho intelectual.

E certo que o ambiente virtual permite a desterritorializacdo seja de uma pessoa, de
um ato, de uma informacdo ou mesmo de uma coletividade. Ha, assim, uma separacdo do
espaco geogréafico e da propria temporalidade ordinariamente medida (LEVY, 2011).
Entretanto, essa virtualizacdo ndo impossibilita e até mesmo exige a manutencdo de uma
referéncia institucional e temporal, o que vai lhe conferir concretude e controle, ainda que
possa ndo ser necessaria qualquer reunido fisica entre seus membros.

Quando ndo ¢ organizado de forma a levar em consideracdo cada integrante da equipe

que ira atuar nesse ambiente virtual, pode acarretar em desestruturagdo do grupo, sensagéo de
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ndo pertencimento e a propria desumanizacdo da atividade. Altera¢cdes que atinjam um dos
membros da equipe podem acarretar em prejuizo ao conjunto. Nessa visdo de equipe como
sistema relacional, o seu lider possui o papel de reconhecer que ela possui uma identidade
prépria, com os valores que foram sendo introduzidos e que se consolidam com o tempo
(ALBUQUERQUE, 2020).

Desse modo, o ambiente computacional digital concretiza o virtual. Isso permite a
reorganizacdo do tempo para a pratica de atividades, que antes estavam limitadas ao
tradicional expediente de trabalho.

O Poder Judiciario pode se beneficiar dessa evolucédo tecnoldgica e da forma como as
pessoas se relacionam com o ambiente de trabalho. Para isso, porém, ndo basta implantar um
modelo de administracdo gerencial focado no alcance de metas (tutela jurisdicional célere) e
na satisfacdo do jurisdicionado, sem que o gestor acompanhe a evolucdo de cada membro da
equipe, para que possa auxilid-lo na superacéo de eventuais dificuldades (SILVA, 2020).

Uma das vantagens do trabalho em ambiente virtual é a satisfagdo que costuma ser
causada no trabalhador em raz&o da flexibilidade de horérios e auséncia de deslocamento até
0 local de trabalho possibilitando transpor questbes de tempo e de possiveis transtornos
relativos a mobilidade urbana, o que favorece o desenvolvimento de atividades pessoais,
como o contato com a familia (TREMBLAY, 2002). Isso pode ndo trazer o incremento de
eficiéncia esperado quando ndo ha um direcionamento claro das atividades que devem ser
realizadas, bem como a manutencdo da sinergia com o restante do grupo, o que é papel do
lider da equipe garantir. No ambito do Poder Judiciario, a gestdo de equipes, sejam
presenciais ou virtuais apresenta-se ainda mais desafiadora, em razdo da sua tradi¢do
organizacional hierarquizada.

Costuma-se aferir a eficiencia de um magistrado pela produtividade no
desenvolvimento da sua atividade-fim, que consiste na prolacdo de despachos, decisbes e
sentencas/acordaos e, para tanto, o préprio Conselho Nacional de Justica estabelece metas a
serem atingidas. Assim, muitos juizes concentram seus esforcos na atividade-fim, delegando a
gestdo da unidade judiciaria para os servidores, sem participar efetivamente da elaboracéo e
implantacdo de medidas para a concretiza¢do, no ambito local, do planejamento estratégico
nacional elaborado pelo CNJ e pelos Tribunais aos quais estdo vinculados.

Ocorre que 0 magistrado também possui o relevante papel de gestor de uma unidade

judiciaria e dos membros que integram a equipe de trabalho. E essencial, pois, que participe
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da elaboragao de rotinas, fluxos de atividade e controle de cada etapa da tramita¢éo processual
de maneira desburocratizada e eficiente, bem como realize efetivamente a gestdo de pessoas.
Para atingir esse objetivo, deve utilizar as ferramentas tecnoldgicas adequadas para a nova
realidade enfrentada pelo Poder Judiciéario e contar com o auxilio de servidores capacitados e

motivados.

3 A COMUNICACAO ENTRE OS MEMBROS DAS EQUIPES VIRTUAIS NO
PODER JUDICIARIO

Com a pandemia da COVID-19, o processo de virtualizacdo do Poder Judiciario foi
acelerado. No ambito do Tribunal Regional Federal da 1* Regido, foram adotadas medidas
temporarias de prevencéo e reducdo dos riscos de disseminacao e contagio da COVID-19 por
meio da Resolugdo PRESI 9553729 e por resolucdes subsequentes.

Desse modo, todo o planejamento para a transferéncia do acervo fisico de processos
para 0 ambiente virtual necessitou ser refeito, antecipando a digitalizacdo dos processos e 0s
canais de atendimento remoto, uma vez que o manuseio de autos fisicos e acesso de
servidores as unidades judiciarias ficaram prejudicados em razdo da imposicdo de medidas de
restricGes sanitarias.

A implantacdo do teletrabalho, das audiéncias virtuais, a permissao para a realizacéo
de telepericia, atendimento de advogados e partes por meio de videoconferéncia, foram
fatores que contribuiram para o aumento do numero de atos judiciais praticados. Essas
ferramentas digitais demonstraram a tentativa de o Judiciario respeitar o jurisdicionado,
garantindo a resolucdo de litigios, sem violar as regras sanitarias estabelecidas (FARIAS,
2020).

Com essa virtualizagdo compulsoria pela situacdo de calamidade puablica oriunda da
pandemia, praticamente a totalidade da comunicagdo entre os membros do Poder Judiciario e
os servidores passou a ser realizada por meio de sistemas de informatica e telematica.

O problema é relevante, pois se dentro do processo judicial eletrbnico existem
mecanismos para controle do acesso aos dados ali inseridos, antes da introducdo de tais
informacGes no ambiente digital do PJE o controle e gestdo é determinado por cada unidade

judiciéria.
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No Tribunal Regional Federal da 1% Regido tentou-se sistematizar os trabalhos
realizados pelas equipes de servidores de cada unidade judiciaria no ambito virtual, por meio
da Circular COGER - 10105456. Por se tratar de recomendacéo, ndo foram criados, porém,
meios de controle efetivo das informacGes partilhadas pelo meio digital entre os servidores e
0S juizes.

E comum a troca de informacdes entre membros da equipe antes de o ato ser inserido
no processo judicial eletronico. Em uma relacdo interpessoal desenvolvida em qualquer
organizagéo existem a comunicacdo informal e a formal. No &mbito presencial, muitas vezes
essas formas de comunicacdo praticamente se fundem. Por sua vez, quando essa comunicagao
é realizada entre membros de equipes virtuais 0 uso do intermediario eletrdnico exige um
cuidado especial.

Pelos motivos expostos, analisar se esses dados estdo sendo organizados e manuseados
de forma segura, para evitar vazamentos, & um dos objetivos do presente estudo, ante o risco a
efetividade da atividade jurisdicional e por ser imperioso 0 respeito a privacidade,
notadamente em razdo da repercussao que uma vida conectada em rede de computadores pode
gerar (MAGRANI, 2019).

3.1 Metodologia da pesquisa

Esta pesquisa foi estruturada em 3 etapas. A primeira delas consistiu em revisao
tedrica sobre governanca puablica, gestdo no Poder Judiciario e equipes virtuais. Em um
segundo momento, para tentar identificar um padrdo de atuacdo dos magistrados na gestdo da
comunicacdo das equipes virtuais, este autor realizou pesquisa quantitativa e qualitativa, por
meio de questionario apresentado no ambito eletronico e compartilhado com magistrados e
magistradas federais, entre 08 e 12 de julho de 2021. Trata-se de uma pesquisa preliminar
sobre 0 tema e buscou-se alcangar juizes e juizas federais de todos os Tribunais Regionais
Federais para identificar eventuais diferencas nos métodos adotados entre eles.

O questionario foi composto por 10 perguntas objetivas que abordavam aspectos
relacionados a gestdo da informacdo e comunicacdo no periodo de plantdo extraordinario
decorrente da pandemia da Covid-19, com énfase nos métodos e instrumentos utilizados pelos
magistrados para o contato com os membros das equipes que foram colocadas em trabalho
virtual.

Foi respondido por 29 juizes e juizas federais, na sua maioria integrantes do Tribunal

Regional Federal da 12 Regido (dois juizes do Tribunal Regional Federal da 52 Regido e 01 do
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Tribunal Regional Federal da 22 Regido). Ndo houve respostas por juizes ou juizas federais da
32 e 42 regides.

Os participantes sdo lotados em localidades diversas, distribuidas pelas secOes
judiciarias da Bahia (02), Mato Grosso (01), Maranhdo (12), Paré (4), Rondonia (01), Distrito
Federal (01), Goias (01), Minas Gerais (02), Amazonas (02), Ceara (01), Pernambuco (01) e
Espirito Santo (01). A limitacdo da pesquisa a juizes e juizas federais justifica-se pela maior
facilidade do contato do pesquisador, o que permitird aprofundamento futuro do seu objeto.

A terceira etapa consistiu na analise dos dados obtidos. Dos magistrados que
responderam a pesquisa, 6 (21%) asseveraram que durante o plantdo extraordinario decorrente
da pandemia da COVID-19 ndo foram organizados em suas unidades judiciarias protocolos
especificos para a troca de informacdes relacionadas a processos judiciais entre 0s membros
da equipe que atuam de forma virtual.

Por sua vez, 12 (41%) afirmaram nédo ter conhecimento de qualquer regulamentacéo
ou mesmo recomendacéo do Tribunal acerca dos instrumentos tecnolégicos para comunicacao
entre membros da equipe virtual.

Constatou-se que 21% dos participantes ndo adotaram qualquer protocolo diferenciado
para troca de informacdes entre os membros das equipes de trabalho, ndo obstante todos os
servidores estejam atuando de forma remota, pois ha proibicdo de comparecimento presencial
as sedes do Poder Judiciario, como medida preventiva de contaminacdo e contagio da Covid-
19.

Por outro viés, deve-se considerar que a ndo adoc¢ao de protocolos especificos para a
troca de informacdes nesse periodo pode ser atribuido ao préprio desconhecimento das
ferramentas tecnologicas disponibilizadas pelo Tribunal ou a melhor forma de sua utilizacao.
Apenas 5% dos juizes que afirmaram conhecer a existéncia de regulamentacdo ou
recomendacdo do Tribunal acerca de instrumentos tecnolégicos para comunicacdo entre
membros de equipes virtuais responderam nao ter adotado protocolos especificos para a troca
de informacdes.

Dos pesquisados, 59% (17) responderam que utilizam de forma preponderante o
aplicativo de troca de mensagens do Microsoft Teams como instrumento tecnolégico para a
comunicacdo com a equipe que atua de forma remota e 41% (12) utilizam o aplicativo de
mensagens Whatsapp. Ndo houve qualquer referéncia ao e-mail institucional, telefone ou

outro meio de comunicagéo.
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Com relacdo a troca de arquivos, 0s participantes da pesquisa responderam que
utilizam principalmente o aplicativo de troca de mensagens do Microsoft Teams, seguido pelo
e-mail institucional e pelo aplicativo de troca de mensagens Whatsapp. O Microsoft Teams
também foi reconhecido como o instrumento tecnol6gico mais seguro para a troca de arquivos
e informacoes.

A maioria dos pesquisados (59%) informou que ndo ha distincdo entre 0 meio
tecnoldgico utilizado para troca de informagdes entre membros da equipe com base em
caracteristicas do processo judicial. Ou seja, o fato de se tratar de matéria criminal, civel ou
mesmo com a existéncia de dados sigilosos ou sensiveis ndo influencia na escolha do
instrumento de troca de informacdes e arquivos entre os membros das equipes de trabalho.

Foi identificado ainda que 97% dos pesquisados utiliza aparelno movel (celular) para a
troca de informacdes e arquivos com membros da equipe virtual. Desse total, 39% (11)
utilizam para a troca de qualquer tipo de arquivo ou processo, independente da matéria e 36%
(10) ndo o utilizam quando os processos possuem dados sigilosos ou sensiveis. O percentual
de 18% (5) utiliza o aparelho mdvel apenas para troca de informacdes, ndo compartilhando
arquivos e 7% (2) utilizam apenas para troca de informacdes e somente em casos urgentes.

A pesquisa, mesmo alcancando apenas uma pequena parcela dos juizes e juizas
federais em atividade, serve como inicio de questionamento sobre situacdes relevantes que
precisam ser enfrentadas ante a consolidacdo das atividades desempenhadas pelo Poder
Judiciario no ambito virtual.

Essa nova forma de atuacdo apresenta-se como objetivo estabelecido pelo Conselho
Nacional de Justica, que editou as Resolugdes n° 335, 345 e 354, todas de 2020, as quais
integram o denominado eixo da “Justica 4.0 e de promocao do acesso a justica digital”. A
Resolucdo n°® 345 trata sobre o juizo 100% digital e a n® 354 dispde sobre o cumprimento e
realizacdo de atos virtualmente.

Por sua vez, a Resolucdo n° 335/2020, dentre outras disposicOes, cria a Plataforma
Digital do Poder Judiciario Brasileiro — PDPJ-Br, que deve funcionar como modelo de
convergéncia para todos os sistemas de processo judicial eletrénico do Poder Judiciario
Nacional. O objetivo é modernizar a plataforma do Processo Judicial Eletrénico,
possibilitando que diversos servicos de interesse dos Tribunais e da atividade jurisdicional

possam ser nela disponibilizados.
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Consigne-se que a referida resolucdo estabelece a proibicdo de contratacdo por
tribunais de sistemas privados que gerem dependéncia tecnoldgica. Isso realca a necessidade
de que ndo apenas os sistemas de processamento eletrénico de demandas judiciais, como 0
PJE, sejam publicos e sem dependéncia tecnolégica, mas, de igual forma, os sistemas de
gestdo de pessoas e de processos internos, que deve incluir um adequado tratamento dos
dados e informagoes.

E, pois, imperiosa a adocio de técnicas de gestdo e desenvolvimento ou adogdo de
ferramentas tecnoldgicas que permitam a seguranca na transferéncia das informacdes, para a

garantia da efetividade da atividade judicial e protecdo a intimidade das partes envolvidas.

3.2 Riscos da comunicacdo em sistemas de informatica e telematica

A adocdo do processo judicial eletrénico possibilita a implantacdo de fluxos
padronizados e o controle de dados sigilosos. Destaque-se que a atualizacdo do PJE que é
utilizado pelo Tribunal Regional Federal da 12 Regido traz cinco novos niveis de sigilo na
tramitacdo processual (NUPJE / SECJU TRF1, 2020). Dessa forma, ha restricdo maior do
acesso aos elementos contidos nos autos eletrénicos, com o controle pelo usuario de maior
nivel.

Mesmo com adocdo desses sistemas de protecdo, permanecem relevantes 0s riscos
oriundos do fato de que a tecnologia empregada € conectada a internet. Esse aspecto aumenta
as chances de vazamento de dados e informacdes, com alcance imensuravel.

Toda organizacdo que manipula dados pessoais tem a obrigacdo de garantir o seu
adequado tratamento. Para tanto, imprescindivel a adocdo de metodos eficientes que
possibilitem a manutencao dos elementos obtidos, como forma de que sejam utilizados apenas
para as finalidades institucionais, com a preservacdo da intimidade de quem a eles esta
relacionado.

A natureza das atividades desenvolvidas pelo Poder Judiciario justifica uma rigorosa
sistematizacdo do tratamento dos dados que ingressam na organizacao, notadamente quando
estiverem ligados a processos que tratem sobre aspectos relativos a vida privada dos

individuos ou de interesse publico relevante, como ocorre no &mbito do processo criminal.
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O eventual vazamento de dados e informagbes impacta diretamente na efetividade de
algumas medidas judiciais e também pode acarretar na propria violagdo a direitos, gerando,
inclusive, responsabilizac¢do do Estado.

Apenas para fins de exemplificacdo, relembre-se que o Brasil ja foi condenado pela
Corte Interamericana de Direitos Humanos - CIDH, no ano de 2009, no caso Escher e outros
vs. Brasil, tendo por um dos fundamentos exatamente a divulgacdo indevida pelos meios de
comunicagdo de dados pessoais que foram obtidos por meio de interceptacdes telefonicas
autorizadas judicialmente. Essas interceptacbes atingiram membros de associacdo e
cooperativa agricolas ligadas ao movimento dos trabalhadores sem-terra no estado do Parana
(CABACINHA, 2020).

O Brasil foi condenado por ter sido reconhecido que houve violagdo a norma disposta
no art. 11 da Convengdo Americana de Direitos Humanos — CADH, que trata da vida privada,
ante a grande exploracdo pela imprensa de dados que haviam sido obtidos de interceptacGes
telefonicas.

Em periodo mais recente, episédio conhecido como “vazajato”, em alusdo direta a
operacdo lava-jato da Policia Federal, reforcou a importancia do debate sobre os limites do
contato entre os 6rgdos que compdem o sistema de justica criminal, mas também suscitou
discussdes acerca da seguranca dos instrumentos tecnoldgicos utilizados para o desempenho
das atividades profissionais dos seus membros.

Os agentes publicos envolvidos no episodio utilizavam aplicativo privado de troca
de mensagens (Telegram) para tratarem de assuntos relativos a investigaces e processos
judiciais em curso. Por meio de invasdo desautorizada dos dispositivos de informatica, houve
0 acesso a centenas de mensagens que eram trocadas entre eles. Essas mensagens foram
integralmente divulgadas por um sitio eletrénico denominado “The Intercept_ Brasil” , com 0
escopo de deslegitimar a referida operacdo policial e os processos judiciais que dela
decorreram, colocando em risco a propria credibilidade das instituices publicas.

Passando ao largo da discussao acerca da correcdo da conduta dos agentes publicos
envolvidos, deve ser reconhecida a necessidade de um adequado gerenciamento de riscos
quanto a atividade de troca de informacdes no desenvolvimento das atividades do sistema de
justica. Isso inclui as informacdes compartilhadas entre os membros das equipes de trabalho

internas de cada 6rgdo, maxime quando essas equipes ndo atuam mais em sua integralidade de
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forma presencial, passando a utilizar necessariamente sistemas telematicos para a

comunicagéo.

3.3 Métodos e instrumentos para uma comunicacéao eficiente e segura no ambito virtual

A gestdo de risco € um elemento essencial ao desenvolvimento de qualquer
planejamento estratégico organizacional. A insercdo desse gerenciamento de risco a gestao
dos processos de negocios (business process management - BPM) facilita a organizacao e
estruturacdo das acOes necessarias ao alcance dos objetivos da organizacéo.

O BPM vem sendo utilizado ndo sé em organizagdes privadas, mas também publicas e
no proprio Poder Judiciario como forma de tentar diminuir as ndo conformidades em cada
etapa que integra o processo produtivo. Davenport (1993) identifica o BPM como esse
conjunto estruturado de acgdes que estabelece de forma clara cada acdo que compde as etapas
do processo, com o escopo de alcancar uma finalidade especifica.

Com a atual fluidez e imaterialidade de parte dos elementos que compdem as
atividades desenvolvidas pelas organizacdes, torna-se ainda mais importante uma adequada
gestdo do risco e sua incorporagao ao processo produtivo.

A gestdo de risco do ato de comunicacdo entre os membros das equipes de trabalho
virtuais no Poder Judiciario precisa do delineamento de processos internos que levem em
consideracdo as peculiaridades dos dados e informacbes que estdo sendo repassadas, bem
como a natureza do processo judicial.

Com efeito, ainda que apenas parte da equipe esteja atuando de forma remota, o plano
virtual online vem sendo utilizado como o meio principal para a comunicacdo entre 0s
membros da equipe e para a centralizacdo da gestdo do conhecimento. Para tanto, a escolha de
um instrumento tecnoldgico adequado e institucionalmente aceito é medida que se impde.

A ferramenta de comunicacdo disponibilizada formalmente pelo Tribunal Regional da
12 Regido é o programa computacional fornecido pela empresa Microsoft, denominado
Microsoft 365, que inclui diversos programas, entre eles o Microsoft Teams. Apesar disso, a
pesquisa realizada para o presente estudo indicou que a auséncia de regras claras para seu uso
pode ter acarretado na troca de informacdes relevantes relativas, por exemplo, a processos
sigilosos, por ferramentas tecnologicas diversas, cuja seguranca ndo pode ser garantida e que

ndo foram institucionalmente designadas para esse fim.
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Foram utilizados aplicativos de celular de trocas de mensagens (Whatsapp) e até
mesmo emails particulares para o compartilhamento de informagdes entre as equipes virtuais.
Assim, dados sensiveis de jurisdicionados e demais usuarios dos servigcos do Poder Judiciario
foram compartilhados sem as devidas cautelas e protocolos de seguranca.

Ainda que também se trate de instrumento tecnoldégico disponibilizado por empresa
privada, o fato de o Micrososft 365 ter sido o programa computacional adotado pelo Tribunal
Regional Federal da 12 Regido confere a ele a legitimidade aos fins propostos. Nada impede,
porém que outros programas sejam utilizados e até que seja desenvolvido um programa
computacional préprio pelo Poder Judiciario. O que é importante € que a comunicagdo seja
realizada de forma exclusiva ou ao menos prioritaria por esse programa, como forma de
ampliar o controle e gerenciamento de riscos.

Uma ferramenta dessa natureza permite a gestdo da equipe de forma remota, servindo
também como central de gestdo do conhecimento. A atuacdo de equipes de trabalho no ambito
virtual segue uma logica propria, que tem na adaptacdo das formas de comunicacdo um de
seus principais elementos.

Como apresentado na pesquisa realizada, a maioria dos juizes utiliza aplicativos de
troca de mensagens instantaneas (Whatsapp e chat do Microsoft Teams) para tratar sobre
todos os tipos de assuntos relacionados a gestdo processual. Ocorre que a falta de organizagéo
dessas mensagens possibilita que informacgdes sejam perdidas, bem como seja gerada uma
pretensdo de imediatismo no recebimento e resposta as referidas mensagens que nao é
compativel com a autonomia e flexibilidade inerentes ao trabalho remoto.

A criacdo de grupos em aplicativos de trocas de mensagem instantanea também nao se
apresenta como forma tecnicamente adequada para compartilhamento de informacdes, pois
elas costumam ser compartilhadas nesse ambiente de forma solta e desconexa, uma vez que
esses instrumentos foram desenvolvidos para essa finalidade, comunicacdo informal e
imediata.

Assim, o adequado € que sejam organizados canais com tépicos estruturados dentro da
central de gestdo do conhecimento e informacdo no ambiente virtual online. Nesses canais
devem ser inseridas as tarefas e informacdes tidas por relevantes para cumprimento de cada
objetivo proposto no planejamento estratégico da unidade.

Os canais devem ser moldados de acordo com as necessidades da organizacéo,

levando em consideracdo principalmente a urgéncia da matéria. A comunicagdo assincrona
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deve ser adotada como regra, porque ela estd em consonancia com a maior flexibilidade do
trabalho remoto. Assim, em razdo da existéncia de matérias e atos aos quais devem ser
conferidos tempos de resposta e atuacdo diferenciados, deve haver uma estruturacdo dos
canais de comunicagdo de modo que cada integrante da equipe saiba 0 momento exato em que
deve buscar a informagé&o e praticar o ato decorrente dela.

A comunicacao escrita deve prevalecer no gerenciamento de equipes virtuais, mesmo
que ela ocorra de maneira informal e direta. A utilizacdo de aplicativos de trocas instantaneas
de mensagens (chats) deve ser feita apenas para assuntos que efetivamente necessitem de uma
resposta imediata e de baixa complexidade. Os demais assuntos devem ser inseridos nos
canais com 0s topicos estruturados que permitem um resgate completo e adequado da
informacao.

Em relacdo a arquivos contendo documentos de processos judiciais ou investigacdes
policiais em curso, € importante que sejam alocados em bancos de dados seguros e
institucionalmente aceitos pelo Tribunal, disponiveis em ambiente online (nuvem). Deve-se
evitar, portanto, que sejam compartilhados entre 0s membros da equipe, com o escopo de
conter os riscos de vazamento. Assim, deve ser conferida autorizacdo de acesso aos aludidos
bancos de dados aos membros da equipe designados para manusea-los, como forma de
controle do seu conhecimento.

Como ja exposto, o trabalho remoto acarreta na reducdo ou eliminacdo de reunido
fisica das pessoas no ambiente de trabalho. A desmaterializacdo do local de trabalho pode
prejudicar o compartilhamento de dificuldades e trocas de conhecimentos. Para superar a
problematica, mantendo o engajamento da equipe, é necessario que o0 gestor esteja em contato
constante com 0s seus integrantes, exercendo a chamada escuta ativa, individualmente e
também por meio de reunides periddicas, que podem ocorrer com a utilizacdo de instrumentos

tecnoldgicos de videoconferéncia.
4 CONSIDERACOES FINAIS
A virtualizacdo das atividades desenvolvidas pelo Poder Judiciario, que se apresenta

como objetivo bem definido pelo Conselho Nacional de Justica, acarreta em uma necessaria

mudanca cultural quanto a gestdo de seu quadro de pessoal.
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Dentre os diversos aspectos relacionados a gestdo de pessoas, a consolidacdo de
equipes virtuais no Poder Judicidrio suscita questbes relevantes quanto a adequada
comunicacgdo entre seus membros, por meio de instrumentos tecnoldgicos eficazes e seguros.

A fixagdo de processos internos bem delineados e claros permite a gestdo de riscos
quanto ao tratamento das informagdes obtidas pelo Poder Judiciario e compartilhadas entre os
membros das equipes virtuais.

Pesquisa realizada para o presente artigo evidenciou a necessidade de uma
padronizacdo na gestdo do conhecimento e comunicacgdo, por meio de regulamentacdo mais
abrangente da cupula do Judiciario. Ndo obstante se trate de dados coletados em pequena
parcela dos magistrados e magistradas federais em atividade, é possivel extrair um indicativo
de que a forma de comunicagdo com as equipes virtuais depende do modelo escolhido pelo
gestor da unidade judiciaria.

Foram apresentados alguns riscos as atividades desenvolvidas pelo Poder Judiciario
oriundos da auséncia de tratamento adequado da informacdo e utilizacdo de métodos
eficientes de comunicacdo, como a exposicdo indevida de dados sensiveis, a falta de
coordenacdo entre as informag6es trocadas, tornando o trabalho ineficiente, além de causar
uma sensacdo de falta de direcionamento dos servidores, dificultando a motivacdo e
coordenacdo dos trabalhos dos servidores.

Tendo por base esses riscos, delinearam-se algumas ideias preliminares sobre a gestao
de equipes virtuais, com énfase no aspecto relacionado a comunicacéo eficiente e segura entre
seus membros. Foi proposta a estruturacdo de canais virtuais para a centralizacdo das
informacGes que devem ser compartilhadas entre os membros das equipes virtuais, bem como
a utilizacdo apenas de instrumentos tecnolégicos autorizados pelo respectivo Tribunal.

O presente estudo necessita de maior amplitude em sua pesquisa para que possam ser
obtidos dados adicionais relativos aos métodos de gestdo das equipes virtuais que estdo sendo
utilizados pelos magistrados e magistradas ndo apenas da Justica Federal, mas de todo o
Poder Judiciario. Isso permitird uma visao mais abrangente sobre o problema da gestdo da
informacao em equipes virtuais. Desse modo, sera possivel desenvolver propostas de métodos
e instrumentos para uma comunicacgdo eficiente e segura que possam servir como padréo de

atuacdo a ser seguido, sem descurar das peculiaridades de cada ramo do Poder Judiciario.
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