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ABSTRACT
CAT

CAPTCHA:

Completely Automated Public Turing test to tell Computers
and Humans Apart.

Segons Cloudfare®, els humans tardem de mitjana 32
segons en resoldre cada captcha. Aixo suposa un
equivalent de 500 anys destinats col.lectivament cada dia a
resoldre aquests tests per evitar les intrusions de bots a les
pagines web.

Si bé els objectius inicials d’aquests tests eren Unicament
separar humans de bots, altres objectius paral.lels han
alterat el funcionament d’aquestes peces, com la
digitalitzacié de llibres o I'entrenament d’intel.lencia
artificial i altres interessos comercials.
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Com a resultat, tot i el volum immens de tests que es fan
diariament (200 milions), el disseny d’aguestes peces
interactives no han evolucionat tant com ho ha fet el de la
resta de les interficies i experiéncies d’'usuari.

Aquest projecte proposa préemer el botd de reinici dels
captcha i explorar les seves possibilitats per millorar-ne
el funcionament. Utilitzant com a punt de partida les
increibles habilitats que diferencien els seus usuaris, els
humans, dels bots. Posant especial atencio en la manera
unica amb la que perceben la realitat.

*https://blog.cloudflare.com/introducing-cryptographic-attestation-of-personhood/
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ABSTRACT
CAS

CAPTCHA:

Completely Automated Public Turing test to tell Computers
and Humans Apart.

Segun Cloudfare®, los humanos tardamos de media 32
segundos en resolver cada captcha. Esto supone un
equivalente de 500 arios destinados colectivamente cada
dia a resolver estos tests para evitar las intrusiones de bots
en las paginas web.

Si bien los objetivos iniciales de estos tests eran
unicamente separar humanos de bots, otros objetivos
paralelos han alterado el funcionamiento de estas piezas,
como la digitalizacion de libros o el entrenamiento de
intel.lencia artificial y otros intereses comerciales.
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Como resultado, a pesar del volumen inmenso de tests que
se realizan diariamente (200 millones), el disefio de estas
piezas interactivas des de su incepcion en el ario 2000, no
han evolucionado tanto como lo ha hecho el del resto de
las interfaces y experiencias de usuario de la web.

Este proyecto propone apretar el botdon de reinicio de los
captchay explorar sus posibilidades para mejorar su

el funcionamiento. Utilizando como punto de partida las
increibles habilidades que diferencian sus usuarios, 10s
humanos, de los bots. Y poniendo especial atencion a la
manera unica con la que éstos perciben la realidad.

*https://blog.cloudflare.com/introducing-cryptographic-attestation-of-personhood/
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ABSTRACT
ENG

CAPTCHA:

Completely Automated Public Turing test to tell Computers
and Humans Apart.

According to Cloudfare*, it takes a user on average 32
seconds to complete a captcha challenge. This is the
equivalent of 500 years spent collectively each day solving
these tests to prevent bots from attacking websites.

While the initial goal of captchas were purely to separate
humans from bots, other objectives such as the digitization
of books or the training of artificial intelligence interfered
with the way these interactive pieces work.
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As a result, despite the huge volume of tests that are done
daily (200 million), the design of these interactive pieces
has not evolved as much since their inception in the year
2000, as the rest of the Ul and UX design.

This project proposes to press the restart button of
captchas and explore the possibilities to improve the way
they work. Using as a starting point the incredible skills that
differentiate their users, humans, from bots. And paying
special attention to the unique way in which the former
perceive reality.

*https://blog.cloudflare.com/introducing-cryptographic-attestation-of-personhood/
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1. Introduccio

1.1 TEMA

Desenvolupar un nou sistema de captcha que millori
I'experiencia d'usuari i el disseny actuals.

1.2 CONTEXT

El captcha és un invencié moderna. Va ser creat a
I'Universitat de Carnegie Mellon I'any 2000 per protegir
pagines web de les intrusions de “bots” i spammers. (1)

“Qualsevol persona pot escriure el codi per crear milions de
comptes falses, i I'objectiu era prevenir-ho” afirmava el
doctor Luis von Ahn, part de I'equip que va crear |
desenvolupar el primer captcha.

Originariament els captcha consistien en una combinacio
de lletres distorsionades que |'usuari havia de teclejar.

Pero nous sistemes han aparegut utilitzant audio, grafics
interactius o imatges. Encara que el captcha ha evolucionat
des de la seva irrupcio, el sistema sempre ha creat una
gran frustacio a l'usuari: €s un perdua de temps que nomes
beneficia a la pagina web.

(1) https://www.britannica.com
(2) https://towardsdatascience.com/
(3) https://www.bloomberg.com/
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| no nomeés aixd, amb el llancament de Google captcha V2,
un sistema que planteja a l'usuari identificar el contingut de
diverses imatges, la perdua de temps de ['usuari no nomes
esta destinada a la seguretat de la pagina web visitada
siné que esta ajudant a Google a desenvolupar el seu
sistema d’intel.ligéncia artificial. Cosa que ha creat
malestar a la Xarxa. “| think most people would feel there is
a sense of deception or dishonesty in the way Google uses
the data we provide for what is a commercial endeavour
without properly notifying users as to what is

happening.” (2)

Tot i que 200 milions de persones han de resoldre un
captcha diariament, hi ha molt poques solucions al mercat
(3) i aguestes, no han estan dissenyades per satisfer a
'usuari. Com a resultat, el disseny grafic dels captcha ha
estat ignorat.

Per altra banda, no cal oblidar el segon grup d’'usuaris més
importants, els bots. Cal crear una eina que sigui efectiva
althora de parar les intrusions d'aquest grup.
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1. Introduccio

1.3 USUARI

El public objectiu potencial del projecte és tota aquella
persona gue e€s conecta a la web o fa Us d’aplicacions

mobils a excepcid de les persones amb discapacitat visual.

Per la naturalesa d'un public objectiu tant ampli s’ha de
tenir en compte que hi ha grans diferencies entre elles en
quan a les llengles i alfabets, que utilitzen aixi be com
diferéncies culturals.

Per altra banda, i de forma indirecta, el public objectiu
secondari és el malware creat per infiltrarse en pagines
web i apps i extreure’n informacio.

A lI'inversa del primer public objectiu a on la intencio és
facilitar la comunicacio i 'enteniment amb aquest darrer
I'objectiu és dificultar-lo.

Treball Final de Grau 2020-2021

EINA, Centre Universitari
de Disseny i Art de Barcelona

1.4 0BJECTIUS

L'objectiu principal és la creacidé d'un nou sistema de
captcha que posi especial atenciod a I'experiéncia de
I'usuari i el desenvolupament d’'una identitat visual que
millori el disseny dels captcha existents.

A meés a meés, és important plantejar una proposta on la
personalitzacio del contigut del captcha sigui central en
I'execucio: en primer lloc, per la banda de 'usuari; oferint-li
opcions alhora de prendre el test en comptes d'imposar-li
una unica opcio per accedir a la web.

Pero també des del punt de vista de la pagina web. Creant
sistemes de captcha fets a mida de les diferents webs, de
manera que hi hagi una continuitat en I'experiéncia d’'usuari
UX (colors, tipografia, imatges, to de veu).

Per aconseguir aixo és necessari questionar els sistemes
de captcha actuals i la forma en la que han estat pensats i
executats: s’ha primat I'Us de la tecnologia pero s'ha obviat
el disseny. Com a consequéncia, els resultats son unes
eines que nomeés tenen com a objectiu un percentatge
d'encert. Perd no veuen l'oportunitat de generar un
contingut visualment interessant i la necessitat de crear una
conexié emocional amb 'usuari.

Marc Menci6é i Domingo



1. Introduccio

1.5 REPTES DE DISSENY

Donada la naturalesa del public objectiu, humans que
parlen diferents llenguatges i utilitzen diversos alfabets és
necessari trobar solucions visuals que siguin intuitives.

Cal tenir en compte que el captcha €s una intrusio a la
voluntat dels usuaris d’accedir a un contingut. Degut aixo,
s’ha d’intentar buscar una solucié que sigui per una banda
rapida i minimitzi el temps d’aquesta intrusio, i per altra
banda que generi una interaccio que li aporti a l'usuari un
plus, per exemple, un divertiment.
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1.6 VALORS

El temps de les persones és preciods | conveé respectar-lo.
Desafortunadament, les solucions de captcha més difoses
a la web han invertit el temps d’aguestes a desenvolupar
tecnologia per les seves empreses privades. Segons
Thibault Meunier (quote) cada captcha es resol en 32
segons de mitjana, | un captcha és resolt cada 10 dies.
Aix0 vol dir gue tenint en compte la prevalencia de Google |
com utilitza aquest temps per entrenar els seus sistemes
d’intel.ligencia artificial, al final d’any has treballat 3 hores
per a Google sense haber estat notificat dels objectius de
la feina que has fet.

Aquest projecte planteja tractar a l'usuari com un huma.
Busca oferir un sistema de captcha que es basi en les
habilitats especifigues de cada persona per fer el procés
meés curt i menys frustrant. | també plantejara oferir-li a
I'usuari la llibertat de canviar el sistema de captcha segons
la seva preferencia.

*https://blog.cloudflare.com/introducing-cryptographic-attestation-of-personhood/
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2. Procés de treball

2.1 PLANTEJAMENT DEL PROJECTE

Es parteix de la idea d’explorar diversos sistemes de
captcha amb la intencid de trobar differents solucions que
es puguin testar amb usuaris reals.

2.2 RECERCA

Convé fer una recerca dels differents captcha existents per
veure les coses que tenen en comd, els sistemes de
funcionament | quins aspectes es poden millorar.
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2.3 DETECCIO DEL PROBLEMA

El disseny de la majoria de captcha respon a un objectiu
alie al de centrarse en una bona expereriencia d’'usuari.

En el cas del capcha més difds, el de Google, respon a
I'intencid de millorar el seu sistemes d’intel.ligéencia artificial
| fer possible un sistema de conduccio de cotxes sense
pilot.

En el cas de captches que es van popularitzar
anteriorment, com el de reconeixement de text, I'objectiu
era determinar paraules de milers de llibres que s’havien
digitalitzat perd no s’havien pogut reconeixer
automaticament.

Aixi doncs, la solucié més indicada per solucionar els
problemes dels captcha actuals i la frustracié que generen
als usuaris é€s crear un captcha que no exploti els humans
com a treballadors involuntaris. En comptes d’explotar-los,
la solucio cal que sorgeixi de pensar com se’ls pot donar
servei de la millor manera.

Marc Menci6é i Domingo




2. Procés de treball

2.4 LINIES DE TREBALL

Per donar servei als humans de la millor manera s’estableix
que cal entendre les habilitats que els humans tenen alhora
de percebre la realitat per buscar sistemes de captcha que
siguin facils de solucionar i funcionin universalment o de la
manera més generalitzada possible.

Per tant, convé fer una segona recerca gque se centri en
aquestes caracteristiques i utilitzar les conclusions com a
punt de partida per a buscar solucions visuals als
problemes mencionats anteriorment.

Convé també sistematitzar el procés de treball de manera
que per cada caracteristica especial que es trobi de la
percepcid humana es busquin mecanismes possibles per
construir un sistema de captcha que n'explotin els atributs.

Una vegada assolits differents mecanismes sera necessaria
una primera valoracio sobre la capacitat que els bots
actuals tindran per solucionar aquests captcha. | una
vegada determinats quines solucions tenen meés
possibilitats comencar el procés de disseny i visualitzacio.

Cal mencionar que en un procés convencional per un nou
producte tecnologic com aquest abans de comencar €l
procés de disseny s’involucraria un equip de tecnologia.
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2.5 PROPOSTES DE DISSENY

S'elaboraran diverses propostes de disseny amb differents
mecanismes de funcionament amb la intencid de ser la
base del producte que es testaria amb consumidors reals.

Cal també definir un Ul basic que ajudi a explicar com
funcionen els different captcha i mostrar com s’adapten a
diferents formats.

Si bé aquest no seria el pas final d’'un procés de disseny
convencional, donada la naturalesa de recerca d’aquest
projecte aqui sera on concluira la recerca.

Marc Menci6é i Domingo
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3.1 CAPTCHA EXISTENTS:
A. CAPTCHA ESTANDAR

La primera generacio de captcha consistia en el
reconeixament de lletres.

“Tenia una loégica simple; Superioridad de los seres

humanos sobre los programas de maquinas para reconocer
letras de textos retorcidas y distorsionadas. al introducir
ruido en forma de diferentes anchos, alturas, patrones de
fondo, bordes, etc.., las letras de texto se volverian

imposibles de reconocer por la tecnologia OCR

(reconocimiento 6ptico de caracteres) en ese momento.’

“El captcha estandar se habia vuelto obsoleto en 2014
cuando Google enfrentd unos de sus algoritmos de

aprendizaje automatico contra los humanos al reconocer

texto fuertement distorsionado”.

“https://esolutioncorp.com/que-es-el-captcha/
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3.1 CAPTCHA EXISTENTS:
B. PLAYTHRU CAPTCHA

Per passar el captcha de Playthru, actualment fora de
funcionament, havies de jugar un mini joc.
Per una banda, sembla bona idea utilitzar la gamificacio

per millorar I'experiencia de 'usuari. Pero per altra banda el
problema sembla ser el mecanisme del joc. Com que cada
joc utilitza una narrativa different, limita molt la creacioé
d’iteracions. Fet que facilita la feina per els bots alhora de

resoldre’ls.

“Again, the issue here is that it doesn’t scale: The developer
who designs the captcha game likely has to invest a similar
amount of time as the attacker does.”

*https://medium.com/plain-and-simple/captcha-500991bd90a3
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3. Recerca

3.1 CAPTCHA EXISTENTS:
C. CAPTCHA DE ROTACIO D’IMATGE

Els captcha de rotacio d'imatge es consideren de segona
generacio. N'hi ha que utilitzen un personatge il.lustrat |
d’altres que utilitzen una imatge. Ambdos casos demanen
que l'usuari roti I'imatge fins que agquesta assoleix

I’lhorizontalitat.

TN , Rotate And Straighten Ima...
S’ha de destacar la simplicitat del format i que resulten

intuintuitius.

©® Download

*https://medium.com/plain-and-simple/captcha-500991bd90a3



3. Recerca

3.1 CAPTCHA EXISTENTS:
D. CAPTCHA DE GOOGLE D’IMATGE

Per resoldre els captcha de Google es necessita identificar
| marcar les imarges gque contenen un objecte/cosa concret
determinat en I'enunciat.

Funciona perque els sistemes d’intel.ligencia artificial tenen
problemes quan es tracta de reconeéixer objectes en entorn
reals. Aquests esdevenen borrosos, els colors canvien
depenent de la llum i els angles de les cameres i les lents
fan que un simple objecte pugui generar milers d’imatges
diferents.

Per altra banda els humans entrenem el nostre cervell a
determinar aquestes imatges constantment i per aixo tenim
cert avantatge sobre la intel.ligencia artificial.

“Seleccionar ciertos objetos de fotos borrosas es un
problema dificil de resolver para los ordenadores. Incluso
los programas avanzados de inteligencia artificial (1A)
tienen problemas con ello, asi que un bot también se
enfrentara a ese problema. Sin embargo, un usuario
humano deberia poder hacerlo con facilidad, ya que los
seres humanos estan acostumbrados a percibir objetos
cotidianos en todo tipo de contexto y situacion.”

*https://www.cloudflare.com/es-es/learning/bots/how-captchas-work/
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3.1 CAPTCHA EXISTENTS:
D. CAPTCHA DE GOOGLE D’IMATGE

Un dels avantatges del captcha de Google és que la
majoria de topics que s'utilitzen tenen certa universalitat.

La majoria de persones al mén sap reconeixer un cartell
d’'un establiment.

Pero una de les desavantatges €s que es necessita una
comprensio lectora amb una llengua determinada i no es
pot garantir que l'usuari rebi I'informacio en la seva llengua.
En aguest exemple es fa dificil de determinar de qué parla
I'enunciat si no s’enten el xines.

Una altra desavantatge important és que és simplement
monoton i avorrit. Reconeixer passos de zebra no és una
tasca estimulant pels humans.




3. Recerca

3.1 CAPTCHA EXISTENTS:
F. CAPTCHA DE GOOGLE RECAPTCHA

“Algunas pruebas reCAPTCHA simplemente solicitan al
usuario que marque una casilla junto a la frase, "No soy un
robot." Sin embargo, la prueba no es el hecho de hacer clic
en la casilla de verificacion, si no todo lo que lleva a este
Proceso.

Esta prueba de reCAPTCHA tiene en cuenta el movimiento
del cursor del usuario segun se acerca a la casilla de
verificacion. Incluso el movimiento mas directo realizado
por un humano cuenta con cierta cantidad de aleatoriedad
a un nivel microscopico: pequefios movimientos
inconscientes que a los bots les cuesta imitar. Si el
movimiento del cursor incluye algo de esta imprevisibilidad,
la prueba decidira que el usuario probablemente sea
legitimo”.

Aixi doncs, a diferencia dels captcha anteriors el moviment
amb el que els humans utilitzen el cursor és un mecanisme
diferenciador entre humans i bots que pot donar fruit a
altres captcha que usin aguesta técnica.

*https://www.google.com/recaptcha/about/
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3. Recerca

3.2 FONAMENTS DE LA PERCEPCIO VISUAL HUMANA:
A. LLEIS DE LA GESTALT

“In the simplest terms, gestalt theory is based on the
idea that the human brain will attempt to simplify and
organize complex images or designs that consist of
many elements, by subconsciously arranging the parts
into an organized system that creates a whole, rather
than just a series of disparate elements. Our brains are
built to see structure and patterns in order for us to
better understand the environment that we're living in.”™

Segons les lleis de la Gestalt, els nostres cervells
utilitzen un seguit de normes per entendre la realitat.
Com que aquestes operacions les fem constantment
durant la nostra vida, podem considerar que tenim
especial habilitats alhora d’executar-les amb una gran
rapidesa.

Aixi doncs, podem utilitzar aquestes caracteristiques
especials per crear mecanismes de captcha en la que
els humans tenim una avantatge sobre els bots.
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3. Recerca

3.2 FONAMENTS DE LA PERCEPCIO VISUAL HUMANA:
A. LLEIS DE LA GESTALT: PRAGNANZ (0 BONA FORMA)

“The law of symmetry and order is also known

as pragnanz, the German word for “good figure.” What
this principle says is that your brain will perceive
ambiguous shapes in as simple a manner as possible.
For example, a monochrome version of the Olympic logo
IS seen as a series of overlapping circles rather than a
collection of curved lines.”

Segons aqguesta llei, els humans tenim la capacitat de
simplificar formes complexes. AixO pot ser de molta
utilitat per crear captcha en el que differents elements
formin una forma que nosaltres entenem com a unica de
manera instantania.
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3. Recerca

3.2 FONAMENTS DE LA PERCEPCIO VISUAL HUMANA:
A. LLEIS DE LA GESTALT: PRAGNANZ (0 BONA FORMA)

“Your brain will interpret the image on the left as a
rectangle, circle, and triangle, even when the outlines of
each are incomplete because those are simpler shapes
than the overall image”.

Com que el nostre cervell és capac¢ de desmontar

mentalment aquesta imatge en 3 peces geometriques
differents (imatge monocrom), potencialment podriem
utilitzar aguesta habilitat humana per crear captches.

Es veritat que es podria crea un algoritme que generés
el mateix procés a través de programacio. Ara bé, com
s'’ha esmentat previament en el cas de el captcha de
Google aquest algoritme podria tenir moltes dificultats si
la imatge en comptes de ser totalment grafica utilitzés
un entorn real.
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3. Recerca

3.2 FONAMENTS DE LA PERCEPCIO VISUAL HUMANA:
A. LLEIS DE LA GESTALT: INVARIANCE

“The human brain creates a simplified projection of the
particular object in mind. Thanks to this we can
recognize thing independently of its size changes,
rotation or other transformations.”

Segons aqguesta llei el humans tenim la capacitat
d’identificar objectes i formes en multitud d’angles i
distancies. Aguest particularment sembla ser un dels
principis que Google utilitza en el reconeixament
d’imatges reals del seu sistema de captcha anomenat
Recaptcha.

Més enlla de tenir utilitats practiques en el
reconeixement d’'imatges reals, aquest sembla un
mecanisme amb gran potencial per ser utilitzat amb
conjuncié amb CGI (computer generated imagery) donat
que un mateix objecte pot generar milers d’'imatges des
de differents punts de vista fent inviable pels bots
utilitzar una de les estratagemes caractaristiques
d’aquests, |I'Us de creacid de bases de dades per
solucionar captches.

https://uxmisfit.com/2019/04/23/ui-design-in-practice-gestalt-principles/
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3. Recerca

3.2 FONAMENTS DE LA PERCEPCIO VISUAL HUMANA:
B. MOVIMENT BIOLOGIC

“Biological motion is motion that comes from actions of a
biological organism. Humans and animals are able to
understand those actions through experience,
identification, and higher level neural processing.””

“El fenomen de la sensibilitat humana al moviment
biologic va ser documentat per primera vegada pel
psicoleg perceptiu suec, Gunnar Johansson, al 1973.
Experimentant amb la llum puntual, Gunnar va mostrar
el moviment de cossos mitjangcant el posicionament
d’'uns quants punts blancs conectats a diferents parts
del cos huma.””

@ Conté animacio

“https://en.wikipedia.org/wiki/Biological_motion
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3. Recerca

3.2 FONAMENTS DE LA PERCEPCIO VISUAL HUMANA:
B. MOVIMENT BIOLOGIC

Aixi doncs els humans estem molt ben equipats per
d’aconseguir detectar el moviment d’ésser vius inclus
amb grans limitacions dels estimuls visuals que rebem.

A priori sembla ser que utilitzar aquesta habilitat per
detectar moviments amb animacions simplificades
podria ser un bon mecanisme per un sistema de
captcha.

De totes maneres cal tenir en compte que durant els
darrers anys s’han desenvolupat A./. que son capaces
de llegir el moviment dels humans mitjancant la deteccio
de 32 0 64 punts del cos huma.

Sense anar més lluny, el creador d’aquest projecte ha
format part d’'un equip que ha desenvolupat una
aplicacio en fase de testeig per una famosa marca de
roba esportiva que €s capac de detectar, comptabilitzar
| corretgir els moviments d’un atleta fent squats davant
del seu telefon mobil.
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Cal imaginar que aquestes A.[l. es podrien també
modificar per llegir animacions en comptes d'imatges
video de persones com a l'actualitat posant-ne en perill
la seguretat.

Ara bé, tots aquests sistemes existents es basen en
identificar uns punts determinats del cos huma i unes
bases de dades enormes sobre les seves possibles
triangulacions a I'espai. Si en comptes d’utilitzar aquests
32 punts n'utilitzem d’altres treiem les referencies que
les A.l. utilitzen. En altres paraules, els hi podem
desdibuixar els punts cardinals de la brujola que fan
Servir.
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3.2 FONAMENTS DE LA PERCEPCIO VISUAL HUMANA:
C. MOVIMENT BETA

Segons la il.lusid perceptual del moviment beta* dues o
meés imatges estatiques son combinades pel cervell
creant l'il.lusio de moviment.

Aqguesta sembla una caracteristica de la percepcio
visual humana molt interessant per explotar-ne les
possibilitats donat que la tecnologia de reconeixement

d’imatge funciona de manera molt different: es detecta
un objecte i se’'n segueix el moviment a |I'espai.

@ Conté animacio O

©

*https://www.smashingmagazine.com/2014/03/design-principles-visual-perception-and-the-principles-of-gestalt/



3. Recerca

3.3 VISIO PER COMPUTADORA

Un dels obstacles més importants per fer captcha que
siguin segurs €s la visio per computadora, ja que
aquesta tecnologia es pot utlitzar per solucionar-los.

“‘La vision por computador o vision artificial es

el conjunto de herramientas y métodos que permiten
obtener, procesar y analizar imagenes del mundo

real con la finalidad de que puedan ser tratadas por un
ordenador. Esto permite automatizar una amplia gama
de tareas al aportar a las maquinas la informacion que
necesitan para la toma de decisiones correctas en cada
una de las tareas en las que han sido asignadas” (1).

‘Estos aprendizajes permite la deteccion de objetos ya
que, cuando el ordenador recibe la informacion visual,
puede relacionarla con los patrones aprendidos con
anterioridad y, de esta forma, identificar los objetos y
diferenciarlos” (1).

(1) https://blog.infaimon.com/vision-computador-soluciones-permite/
(2)https://blog.infaimon.com/vision-computador-soluciones-permite/
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Tot I I'evolucio d’aquest camp des de la seva incepcio
als anys 50, també té punts febles com apunten P.
Pakorn Kaewtrakulpong i R. Bowen:

“The background of our video stream is largely static
and unchanging over consecutive frames of a video.
Therefore, if we can model the background, we monitor it
for substantial changes”. “Now obviously in the real-
world this assumption can easily fail. Due to shadowing,
reflections, lighting conditions, and any other possible
change in the environment, our background can look
quite different in various frames of a video. And if the
background appears to be different, it can throw our
algorithms off” (2).

Aixi doncs, el reconeixament d'imatge deixa de ser
eficient degut a l'interferencia de sombres, reflexions, i
qualsevol element que canvia I'aspecte del fons de
I'imatge com el moviment de la camera.

Marc Menci6é i Domingo

Extraccié de la sombra utilitzant reconeixament d’imatge



3. Recerca

3.4 CONCLUSIONS DE LA RECERCA

Si bé els captcha han utilitzat previament les capacitats
especials que els humans tenim a I'hora de percebre la
realitat en el passat, sembla ser que no n’han explotat
totes les possibilitats.

Tenint en compte que les A./l. tenen problemes alhora
d’'interpretar imatges en entorns tridimensionals
(imatges de Google) en comparacio a composicions
planes (captcha de text), sembla que un recurs optim
que no s’ha explotat és el d'imatges tridimensionals
generades amb computadora (CGJ).

Aquesta tecnologia ofereix la possibilitat de crear
iImatges randomitzades de manera que no n’hi dues
d’iguals, i s’evita I'estratégia de les A./l. de crear bases
de dades d’'imatges.

Aixi doncs s’estableix com a linia de treball la utilitzacio
de les caracteristiques especials de |la percepcio visual
humana com a mecanismes de funcionament dels
captcha amb conjuncié amb la creacio d'imatges
generades amb computadora.
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4.1 CONTINGUTS A EXECUTAR

Com que 'objectiu del projecte és generar un seguit de
materials que es puguin testar amb humans per
estudiar-ne la viabiltat, aquests stimuli seran els Unics
elements que s’hauran de dissenyar:

- Desktop pantalla completa Desktop Mobil Formulari
- Mobile pantalla completa

- Intergracio en formularis




4. Memoria descriptiva

4.1 DESKTOP

S’estableix una estructura basica perque els captcha
siguin comunicats de manera clara i I'interaccio amb
'usuari sigui fluida. S’opta per un format a pantalla
completa que faci I'experiencia més immersiva.

1. Camp per a I'’enunciat del captcha que definira la
prova a passar.

2. Imatge principal que l'usuari ha d’interpretar.

3. Camp per a la interaccio. Aquest darrer en ocasions
pot expandir-se a la totalitat de I'imatge de fons.

Treball Final de Grau 2020-2021 EINA, Centre Universitari
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Enunciat

~

Interaccio / Resposta

Imatge




4. Memoria descriptiva

4.1 MOBIL

En el cas del 'aplicacio de captcha pel mobil, els
elements es posicionen un darrera l'altre per afoverir la
comprensio en la fase de testeiq.

1. Camp per a I'enunciat del captcha que definira la
prova a passar.

2. Imatge principal que 'usuari ha d’'interpretar.

3. Camp per a la interaccio. Agquest darrer en ocasions
pot expandir-se a la totalitat de I'imatge de fons.

Treball Final de Grau 2020-2021 EINA, Centre Universitari
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4. Memoria descriptiva

4.1 INTEGRACIO EN FORMULARIS

En el cas de l'integracié en formularis es necessita un
captcha que funcioni en espais molt petits. No tots els
captches existents s’adapten a aquest format (per
exemple el captcha d’'imatge de Google no s’adapta a
formularis) pero en el cas que les propostes de captcha
tinguin potencial de funcionar en aquest format es fara
una adaptacio seguint aguestes pautes:

1. Camp per a I'’enunciat del captcha que definira la
prova a passar.

2. Imatge principal que ocupa la meitat de I'espai
horitzontal

3. Camp per a la interaccidé que ocupa la resta de
I'espal horitzontal.
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4. Memoria descriptiva

4.2 DIRECCIO D’ART

Des d’'un punt de vista tecnic s’escolleixen les imatges
creades amb CGIl com a liniea de creacié de contingut
per els captcha per les dificultats que poden ocasionar
als bots.

A nivell expressiu la direccid sera buscar sorprendre els
humans amb composicions abstractes i colors que se
surten de la cotidianitat, convertint cada captcha en un
petit descobriment aprofitant la multitud de possibilitats
que les imatges creades en CGl ofereixein.

Intencionadament es buscarant paletes coloristes que
desprenguin positivitat i contrarrestin la negativitat que
suposa una interrupcio en la navegacio de l'usuari.
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Artworks creats per George Stoyanov
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4. Memoria descriptiva

4.3 TIPOGRAFIA

Com que el public objectiu és molt ampli, cal prioritzar
la comprensié. La tipografia escollida per a la majoria
de mercats és la Helvetica Bold (LT) i les seves
equivalencies a altres alfabets com el cirilic, hebreu,
tailandes...

En el cas dels alfabets on helvetica no té una font
equivalent es buscaran tipografies que tinguin
similaritats.

Treball Final de Grau 2020-2021 EINA, Centre Universitari Marc Mencié i Domingo
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Helvetica Bold

Soporta hasta 82 idiomas
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PROPOSTA DE DISSENY. Captcha 1

Utilitzar un seguit de formes abstractes transparents

en composicions on aquestes es barrejen amb altres Icones a seleccionar
formes i textures differents on 'ull huma és

extramadament agil a I'hora de discernir la seva forma

observant les reflexions, la refraccio i les relacions

entre figura i fons (figure-ground).
L'usuari ha d’identificar aquestes formes i seleccionar

I'lcona correcta d'un seguit d'opcions que se li

presenten.

Imatges amb formes transparents
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MOBIL: PANTALLA COMPLETA

Per que? Ajuda

Selecciona la icona
que representa la forma
transparent de la imatge:




MOBIL: FORMULARI

Nota: Text animat

Selecciona
la icona
que
representa
la forma
transparent
de la imatge



5. Memoria productiva Treball Final de Grau 2020-2021 EINA, Centre Universitari Marc Menci6é i Domingo
de Disseny i Art de Barcelona

PROPOSTA DE DISSENY. Captcha N2

Mitjantcant I'Us de la percepcid de moviment biologic*,

que fa referencia a I'habilitat especial que els humans

tenim alhora de percebre el moviment d'éssers vius

inclds amb un nivell limitat d’estimuls visuals, com per

exemple un seguit de punts seguint la forma d’un cos,

li presentem a l'usuari una animacio d’'un huma fent un

moviment concret facil d'identificar. Per exemple:

correr. | i demanem que trobi la icona que correspon a @ Exemple d’animacio

aguesta animacio.

@ Conté animacio

*https://www.frontiersin.org @ lcones a seleccionar
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MOBIL: PANTALLA COMPLETA

Per que? Ajuda

Selecciona la icona
que representa
el moviment de la imatge:
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PROPOSTA DE DISSENY. Captcha N3

A l'usuari se li presenten un seguit de formes i un slider
que controla el moviment d'algunes d'elles. La tasca
consisteix en moure-les fins a trobar el punt exacte on

les diferents formes s’alinean i en formen una uUnica.

Segons el principi de la simplicitat de la Gestalt*, quan
als humans se’'ns presenten formes complexes tendim a

reorganitzar-les de la manera més senzilla possible.

Seguint aquest principi a l'usuari se li presenten un

seqguit de formes complexes i un slider que controla el

moviment d'algunes d'elles. La tasca consisteix en

moure-les fins a trobar el punt exacte a on les diferents @ Exemple d’animacié

formes s’alinean i en formen una Unica.

*https://www.smashingmagazine.com/2014/03/design-principles-visual-perception-and-the-principles-of-gestalt/
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MOBIL: PANTALLA COMPLETA

Per que? Ajuda

Arrossega fins a unir
les formes en una
de nova:
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PROPOSTA DE DISSENY. Captcha N4

Segons el principi de la simplicitat de la Gestalt™,
quan als humans se’ns presenten formes complexes
tendim a reorganitzar-les de la manera mes senzilla

possible.

Aguesta proposta de disseny organitza un seguit de
formes complexes amb una sequéncia de color quasi
perfecte. Pero una de les formes trenca la sequéncia
| desmonta el principi de la simplicitat. L'usuari I'ha
de trobar i clicar. Una vegada ho fa, el color s’ordena
perfectament i 'usuari passa el captcha amb la

satisfaccio d’haver solucionat un problema.

@ Exemple d'animacio

*https://www.smashingmagazine.com/2014/03/design-principles-visual-perception-and-the-principles-of-gestalt/
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MOBIL: PANTALLA COMPLETA

Imatge

Imatge

Imatge
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PROPOSTA DE DISSENY. Captcha N5

Segons la il.lusio perceptual del moviment beta* dues
O meés imatges estatiques son combinades pel cervell

creant l'il.lusié de moviment.

Seguint aquest principi aguesta proposta de disseny
ofereix a l'usuari una imatge animada formada per
differents elements que creixen, €s mouen, o canvien

de color o aparenca de manera sincronitzada.

@ Exemple d’animacio
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MOBIL: PANTALLA COMPLETA

Imatge

Imatge

Imatge
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NIVELLS DE SEGURETAT

Per tal d'augmentar la seguretat | evitar que
mitjancant el reconeixament d'imatge la
intel.ligencia artificial pugui solucionar aquests
sistemes de captcha es poden utilitzar diversos
mecanismes. La seva complexitat s'adaptara
als diferents nivells d’alerta de seguretat.

@ Exemples de diferents nivells de seguretats
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MENYS FRICCIO AMB LES PAGINES WEB

Encara que els captcha suposen una interrupcio
a la navegacio de l'usuari, es pot crear contingut
fet a mida per atenuar aguesta interferencia
produint captcha que tinguin continuitat amb

el user journey de l'usuari.

@ Exemples de diferents nivells de seguretats
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6. Memoria productiva

6.1 CONCLUSIONS

Intentar resoldre un problema gque afecta 200 milions de
persones cada dia (segons Cloudflare”* (1)) de manera
individual és una tasca quasi impossible.

Si bé aquest estudi ofereix 5 sistemes de captcha que ja
es podrien testar amb humans, caldria treballar amb
experts en el reconeixament d'imatge | programadors
per optimitzar-ne l'eficiacia.

El camp de la visio per computador ha evolucionat molt
desde de la seva incepcio als anys 50* (2). Es d’esperar
que ho segueixi fent i les solucions que actualment
poden funcionar, quedin obsoletes en un futur. Estudiar
els territoris dins d’aquesta tecnologia on hi ha menys
Interessos economics i per tant menys innovacio sembla
la direccio més eficacg per trobar solucions duradores.
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Per altra banda €s molt esperancador veure que el
metode de treball utilitzat, prendre com a punt de
partida les caracteristiques especials de |la percepcio
visual humana per explotar-ne les possibilitats, dona
peu a diversos sistemes per a la creacio de captcha.

Encara que les propostes de disseny que aquest
projecte ha generat no han estat testades per
comprobar-ne la seva eficacia, les solucions visuals
creades semblen prou interessants per millorar el nivell
de satisfaccio dels usuaris en comparacio als captcha
existents. Augmentant-ne la ludificacio i estimulant amb
diversitat visual on actualment i ha monotonia.

Sens dubte, estenguent el periode de recerca amb un
equip interdisciplinari en la direccio iniciada accelararia
la creacio de noves i millors maneres de fer captcha.
Els gairabé 4 bilions i mig d’humans que utilitzen
internet activament aixi ho mereixen.

“(1) https://blog.cloudflare.com/introducing-cryptographic-attestation-of-personhood/

*(2) https://ai.stanford.edu/~syyeung/cvweb/index.html

Marc Menci6é i Domingo



Marc Mencid

marcmencio.squarespace.com
maildenmarc@gmail.com

AGRAIMENTS

Pilar Gorriz

Eulalia Clos Hernandez
Rosa Domingo

Anna Mencio



