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RESUMEN
En la investigacion se visualizé una problemética respecto a la no aplicacion de
la normativa internacional sobre los delitos informaticos en la proteccién del bien
juridico protegido de la no discriminacion, al no encontrarse legislados los delitos
por Ciberdiscriminacion en la Ley de delitos informaticos vigente, como el
Ciberbullying, Ciberacoso, xenofobia informéatica, que se dan en la social media.
La metodologia que se usoé respecto al tipo por enfoque, es el cualitativo,
asimismo el tipo por la finalidad es el tipo basica, sobre la técnica usada es la
entrevista y su respectivo instrumento la guia de entrevista, ademas el disefo
fue el disefio fenomenoldgico. Siendo asi posterior a los resultados se concluye
qgue; el derecho de no discriminacion implicé a la tipificacion de delitos por
ciberdelincuencia en la social media de forma justificada, configurandose este
derecho como un bien juridico protegido para la tipificacion de los delitos
informaticos especificos de Ciberdiscriminacion que actualmente no estan
legislados, lo cual es de obligatoria implementacién y legislacion por la
ratificacion de Peru al Convenio de Budapest y su protocolo, estando esto
fundamentado por la cuarta disposicion final y transitoria de la Carta Magna

vigente.

Palabras clave: Derecho a la no discriminacion, delitos informaticos, ciberacoso,

social media



ABSTRACT

The investigation revealed a problem regarding the non-application of
international regulations on computer crimes in the protection of the legal asset
protected from non-discrimination, as Cyber-discrimination crimes are not
legislated in the current Computer Crime Law, such as Cyberbullying,
Cyberbullying, computer xenophobia, which occur in social media. The
methodology that was used regarding the type by approach is qualitative,likewise
the type by purpose is the basic type, on the technique used is the interview and
its respective instrument the interview guide, in addition the designwas the
phenomenological design. This being the case after the results, it is concluded
that; The right of non-discrimination implied the classification of crimes by
cybercrime in the social media in a justified way, configuring this right as a
protected legal asset for the classification of specific cyber-discrimination
computer crimes that are currently not legislated, which is mandatory
implementation and legislation for the ratification of Peru to the Budapest
Convention and its protocol, this being based on the fourth final and transitory

provision of the current Magna Carta.

Keywords: Right to non-discrimination, computer crimes, cyberbullying, social

media.
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INTRODUCCION

Actualmente con el convenio de Budapest que fue ratificado por el Peru, entrd
en obligatoriedad la convencién sobre ciberdelincuencia o delitos informaticos
en el derecho interno, que si bien es cierto se tiene la Ley de delitos informéticos
N° 30096 que establece tipos penales especificos para esta materia,
lamentablemente, ésta se encuentra desfasada ya que con el tiempo han
aparecido nuevos delitos y nuevas tecnologias para la persecucion del delito

informatico.

Especialmente se han desarrollado nuevos tipos penales, por la pandemia
COVID 19 el uso de las redes sociales e internet a lo que denomina social media,
ha permitido ver otra forma de como el ser humano interactia entre si, asimismo,
este nuevo espacio de interaccion ha traido consigo efectos indudables que en
ciertos tipos de delitos tienen mayor relevancia a la de uno cometido en forma
presencial, ya que el perjuicio al bien juridico protegido viene a ser mayor por el

alcance y la accesibilidad que se tiene en el Internet.

Como la Ley de delitos informaticos es del 2013, se ha visualizado nuevos
tipos de bienes juridicos protegidos que se han desarrollado en la materia penal,
especificamente donde se fija la investigacion es en los delitos por
ciberdelincuencia en contra del bien juridico protegido a la no discriminacion, en
el Peru se ha sido visualizado en multiples espacios cibernéticos, por ejemplo,
el caso a las distintas figuras de la farandula, en donde, se ha violado su
intimidad sin embargo, los comentarios que se realizan en redes o internet
incluyendo aquellas interacciones directas como los “en vivos” que tienen ciertas
personas publicas pueden entrever la grave afectacion al derecho a la no
discriminacion como por ejemplo las denigraciones a la mujer, acosandolas con
comentarios sexuales y grotescos a través de cuentas fake, o incluso
comentarios xenofdbicos, no es lo mismo opinar con respeto a directamente
atacar a un grupo de personas, como esta sucediendo con los venezolanos
donde hay grandes expresiones despectivas de forma generalizada que se
hacen creando odio dia a dia, y no sélo es en discriminacion por sexo (a la mujer)
0 por nacionalidad, sino también otros tipos como el religioso, el politico, las

condiciones corporales, el futbol, entre otros.



No es lo mismo discriminar a una persona frente a otras 10 qué discriminar
frente a millones de personas, asimismo existen protocolos para estas
investigaciones como en la identificacion de ID de aquellas cuentas fake, entre
otras. Los tipos penales que se han observado en este caso son los llamados
ciberacoso o ciberbullying y la xenofobia informatica. Es importante especificar,
que el lugar donde se realiza la comision del delito, es el ciberespacio, este es
delimitado especificamente como la social media, siendo el termino para
denominar a todo lugar en linea donde exista interaccion social, es decir, una
afluencia pronunciada de personas, no importando si se da en una red social o
no, se traduce del inglés como medios sociales, pero se le conoce en el mundo
intelectual como social media, pues no esta limitado a ser un lugar creado para
la socializacion virtual, sino incluye el internet y las noticas que puedan
publicarse y ser publicadas al final como comentarios o en las transmisiones en
Vivo, se recalca, pues la comision del delito debe tener un espacio de interaccion

para ver la configuracion del dafio.

Respecto al ciberacoso, este se entiende desde que la persona se encuentra
limitada en ejercer libremente su interaccion social, por la persecucion de una o
mas personas que pueden generar odio de otros individuos o solo mantenerlo a
titulo personal, sin embargo, es necesario la atemorizacion y la basqueda de
control hacia la victima. En caso del ciberbullying la situacion alberga un
escenario de interaccion social educativa que se traslada por los medios
virtuales, siendo importante actualmente pues ahora todas las clases se estan
dando por medios virtuales, necesariamente usando las plataformas de estudio
o las redes sociales para realizar las interacciones que antes se hacian por clase
presencial, en donde, se manifiesta si o si el bullying de forma virtual. Ambos
presupuestos han ocurrido en casos muy sonados, como con Melissa Paredes,
Miluska Esquenasi y Yidda Eslava, las cuales por ser mujeres y ademas la tltima
por tener una condicién especial, han sido victimas de ambos tipos penales, pero

los hechos delictivos han quedado impunes.

Asimismo, la xenofobia, actualmente se ven en los comentarios de las
noticias en los medios de comunicacion en sus plataformas virtuales, con
titulares que verdaderamente fomentan el odio comdn, con los casos

delincuenciales ultimamente sonados por los extranjeros, como los venezolanos



0 incluso con noticias poco relevantes y sacadas de contexto. Se debe recordar
gue por la cuarta disposicion final y transitoria de la Constitucién el Peru tiene la
obligacién de respetar y adecuar la normativa interna al cumplimiento de las
garantias que se exigen en la ratificacién de un convenio o tratado internacional
pues es de obligatoriedad juridica para nosotros, sin embargo, a la fecha en este
bien juridico protegido no cuenta con la tipificacion debida.

Respecto a lo explicado, es pertinente formular el problema general y
preguntarse ¢De qué forma implica el derecho de no discriminacién a la
tipificacion de delitos por ciberdelincuencia en la social media, Pert 2020? Y los
problemas especificos ¢De qué manera la no discriminacion de género
fundamenta la tipificacion del Ciberacoso o Ciberbullying en la social media, Peru
20207 y ¢De qué manera la no discriminacion por nacionalidad fundamentala

Tipificacion de Ciberdelito por xenofobia en la social media, Pert 20207

Atendiendo ello tenemos que plantear como objetivo general; analizar de
gué forma implica el derecho de no discriminacion a la tipificacion de delitos por
ciberdelincuencia en la social media, Pert 2020 y los objetivos especificos de
analizar de qué manera la no discriminacion de género fundamenta la tipificacion
del Ciberacoso o Ciberbullying en la social media, Perd 2020 y analizar de qué
manera la no discriminacién por nacionalidad fundamenta la Tipificacion de

Ciberdelito por xenofobia en la social media, Peru 2020.

La justificacion de la investigacion se puede encontrar en una parte practica,
gue existe la necesidad de actualizar la normativa penal y tipificar aquellos
delitos que vulneran el derecho a la igualdad y que se realizan en el ciberespacio
a través de los medios tecnolégicos, con el fin de adecuar nuestra normativa
interna a lo establecido por el Convenio de Budapest y especialmente por su
Protocolo adicional que trata este tema, siendo que en la realidad por la
insuficiencia de los controles de las redes sociales para soportar los hechos de
discriminacion que se dan en las redes sociales, principalmente porque las
compafias que tienen este servicio no tienen la facultad de castigar penalmente,
hechos que claramente son delictivos y merecen un trato de delito especial con
agravante por la magnitud de alcance sobre otras personas, no es o mismo

discriminar uno a uno que discriminar en frente de millones de personas.



La justificacion juridica la encontramos en la Constitucion en su art. 2 inciso
2); asi como, en la cuarta disposicion final y transitoria que, establecen el
caracter de fundamental del derecho a la no discriminacion y otorga la
vinculatoriedad juridica a todo tratado ratificado para entrar al bloque de
constitucional, siendo de obligatorio cumplimiento. También se fundamenta en
el Protocolo adscrito del Convenio de Budapest, pues es tanta la relevancia de
la proteccién de estos derechos que se planted este protocolo adjunto con un
desarrollo individualizado sobre los delitos informaticos contra la no

discriminacion.



Il. MARCO TEORICO

Sobre los trabajos previos que tiene la presente investigacién encontramos; a
nivel nacional encontramos a; Merchan (2020) concluye que siempre los
adolescentes se han enfrentado a problemas provenientes de su interaccion en
sociedad, sin embargo, las redes sociales y las plataformas tecnoldgicas
generan que el acoso se intensifique impactando en los menores que aumentan
su baja autoestima y la sensacion de indefensién. Por ello se busco prevenir e
intervenir en los adolescentes para que estén preparados emocionalmente ante
estos ataques de ciberbullying. Luque (2018) se concluye que la actividad fisica
es fundamental para que los jovenes en etapa de formacion puedan evitar
conductas de ciberbullying, esto debido a que se le someti6 a un programa
intensivo de ejercicios y resulto en una disminucion de la frecuencia de los actos

agresivos.

Villacorta (2019) se concluy6 que si bien es cierto los ciberataques se dan en
el plano de los jovenes el modo de crianza y las creencias irracionales
heredadas tienden a generar el acoso entre ellos, por ello es que la necesidad
de aprobacién generara que muchas veces se incurra en comportamientos
nocivos como es el acoso tradicional o el ciberbullying, motivado por la
aceptacion del resto. Chilcon (2019) se concluye que el cibercrimen es un
fendmeno actual, que debe de ser confrontado mediante estrategias para que
no afecte a la poblacion de una manera general atentando contra la seguridad
nacional, por ello el ministerio publico junto a la policia nacional deben de aplicar
estrategias para combatir el cibercrimen y determinar el grado de afectacion en
el Perd. Ormachea (2020) se concluye que la ciberseguridad en un estado es
importante pues se maneja informacién importante de como salvaguardar un
pais, en la actualidad es sabido que mediante las tecnologias es posible robar,
atacar o extorsionar por medio de las plataformas virtuales, esto llega a ser una
preocupacion al tratarse de la seguridad nacional, es pues asi necesario poder
confrontar estos ciberatagues mediante estrategias integradas para fortalecer la

seguridad nacional.



A nivel internacional se encuentran; Guagalango (2021) concluye que los
ciber ataques y la ciberdelincuencia se han incrementado mas con la llegada de
la pandemia, por ello es que surge la necesidad de poder hacerle frente con
herramientas efectivas que garanticen la seguridad informatica para mitigar este
riesgo. Solano (2020) concluye que a raiz del anonimato que existe en el ciber
espacio, los delitos informéticos son dificiles de captar por la investigacidon
forense, dificultando la resolucion de los delitos en este campo de la tecnologia,
por ello se requiere de formular una metodologia que permita que la
investigacion forense sea efectiva y adecuada para el tratamiento de toda la
evidencia digital, por ello en el caso colombiano se analizaron las experiencias
de entidades técnicas y gobiernos con experiencia en el area para poder

ajustarlo a la normativa colombiana.

Orozco (2020) concluye que, el entorno de los hogares influye en los jovenes
para que se caractericen por ser posibles victimas o agresores, esto debido a
gue el estudio mostro que los hogares donde los nifios son sobreprotegidos,
apuntaron a ser victimas de bullying cibernético, de la misma manera los
hogares donde no se les da atencion a los nifios los convertia en posibles
agresores o victimarios cibernéticos. Gonzales y Ojeda (2019), concluyen que el
ciber acoso como violencia esta presente en la sociedad desde el ingreso delas
plataformas tecnolégicas debido al anonimato, este permite que se pueda atacar
a las personas sin ser reconocidos , estos agresores presentan patrones
, perfiles que si bien es cierto pueden tener efecto directo en su crianza o en su
desarrollo como persona, existe ademas el involucramiento de otras personas
aparte del agresor que genera el ciber acoso que no denuncian el hecho. Cruz
(2019) concluye gque la baja autoestima y el acoso tradicional o cibernético
genera una muestra negativa en la adolescencia de la Escuela Antonio Flores
Jijobn de Guayaquil, esto debido a que el maltrato virtual o social directo repercute

en el adolescente de manera grave.

Ahora bien, sobre el desarrollo tedrico primero se especificard sobre la
ciberdelincuencia, en el Per0 para garantizar una lucha contra la
ciberdelincuencia la Ley 30096 sanciona conductas ilicitas que se llevan a cabo
por medios electrénicos y que afectan los bienes juridicos en materia penal
(Nufez, 2021).



El convenio de Budapest elaborado el 8 de noviembre de 2011, es uno de
los tratados que busca hacerles frente a los delitos informaticos, en funcion a
ello busca que todas las leyes nacionales se armonicen con las técnicas de

investigacion y la cooperacion de las naciones (Taipe, 2020).

La ciber-legislacion involucra a las transacciones electrénicas, firmas
electrénicas, proteccion de datos, delitos informéticos, nombres de dominio,
propiedad intelectual. La regién en especial el Perl se encuentra inscrito al
convenio del consejo de Europa sobre ciberdelincuencia, esto a su vez fortalece

la normativa que impulsa el gobierno electronico (Blas, 2020).

Los delitos informaticos se encuentran previstos en la ley 30096, la cual
busca sancionar conductas ilicitas que afectan a las tecnologias de la

informacion o comunicacion (Zelada, 2021).

Los ciberdelincuentes utilizan informacion del exterior para poder adentrar
nuestra intimidad para poder cometer la conducta ilicita. Es asi como conocen
los datos personales, académicos y bancarios .es por ello que la victima no se

percata de ello (Carhuancho y Nufiez, 2020).

Un ejemplo en derecho comparado, en Colombia, la ciberdelincuencia se ve
en su mayoria a través de phishing, donde se suplanta la identidad de una
persona o empresa con la finalidad de acceder a las contrasefias, o datos
sensibles del otro. Es mas frecuente en el sector financiero, en las entidades
bancarias se logra suplantar a través de paginas web que parecen reales (Acufa
y Sotelo, 2016).

La ciberdelincuencia se ve implicada con las nuevas tecnologias y no
contiene fronteras por lo cual pueden cometer actos vandalicos sin los limites
tradicionales que se dan en el entorno no virtual, esto ha generado un enfoque
de prevencién, investigacion y la represion ante estos hechos criminales

(Fernandez, Millana y Miralles, 2019).

La union europea lucha contra la ciberdelincuencia, preocupandose con
anterioridad sobre los bienes juridicos afectados por estos delitos como la

proteccion de los datos personales, una de las mejores herramientas para poder



enfrentar a la delincuencia informatica es la cooperacion internacional. (Anguita,
2018).

La ciberdelincuencia o Computerkriminalitat es la actuacion ilicita que busca
por una parte vulnerar o afectar bienes juridicos relacionados con la informacion
y la tecnologia para por medio de ella atentar o restringir a los derechos y a las
libertades individuales (Pifia, 2019).

En la ciberdelincuencia, se utilizan malware o bots que son unas amenazas
sofisticadas para poder robar informacién, acceder directamente a las bases de
datos. Estos ataques pueden generar pérdidas econémicas o el truncamiento de

negocios, robo de datos y ataques motivados por politica (Meseguer, 2013).

La cibervictimizacion funciona como un medidor para cuantificar el acoso de
las victimas por plataformas digitales, a lo cual se ha observado que son dichos
espacios utilizados, mayormente, para efectuar ese tipo de agresiones (Van

Hee, Jacobs, Emmery, Desmet, Lefever, Verhoeven, et al., 2018).

Las nuevas tecnologias han traido consigo nuevos desafios. Si bien han
generado beneficios a muchos individuos, también ha ocasionado exponerlos a
nuevos peligros. Como es el caso de del ciberacoso, que hoy por hoy, por medio
de dispositivos digitales muchos sujetos son victimas de acoso, ocasionandoles

dafo a nivel emocional y psicologico (Ghada, 2020).

El acoso cibernético va mas alla de las plataformas digitales como las redes
sociales. Concierne a otras redes que no pueden descubiertas por la razén que
estan fuera del parametro de deteccidon de dicha agresion de tipo informatica.

(Huang, Inkpen & Van Bruwaene, 2020).

El acoso cibernético es un peligro para la sociedad, debido a que las victimas
son gravemente perjudicadas por el gran alcance que posee este
comportamiento, ya que con el avance de la tecnologia se ha facilitado la
viralizacion de informacion perjudicial que dafa la privacidad de los individuos
(Al, Ali, Gani, Hussain, Khan, Murtaza & Nweke, 2019).

La hiperconexién global de la comunicacion y la red digital ha traido perjuicios
y beneficios a los seres humanos en todos los niveles de la sociedad: primero,

por la debilidad y vulnerabilidad del uso y difusién del contenido y; segundo, el
8



estrecho contacto interpersonal comunicativo. Por lo tanto, el contenido de la
comunicacion esta expuesta a delitos informaticos (Arias, Daza, Ojeda y Rincon,
2010).

Un tipo de agresion a nivel informético, que hoy en dia se ha popularizado,
es el acoso cibernético, el cual utiliza espacios virtuales con el propdsito de
perjudicar a un sujeto por medio de difusion de informacién privada o falsa a fin
de provocar un malestar en la victima (Dwivedi, Kumari, Rana & Singh, 2020).

Si bien, el acoso cibernético parece ser un nuevo tipo de agresién dispone
de mucha semejanza con el acoso tradicional, pero claramente, es mas nocivo
por el gran alcance que este posee. Provocando problemas en la salud mental
y fisica de las victimas, incluso llevandolas al suicidio (Cacheda, Carneiro, LOpez
y Novoa, 2021).

En lo que concierne al ciberacoso, este delito virtual genera cifras
incalculables de victimas; toda vez que, los sujetos pasivos de este, son
intimidados, a grandes escalas y pues cualquier usuario puede sumarse a la
baja de la autoestima de los acosados; ocasionando graves consecuencias

como depresion y/o la muerte (Guy, Lee & Wolke, 2017).

Referidos autores, mencionan que se usa esta terminologia, es decir, la del
ciberacoso, de manera formal y coloquial, en un contexto ampliamente
generalizado; no obstante, también implica que se haga uso de la tecnologia
digitalizada con el fin u objeto de causar dafio a un tercero (Donnerstein,
Englander, Kowalski, Lin & Parti, 2017).

Las plataformas informaticas son beneficiosas para desarrollar habilidades
ideas, solucionar problemas; sin embargo, afectan y pueden poner también en
riesgo la seguridad de los jovenes, el ciberbullying es la causa de muchos

problemas de autoestima en los jovenes (Lépez, Safi & Solorio, 2020).

El ciberbullying es un problema en crecimiento que nos concierne como
sociedad pues afecta a la salud mental del nifio o joven que puede ocasionar en
ellos intenciones de suicidio, confrontaciones, entre otros (Garett, Lord & Young,
2016).



El ciberbullying se da entre los individuos que comparten un mismo espacio
cibernético, es mads comun de darse entre jévenes y puede aparecer en
cualquier nacion, existiendo variaciones de ciberbullying a lo largo del mundo
(Gorzig & Frumkin, 2013).

Existen politicas para poder contrarrestar al ciberbullying estas se pueden
implantar en los sistemas o plataformas para poder identificar a los agresores y
supervisar cuando los estudiantes o nifios son victimas de estos (Milosevic,
2016).

La pronta y rauda difusion de la comunicacién y la informacion generado por
las RtaxoSV, evidencia una urgente especializacion de los discursos de
distincion o racismo. Por ello, se debe priorizar que se informe a un numero
mayor de la poblacion para evitar tergiversacion de la informacién (Olmos,
2018).

El principio de igualdad es una garantia mediante la cual se protege al
individuo dandoles el mismo tratamiento, sin privilegios a las personas si no se
respeta la ley, se violara el principio de igualdad y se incentiva a la discriminacion

ante la ley (Rantau, 2020).

El derecho internacional con respecto a la no discriminacién que afecta a los
migrantes contiene clausulas sociedad contra la discriminacion para que sus

relaciones laborales sean garantizadas en igualdad (Farahat, 2021).

La proteccion del derecho a la no discriminaciéon utiliza a la ley de no
discriminacion y a la proteccion de datos como sus instrumentos mas

importantes en la toma de decisiones algoritmicas (Zuiderveen, 2020).

Para aplicar el principio de no discriminacion se distinguen formas de
aplicacion el individuo basado en los derechos y pensando que los individuos
presentaran reclamos a los tribunales, supervisando que las instituciones
publica cumplan con el trato igualitario, estas formas de aplicacién presentan
obstaculos y debilidades son parte de los mecanismos actuales (Senden &
Xenidis, 2020).

En palabras de Pineda (2016), la sociedad internacional se ha visto en la

necesidad de reconocer la discriminacion por condicion racial de las personas;
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esto como una forma de negacion a los DD.HH. y la dignidad de todo ser

humano.

La discriminacion racial implica exclusion, restriccion basada en la raza,
linaje, origen que tiene como resultado menoscabar el reconocimiento, goce o
ejercicio de los derechos humanos, se ha intentado remover el fenémeno de la

discriminacion sin éxito (Duarte, 2020).

Asimismo, los cubanos poseen ciertos estereotipos conductuales; que hacen
alusion a los africanos; transmitiendo una conducta discriminatoria por la
tonalidad de su piel, lo cual se ve reflejado en las obras que promocionan en

cines, teatros, y demas establecimientos (Rojo, 2018).

Se justifica que el perjuicio del bien juridico de la no discriminacion en los
medios de comunicacion se debe regular mediante una ley universal en tal como
dice (Bustos, de Santiago, Martinez y Rengifo, 2019) los discursos han llegado
de forma global en un espacio indeterminable por la red de comunicacion, esto

es, las redes sociales.

La red social tiene una banda ancha ilimitada, debido a las acciones de los
duefios con el objetivo de que se aplique sanciones a las malas conductas. Por
ello, también se debe mantener cautelosamente el bien juridico de la no
discriminacion. Se percibe que la libertad se manifiesta de otra forma que ya no
es palpable y esta fuera de las manos de la ley. Es por eso que se esta buscando
el espacio de como implementar en el campo del derecho (Bustos, de Santiago,
Martinez y Rengifo, 2019).

El discurso que incita el odio es la que mas se observa en el mundo de las
redes sociales. Esto ha generado discusion por afectar la libertad de expresion,
se ha propuesto en la ley internacional normativas que puedan regular
encontrando diferencias en cada estado. Asunto que se recae en su contexto
historico, politico (Cfr. Cabo y Garcia, 2016) (Bustos, de Santiago, Martinez y
Rengifo, 2019).

Hay fendmenos tan polémicos como el terrorismo, discriminacién, discurso
del odio, etc. que han generado controversia en el campo de las leyes, incluso

normativas diferenciadas en cada estado. Esto, aun sin solucién obedece a la
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percepciéon cultural mundial, por ello se debe procurar la tolerancia de la
pluriculturalidad mundial (Carrillo, 2015).

Los medios de comunicacion han dado mucha fuerza la palabra. Tiene una
difusion mundial donde el oyente ya no es un solo, sino de indeterminados
oyentes que estan en el espacio de las redes sociales. Asi como el poder
disuasivo de la palabra, también trae consecuencias negativas y positivas. Como
el discurso del odio se difunde de forma espontanea sin regulacion (Carrillo,
2015).

El discurso del odio consiste entre la diferencia de las ideas y pensamientos
gue las personas tienen, y se expande a nivel territorial y cultural en todos los
ambitos de la sociedad que se manifiesta sin distincion politica, social, étnica,

género y demas (Mirg, 2016).

El delito del odio esta tipificado como la pena, principalmente en Espafia por
tener una contencion prejuiciosa en la base penal, se encuentra en el Codigo
Penal vigente de 1995 (Ferrandez, 2015).

La unica forma de contrarrestar los discursos de odio es confrontando a los
gue tienen una actitud odiosa y ofensiva, la mejor manera es mostrarla a plena

luz, dejando notar sus débiles argumentos, desafiandole (Bartoszewicz, 2019).

Unos de los efectos de los efectos de la lucha contra el hate speech es que
las personas no pueden expresar sus opiniones, pues seran castigados por
palabras, sin tener en claro por lo que puede ser castigado, se temera decir

cualquier cosa (Bartoszewicz, 2019).

Existen diferentes definiciones de los vendria a ser un discurso de odio,
debido a que es imposible poder tener un concepto integro y objetivo de que es
lo aceptable y que no, pero los conceptos que se hallan son generales
(Bartoszewicz, 2019).

El discurso de odio se refiere a las expresiones de una persona o de un grupo
de personas hacia otro grupo de personas en contextos similares (Howard,
2019).
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El efecto nocivo del anonimato de las redes hace mucho mas factible la
propagacion de mensajes toxicos de odio y de exclusion, las redes contribuyen
a la desinformacion y a los mensajes de odio (Amig0, Carrillo, Casacuberta,
Gonzalo, Marti, Plaza, Rosso, Salamd, Taulé & Verdejo, 2020).

Asimismo, el hate speech se caracteriza por deshumanizar a aquellos
migrante y/o personas refugiadas a quienes les afecta generalmente el contacto
con el publico; puesto que acoplan al discurso de odio de forma repetitiva;
reforzando en esa medida comportamientos racistas (Cabeza, Gomez y Paz,
2020).

Es menester recalcar que, a través de la social media, se pueden formar
relaciones entre diversos usuarios alrededor del mundo; lo cual, resulta ser una
de las estructuras sociales mas tenaces. Asimismo, su resultado mas
destacado, radica en la cantidad exorbitante de informacion que se puede
generar por intermedio de estos aplicativos (Dwivedi, Kapoor, Nerur, Patil, Rana
& Tamilmani, 2018).

El lenguaje de la social media representa uno de esos fendmenos que mas
interés despierta entre los investigadores de la sociolinguistica actual, por su
caracter innovador y rapidez de adaptacion a cada plataforma que brinda la Web
2.0. Debido a que los jovenes sienten la necesidad de afirmar constantemente
su identidad, parece llamativo el motivo por el cual es este grupo social el que
experimenta el impulso mas intenso hacia el uso de todas las herramientas
tecnoldgicas disponibles para lograr ese objetivo. Facebook, Twitter e Instagram
entre otros, los mencionados tres de los sitios de redes sociales que brindan a
los jovenes mas posibilidades de expresarse de manera creativa, a traves de la
creacion de grupos de conversacion, la difusion de informacién y noticias

interesantes y pegadizas, y la publicacion de fotos (Candale, 2017).
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1. METODOLOGIA

Witker y Larios (2002) refieren que, la metodologia, se entiende como aquellos
pasos con una estructura que permite realizar una investigacion con un estandar
de calidad, la misma tiene distintos tipos, entre los cuales se ha elegido el
cualitativo que se pasara a desarrollar en el siguiente subtitulo.

3.1. Tipoy Disefio de Investigacion

Es importante especificar que entendemos como una investigacion
cualitativa, aquella que se desarrolla de forma explicativa y busca generar
argumentos a la investigacion en curso, ademas, ésta en su generalidad
estudia los significados de las acciones humanas y la vida social. (Bolafos,
2017).

El trabajo que se genera dentro de la metodologia cualitativa, tiene
volumen y eso se explica por su longevidad en los resultados, debido a que
las motivaciones, las actitudes, las creencias tienen la tendencia a
mantenerse por periodos prolongados sin ningin cambio; no debe de
confundirse con inmutabilidad dado que eso puede cambiar como
consecuencia de dilatados procesos personales y evolucion de las
sociedades. Es innecesario estar constantemente indagandolas, por eso
mismo un estudio de base cualitativa puede ser util por algunos afos,
mientras permanezcan estables las motivaciones profundas que

determinan asuntos que estudiaron (Baez y Pérez, 2014).

El tipo de investigacion elegido es el tipo puro o basico, en donde, se
busca aumentar los conocimientos sobre el tema de estudio (Baez y Pérez,
2014).

A nivel metodoldgico, ya que la finalidad es comprender las intenciones,
motivaciones y propdsitos para poder producir significados para esto el
método inductivo es utilizado por la investigacion cualitativa. Sirve para

recoger datos de los actores en la investigacion (Giesecke, 2020).
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En el ambito metodoldgico, existe un tipo de fendmeno, el cual es
denominado como la Fenomenologia Husserliana; la misma que, como se
detall6 con anterioridad, propone que sea el investigador el que se sumerja
en una investigacion subjetiva con el objeto de ver las cosas desde otra
perspectiva, a raiz de las experiencias vividas por las personas que

contribuyeron en su investigacion (Flores, 2018).

El disefio fenomenoldgico de investigacion se da a razén de una
contestacién con respecto a lo objetivo. Por ello, cuando hacemos hincapié
a este tipo de disefio, su ratio sensu radica en el analisis de las experiencias
vividas sobre determinado acontecimiento; tal es el caso que, se con este
se visualiza un enfoque desde otro punto de vista, lo cual pose diferente
valor y significado para cada uno, por tal motivo, se evalia en una

investigacion cualitativa y no cuantitativa (Fuster, 2019).

3.2. Categorias, sub categorias, y matriz de categorizacion

Categorias Subcategorias Codificacion
Sub Categoria 1: - Tipificacion de delito por
Ciberbullying
Categorial: |- Tipos penales por | - Tipificacion de delito por
Ciberbullying hate speech por
Tipificacion Ciberbullying
del Delito por
Ciberdiscrimi | Sub Categoria 2: - Tipificacion por delito de
nacion Ciberacoso
- Tipos penales por | - Tipificacion de delito por
Ciberacoso hate speech por Ciberacoso
- Discriminacion por
estereotipos o perjuicios de
clase social o estado
Sub Categoria 1: econémico.
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Categoria 2: | -Discriminacion por | - Discriminacion por
perjuicios, estereotipos estereotipos o perjuicios de
Discriminacié | sociales y creencias moda
n en las | sociales. - Discriminacién por
redes estereotipos o perjuicios de
sociales caracteristicas fisicas
- Discriminacion por
creencias sociales
culturales
- Discriminacion por
creencias sociales
religiosas
- Discriminacion por
creencias sociales politicas
Sub Categoria 2:
- Discriminacion por raza
-Discriminacién por
, - Discriminacion por
raza, xenofobia
xenofobia

Fuente de elaboracion: Propia

3.3. Escenario de Estudio

El escenario de estudio es el Peru, puesto que la omisiéon de la tipificacion
de estos delitos se encuentra en la Ley N° 30096, atendiendo que es
necesario especificar los tipos penales omitidos, a razon de la
discriminacion principalmente por las condiciones de mujer y xenofobia en

la social media, para los delitos informaticos.

3.4. Participantes

En esta parte de la metodologia, se identifica de forma individual a los
participantes, que son la muestra del estudio, como la entrevista es con
datos para identificarlos y debe ser realizada a expertos o conocedores por

experiencia de las personas tenemos los siguientes, si bien también se
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entrevistaran algunos afectados, no es necesaria su descripcion pues es

concisa su experiencia, de la violacién a su derecho sufrido.

N° Descripcion del entrevistado Nombre
01 | Investigador-Docente Dr. Chanamé Orbe Radl
02 Coronel de la policia especialista | Coronel Eric Valdir Angeles
en delitos informaticos Puente
_ Dr. Leopoldo Orlando Lara
03 | Fiscal ]
Vasquez
Abogada penalista y L
04 _ Dra. Patricia Simén Regalado
conferencista
05 Especialista en Constitucional y | Dra. Darcy Audrey Rique

DD.HH. Garcia

Dr. Roy Ober  Mufioz

06 | Asistente de Sala Superior _
Yarihuaman

Fuente de elaboracion: Propia

3.5. Técnicas e instrumentos de recoleccion de datos

En este estudio se uso la técnica de recoleccion de datos, la entrevista, la
cual tiene su respectivo instrumento la guia de entrevista la cual se
estructuré en base a los objetivos de la investigacion y con preguntas
abiertas y que fueron para cumplir con el rigor cientifico validadas con tres
maestros en la carrera de derecho que no son los entrevistados (Baptista

Fernandez y Hernandez, 2014).

Acorde con (Guerrero, 2016), establece que una entrevista, es una
técnica de investigacion la cual es mas utilizada en investigaciones por
enfoque cualitativo, pues lo que busca es recolectar de forma descriptiva y

extensa el conocimiento de la realidad.

Su instrumento es la guia de entrevista, sobre esta como postula
(Flores, 2018), es construida teniendo en consideracion lo establecido en

los objetivos del estudio; y, por tanto, atendiendo a su naturaleza deben de
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ser, preguntas abiertas, puesto que el sujeto debe lograr describir la
realidad o la situacion analitica propia sobre el problema.

Ademas se ha elegido esta técnica por su afinidad con el tipo de
investigacion realizada, la cualitativa y que se basa en el recojo de
informacion extensiva que aportan los entrevistados a través de la
resolucién de las preguntas realizadas, por ello se eligieron a (01) docente
investigador, (01) Coronel de la policia director de la division especializada
en delitos de alta tecnologia, (01) fiscal, (01) abogado penalista y
conferencista y (01) abogado especialista en constitucional y derechos
humanos, (01) asistente de Sala Superior.

3.6. Procedimiento

Triangulacion de sujetos; investigador-docente, fiscales, abogados,
especialista en constitucional y derechos humanos, coronel de la policia,

asistente de sala.

Triangulacion de contenidos; se entienden las respuestas otorgadas por
los participantes a la entrevista habiéndolo comparado con los
antecedentes o trabajos previos, con las teorias, sentencias, normas y

otras fuentes que se hayan citado en el caso.

Sobre cual ha sido el procedimiento para procesar la informacion de la
investigacion, es importante detallar que todo ha sido organizado acorde
con el planteamiento, principalmente con los objetivos, y la matriz de
categorizacion, siendo que, los fichados en el marco tedrico como el orden

en los resultados van en consideracion de lo antes expuesto.

La metodologia ha sido elegida segun los recursos del tesista y en
cotejo de lo solicitado y permitido por la institucion a la que se presenta la
investigacion, es decir, la Universidad César Vallejo, revisando el
cumplimiento de los requisitos y partes del esquema para la investigacion
cualitativa, la aplicaciéon de instrumentos es realizada con la maxima
objetividad remitiendo invitaciones y recepcionando la informacion a través

de medios que puedan certificar su realizacién, correos, etc. Dicha
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informacioén recolectada se analiza acorde con los métodos detallados en
la metodologia y contrastados en la discusion, obteniendo finalmente las

conclusiones y las recomendaciones.

3.7. Rigor cientifico

Para el enfoque de investigacion cualitativa, se tiene como rigor cientifico
el cumplimiento de ciertos componentes que lo configuran, estos son la
dependencia, que abarca el plano de coherencia y congruencia que se
visualiza en el trabajo, la credibilidad con los medios de corroboracién para
respaldar la autenticidad de los instrumentos aplicados, seguimos con la
auditabilidad, la cual es el almacenamiento de la informacién en su forma
mas primaria, respecto a su recojo. Como ultimo componente se tiene a la
transferibilidad de datos, que en el mundo actual es de facil realizacion ya
gue, basta la publicacion por los medios virtuales correspondientes y
legales (repositorio de las Universidades) a donde cualquier otra persona

en busca de conocimientos pueda acceder.

3.8. Método de andlisis de datos

Para la investigacion cualitativa, los métodos de analisis deben ir
entendidos como andlisis cognitivos por ende hay algunos que en
generalidad se usan para este tipo de investigacion siendo el principal y

predominante el método inductivo.

Para Aranzamendi (2003), el método inductivo viene a ser aquel método
a través del cual se logra la obtencidén de conclusiones un tanto generales

gue surgen de unas premisas singulares.

También se puede conceptualizar al método Inductivo como, aquella
informacion que se debe buscar y ordenar iniciando por lo especifico para
llegar a lo general, siendo este uno de los métodos bandera y principales
de toda investigacion cualitativa, pues comprende a su naturaleza (Baptista
Fernandez y Hernandez, 2014). Ademas, Castro (2019), sostiene gue nos
encontramos ante un método inductivo cuando surge por intermedio de

conjeturas que realzan desde lo general a lo especifico.
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3.9. Aspectos éticos

Los aspectos éticos, tienen un contenido que deviene de los valores
axiologicos que toda investigacion debe respetar, entre estos, se encuentra
la objetividad, la verdad, el respeto por lo ajeno, es decir, técnicamente el
no viciar informacion a conveniencia del tesista, presentar la recoleccién de
informacion con el citado correspondiente, respetando los derechos de
autor, en este caso se usoO el Manual APA; asimismo, la atencion de las
normas entregadas por la institucion educativa o de investigacién a donde
se remite el trabajo, con sus respectivas guias de investigacion. Por dltimo,
como forma de credibilidad se cuenta con la comprobacién del software
Turnitin que obtuvo un resultado menor al 25% de porcentaje de similitud.
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V. RESULTADOS Y DISCUSION

Este capitulo de resultados, se detalla acorde a la matriz de triangulacion, atendiendo a las entrevistas de especialistas, estos son,
docente investigador, coronel de la policia director de la division especializada en delitos de alta tecnologia, fiscal, abogado penalista
y conferencista, un abogado especialista en constitucional y derechos humanos, asistente de Sala Superior, es asi, que

corresponden a los siguientes puntos acorde con:

El objetivo general establecida para esta investigacion es analizar de qué forma implica el derecho de no discriminacién a la

tipificacion de delitos por ciberdelincuencia en la social media, Peru, 2020.

Tabla 1:

Resultados de la pregunta N° 1

] Investigador Abogada o
Fiscal — DR. o Coronel de la . Especialista -
CONCYTECYyY especialistay o Asistente de
LEOPOLDO policia — ERIC DRA. DARCY
Docente — DR. afectada - Sala - ROY
Preguntas ORLANDO . WALDIR . AUDREY
RAUL PATRICIA OBER MUNOZ
LARA . ANGELES RIQUE
] CHANAME SIMONS YARIHUAMAN
VASQUEZ PUENTE GARCIA
ORBE REGALADO
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¢ Existe
vinculatoriedad
juridica
constitucional
con el Convenio

de Budapest y su

protocolo
adicional en
donde se
encuentran  los
delitos

informaticos por
el bien juridico no
discriminacion en
la social media?

Explique

Afirmativament

e existe un
vinculo legal
entre la

Convencién de
Budapest y la
Constitucion
vigente; En este
sentido,
debemos tener
en cuenta los
términos de la
cuarta clausula

transitoria y final

de nuestra
Carta Magna;
donde las

reglas relativas
alos derechosy

libertades se

Si, la vinculacién
juridica de
cualquier
normativa
supranacional
gue se expresa
en convenios o
tratados tienen
eficacia juridica
desde su
ratificacion, el
este
ha
ratificado desde
2019,

lamentablement

Perd en

caso lo

el afno

e las
implementacion
es se dan de

forma diferida,

Cuando ta
tienes un
Contrato, un
Convenio, un

Tratado
Internacional ahi
vas a ver que
son por rango
constitucional y
otros te dicen
que es
supraconstitucio
nal incluso, para
mi tienen el
mismo rango
constitucional;
por tanto, forma
parte de nuestro
derecho interno

y deberia haber

Bueno, en los
tiempos

actuales de
acuerdo a como

esta la norma
descrita, no se
consideran este
tipo de delitos
como delitos
informaticos.

Posiblemente a

través del
tiempo  exista
una mejor
redaccion e

incorporacion de
nuevos tipos
penales a fin de
que estén en

consonancia

Considero que si
existe la
vinculatoriedad

juridica entre el
de
Budapest y la

convenio

Constitucion
nacional; al
respecto
debemos tener
en cuenta lo

preceptuado por
la cuarta
disposicion final

y transitoria de

nuestra carta
Magna; en el
que se
establece las
normas  sobre

Supongo que si
existe un vinculo
legal entre la
Convencién de
Budapest y la
Constitucion
nacional; toda

vez que, se
debe tener en

consideracion

que, aquellos
términos que
conforma la

Cuarta Clausula
Transitoria y
final de la

Constitucion

Politica,
establecen los
preceptos que
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de

acuerdo con los

interpretan

tratados

internacionales;
Ademas, lo que
indica el
enunciado 55°
es que entrara
en vigencia
inmediatamente
de acuerdo con
nuestro debido
proceso legal; al

igual que en el

caso del
Convenio de
Budapest, 0
también
llamado el
“Convenio

es entendible en

convenios con la

necesidad de
multiples
cambios que
impliquen
acciones de

gestion Estatal

donde se
necesite
aprobar
presupuestos,
logistica, entre

otros, pero en el
de

implementacion

caso

de tipificacion de

delitos no, ya
que existen
fiscalias y

una
implementacion
en el Cabdigo
Penal. Entonces
en tu tesis, en tu
trabajo de
investigacion
deberias
proponer la
implementacion
en el Cabdigo
Penal
sancionando
estas practicas

indebidas.

con lo
establece
Convenio

Budapest.

que
el
de

derechos y
libertades se
de
conformidad a

interpretan
los tratados
internacionales;
ademas lo
sefialado por el
articulo 55° le
otorga el vigor
en nuestro
ordenamiento
juridico de
manera
inmediata; como
en el caso del
convenio de
Budapest
“Convenio sobre

la

guardan
relacién con el
derecho y la
libertad que esta
interpreta en
concordancia

con los tratados

de indole
internacional.

De igual
manera, lo

sefalado por la
clausula 55 es
gue, entrara en
vigencia por
de

acuerdos con el

medio

debido proceso,
ademas, en el

caso del
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sobre

Ciberdelincuen
cia” desde el
2019 ha sido
ratificado por tal
una falta su no

implementacion

juzgados  que
tratan ya temas
de
ciberdelincuenci
a, entonces la
labor de
implementacion
es solamente
legislativa,
siendo el Poder
Legislativo el

responsable de

tal funcion
acorde lo
establece la

Constitucion
vigente, debhid
ya
implementarse

estos delitos.

ciberdelincuenci
a” que se ratificé
por nuestro
Estado el 10 de
marzo de 2019,
fecha desde
cuando entra en

vigor.

Convenio de
Budapest,
mediante el
“Convenio sobre
Ciberdelincuenc
ia” el cual fue
ratificado por el
gobierno
peruano con
fecha 10 de
marzo del 2019,
entrando en
vigor a partir de

ahi.
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Ahora
normativamente
la  vinculacién
juridica de los
tratados
internacionales
y el derecho
interno peruano
se encuentra en
el capitulo Il del
titulo 1l de la
Constitucion
Politica del Peru
y en la cuarta
disposicion final

y transitoria.
Discusion 1: Habiendo realizado el analisis de los 6 participantes en las entrevistas realizadas, ellos coinciden en que, efectivamente

existe una vinculatoriedad juridica respecto al Convenio de Budapest, pues la Constitucion Politica del Pera vigente, establece en

su cuarta disposicion final y transitoria que estamos obligados al cumplimiento de los tratados internacionales que ratificamos, ello
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significa adecuar el derecho interno de nuestro pais, claramente la Ley de delitos informaticos Ley N° 30096, no ha adecuado en el
caso del derecho a la discriminacion el protocolo adicional del Convenio de Budapest, que se enfoca en la discriminacién, haciendo
especial incidencia en la discriminacion por xenofobia que existe en la social media. Ello coincide con Chilcon (2019) que concluy6
gue el cibercrimen es un fendmeno actual, que debe de ser confrontado mediante estrategias para que no afecte a la poblacion de

una manera general atentando contra la seguridad nacional.

Tabla 2

Resultados de la pregunta N° 2

] Investigador Abogada o
Fiscal — DR. T Coronel de la . Especialista -
CONCYTECYyY especialistay o Asistente de
LEOPOLDO policia — ERIC DRA. DARCY
Docente — DR. afectada - Sala - ROY
Preguntas ORLANDO . WALDIR . AUDREY
RAUL PATRICIA OBER MUNOZ
LARA . ANGELES RIQUE
] CHANAME SIMONS YARIHUAMAN
VASQUEZ PUENTE GARCIA
ORBE REGALADO
¢ Cudl es la Lasociedad ha La realidad ha ¢Cual es su Bueno, las La sociedad, ha En lo que
necesidad de crecido a pasos demostrado el necesidad? denuncias que venido respecta a esta
incorporar los agigantados poder actual de Evitar la se vienen dando evolucionando a interrogante, es
delitos por gracias a la la social media, impunidad, sobre todo en pasos menester
Ciberdiscriminaci  globalizacion, en el cual evitar dafios, estos 2 Udltimos agigantados recalcar que, la
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6n en la social

media acorde al

Convenio
Budapest
Protocolo

adicional?

de

y su

7

pero qué
significa la
prosperidad de
las  relaciones
extrapersonales
, hoy méas que
nunca debemos
ser testigos de
innumerables

ataques a la

propiedad. La
legitimidad  no
esta del todo

definida en el
reglamento.

Esto ha llevado
a la
identificacion de
lagunas, ante

las cuales los

influyen muchos
factores como
las notas
realizadas por
mismos

de

los
medios
comunicacion
gue por generar
tendencia en su
noticia  utilizan
titulares en los
distintos medios
sociales como
Facebook,
Instagram,
TikTok

otros.

entre
También
la sociedad a
través de los

memes o los

proteger a la
persona sin
suplir a nuestra
necesidad.

La Constitucién
tiene como fin

supremo la vida

humana, la
persona, el
centro de

proteccion es la
persona,
tenemos
derechos
fundamentales.
Publico o no,
todos tenemos
derecho a la
intimidad y las

redes sociales

anos, han
permitido

develar que
tanto la web

como las redes
sociales es un
espacio utilizado
por distintas
personas para
cometer hechos
delictuosos que
no  solamente
pueden afectar
derechos
fundamentales
referidos al
patrimonio, sino
también
derechos

referidos a la

gracias a la
globalizacion,
sin embargo lo
que deberia
significar la
prosperidad de
las  relaciones
extra
personales, hoy
mas que nunca
somos testigos
de la
innumerables
lesiones a
bienes juridicos
gue no estan del
todo tipificados
en la norma
sustantiva

penal; esto ha

sociedad se ha
incrementado a
grandes
medidas, ello
debido a la
existencia de la
globalizacion;

ergo, esto
implica también
la prosperidad
de

relaciones entre

aquellas
las personas
que la
conforman;
siendo que,

actualmente,

solemos ser
testigos de
primera mano
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jueces no
pueden ni deben
dejar de
administrar
justicia; luego,
ante esta
deficiencia
normativa,
recurren al
control
conductual
convencional.

Por tanto, ante

la aparicion de
actos tipicos
como la

"Discriminacion
online" que se
produce por la
virtualizacion de

influencers  no
se autorregulan
como establece
la Ley a los
comunicados,

de hecho son
parte de la
sociedad  civil
pero que utilizan
este mundo
cibernético que
tiene mayor
alcance no sélo
para sus
promociones o0
la creacién de
contenido, sino
gue en aras de
su beneficio

“popularidad”

se han
prostituido de tal
manera que
terminan siendo
una forma de
de

manera impune

agredir

a personas
publicas y no
publicas; porque
el hecho de ser
publico, ya sea
por tener cargo
publico o por ser
populares; ya
seamos
abogados,
mediaticos o no,
0 personajes

publicos o que

libertad, imagen,
a la identidad y
por supuesto de
discriminacion.
Entonces, es
una practica
comun gue se
viene
presentando dia
a dia a traves
del

web,

uso de la
de

redes sociales.

las

conllevado a
que se
identifiquen

lagunas, ante el
cual los
juzgadores no

pueden ni deben

dejar de
administrar
justicia;
entonces ante

esta deficiencia
normativa
acuden ante un
control
convencional de
la conducta.
Entonces, ante
la aparicion de
conductas

de un sin
nameros de
ataques a la
propiedad. En
ese contexto, la
legitimidad  no
se encuentra

conceptualizada
del

reglamento; por

dentro
tanto, se
evidencia que

esto ha traido

consigo el
hecho de
identificar los
vacios o]
lagunas
juridicas,
mediante las
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las actividades
humanas, se
necesita una
herramienta
legal para
combatir
eficazmente el
delito a través
de la deteccion,
investigacion 'y

sancion.

danan los
bienes juridicos
de las personas
y si bien se
pueden tomar
acciones legales
de caracter civil,
existe una
imposibilidad
respecto a saber
guiénes dafan
dicho bien
juridico en los
comentarios de
las
publicaciones
de estas
personas en sus
respectivas

cuentas, mas

ejerzan funcion
publica o no, no
le da derecho a
nadie de atentar
contra tu honray
tu vida privada,
salvo que esa
vida tenga que
ver  con la
funcién que

ejerces.

tipicas como la
“Ciberdiscrimina
cion” que se
estan dando
producto de la
virtualizacién de
las actividades
humanas,
surgiendo asi la
necesidad de
poder contar
con un
instrumento
juridico parauna
lucha eficaz
contra este
delito a través
de su deteccidn,
investigacion 'y

sancion.

cuales los
magistrados
estan
imposibilitados
de dejar de
impartir justicia,;
posteriormente,
ante dicho
déficit legal, es
gue se pasa a
recurrir al
control de las
conductas
convencionales.
Por ello, al
aparecer ciertos
actos tipicos
como lo es la
“discriminacion

online”; la cual
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aun por la
masividad,
ciertamente al
final los
afectados no
toman la
defensa  legal
que deberian,
siendo
correspondiente
que con los
medios de
investigacion
tecnolégica se
pueda identificar
a las personas
que realizan
estas
vulneraciones,
siendo que si no

se realiza por el
caracter virtual
de
determinadas
actividades
humanas,
asimismo, se
requiere de un
instrumento
normativo para
gue se combata
de manera
eficaz este
hecho delictivo
por intermedio
de la deteccidn,
la investigacion
y Su respectiva

sancion.
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se identifico al
menos se
tomaron
acciones en la
investigacion
para cesar las
acciones
delictivas,
lamentablement
e ello se
encuentra muy
limitado si se va
a denunciar por
el delito de
discriminacion
en su tipo base,
pues el que
tiene los medios
de investigacion

tecnoldgica son
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las fiscalias que
tratan delitos
informaticos, no
las comunes. El
gue no exista la
tipificacion  de
estos delitos
definitivamente
obstaculiza la
investigacion 'y
pena de estos
hechos

delictivos.

Discusion 2: Habiendo realizado el analisis de los 6 participantes en las entrevistas realizadas, ellos coinciden en la sociedad, ha
venido evolucionando a pasos agigantados gracias a la globalizacion; sin embargo, lo que deberia significar la prosperidad de las
relaciones extra personales, hoy mas que nunca somos testigos de la innumerables lesiones a bienes juridicos que no estan del
todo tipificados en la norma sustantiva penal; esto ha conllevado a que se identifiquen lagunas, ante el cual los juzgadores no pueden
ni deben dejar de administrar justicia; entonces ante esta deficiencia normativa acuden ante un control convencional de la conducta.

Entonces, ante la aparicion de conductas tipicas como la “Ciberdiscriminacion” que se estan dando producto de la virtualizacion de
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las actividades humanas, surgiendo asi la necesidad de poder contar con un instrumento juridico para una lucha eficaz contra este
delito a través de su deteccion, investigacion y sancioén. Ello concuerda con Guagalango (2021) el concluye que los ciber ataques y
la ciberdelincuencia se han incrementado mas con la llegada de la pandemia, por ello es que surge la necesidad de poder hacerle

frente con herramientas efectivas.
Tabla 3

Resultados de la pregunta N° 3

_ Investigador Abogada o
Fiscal — DR. o Coronel de la _ Especialista -
CONCYTECYyY especialistay o Asistente de
LEOPOLDO policia - ERIC DRA. DARCY
Docente — DR. afectada — Sala - ROY
Preguntas ORLANDO 3 WALDIR . AUDREY
RAUL PATRICIA OBER MUNOZ
LARA . ANGELES RIQUE
i CHANAME SIMONS YARIHUAMAN
VASQUEZ PUENTE GARCIA
ORBE REGALADO
¢De qué forma El objeto fisico La forma para ¢De qué forma Bueno el El Derecho Ahora bien, en
se sustentaria y del derecho tipificar un delito se tipificaria? fundamento es Penal tiene alusion al
regularia la penal es la siempre sera la Parami, deberia que la web, el como fin objetivo fisico
tipificacion de proteccibn del Ley, en este haber pena internet y las material el de la propio del
delitos contra el sistema legal, caso orientadoa privativa de redes sociales proteccion del derecho penal,
derecho de no Sin embargo,la una libertad. A parte son utilizados ordenamiento es importante
discriminacion criminologia ha modificatoria que la pena, como juridico; no que se tenga
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como delitos por
ciberdelincuenci
a en la social

media?

sostenido que
del

surgimiento de

antes

un nuevo tipo
de
derecho penal
debe

reemplazar a la

delito, el

teoria de la
prevencion; Asi,

la  regulacion

tipica debe
basarse en
factores que

desalienten alas
personas

afiliadas a las
redes sociales a
cierto

de

realizar

tipo

extensiva de la
Ley N° 30096,
Ley de delitos
informaticos,
ésta se presenta
con un Proyecto
de Ley, en este
se sustenta una
de

motivos, que es

exposicion

la ratio de la

necesidad de
regulacion con
la Ley
presentada,

siendo asi, los
fundamentos
que se
establecerian
seria la garantia

tiene varias
funciones, la
disuasiva, la

rehabilitacion

aqui, tendria
una funcion
disuasiva

porque la gente
piensa que nada

le va a pasar.

mecanismo para
el logro de este
fin de afectacién
de este derecho
fundamental.
Ahora, qué es lo
que ha permitido
develar como
algo comun de
muchos
delincuentes; la

suplantacién de

identidad, a
través de no
solamente

obtener datos o
de

imagenes 0

apoderarse

videos; sino que

utilizar estos con

obstante, la
criminologia, ha
sostenido  que
ante la
emergencia de
un nuevo tipo
penal es
Derecho Penal
debe asumir la
postura de la
teoria de la

prevencion; por

ende, la
regulacion tipica
deberia

obedecer a
factores que

desincentiven a
las personas

vinculadas a la

enmarcado a la
del

sistema juridico-

proteccién

legal, no
obstante, la
criminologia

sostiene que

previamente al
surgimiento de
novedosa
del

delito, ya que, el

una

tipologia

derecho en su

ambito  penal,
deba

reemplazar a la
postura que

refiere a la
prevencion.

Siendo asi,

34



actividades que
constituirian un
delito de

discriminacion.

de los derechos
fundamentales,
Constitucionalm
ente, Art. 2 Inc.
2, y la Cuarta
Disposicion
Final y
Transitoria,
siendo que uno
de los
fundamentos
principales es la
implementacion
del Convenio de
Budapest y su
respectivo
protocolo,
identificar casos
colosales de

vulneracion via

fines ilicitos para
otros delitos que
puedan estar
referidos a ya
sea al acoso,
ciberacoso; ya
sea a través de
la difamacion,
que es algo que
se ha podido
develar en los

altimos tiempos.

social media, a
ejercer alguntipo
de actividad
configurativa del
delito de

discriminacion.

dicha regulacion

debe estar
basada en
componentes

gue generan el
desaliento a
aquellas
personas que se
afiliaron a las
diversas redes
sociales  para
llevar a cabo
actividades que
permitiran la
constitucion de
un delito por

discriminacion.
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la social media

haya sido
colosal y
sumamente

evidente para
gque sirvan de
buen disuasivo
a la necesidad
de la realidad,
Jurisprudencia
internacional,
establecer que
se tienen que
enviar informes
sobre la
adecuacion de
nuestro sistema
interno al
Convenio de

Budapest por la

36



ratificacion

realizada y
evidenciar que
hasta la fecha
no ha habido
esfuerzos para

ello.

Discusion 3: Habiendo realizado el analisis de los 6 participantes en las entrevistas realizadas, ellos coinciden en que, el objeto fisico
del derecho penal es la proteccidon del sistema legal; Sin embargo, la criminologia ha sostenido que antes del surgimiento de un
nuevo tipo de delito, el derecho penal debe reemplazar a la teoria de la prevencion; Asi, la regulacion tipica debe basarse en factores
gue desalienten a las personas afiliadas a la social media a realizar cierto tipo de actividades que constituirian un delito de
discriminacion. Ello hace concordancia con Solano (2020) quien concluye que a raiz del anonimato que existe en el ciber espacio,
los delitos informaticos son dificiles de captar por la investigacion forense, dificultando la resolucion de los delitos en este campo de

la tecnologia.

Tabla 4

Resultados de la pregunta N° 4
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Preguntas

¢De qué manera
se configura el
delito de
Ciberacoso en la
social

Pera?

media,

Fiscal — DR.
LEOPOLDO
ORLANDO
LARA
VASQUEZ

El ciberacoso
sucede en el
ciberespacio, a
razon de la
libertad de
registrarse y
usar estas
redes sociales
como
Facebook,
TikTok,
Instagram y
otras. En este

sentido, el

Investigador
CONCYTECYy
Docente — DR.

RAUL
CHANAME
ORBE
El ciberacoso
se entiende en
un comun

conocimiento

con dos
componentes,
primero la

obstaculizacion
gue le infringe el
sujeto activo a

la victima en su

libertad, el
segundo el
medio,

Abogada
especialistay
afectada -
PATRICIA
SIMONS
REGALADO
El ciberacoso;
haber, el acoso
es un tema
bastante actual
en boga, Yo
creo que una
persona comete
un ciberacoso
desde el hecho
de que te
escriba sin tu
consentimiento
mas de una vez

0 que entre a

Coronel de la
policia — ERIC
WALDIR
ANGELES
PUENTE

Bueno el
ciberacoso se
configura desde
el momento en
que la persona
es obligada a
hacer o dejar de
hacer algo.
Generalmente,
los

ciberdelincuent
es qué hacen a
una  persona.

Hay todo un

Asistente de
Sala - ROY
OBER MUNOZ
YARIHUAMAN

El Ciberacoso

ocurre en el

medio  digital,
gracias a la
libertad de
registro y
empleo de
estos medios

sociales como
Facebook,
TikTok,
Instagram y
otros; en ese

sentido se

Especialista —
DRA. DARCY
AUDREY
RIQUE
GARCIA

Para responder
la presente
pregunta, debo
resaltar que, al
referirnos a
ciberacoso, nos
encontramos

ante un delito
digital, ya que
aprovechandos
e de las
libertades que
poseen para

registrarse y
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ciberacoso se

configuraria

como: Todo
aquel que
amenace 0

intimide a una
persona, de
cualquier forma,
incluido en el
uso de
tecnologias de
la informacion o
las
comunicacione
S, sera
sancionado con
pena privativa
de libertad de al
menos dos y no

mas de cuatro

ciberespacio,
en este caso los
obstaculos al

usar sus redes

sociales 0
cualquier otro
medio de

comunicacion
en internet, por
ejemplo, por los
comentarios tan
hirientes e
indecorosos
gue lo denigran
como persona
por un perjuicio
social en una
cuenta
personal, como

en Facebook,

tus redes

sociales y si, tu

tienes la
posibilidad de
aceptar o0 no

pero a veces

tienes tu
Facebook
abierto y

comienzan a
escribirte, para
mi desde ahi es

un acoso.

proceso en la
cual, primero la
abordan, tratan
de ganarse su
confianza,
establecen una
relacion que

puede ser por

dias, por
semanas, por
meses, donde

intercambian
una serie de
mensajes,
pueden también
intercambiar
imagenes,
videos.
Entonces, pero
el propdsito

configuraria el
delito de
ciberacoso: El
que amenaza o
intimida a una
persona, por
cualquier
medio,
incluyendo el
uso de
tecnologias de
la informacion o
comunicacion,
sera reprimido
con pena
privativa de la
libertad no
menor de dos ni
mayor de cuatro

afnos e

hacer uso de
estas

plataformas,

tales como:
Facebook,
Tiktok, entre

otras, se llega a
la comision del

mismo, al
esconderse tras

usuarios ficticios

para  cometer
dicho ilicito
penal. Por tal
razon, este
delito en
especifico,
estaria

configurado bajo

esta  premisa:
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afos y
prohibida,
registrando el
nombre del
condenado en
el registro
nacional de
acosadores

virtuales.

Tiktok e
Instagram,
muchos son
obligados a
desactivar sus
comentarios e
incluso  cerrar
sus  cuentas,
ello es wuna
limitacion a la
libertad,
dignidad a
causa de la
discriminacion
gue en un
estado
constitucional
de derecho no

puede suceder.

recién se devela
cuando estas
personas ya
comienza a
utilizar estas
imagenes 0
estos videos
con fines
ilicitos, ya sea a
través de
exigencias de
indoles o de
connotacion
sexual,
servicios
sexuales que
podria hacer o a
través del
chantaje o de la

extorsion.

inhabilitacion,
procediendo a
ingresar el
nombre del
condenado a un
registro de
nacional de los
agresores que
se presentan en
internet

acosando.

Todo aquel que
intimide o]
amenace a un
sujeta,
cualquiera fuera
la forma,
inclusive
empleando las
comunicaciones
y/lo tecnologias
de la
informacion,
serd acreedor

de una sancion

con pena
privativa de
libertad no

menor de 2 ni
mayor de 4

anos; asimismo,
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su nombre sera
registrado en la
base de datos
del Registro
Nacional de
Acosadores
Virtuales, que
administra  las
entidades
respectivas,
para brindar
proteccion a los

usuarios.

Discusion 4: Habiendo realizado el andlisis de los 6 participantes en las entrevistas realizadas, ellos coinciden en que, en el

ciberespacio, a razén de la libertad de registrarse y usar estas redes sociales como Facebook, TikTok, Instagram y otras. En este

sentido, el ciber-acoso se configuraria como: Todo aguel que amenace o intimide a una persona, de cualquier forma, incluido en el

uso de tecnologias de la informacién o las comunicaciones, sera sancionado con pena privativa de libertad de al menos dos y no

mas de cuatro afios y prohibida, registrando el nhombre del condenado en el registro nacional de acosadores virtuales. Ello es

concordante con Gonzales y Ojeda (2019), quienes concluyen que el ciber acoso como violencia esta presente en la sociedad desde

el ingreso de las plataformas tecnoldgicas debido al anonimato, este permite que se pueda atacar a las personas sin ser reconocidos.
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Tabla 5

Resultados de la pregunta N° 5

Preguntas

¢De qué forma
se configura el
delito de
ciberbullying enla
social media,

Pera?

Fiscal — DR.
LEOPOLDO
ORLANDO
LARA
VASQUEZ

Consiste en
publicar enredes
sociales que
afecten

directamente a
las victimas,
publiguen o no
fotos y videos.
La intencién del
atacante es

socavar la

Investigador
CONCYTECYy
Docente — DR.

RAUL
CHANAME
ORBE
Este delito

igualmente del

anterior  tiene
dos
componentes,
la

discriminacion
gue sufre un
estudiante y el
medio, el

ciberespacio,

Abogada
especialistay
afectada -
PATRICIA
SIMONS
REGALADO
Este delito se

configura con el

uso de
cualquier tipo
de

discriminacién a
una persona
que se

encuentra en un
ambito

educativo, 0jo

Coronel de la
policia — ERIC
WALDIR
ANGELES
PUENTE

Bueno  existe
una serie de
patrones de
comportamient
0S que se han
develado a

través del cual

las imagenes,
los datos
pueden ser

empleados con

Asistente de
Sala - ROY
OBER MUNOZ
YARIHUAMAN

Se

por

configura
las

publicaciones

en redes
sociales que
afectan

directamente a
la victima, ya
sea por la
publicacién de

una foto o video

Especialista —
DRA. DARCY
AUDREY
RIQUE
GARCIA

Estosevaa
configurar en la
medida que, al
realizar alguna
publicacion en
las diversas
redes sociales
gue usan los
ciudadanos,
como lo referi

en la pregunta
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tranquilidad
mediante

ataques

sistematicos.

lamentablement
e los maéas
afectados en
este tipo de
delito son los
menores,

agravando la
necesidad de
tipificar este tipo
penal, pues la
garantia de los

derechos de los

menores
siempre tiene
una doble

importancia, por
su calidad de
tutela del

Estado y
sociedad a su

sin importar el
nivel, puede ser
estudiante de
educacion
bésica 0
superior,
principalmente
los casos mas
comunes  son
por estereotipos
que los
estigmatizan. Y
pues todo ello
se hace de
conocimiento
masivo por el
uso de la social
media, algunos
usan mas

Facebook, otros

la finalidad de
afectar la
imagen y la
identidad de
determinadas

personas 0
grupo de
personas

porque no

solamente se
ha detectado de
que puede ser

el afectado una

persona de
manera
individual, sino
también

comunidades o
grupo de

personas que

la intencién del
agresor es
mellar la
tranquilidad a
través de
ataques

sistematicos.

que antecede,
la misma
poseera un
contenido
ofensivo  que
genere

perjuicio a la
persona que va
dirigida; es
decir, a |la
victima, ya sea
mediante la
difusion de
fotos y/o videos
gue trasgredan
sus derechos.
Todo

empleando

esto

dolo y con la

Unica finalidad
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formacion vy el
aporte que
brindan a
nuestro pais en
Su crecimiento,
ademas, que el
dafno
psicologico es
ciertamente
fuerte, pues en
su  formacion
aun estan

adaptandose a

los criterios
sociales a
entender el

orden publico y
las buenas
costumbres que

versan en el

Instagram,

bueno eso ya
depende de
cada caso en

especifico.

estan
integradas a
través de
determinados
aspectos que
pueden ser
culturales,
sociales,
educativos, es
parte que
también se ha

podido develar.

de socavar la
tranquilidad de
su victima,
haciendo este
uUso excesivo
de
publicaciones
sistematicas de

esta indole.
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sistema
juridico. Como
docente en mi
experiencia he
observado
costumbres,
que traen los
alumnos que en
algun momento
traen un
mensaje
discriminatorio,
pues por
ejemplo la
discriminacion
que pueden
tenerle a un
estudiante que
tiene una

nacionalidad
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diferente, con
los estudiantes
venezolanos, si
bien en muchos
no existe dolo
pues no son
conscientes de
gue actitudes
sencillas
pueden
vulnerar bienes
juridicos
protegidos, que
deberian
calificarse como
falta. En las
aulas uno
cambia
paradigmas

discriminantes
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en lo posible,
pero las clases
estan limitadas
por la
desventaja de la
interacciéon con

la virtualidad.

Discusion 5: Habiendo realizado el analisis de los 6 participantes en las entrevistas realizadas, ellos coinciden en que, consiste en
publicar en la social media y que afecten directamente a las victimas, publiquen o no fotos y videos. La intencidén del atacante es
socavar la tranquilidad mediante ataques sistematicos. Especificamente tiene dos componentes, la discriminacion que sufre un
estudiante y el medio, el ciberespacio, lamentablemente los mas afectados en este tipo de delito son los menores, agravando la
necesidad de tipificar este tipo penal, pues la garantia de los derechos de los menores siempre tiene una doble importancia, por su
calidad de tutela del Estado y sociedad a su formacion y el aporte que brindan a nuestro pais en su crecimiento. Ello concuerda con
Merchan (2020) quien concluye que, siempre los adolescentes se han enfrentado a problemas provenientes de su interaccién en
sociedad; no obstante, las redes sociales y las plataformas tecnoldgicas generan que el acoso se intensifique impactando en los

menores que aumentan su baja autoestima y la sensacion de indefension.

Tabla 6

Resultados de la pregunta N° 6
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Preguntas

¢ Considera que
es necesario
implementar
algun tipo penal
adicional sobre la
Ciberdiscriminaci
6n en la social
media, como el

discurso de odio?

Fiscal — DR.
LEOPOLDO
ORLANDO
LARA
VASQUEZ

Creo que si;

Ademas, las
denuncias
deben ser

realizadas por
el organismo
de

criminal

control
de la
fiscalia, para
respaldar la
clasificacion de
la

discriminacion

Investigador
CONCYTECYyY
Docente — DR.

RAUL
CHANAME
ORBE
Es muy
pertinente, el
hate speech en
Estados Unidos
nacio por la

discriminacion
que se

fomentaba con

los discursos de
politicos que
contenian
perjuicios

discriminatorios,

principalmente

Abogada
especialistay
afectada -
PATRICIA
SIMONS
REGALADO
Yo creo que si,
¢sabes por
que?; porque
como es un
tema que no
conoce mucha
gente, a pesar

de que algunas

personas
tengan, bueno
ya esta
finalmente, vya

esta regulado el

tema; yo creo

Coronel de la
policia — ERIC
WALDIR
ANGELES
PUENTE

Hay una ley

especial  para
evitar la
discriminacion,
incluso se
sanciona la
discriminacion;
me parece que

lo que podria

hacer es
mejorar esta
norma a fin de

poder
comprender

Asistente de
Sala - ROY
OBER MUNOZ
YARIHUAMAN

Considero que

si; ademas se

deben realizar
informes por
parte del

observatorio
criminal del
Ministerio

Publico, a fin de

apoyar en
sustentos

validos la
tipificacion  del
tipo de

Especialista —
DRA. DARCY
AUDREY
RIQUE
GARCIA

Desde mi
perspectiva,
considero que
si; mas aun, al
destacar que
estar denuncia
deben realizarse
por ante los
organismos que
controlen la
criminalidad
cibernética, asi

como, hacerlo

48



en linea de

manera valida.

hacia los
inmigrantes, es
decir, los
extranjeros
principalmente
direccionado a
los
afroamericanos
y a los latinos o
hacia los
homosexuales,
ciertamente en
el Ciberespacio
en especial enla
social media,
estos
comportamiento
S que no sélo
denigran y
ponen

que si merece
un capitulo
especial un
titulo especial;
porque
acuérdate que el
derecho penal
se rige por la
literalidad y
deberia  estar
bien regulado y
tipificado como
tal,
especificamente
como
ciberdelincuenci

a.

cuando

realizan a través cion.

del uso de las
tecnologias de
la informacion
como un

trasfondo.

se Ciberdiscrimina

ante la Fiscalia a
la cual le
competen estos
ilicitos, es decir,
a las Fiscalia
Especializadas
en Delitos
Cibernéticos.
Ello con la
finalidad de
prever la
discriminacion
digital de forma

valida.
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estereotipos a
las personas se
realizan sino se
expanden a un
nivel mundial. El
fomentar el odio
es un delito que
para aquellos
gue incitan una
satira que
sobrepasa la
dignidad de Ia
persona o por el
contenido
creado por
influencers o]
sus parecidos,
deben ser
considerados

como tal.
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Discusion 6: Habiendo realizado el andlisis de los 6 participantes en las entrevistas realizadas, ellos coinciden en que, se deben

realizar informes por parte del observatorio criminal del Ministerio Publico, a fin de apoyar en sustentos validos la tipificacion del tipo

de Ciberdiscriminacion. Considerando al hate speech como un punto importante para la tipificacion de un delito especifico en la

Ciberdiscriminacién. Ello concuerda con Villacorta (2019) quien concluyé que, si bien es cierto, los ciberatagues se dan en el plano

de los jovenes el modo de crianza y las creencias irracionales heredadas tienden a generar el acoso entre ellos.

Tabla 7

Resultados de la pregunta N° 7

Fiscal — DR.
LEOPOLDO
Preguntas ORLANDO
LARA
VASQUEZ
Teniendo en No me parece;
cuenta la gran porque tal
cantidad de xenofobia
personas constituye

Investigador
CONCYTECYy

Docente — DR.

RAUL
CHANAME
ORBE
Creo que
aunque no
hubiera

existido un

Abogada
especialistay
afectada -
PATRICIA
SIMONS
REGALADO
Por supuesto
que si, asi no
estuviéramos
lleno de

Coronel de la
policia - ERIC
WALDIR
ANGELES
PUENTE

Bueno no tanto
existe

denuncias al
respecto de

Asistente de
Sala - ROY
OBER MUNOZ
YARIHUAMAN

Considero que
no; ya que la
xenofobia

como tal,

A mi

no; siempre que,

Especialista —
DRA. DARCY
AUDREY
RIQUE
GARCIA

parecer,

dicha xenofobia

compone miedo,
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inmigrantes en
Peru, de
Venezuela

¢, Considera que
para el Peru es
relevante
analizar la
tipificacion o los
delitos
cibernéticos por

xenofobia?

aversion,
miedo o]
rechazo a los
extranjeros; La
comisién de un
tipo especifico
de delito penal
contra grupos
de inmigrantes
resultara en un
castigo
innecesario
para el
regulador  del
sistema
judicial; No
debemos
olvidar que el
delito de

discriminacion

aumento de
inmigrantes
siempre se
deben
garantizar los
derechos
fundamentales,
pero
ciertamente
este aumento
ha logrado
retratar en la
sociedad el

estado en el

cual nos
encontramos
sobre la

xenofobia, que
se dieron a

conocer con

delincuentes o
no, de acuerdo
0 en
desacuerdo lo
que fuera, la
xenofobia es,
acuérdate que
la Constitucion
nos dice no
puede haber
discriminacion

por sexo, raza,

idioma,

religion, claro
que esta
tipificado.

xenofobia; pero
si de alguna
manera existe
una
polarizacion en
cuanto a la
opinion publica
respecto al
comportamient
o0 inadecuado
de
determinados
ciudadanos
extranjeros.
Entonces es
algo que no
solamente se
da a través de
la web y de las

redes sociales;

constituye una
aversion,
miedo o]
rechazo a Io
extranjero;
realizar un tipo
penal
especifico para
los grupos
inmigrantes,
conllevariaaun
penalizacion
innecesaria del
sistema de
administracion
de justicia; no
debemos
olvidar que el
delito de

discriminacion

rechazo 0
aversion hacia
personas

extranjeras. En
tal sentido, para
configurar el
delito materia de
analisis es
indispensable
que sea
direccionado
contra
extranjeros,
para lo que se
emitira una
sancion penal,
al cual se
encuentra
regulada

taxativamente

52



esta
consagrado en
nuestro
derecho penal,
donde también
se puede ver la
discriminacion
por

nacionalidad.

mas y mas
sucesos  con
los
venezolanos,
por  ejemplo,
aprovechar su
estado de
necesidad para
abusar de sus
oportunidades
laborales, o la
dificultad que
tienen para
ejercer por la
via civil si
todavia son
inmigrantes, el
derecho penal
se aplica por

territorialidad

sino también es
el comentario
de determinado
sector de la
ciudadania que
tiende a
generalizar vy
estigmatizar
algunos
comportamient
0S negativos de
ciudadanos

extranjeros.

se encuentra
contemplado
por nuestra
norma penal,
en él se puede
apreciar
ademas la
discriminacion
por

nacionalidad.

en el Caddigo
Penal.
Asimismo, no
podemos
olvidarnos que
lo que respecta
al delito de
discriminacion,
también se
ubica en el
mismo  cuerpo
legal, siendo
gue también se
podra observar
la discriminacion
pro cuestion de
nacionalidad de

la victima.
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por ende su
regulacion civil
no

corresponderia
en la denuncia
gue podria ser
de otra
persona, que
inicie la tutela
penal por los
delitos de
discriminacion
en su contra,
pero en el
Ciberespacio y
en la social
media sin
tipificacion esa
defensa es una

utopia, ademas
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gque  muchas
veces por los
casos
delincuenciales
las  personas
han generado
odio atodos los
venezolanos
en general
cuando el
asunto son las
acciones que
toma el Estado
en respuesta
de tener a
delincuentes
de alta
peligrosidad ya
sean

extranjeros 0
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no. Vi en
algunos las
satiras  sobre
que ellos
descuartizan a
las personas,
que
configuraria un
delito como tal,
ya que va en
contra de todos
los
venezolanos
por su
condicion  de

nacionalidad.

Discusion 7: Habiendo realizado el analisis de los 6 participantes en las entrevistas realizadas, ellos coinciden en que, ya que la
xenofobia como tal, constituye una aversion, miedo o rechazo a lo extranjero; realizar un tipo penal especifico para los grupos

inmigrantes, sin embargo, no existe legislado el delito informatico por xenofobia, no logrando una penalizacion de estos hechos
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delictivos, generando impunidad; no debemos olvidar que el delito de discriminacién se encuentra contemplado por nuestra norma
penal, en él se puede apreciar ademas la discriminacion por nacionalidad pero ello es de forma demasiado general que no permite

tener los medios correctos para la investigacion en delitos informaticos. Ello también concuerda con Cruz (2019) quien concluye el

gran dafio que reciben las personas al vivir una discriminacion de cualquier indole a través de la social media.

Tabla 8

Resultados de la pregunta N° 8

] Investigador Abogada o
Fiscal — DR. o Coronel de la . Especialista —
CONCYTECyY  especialistay o Asistente de
LEOPOLDO policia — ERIC DRA. DARCY
Docente — DR. afectada - Sala - ROY
Preguntas ORLANDO ) WALDIR - AUDREY
RAUL PATRICIA OBER MUNOZ
LARA ) ANGELES RIQUE
] CHANAME SIMONS YARIHUAMAN
VASQUEZ PUENTE GARCIA
ORBE REGALADO
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¢De qué manera

se configuraria la

tipificacion o los

delitos

cibernéticos por

xenofobia?

La exclusion de
extranjeros no

puede constituir

un delito.
Porque los
bienes legales

no se pueden
proteger. Si no
es asi, puede
tratarlo como

discriminacion.

Con un
componente de
discriminacion
por
nacionalidad vy
el medio, el
ciber espacio o
social media, es
importante
diferenciar la
social media de
las redes
sociales, como
comunicador
explico que su
principal
diferencia  se
encuentra en la
interaccion, las

redes sociales

Cualquier clase
de
discriminacion
por xenofobia
porque, el no
darte trabajo, a
cibernéticament
e; el hecho por
ejemplo de

decir en redes:

“‘Se busca o
empleo
personas
peruanas”
haciendo el
requisito de

peruano, ya te
esta
discriminando y

te esta

Bueno en la
web a través de
la difusion de
iméagenes o de

contenido que
puedan afectar
la imagen, la
identidad o que
puedan alentar
a este tipo de

practicas en
contra pues de
los  derechos
fundamentales

de ciudadanos

extranjeros.

La xenofobia no
puede constituir
un tipo penal; ya
que no
consiente  un
bien juridico a
proteger; en su
defecto
podriamos
tratarla  como

discriminacion.

La configuracién
de estos delitos
no puede
constituirse por
la exclusion a la
cual se someten
a los
extranjeros;
porque aquellos
bienes legales
no pueden ser
protegidos.
Esto, conlleva a
gue no se pueda
tratar como

discriminacion.
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no dependen de
su alcance
puede no usarla
nadie pero
haber sido
creada para
comunicarse,
entendiendo
ese fin se
categoriza red
social, sin
embargo, social
media depende
de la
interaccion,
debe existir un
amplio uso de
ésta por los
usuarios para
categorizarla

limitando el
universo a
solamente
peruano de esa
manera es
xenofobia
contra cualquier
otra  persona
que no tenga la
nacionalidad
peruana. Estoy
poniendo un
ejemplo. Ahora
que  estamos
rodeado de
venezolanos,
enrealidad es lo
que se hace,
no. Se esta

excluyendo. El
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como tal,
incluyendo a
paginas web en
donde se
puedan
interactuar en
los
comentarios,
casi todas las
paginas tienen
comentarios en
vinculacion con
Facebook 0
Instagram,
incluimos los
comentarios
gue se pueden
hacer en

aplicaciones.

hecho deponer
remuneracione
s distintas de
repente, por
poner, porque
ti sabes que
ahora todo se
maneja el
marketing, las
ventas, el
ofrecimiento de
empleos; por el

ciberespacio.

Entonces,
poner de
repente un

sueldo distinto a
una persona de
nacionalidad

peruana a uno
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de una persona
extranjera; eso
también
constituye
discriminacion.
El hecho de un
prejuzgamiento
de repente
alguna noticia:
“asaltantes” vy
los medios
dicen de frente:
“venezolanos”,
cuando de
repente son
peruanos, pero
por el sélo
hecho de que
sea asaltante

en una
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determinada
modalidad,
dicen
modalidad de
robo:
“delincuentes
extranjeros
venezolanos” y
después
descubren que
son peruanos.
Hay un
prejuzgamiento.
Igualmente en
el caso de la
descuartizacion
en donde
participaron
venezolanos,

también
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participaron

peruanos, pero

nadie hablo de

ello, sdlo de los

venezolanos,

porque hay

prejuzgamiento

S.
Discusion 8: Habiendo realizado el analisis de los 6 participantes en las entrevistas realizadas, ellos coinciden en que, existen
prejuzgamientos a las personas por su nacionalidad, como es el caso de los venezolanos que ahora se visualizan mas notoriamente
ya que se tiene un uso mucho mas incidente de la social media por la situaciéon de pandemia donde vivimos y que el internet
actualmente esta casi al alcance de todos, por ende, hay sustento factico para tipificar este delito y no se tiene en cuenta que muchos
de ellos se encuentran en situacion de vulnerabilidad, pobreza extrema, no tienen trabajo y con el dafio en la social media se les
hace mas dificil conseguirlo. Ello es congruente con lo que sustenta Chilcon (2019) que concluy6 que el cibercrimen es un fendmeno
actual, que debe de ser confrontado mediante estrategias para que no afecte a la poblacién de una manera general atentando contra
la seguridad nacional.

Tabla 9

Resultados de la pregunta N° 9
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Preguntas

¢ Que delito
considera usted
gue afecta mas al
bien juridico
protegido de no
discriminacion, el
delito de
discriminacion o
un delito por
ciberdiscriminaci
o6n, ambos por

xenofobia?

Fiscal — DR.
LEOPOLDO
ORLANDO
LARA
VASQUEZ

En el delito de
discriminacion,
el interés
legitimo a

proteger es la

vida  humana
digna; los
bienes legales

estan, ademas,
protegidos por
la constitucion;
Sin  embargo,
en los casos en

que se

Investigador
CONCYTECYy
Docente — DR.

RAUL
CHANAME
ORBE
No

compararia por

los
cual es mas
relevante, pero
Si en la
magnitud de su
alcance, en el

caso de la
discriminacion

mientras  sea
cometida en
frente de mas
personas existe
una agravacion

Abogada
especialistay

afectada -

PATRICIA

SIMONS
REGALADO
Todos, yo creo
que los puedes
hacer distintos.
Lo que se
tienen que
proteger es la
persona
humana; vy, el
bien juridico
tutelado es la
persona,
discriminacion
por xenofobia.
Es que

Coronel de la
policia — ERIC
WALDIR
ANGELES
PUENTE

Yo creo que en
los tiempos
actuales, la web
y las redes
sociales es un
espacio que es
mucho mas
utilizado y mas
contundente en
cuanto a poder
afectar este tipo
de derechos,
porque se ha

podido observar

Asistente de
Sala - ROY
OBER MUNOZ
YARIHUAMAN

Cuando
hablamos de un
delito de
discriminacion,
el bien juridico
protegido es la
Vida Digna de
las personas;
bien juridico
que, ademas,
es materia de
proteccion
constitucional,

ahora bien, en

Especialista —
DRA. DARCY
AUDREY
RIQUE
GARCIA

Yo

que, en lo quese

considero

refiere al delito
de
discriminacion,
este interés, que
es legitimo, esta
destinado a la

proteccion  de

una vida
humana digna
por intermedio

de nuestra Carta
Magna,
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produzca una
vulneracion de
la propiedad
legal protegida
a través de las
redes sociales,
puede constituir
un delito
agravante ya
que se
incrementa el
nivel de
influencia de la
victima ante el
impacto de la
propiedad legal
protegida frente
a miles de
personas,

audiencia.

al dafio, pues
vulnera no sélo
su derecho a la
no
discriminacion
sino  también
otros derechos
como dignidad,
honor,
intimidad, entre
otros, pero
ciertamente el
alcance es mas

amplio en la

social media
pues se
mantiene

mientras no se
elimine el
causante de

imaginate me

discriminas por
razébn de mi
origen, me
acosas, me
dafias; ya sea
por cibernético,
no sea
cibernético, lo
que fuera
porqué tendria
que hacer o
haber

categorias una
u otra categoria
distinta, cuél me
dafla mas o
menos; yo creo
que el dafio ya

esta hecho.

a través de
patrullaje virtual
de que las

comunidades a

través del cual
difunden una
serie de

informaciones,

noticias en este
aspecto, tienen
una réplica y

una distribucion

de manera
inmediata,
entonces me

parece que ese
es el

mecanismo.

el supuesto de

la lesion al bien

juridico
protegido a
traves de las

redes sociales,

podria
configurar una
agravante del

tipo penal por el
incremento  en
la afectacion de
la victima ante

la afectacion del
bien juridico
protegido ante
miles de

espectadores.

mientras que, el
bien juridico
protegido no
No

obstante, en las

existe.

situaciones en
donde se
produce cierta

transgresion a la

propiedad
legalmente
protegida  (por
intermedio  de
las redes
sociales), se
puede dar la

constitucion de
un delito con
agravantes que

incrementen los
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dicho dafo, niveles de

pues ya sea un influencia de las
comentario, victimas, ello
meme, video, u mediante el
otra forma de impacto de la
realizarse este propiedad ante
gqueda un sinfin  de
registrado y personas.
publicado

aumentando

dia a dia su
alcance hasta
que sea
eliminado.

Discusion 9: Habiendo realizado el andlisis de los 6 participantes en las entrevistas realizadas, ellos coinciden en que, el bien juridico
protegido es el derecho a la no discriminacion ademas este tiene conexion con el derecho a la vida digna de las personas; bien
juridico que, ademas, es materia de proteccién constitucional como derecho; ahora bien, en el supuesto de la lesién al bien juridico
protegido a través de la social media, es importante tener en cuenta los agravantes del tipo penal en Ciberdiscriminacion por el

incremento en la afectacion de la victima del dafio ante miles de espectadores. Ello se correlaciona con Cruz (2019) que concluye

66



gue la baja autoestima y el acoso tradicional o cibernético genera una muestra negativa en la sociedad, principalmente en la

adolescencia.

Tabla 10

Resultados de la pregunta N° 10

Fiscal — DR.
LEOPOLDO
ORLANDO
LARA
VASQUEZ

Preguntas

Investigador
CONCYTECYyY

Docente — DR.

RAUL
CHANAME
ORBE

Abogada
especialistay
afectada -
PATRICIA
SIMONS
REGALADO

Coronel de la
policia— ERIC
WALDIR
ANGELES
PUENTE

Asistente de
Sala - ROY
OBER MUNOZ
YARIHUAMAN

Especialista —
DRA. DARCY
AUDREY
RIQUE
GARCIA
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¢ Existe
opinién adicional
que desea

agregar?

alguna De hecho, el

acuerdo
firmado
recientemente
ordena la
de

los paises que

ratificacion

implementan
leyes para
combatir el

ciberdelito; Sin
embargo, creo
gque la lucha
directa contra la
delincuencia en
todos los
campos no
debe limitarse a
la  regulacion

normativa  de

No se deben
olvidar hacer un
analisis de los
agravantes,
como cuando el
sujeto pasivo es
de

edad u otros que

un menor
el investigador
crea pertinente,
también se
pueden incluir
los informes de

adecuacion que
se han hecho
del Convenio de
Budapest para
otros paises con
recomendacion

es gque de aporte

Si  sobre mi

experiencia
personal como
abogada de

Melisa Paredes,
fui victima de
Ciberacoso por
mi condicion de
mujer que
defendio a otra
mujer, que se
equivoco tal vez
0 no, nadie sabe
la verdad de su
intimidad, pero a
mi,
personalmente,
llamaron
de

quién

me

“abogada

L ]

pacotilla”,

Bueno, respecto
a este aspecto,

por supuesto de
que existe la
de
establecer toda

necesidad
una estrategia
no solamente de
informacion,
sino también de
sensibilizacion y
asi mismo de
concientizacion
de la ciudadania
respecto al uso
responsable
tanto de la web,
del

como

internet
de

redes sdécales, a

las

En efecto, el
convenio
recientemente
firmado,
conmina a los
Estados
ratificantes la
implementacion
legal a efectos
de

ciberdelincuenci

frenar la

a; no obstante,

considero que la
luchafrontal
contra la

delincuencia en
todo ambito no
se debe limitar a
la regulacion
normativa de los

Si,
con respecto a

de hecho,

acuerdos
de

reciente

los
firmados
forma
ordenando la
de

aguellos paises

ratificacion

que deben
implementar
normas que

serviran para el
combate del
ciberdelito.

Ergo, considero
gue la lucha
contra esta
delincuencia en
todos los

aspectos, no
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los nuevos tipos
gue surgen del
proceso de
globalizacion,

ya
derecho penal

que el
estd regulado
por la ley.
Ajustado  con
una minima
intervencion no
debe dejarse de
lado. Corregir el
comportamient

o del individuo

frente a la
sociedad. Por el
contrario, se
debe

implementar la

pueden ser
fundamentos

muy importantes
para el Proyecto

de Ley.

sera”, lagente, a
mi me resbala
realmente, me
resbala. Yo
elegi defender a
Melissa no
porque

necesitara fama,
yo tengo en el
litigio en materia
familiar mas de
28 afos.

Por eso te digo,
una vez que te
tiran barro con
ventilador, nadie
te salva. Y qué
paso con el caso
Melissa Paredes

porque lo traigo

fin de poder
evitar que
sucedan estos
hechos
delictuosos.

nuevos tipos

que surgen
producto de la
globalizacion, ya
que el derecho
penal se rige por
la minia
intervencion que
no debe dejarse
de
regular la
del

individuo ante la

lado para

conducta

sociedad. Por el
contrario,
de

implementarse

deberia

la doctrina de la
justicia

restaurativa,

debe
encontrarse
delimitado a un
margen legal
que esté ligado
con la nueva
tipologia que se
originan a raiz
de los procesos
de globalizacion
que fueron
descritos lineas

anteriores; toda

vez que, el
derecho penal
se encuentra

normado por el
cédigo. Por otra
parte, es

menester que se
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doctrina de
justicia
restaurativa,
que  promete
resultados mas
efectivos en la
lucha contra el

crimen.

a colacion;
porque a mi me
ocurri6 a en el
2008 un
problema con
una persona
que me pidio
una consulta, no
recepcione

documentos

s6lo fue una

consultoria muy

geneérica, y
cuando me
entero que
finalmente
tiempos

después  esta
persona termina
siendo la

que promete
resultados mas
eficaces de
lucha contra la

criminalidad.

implemente la
doctrina con una
justicia que
puede ser
restaurada, en
vista que,
promete
resultados con
mejores
iniciativas en la
lucha contra la

criminalidad.
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esposa de uno
de mis
patrocinados,
como la noticia
era publica a mi
persona me
sancionaron sin
derecho al
debido proceso
y sin contar con
fundamentos
sélidos, eso fue

hace. 13 afnos

atras, tema
zanjado,
terminado,
etcétera; Y,

cuando yo tomo
el caso de

Melissa
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Paredes, lo
tomé porque me
dio tanta rabia
que contra una
mujer hagan
eso, decir que le
quiten a su hija,
que no Sé que,
la destruyeron y
yo dije ah no. Y,
escuché a tanto
abogado hablar
de que si, que le
van a quitar a su
hija, porque ella
ha sido infiel, yo
dije qué estan
hablando. La
infidelidad es el

nacimiento de
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un hijo
extramatrimonia
| o la especula
sexual; lo cual
no habia, no
habia adulterio,
habia en todo
caso, una
conducta
deshonrosa que
no afectaba la
tenencia de la
menor.
Entonces dije
no, yo la voy a
defendery sali a
defenderla;
pese a que todo
el mundo me

dijo no salgas.
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Yo estaba, no
me importa, no
me importa; yo
soy asi, sali. Y
qué hicieron
conmigo, ah,
esta abogada
esta
suspendida, 13
afos atras y lo
pusieron como
noticia  actual,
como si yo en
este momento
estuviese
suspendida.
Para que veas
como es el
bullying contra

mi. Después
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empezaron a
poner en
Peluchin, ah
esta abogada
habla debajo del
agua, esta
abogada debe
ser igual que
Melissa; las
redes conmigo,
“parece que son
iguales las 27,
“‘las 2 deben ser
bataclanas”; las
2 son igualitas,
son bataclanas,
esta abogada
debe ser una
abogada de

pacotilla. Yo dije
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Dios santo, yo
también estoy
en las redes
igual que ella;
las 2. Y mira
como es el
machismo,
porque en todo
momento estuve
con mi socio, mi
socio y yo; ta
crees que lo
tocaron a él, no,
ni  siquiera el
nombre, nada, a
él nada. El
también declaro,
él también
estuvo en todas

las entrevistas,
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nada, todo era
Patricia Simons,
Melissa
Paredes,
Patricia Simons,
Melissa
Paredes, pero él
nada. Porque
era una mujer,
que defendia a
una mujer
deshonrada; por
lo tanto, yo

también tenia

que ser
apaleada.
Espero de

verdad que tu
investigacion

sirva para por lo

77



menos

disminuir, evitar.
De repente con
el tiempo
superar este
tema y no dejar
en la impunidad
como se
manchan las
honras y se
destruye a la
persona; porque
las personas
creen en su
mayoria que el
dafilo es mas
grande cuando
se afecta el
cuerpo y el dafio

es mas grande
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cuando te dejan
heridas en el
alma, la salud
mental; y, este
tipo de dafios
cuando te hacen
el bullying
cibernético te
afectan el alma,
te afectan la
mente y eso, las
cicatrices,
aunque sean
invisibles, duran

toda la vida.

Discusion 10: Habiendo realizado el analisis de los 6 participantes en las entrevistas realizadas, ellos coinciden en que, existe una
necesidad de corregir el comportamiento del individuo frente a la sociedad. Por ello es tan importante tipificar nuevos delitos que
existen y nacen con el pasar del tiempo, siendo que, el derecho penal se basa en el principio de legalidad, ello dara mejores y mas

efectivos resultados en la lucha contra el crimen en el ciberespacioy de la vulneracion del bien juridico protegido en la
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Ciberdiscriminacién. Ademas, que es importante identificar los agravantes que generaran tipos penales especificos dentro de los
delitos informaticos en contra de la no discriminacién, como que las victimas sean menores de edad, que se encuentren en situacion
de riesgo, que se hayan aprovechado de su confianza para obtener informacién con la que los amenazan o que divulgan en la social
media para causar dafio. Ello concuerda con Chilcon (2019) que concluyé que el cibercrimen es un fenédmeno actual, que debe de
ser confrontado mediante estrategias para que no afecte a la poblacion de una manera general atentando contra la seguridad

nacional.
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V. CONCLUSIONES

Primera: Del resultado unanime de las entrevistas vinculadas al objetivo general,
se concluye que el derecho de no discriminacion conllevd a sustentar la
tipificacion de delitos por ciberdelincuencia en la social media, justificando la
creacion de legislacién para su regulacién, al no encontrarse tipificados
actualmente y ser el bien juridico protegido especifico para estos nuevos tipos

penales.

Segunda: Del resultado unanime de las entrevistas vinculadas al objetivo
general, se concluye que el derecho de no discriminacion sustenté a la
tipificacion de delitos por ciberdelincuencia en la social media fundamentando la
urgencia de la creacion de leyes para su tipificacion en el tiempo mas corto,
considerando el actual incremento del uso indiscriminado y negativo de la social
media por las personas, quedando impune estos hechos delictivos por su falta
de tipificacion.

Tercera: Del resultado unanime de las entrevistas vinculadas al primer objetivo
especifico, se concluye que, la no discriminacion de género fundamento la
necesidad de tipificacion del ciberacoso en la social media, al ser la
discriminacion mas frecuente para éste nuevo tipo penal, ademas sus victimas
tienen obstaculizacion en la libertad de uso de sus cuentas por amenazas,

rumores verbales o escritos, lo cual queda impune por su falta de tipificacion.

Cuarta: Del resultado unanime de las entrevistas vinculadas al primer objetivo
especifico, se concluye que, la no discriminacion de género fundamentd la
necesidad de tipificacion del ciberbullying en la social media, al ser la
discriminacion mas frecuente hacia estudiantes menores de edad, victimas en
este nuevo delito, constituyéndose como agravantes cuando la informacién con
la que se amenaza o se divulga proviene de una persona de confianza, ademas

este delito trae como consecuencia un dafio psicologico irreparable.

Quinta: Del resultado unanime de las entrevistas vinculadas al segundo objetivo
especifico, se concluye que la no discriminacion por nacionalidad fundamento la
importancia de la urgente tipificacion del ciberdelito de xenofobia en la social
media, al dafar este bien juridico protegido y por el notorio incremento

inmigrante en Perl de ciudadanos venezolanos, siendo este grupo social el mas
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atacado en la actualidad con ciberdiscriminacién, también son impunes, y se
identificaron como agravantes el ser cometidos contra menores de edad o contra

personas en estado de riesgo o vulnerabilidad.
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VI. RECOMENDACIONES

Primera: Se recomienda en relacion al objetivo general, que se modifique la Ley
que tipifica los delitos informéticos por ciberdiscriminacién en donde se tenga en
consideracion obligatoria lo establecido en el Convenio de Budapest,

especialmente en su protocolo.

Segunda: Se recomienda en relacién al objetivo general, realizar la modificacion
a la Ley que tipifiqgue de manera especifica los delitos informéticos con el bien
juridico protegido de la no discriminacion, con un titulo especial agregado a la
Ley de delitos informéaticos (Ley N° 30096), en donde, se establezcan los tipos
especificos sobre ciberdiscriminacion, incluyendo los tipos penales

recomendados a continuacion.

Tercera: Se recomienda en relacion al objetivo especifico primero, dentro de la
modificatoria a la Ley de delitos informaticos antes aludida, la tipificacion del
delito de Ciberacoso, debe darse teniendo en cuenta sus componentes, de
amenaza, rumores y obstaculizacion en el uso de la social media por la victima,
especificando cuando existe discriminacion por género, teniendo mayor pena, y
detallando los tipos agravantes como cuando sea realizada con informacion

personal obtenida de una persona de su confianza.

Cuarta: Se recomienda en relacion al objetivo especifico primero, dentro de la
modificatoria a la Ley de delitos informaticos antes aludida, la tipificacion del
delito de Ciberbullying, teniendo en cuenta sus componentes de la condicion de
estudiante de la victima y la obstaculizacion en la social media especialmente la
conectada a sus estudios y a su condicion de mujer, teniendo como agravantes,
gue sea menor de edad, la condicion de vulnerabilidad o cuando sea realizada

con informacion personal obtenida por una persona de su confianza.

Quinta: Se recomienda en relacion al objetivo especifico segundo, tipificar como
tipo especial dentro de la modificatoria a la Ley de delitos informaticos antes
aludida, el delito de xenofobia informatica, especificando sus condiciones como
la nacionalidad de la victima y la obstaculizacién de su social media en especial
en el impedimento de oportunidad de trabajo, teniendo en cuenta un agravante

gue la victima sea menor de edad o se encuentre en situacion de vulnerabilidad.
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ANEXOS

ANEXO 1: MATRIZ DE CONSISTENCIA

NOMBRE DEL ESTUDIANTE: Julie Ericka, Castillo Chavez
ESCUELA: Escuela Profesional de Derecho
AMBITO TEMATICO: Delitos informaticos en la social media por proteccién del

bien juridico de no discriminacion

TITULO

Derecho de no discriminacion y la tipificacion de delitos por ciberdelincuencia en

la social media, Peru, 2020

PROBLEMAS

Problema General ¢De qué forma implica el derecho de no
discriminacion a la tipificacion de delitos por
ciberdelincuencia en la social media, Peru, 20207

¢De qué manera la no discriminacion de género
Problema Especifico 1 | fundamenta la tipificacion del Ciberacoso o

Ciberbullying en la social media, Peru, 20207

Problema Especifico2 | ¢De qué manera la no discriminacion por
nacionalidad fundamenta la Tipificacion de
Ciberdelito por xenofobia en la social media, Perq,
20207

OBJETIVOS

Objetivo General Analizar de qué forma implica el derecho de no
discriminacion a la tipificacion de delitos por

ciberdelincuencia en la social media, Peru, 2020.

Objetivos Especificos | Analizar de qué manera la no discriminacién de
género fundamenta la tipificacién del Ciberacoso o

Ciberbullying en la social media, Peru, 2020.

Analizar de qué manera la no discriminacion por

nacionalidad fundamenta la Tipificacion de




Ciberdelito por xenofobia en la social media, Perq,
2020.

Categorizacién

Categoria 1: Derecho de no discriminacion
Subcategoria 1: No Discriminacion de genero
Subcategoria  2: No Discriminacion por
nacionalidad

Categoria 2: Tipificacibn de delitos por
ciberdelincuencia

Subcategorias 1: Tipificacion del Ciberacoso o
Ciberbullying

Subcategorias 2: Tipificacion de Ciberdelito por

xenofobia

METODOLOGIA

Tipos y Disefio de

investigacion

Enfoque: Cualitativo
Tipo de investigacion: Basica
Nivel de lainvestigacion: Descriptivo

Disefo: Fenomenolégico

Método de muestreo

Escenario de Estudio: Especialistas en la materia
penal y constitucional, ademas de todas las fuentes de
donde se obtenga informacion sobre el tema de los
ciberdelitos que correspondan al bien juridico no
discriminacion en la social media.

Muestra: 05 Expertos

Técnica e instrumento de recoleccion de datos
Técnica: Entrevista y analisis de fuente

documental

Plan de analisis y
trayectoria

metodoldgica

Instrumento: Guia de entrevista

Método de Analisis de

Informacién

Método: Inductivo.
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ANEXO 2
GUIA DE ENTREVISTA

Nombre

Cargo

Institucion

Titulo de la tesis: Derecho de no discriminacion vy la tipificacion de delitos por

ciberdelincuencia en la social media, Peru, 2020

OBJETIVO GENERAL

Analizar de qué forma implica el derecho de no discriminacion a la tipificacion

de delitos por ciberdelincuencia en la social media, Peru, 2020.

Preguntas

1. ¢Existe vinculatoriedad juridica constitucional con el Convenio de
Budapest y su protocolo adicional en dénde se encuentran los delitos
informaticos por el bien juridico no discriminacion en la social media?

Explique.

2. ¢Cudl es la necesidad de incorporar los delitos por
ciberdiscriminacién en la social media acorde al Convenio de

Budapest y su Protocolo adicional?
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¢De qué forma se sustentaria y regularia la tipificacién de delitos
contra el derecho de no discriminacibn como delitos por

ciberdelincuencia en la social media?

OBJETIVO ESPECIFICO 1

Analizar de qué manera la no discriminacion de género fundamenta la
tipificacion del Ciberacoso o Ciberbullying en la social media, Perq,
2020.

¢De qué manera se configura el delito de Ciberacoso en la social

media, Peru?

¢De qué forma se configura el delito de ciberbullying en la social

media, Peru?

¢Considera que es necesario implementar algun tipo penal adicional
sobre la ciberdiscriminacién en la social media, como el discurso de

odio?

95



OBJETIVO ESPECIFICO 2

Analizar de qué manera la no discriminacion por nacionalidad fundamenta

la tipificacion por ciberdelito por xenofobia en la social media, Peru, 2020.

Teniendo en cuenta la gran cantidad de personas inmigrantes en Perd,
de Venezuela ¢Considera que para el Peru es relevante analizar la

tipificacion o los delitos cibernéticos por xenofobia?

¢De qué manera se configuraria la tipificacion o los delitos

cibernéticos por xenofobia?

¢, Qué delito considera usted que afecta mas al bien juridico protegido
de no discriminacion, el delito de discriminacion o un delito por

ciberdiscriminacion, ambos por xenofobia?
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10. ¢Existe alguna opinién adicional que desea agregar?

Nombre del entrevistado

Sello y Firma

Gracias por su participacion.
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ANEXO 3
VALIDACION DE INSTRUMENTO
ucv

UNIVERSIDAD
CESAR VALLEIO

ESCUELA DE POSTGRADD

Observaciones (precisar si hay suficiencia):

CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LA ENTREVISTA A

PROFUNDIDAD

NO

OBJETIVOS GENERAL Y ESPECIFICOS

Pertinencia?

RelevanciaZ

Claridad?

Sugerencias

Objetivo General: Analizar de qué forma implica el derecho de no discriminacién a la
tipificacién de delitos por ciberdelincuencia en la social media, Pert, 2020.

Si

No

Si

No

Si

No

¢ Existe vinculatoriedad juridica constitucional con el Convenio de Budapest y su Protocolo adicional
en donde se encuentran los delitos informaticos por el bien juridico discriminacion en la social
media?

¢ Cuél es la necesidad de incorporar los delitos por ciberdiscriminacion en la social media acorde al
Convenio de Budapest y su Protocolo adicional?

:De qué forma se sustentaria y regularia la tipificacion de delitos contra el derecho de no
discriminacion como delitos por ciberdelincuencia en la social media?

Objetivo Especifico 1 : Analizar de qué manera la no discriminacion de género fundamenta la
tipificacion del Ciberacoso o Ciberbullying en la social media, Pert, 2020.

No

No

No

¢ De qué manera se configura el delito de Ciberacoso en la social media, Pert ?

A su criterio ; De qué forma se configura el delito de Ciberbullying en la social media, Peru?

¢ Considera que es necesario implementar algtin tipo penal adicional sobre la ciberdiscriminacion en
la social media, como el discurso de odio?

Objetivo especifico 2: Analizar de qué manera la no discriminacion por nacionalidad
fundamenta la Tipificacion de Ciberdelito por xenofobia en la social media, Pert, 2020

No

Teniendo en cuenta la gran cantidad de personas inmigrantes en Pert, de Venezuela ; Considera que
para el Peru es relevante analizar la tipificacién o los delitos cibernéticos por xenofobia?

¢ De qué manera se configuraria la tipificacién o los delitos cibernéticos por xenofobia?

¢ Qué delito considera usted que afecta mas al bien juridico protegido de no discriminacién, el delito
de discriminacion o un delito por ciberdiscriminacién, ambos por xenofobia?

10

¢ Existe alguna opinion adicional que desea agregar?

Opinioén de aplicabilidad: Aplicable [ X ]

Aplicable después de corregir [ ]

No aplicable [ ]
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UNIVERSIDAD
CESAR VALLEJO

ESCUELA DE POSTGRADD

Apellidos y nombres del validador: Dr. Cabrejos Ormachea Napole6n
DNI: 05416464

Especialidad del validador: Metodélogo

1Pertinencia:El item corresponde al concepto tedrico formulado.
2Relevancia: El item es apropiado para representar al componente o
dimension especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es
conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados
son suficientes para medir la dimension

Lima, 06 de enero de 2022

Firma del Experto Informante.
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Observaciones (precisar si hay suficiencia):

CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LA ENTREVISTA A

PROFUNDIDAD

N° | OBJETIVOS GENERAL Y ESPECIFICOS Pertinencia! Relevanciaz | Claridad? | Sugerencias
Objetivo General: Analizar de qué forma implica el derecho de no discriminaciéon a la
tipificacion de delitos por ciberdelincuencia en la social media, Pera, 2020. Si No Si No Si No
¢ Existe vinculatoriedad juridica constitucional con el Convenio de Budapest y su Protocolo adicional

1 | en dénde se encuentran los delitos informaticos por el bien juridico discriminacién en la social X X X
media?

9 4 Cual es la necesidad de incorporar los delitos por giherdiscriminacién, en la social media acorde al « « «
Convenio de Budapest y su Protocolo adicional?

3 ¢ De qué forma se sustentaria y regularia la tipificacién de delitos contra el derecho de no x x x
discriminacion como delitos por ciberdelincuencia en la social media?
Objetivo Especifico 1 : Analizar de qué manera la no discriminacion de género fundamenta la si No Si No | si | No
tipificacion del Ciberacoso o Ciberbullying en la social media, Peru, 2020.

4 ¢ De gqué manera se configura el delito de Ciberacoso en la social media, Perd 7 < « «
A su criterio j De qué forma se configura el delito de Ciberbullying en la social media, Pera? X X X

6 iConsidera que es necesario implementar algin tipo penal adicional sobre la giherdiscriminacion, en < « «
la social media, como el discurso de odio?
Objetivo especifico 2: Analizar de qué manera la no discriminacién por nacionalidad si No Si No | si | No
fundamenta la Tipificacion de Ciberdelito por xenofobia en la social media, Peru, 2020

7 Teniendo en cuenta la gran cantidad de personas inmigrantes en Per(, de Venezuela ; Considera que . « «
para el Perl es relevante analizar la tipificacién o los delitos cibernéticos por xenofobia?
¢ De qué manera se configuraria la tipificacion o los delitos cibernéticos por xenofobia?

9 ¢ Qué delito considera usted que afecta mas al bien juridico protegido de no discriminacion, el delito . « «
de discriminacion o un delito por giberdiscriminacion, ambos por xenofobia?

10 | ¢ Existe alguna opinién adicional que desea agregar? X X X

Opinién de aplicabilidad: Aplicable [ X 1 Aplicable después de corregir [ ] No aplicable [ ]
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1 UCV

Apellidos y nombres del validador: Mg. Jovian Valentin $anjinez Salazar
DNI: 00360109

Especialidad del validador: Penalista

Pertinencia:Fl item corresponde al concepto tedrico formulado.
2Relevancia: El item es apropiado para representar al componente o
dimension especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es
conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados
son suficientes nara medir Ia dimensidn

Lima, 06 de enero de 2022

Firma del Experto Informante.
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1 UCV

Observaciones (precisar si hay suficiencia):

CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LA ENTREVISTA A

PROFUNDIDAD

N

OBJETIVOS GENERAL Y ESPECIFICOS

Pertinencia!

Relevancia?

Claridad?

Sugerencias

Objetivo General: Analizar de qué forma implica el derecho de no discriminacion a la
tipificacion de delitos por ciberdelincuencia en la social media, Peru, 2020.

Si

Si

No

¢ Existe vinculatoriedad juridica constitucional con el Convenio de Budapest y su Protocolo adicional
en donde se encuentran los delitos informaticos por el bien juridico discriminacion en la social
media?

¢,Cual es la necesidad de incorporar los delitos por ciberdiscriminacion. en la social media acorde al
Convenio de Budapest y su Protocolo adicional?

¢,De qué forma se sustentaria y regularia la tipificacion de delitos contra el derecho de no
discriminacion como delitos por ciberdelincuencia en la social media?

Objetivo Especifico 1 : Analizar de qué manera la no discriminacion de género fundamenta la
tipificacion del Ciberacoso o Ciberbullying en la social media, Peru, 2020.

¢,De qué manera se configura el delito de Ciberacoso en la social media, Pert ?

A su criterio ¢,De qué forma se configura el delito de Ciberbullying en la social media, Pera?

¢,Considera que es necesario implementar algun tipo penal adicional sobre la ciberdiscriminacion. en
la social media, como el discurso de odio?

Objetivo especifico 2: Analizar de qué manera la no discriminacion por nacionalidad
fundamenta la Tipificacion de Ciberdelito por xenofobia en la social media, Pera, 2020

No

Teniendo en cuenta la gran cantidad de personas inmigrantes en Pert, de Venezuela ¢ Considera que
para el Peru es relevante analizar la tipificacion o los delitos cibernéticos por xenofobia?

¢,De qué manera se configuraria la tipificacion o los delitos cibernéticos por xenofobia?

¢,Qué delito considera usted que afecta mas al bien juridico protegido de no discriminacion, el delito
de discriminacién o un delito por giberdiscriminacion, ambos por xenofobia?

10

¢, Existe alguna opinién adicional que desea agregar?

Opinion de aplicabilidad: Aplicable [ X_]

Aplicable después de corregir [ ]

No aplicable [ ]
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iﬁ ucv

Apellidos y nombres del validador Mg. Quifiones Yernazza, César Augusto
DNI: 25683894
Especialidad del validador:

Pertinencia:F| item corresponde al concepto tedrico formulado.
2Relevancia: El item es apropiado para representar al componente o
dimension especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es
conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados
son suficientes para medir |a dimensién

Lima, 06 de enero de 2022

s

~—
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ANEXO 4
GUIA DE ENTREVISTA

Nombre : DR. LEOPOLDO ORLANDO LARA VASQUEZ

Cargo : FISCAL TITULAR ANTICORRUPCION

Institucion  : MINISTERIO PUBLICO

Titulo de la tesis: El derecho de no discriminacion y la tipificacién de delitos por

ciberdelincuencia en la social media, Peru, 2020

OBJETIVO GENERAL

tipificacion de delitos por ciberdelincuencia en la social media, Peru, 2020.

Analizar de qué forma implica el derecho de no discriminacion a la

Preguntas

1.

¢Existe vinculatoriedad juridica constitucional con el Convenio de
Budapest y su protocolo adicional en donde se encuentran los delitos

informaticos por la bien juridica discriminacién en la social media?

Afirmativamente existe un vinculo legal entre la Convencion de Budapest y
la Constitucién vigente; En este sentido, debemos tener en cuenta los
términos de la cuarta clausula transitoria y final de nuestra Carta Magna;
donde las reglas relativas a los derechos vy libertades se interpretan de
acuerdo con los tratados internacionales; Ademas, lo que indica el
enunciado 55° es que entrara en vigencia inmediatamente de acuerdo con
nuestro debido proceso legal; al igual que en el caso del Convenio de
Budapest, o también llamado el “Convenio sobre Ciberdelincuencia” desde

el 2019 ha sido ratificado por tal una falta su no implementacion.

¢Cual es la necesidad de incorporar los delitos por
ciberdiscriminacién en la social media acorde al Convenio de

Budapest y su Protocolo adicional?

La sociedad ha crecido a pasos agigantados gracias a la globalizacién, pero
gué significa la prosperidad de las relaciones extrapersonales, hoy mas que

nunca debemos ser testigos de innumerables ataques a la propiedad. La
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legitimidad no esté del todo definida en el reglamento. Esto ha llevado a la
identificacion de lagunas, ante las cuales los jueces no pueden ni deben
dejar de administrar justicia; luego, ante esta deficiencia normativa,
recurren al control conductual convencional. Por tanto, ante la aparicion de
actos tipicos como la "Discriminacion online" que se produce por la
virtualizacién de las actividades humanas, se necesita una herramienta
legal para combatir eficazmente el delito a través de la deteccion,
investigacion y sancion.

¢De qué forma se sustentaria y regularia la tipificacion de delitos
contra el derecho de no discriminacibn como delitos por

ciberdelincuencia en la social media?

El objeto fisico del derecho penal es la proteccion del sistema legal; Sin
embargo, la criminologia ha sostenido que antes del surgimiento de un
nuevo tipo de delito, el derecho penal debe reemplazar a la teoria de la
prevencion; Asi, la regulacion tipica debe basarse en factores que
desalienten a las personas afiliadas a las redes sociales a realizar cierto

tipo de actividades que constituirian un delito de discriminacion.

OBJETIVO ESPECIFICO 1

Analizar de qué manera la no discriminacion de género fundamenta la

tipificacion del Ciberacoso o Ciberbullying en la social media, Peru, 2020.

¢,De qué manera se configura el delito de Ciberacoso en la social

media, Peru?

El ciberacoso sucede en el ciberespacio, a razén de la libertad de
registrarse y usar estas redes sociales como Facebook, TikTok, Instagram
y otras. En este sentido, el ciberacoso se configuraria como: Todo aquel
gue amenace o intimide a una persona, de cualquier forma, incluido en el
uso de tecnologias de la informacion o las comunicaciones, sera
sancionado con pena privativa de libertad de al menos dos y no mas de
cuatro afios y prohibida, registrando el nombre del condenado en el registro

nacional de acosadores virtuales.
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¢De qué forma se configura el delito de ciberbullying en la social

media, Per(?

Consiste en publicar en redes sociales que afecten directamente a las
victimas, publiquen o no fotos y videos. La intencion del atacante es
socavar la tranquilidad mediante ataques sistematicos.

¢Considera que es necesario implementar algun tipo penal adicional
sobre la ciberdiscriminacion en la social media, como el discurso de

odio?

Creo que si; Ademas, las denuncias deben ser realizadas por el organismo
de control criminal de la fiscalia, para respaldar la clasificacion de la

discriminacion en linea de manera valida.

OBJETIVO ESPECIFICO 2

Analizar de qué manera la no discriminacion por nacionalidad fundamenta la

tipificacion por ciberdelito por xenofobia en la social media, Perua, 2020.

7.

Teniendo en cuenta la gran cantidad de personas inmigrantes en Perd,
de Venezuela. ¢Considera que para el Peru es relevante analizar la

tipificacidon o los delitos cibernéticos por xenofobia?

No me parece; porque tal xenofobia constituye aversion, miedo o rechazo
a los extranjeros; La comision de un tipo especifico de delito penal contra
grupos de inmigrantes resultara en un castigo innecesario para el regulador
del sistema judicial; No debemos olvidar que el delito de discriminacion esta
consagrado en nuestro derecho penal, donde también se puede ver la

discriminacion por nacionalidad.

.De qué manera se configuraria la tipificacibn o los delitos
cibernéticos por xenofobia?

La exclusion de extranjeros no puede constituir un delito. Porque los bienes
legales no se pueden proteger. Si no es asi, puede tratarlo como

discriminacion.
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10.

¢Qué delito considera usted que afecta mas al bien juridico protegido
de no discriminacion, el delito de discriminacion o un delito por

ciberdiscriminacién, ambos por xenofobia?

En el delito de discriminacion, el interés legitimo a proteger es la vida
humana digna; los bienes legales estdn, ademas, protegidos por la
constitucion; Sin embargo, en los casos en que se produzca una
vulneracion de la propiedad legal protegida a través de las redes sociales,
puede constituir un delito agravante ya que se incrementa el nivel de
influencia de la victima ante el impacto de la propiedad legal protegida

frente a miles de personas, audiencia.
¢Existe alguna opinion adicional que desea agregar?

De hecho, el acuerdo firmado recientemente ordena la ratificacion de los
paises que implementan leyes para combatir el ciberdelito; Sin embargo,
creo que la lucha directa contra la delincuencia en todos los campos no
debe limitarse a la regulacion normativa de los nuevos tipos que surgen del
proceso de globalizacion, ya que el derecho penal esta regulado por la ley.
Ajustado con una minima intervencion no debe dejarse de lado. Corregir el
comportamiento del individuo frente a la sociedad. Por el contrario, se debe
implementar la doctrina de justicia restaurativa, que promete resultados

mas efectivos en la lucha contra el crimen.

Gracias por su participacion.

Nombre del entrevistado Sello y Firma

LEOPOLDO ORLANDO LARA

VASQUEZ

de Fus

Firma del entrevistado
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ANEXO 4
GUIA DE ENTREVISTA

Nombre : DR. RAUL CHANAME ORBE

Cargo : INVESTIGADOR POR CONCYTEC Y DOCENTE

UNIVERSITARIO DE POST GRADO

Institucion  : UNIVERSIDAD NACIONAL MAYOR DE SAN MARCOS

Titulo de la tesis: Derecho de no discriminacion y la tipificacion de delitos por

ciberdelincuencia, Pert, 2020

OBJETIVO GENERAL

Analizar de qué forma implica el derecho de no discriminacion a la tipificacion

de delitos por ciberdelincuencia en la social media, Peru, 2020.

Preguntas

1.

¢Existe vinculatoriedad juridica constitucional con el Convenio de
Budapest y su protocolo adicional en dénde se encuentran los delitos
informaticos por el bien juridico no discriminacion en la social media?

Explique.

Si, la vinculacién juridica de cualquier normativa supranacional que se
expresa en convenios o tratados tienen eficacia juridica desde su
ratificacion, el Peru en este caso lo ha ratificado desde el afio 2019,
lamentablemente las implementaciones se dan de forma diferida, es
entendible en convenios con la necesidad de mdultiples cambios que
impliquen acciones de gestion Estatal donde se necesite aprobar
presupuestos, logistica, entre otros, pero en el caso de implementacion de
tipificacion de delitos no, ya que existen fiscalias y juzgados que tratan ya
temas de ciberdelincuencia, entonces la labor de implementacién es
solamente legislativa, siendo el Poder Legislativo el responsable de tal
funcién acorde lo establece la Constitucion vigente, debid ya implementarse
estos delitos. Ahora normativamente la vinculacion juridica de los tratados

internacionales y el derecho interno peruano se encuentra en el capitulo I

del titulo Il de la Constitucion Politica del Peru y en la cuarta disposicion
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final y transitoria.

¢Cuadl es la necesidad de incorporar los delitos por
ciberdiscriminacién en la social media acorde al Convenio de

Budapest y su Protocolo adicional?

La realidad ha demostrado el poder actual de la social media, en el cual
influyen muchos factores como las notas realizadas por los mismos medios
de comunicacion que por generar tendencia en su noticia utilizan titulares
en los distintos medios sociales como Facebook, Instagram, TikTok entre
otros. También la sociedad a través de los memes o los influencers no se
autorregulan como establece la Ley a los comunicados, de hecho son parte
de la sociedad civil pero que utilizan este mundo cibernético que tiene
mayor alcance no soélo para sus promociones o la creacién de contenido,
sino que en aras de su beneficio “popularidad” dafan los bienes juridicos
de las personas y si bien se pueden tomar acciones legales de caracter
civil, existe una imposibilidad respecto a saber quiénes dafian dicho bien
juridico en los comentarios de las publicaciones de estas personas en sus
respectivas cuentas, mas aun por la masividad, ciertamente al final los
afectados no toman la defensa legal que deberian, siendo correspondiente
gue con los medios de investigacion tecnoldgica se pueda identificar a las
personas que realizan estas vulneraciones, siendo que si no se identifico al
menos se tomaron acciones en la investigacion para cesar las acciones
delictivas, lamentablemente ello se encuentra muy limitado si se va a
denunciar por el delito de discriminacién en su tipo base, pues el que tiene
los medios de investigacion tecnoldgica son las fiscalias que tratan delitos
informaticos, no las comunes. El que no exista la tipificacion de estos delitos
definitivamente obstaculiza la investigacion y pena de estos hechos

delictivos.

¢De gué forma se sustentaria y regularia la tipificacion de delitos
contra el derecho de no discriminacion como delitos por

ciberdelincuencia en la social media?
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La forma para tipificar un delito siempre ser& la Ley, en este caso orientado
a una modificatoria extensiva de la Ley N° 30096, Ley de delitos
informaticos, ésta se presenta con un Proyecto de Ley, en este se sustenta
una exposicién de motivos, que es la ratio de la necesidad de regulacién
con la Ley presentada, siendo asi, los fundamentos que se establecerian
seria la garantia de los derechos fundamentales, Constitucionalmente, Art.
2 Inc. 2, y la Cuarta Disposicion Final y Transitoria, siendo que uno de los
fundamentos principales es la implementacion del Convenio de Budapest y
su respectivo protocolo, identificar casos colosales de vulneracion via la
social media haya sido colosal y sumamente evidente para que sirvan de
buen disuasivo a la necesidad de la realidad, jurisprudencia internacional,
establecer que se tienen que enviar informes sobre la adecuacion de
nuestro sistema interno al Convenio de Budapest por la ratificacion

realizada y evidenciar que hasta la fecha no ha habido esfuerzos para ello.

OBJETIVO ESPECIFICO 1

Analizar de qué manera la no discriminacion de género fundamenta la

tipificacion del Ciberacoso o Ciberbullying en la social media, Peru, 2020.

¢De qué manera se configura el delito de Ciberacoso en la social

media, Peru?

El ciberacoso se entiende en un comudn conocimiento con dos
componentes, primero la obstaculizacién que le infringe el sujeto activo a la
victima en su libertad, el segundo el medio, ciberespacio, en este caso los
obstaculos al usar sus redes sociales o cualquier otro medio de
comunicacion en internet, por ejemplo, por los comentarios tan hirientes e
indecorosos que lo denigran como persona por un perjuicio social en una
cuenta personal, como en Facebook, Tiktok e Instagram, muchos son
obligados a desactivar sus comentarios e incluso cerrar sus cuentas, ello
es una limitacion a la libertad, dignidad a causa de la discriminacion que en

un estado constitucional de derecho no puede suceder.
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¢De qué forma se configura el delito de ciberbullying en la social

media, Per(?

Este delito igualmente del anterior tiene dos componentes, la discriminacion
gue sufre un estudiante y el medio, el ciberespacio, lamentablemente los
mas afectados en este tipo de delito son los menores, agravando la
necesidad de tipificar este tipo penal, pues la garantia de los derechos de
los menores siempre tiene una doble importancia, por su calidad de tutela
del Estado y sociedad a su formacion y el aporte que brindan a nuestro pais
en su crecimiento, ademas, que el dafio psicoldgico es ciertamente fuerte,
pues en su formacion aun estan adaptandose a los criterios sociales a
entender el orden publico y las buenas costumbres que versan en el
sistema juridico. Como docente en mi experiencia he observado
costumbres, que traen los alumnos que en algin momento traen un
mensaje discriminatorio, pues por ejemplo la discriminacion que pueden
tenerle a un estudiante que tiene una nacionalidad diferente, con los
estudiantes venezolanos, si bien en muchos no existe dolo pues no son
conscientes de que actitudes sencillas pueden vulnerar bienes juridicos
protegidos, que deberian calificarse como falta. En las aulas uno cambia
paradigmas discriminantes en lo posible, pero las clases estan limitadas por

la desventaja de la interaccion con la virtualidad.

¢Considera que es necesario implementar algun tipo penal adicional
sobre la ciberdiscriminacién en la social media, como el discurso de

odio?

Es muy pertinente, el hate speech en Estados Unidos naci6 por la
discriminacion que se fomentaba con los discursos de politicos que
contenian perjuicios discriminatorios, principalmente hacia los inmigrantes,
es decir, los extranjeros principalmente direccionado a los afroamericanos
y a los latinos o hacia los homosexuales, ciertamente en el Ciberespacio en
especial en la social media, estos comportamientos que no sélo denigrany
ponen estereotipos a las personas se realizan sino se expandena un nivel
mundial. El fomentar el odio es un delito que para aquellos que incitan una
sétira que sobrepasa la dignidad de la persona o por el contenido creado

por influencers o sus parecidos, deben ser consideradoscomo tal.
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OBJETIVO ESPECIFICO 2

Analizar de qué manera la no discriminacion por nacionalidad fundamenta

la tipificacion por ciberdelito por xenofobia en la social media, Peru, 2020.

Teniendo en cuenta la gran cantidad de personas inmigrantes en Peru,
de Venezuela ¢Considera que para el Perlu es relevante analizar la

tipificacion o los delitos cibernéticos por xenofobia?

Creo que aunqgue no hubiera existido un aumento de inmigrantes siempre
se deben garantizar los derechos fundamentales, pero ciertamente este
aumento ha logrado retratar en la sociedad el estado en el cual nos
encontramos sobre la xenofobia, que se dieron a conocer con mas y mas
sucesos con los venezolanos, por ejemplo, aprovechar su estado de
necesidad para abusar de sus oportunidades laborales, o la dificultad que
tienen para ejercer por la via civil si todavia son inmigrantes, el derecho
penal se aplica por territorialidad por ende su regulacion civil no
corresponderia en la denuncia que podria ser de otra persona, que inicie la
tutela penal por los delitos de discriminacion en su contra, pero en el
Ciberespacio y en la social media sin tipificacion esa defensa es una utopia,
ademas que muchas veces por los casos delincuenciales las personas han
generado odio a todos los venezolanos en general cuando el asunto son
las acciones que toma el Estado en respuesta de tener a delincuentes de
alta peligrosidad ya sean extranjeros o no. Vi en algunos las sétiras sobre
gue ellos descuartizan a las personas, que configuraria un delito como tal,
ya que va en contra de todos los venezolanos por su condicion de

nacionalidad.

.De qué manera se configuraria la tipificacibn o los delitos

cibernéticos por xenofobia?

Con un componente de discriminacion por nacionalidad y el medio, el ciber
espacio o social media, es importante diferenciar la social media de las
redes sociales, como comunicador explico que su principal diferencia se
encuentra en la interaccion, las redes sociales no dependen de su alcance
puede no usarla nadie pero haber sido creada para comunicarse,

entendiendo ese fin se categoriza red social, sin embargo, social media

112



10.

depende de la interaccion, debe existir un amplio uso de ésta por los
usuarios para categorizarla como tal, incluyendo a paginas web en donde
se puedan interactuar en los comentarios, casi todas las paginas tienen
comentarios en vinculaciéon con Facebook o Instagram, incluimos los

comentarios que se pueden hacer en aplicaciones.

¢ Qué delito considera usted que afecta mas al bien juridico protegido
de no discriminacion, el delito de discriminacion o un delito por

ciberdiscriminacién, ambos por xenofobia?

No los compararia por cual es més relevante, pero si en la magnitud de su
alcance, en el caso de la discriminacion mientras sea cometida en frente de
mas personas existe una agravacion al dafio, pues vulnera no solo su
derecho a la no discriminacion sino también otros derechos como dignidad,
honor, intimidad, entre otros, pero ciertamente el alcance es mas amplio en
la social media pues se mantiene mientras no se elimine el causante de
dicho dafio, pues ya sea un comentario, meme, video, u otra forma de
realizarse este queda registrado y publicado aumentando dia a dia su

alcance hasta que sea eliminado.

¢Existe alguna opinion adicional que desea agregar?

No se deben olvidar hacer un andlisis de los agravantes, como cuando el
sujeto pasivo es un menor de edad u otros que el investigador crea
pertinente, también se pueden incluir los informes de adecuacion que se
han hecho del Convenio de Budapest para otros paises con
recomendaciones que de aporte pueden ser fundamentos muy importantes

para el Proyecto de Ley.

Gracias por su participacion.

Nombre del entrevistado Sello y Firma

Dr. Raul Roosevelt Chaname
Orbe {/ZQD /v(//(
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ANEXO 4

GUIA DE ENTREVISTA

Nombre : DRA. PATRICIA SIMONS REGALADO

Cargo : ABOGADA PENALISTA'Y CONFERENCISTA

Institucion  : ESTUDIO SIMONS

Titulo de la tesis: El derecho de no discriminacion y la tipificacion de delitos por

ciberdelincuencia en la social media, Perd, 2020

OBJETIVO GENERAL

tipificacion de delitos por ciberdelincuencia en la social media, Peru, 2020.

Analizar de qué forma implica el derecho de no discriminacion a la

Preguntas

1.

¢Existe vinculatoriedad juridica constitucional con el Convenio de
Budapest y su protocolo adicional en dénde se encuentran los delitos

informaticos por la bien juridica discriminacién en la social media?

Cuando tu tienes un Contrato, un Convenio, un Tratado Internacional ahi
vas a ver que son por rango constitucional y otros te dicen que es
supraconstitucional incluso, para mi tienen el mismo rango constitucional;
por tanto, forma parte de nuestro derecho interno y deberia haber una
implementacion en el Cédigo Penal. Entonces en tu tesis, en tu trabajo de
investigacion deberias proponer la implementacion en el Cdédigo Penal

sancionando estas practicas indebidas.

¢Cual es la necesidad de incorporar los delitos por
ciberdiscriminacién en la social media acorde al Convenio de

Budapest y su Protocolo adicional?

¢,Cudl es su necesidad? Evitar la impunidad, evitar dafios, proteger a la
persona sin suplir a nuestra necesidad. La Constitucion tiene como fin
supremo la vida humana, la persona, el centro de proteccién es la persona,

tenemos derechos fundamentales. PuUblico o no, todos tenemos derecho a
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la intimidad y las redes sociales se han prostituido de tal manera que
terminan siendo una forma de agredir de manera impune a personas
publicas y no publicas; porque el hecho de ser publico, ya sea por tener
cargo publico o por ser populares; ya seamos abogados, mediaticos o no,
0 personajes publicos o que ejerzan funcion publica o no, no le da derecho
a nadie de atentar contra tu honra y tu vida privada, salvo que esa vida

tenga que ver con la funcion que ejerces.

¢De qué forma se sustentaria y regularia la tipificacién de delitos
contra el derecho de no discriminacibn como delitos por

ciberdelincuencia en la social media?

¢,De qué forma se tipificaria? Para mi, deberia haber pena privativa de
libertad. A parte que la pena, tiene varias funciones, la disuasiva, la
rehabilitacion aqui, tendria una funcion disuasiva porque la gente piensa
gue nada le va a pasar.

OBJETIVO ESPECIFICO 1

Analizar de qué manera la no discriminacion de género fundamenta la

tipificacion del Ciberacoso o Ciberbullying en la social media, Peru, 2020.

¢De qué manera se configura el delito de Ciberacoso en la social

media, Peru?

El ciberacoso; haber, el acoso es un tema bastante actual en boga, yo creo
gue una persona comete un ciberacoso desde el hecho de que te escriba
sin tu consentimiento mas de una vez o que entre a tus redes sociales y si,
tu tienes la posibilidad de aceptar o no pero a veces tienes tu Facebook

abierto y comienzan a escribirte, para mi desde ahi es un acoso.

¢De qué forma se configura el delito de ciberbullying en la social

media, Peru?

Este delito se configura con el uso de cualquier tipo de discriminacién a una
persona que se encuentra en un ambito educativo, ojo sin importar el nivel,
puede ser estudiante de educacién basica o superior, principalmente los

cas0s MAas comunes son por estereotipos que los estigmatizan. Y pues todo
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ello se hace de conocimiento masivo por el uso de la social media, algunos
usan mas Facebook, otros Instagram, bueno eso ya depende de cada caso

en especifico.

¢Considera que es necesario implementar algun tipo penal adicional
sobre la ciberdiscriminacioén en la social media, como el discurso de

odio?

Yo creo que si, ¢sabes por qué?; porque como es un tema que no conoce
mucha gente, a pesar de que algunas personas tengan, bueno ya esta
finalmente, ya esta regulado el tema; yo creo que si merece un capitulo
especial un titulo especial; porque acuérdate que el derecho penal se rige
por la literalidad y deberia estar bien regulado y tipificado como tal,

especificamente como ciberdelincuencia.

OBJETIVO ESPECIEICO 2

Analizar de qué manera la no discriminacion por nacionalidad fundamenta la

tipificacion por ciberdelito por xenofobia en la social media, Perua, 2020.

Teniendo en cuenta la gran cantidad de personas inmigrantes en Perd,
de Venezuela. ¢Considera que para el Peru es relevante analizar la

tipificacidon o los delitos cibernéticos por xenofobia?

Por supuesto que si, asi no estuvieramos lleno de delincuentes o no, de
acuerdo o en desacuerdo lo que fuera, la xenofobia es, acuérdate que la
Constitucion nos dice no puede haber discriminacién por sexo, raza,

idioma, religion, claro que esta tipificado.

.De qué manera se configuraria la tipificacibn o los delitos
cibernéticos por xenofobia?

Cualquier clase de discriminacion por xenofobia porque, el no darte trabajo,
a cibernéticamente; el hecho por ejemplo de decir en redes: “Se busca o
empleo personas peruanas” haciendo el requisito de peruano, ya te esta
discriminando y te esta limitando el universo a solamente peruano de esa
manera es xenofobia contra cualquier otra persona que no tenga la

nacionalidad peruana. Estoy poniendo un ejemplo. Ahora que estamos

116



10.

rodeado de venezolanos, en realidad es lo que se hace, no. Se esta
excluyendo. El hecho deponer remuneraciones distintas de repente, por
poner, porque tu sabes que ahora todo se maneja el marketing, las ventas,
el ofrecimiento de empleos; por el ciberespacio. Entonces, poner de
repente un sueldo distinto a una persona de nacionalidad peruana a uno de
una persona extranjera; eso también constituye discriminacion. El hecho de
un prejuzgamiento de repente alguna noticia: “asaltantes” y los medios
dicen de frente: “venezolanos”, cuando de repente son peruanos, pero por
el sélo hecho de que sea asaltante en una determinada modalidad, dicen
modalidad de robo: “delincuentes extranjeros venezolanos” y después
descubren que son peruanos. Hay un prejuzgamiento. lgualmente en el
caso de la descuartizacion en donde participaron venezolanos, también
participaron peruanos, pero nadie hablo de ello, solo de los venezolanos,

porque hay prejuzgamientos.

¢, Qué delito considera usted que afecta mas al bien juridico protegido
de no discriminacion, el delito de discriminacion o un delito por

ciberdiscriminacion, ambos por xenofobia?

Todos, yo creo que los puedes hacer distintos. Lo que se tienen que
proteger es la persona humana; y, el bien juridico tutelado es la persona,
discriminacion por xenofobia. Es que imaginate me discriminas por razén
de mi origen, me acosas, me dafias; ya sea por cibernético, no sea
cibernético, lo que fuera porqué tendria que hacer o haber categorias una
u otra categoria distinta, cual me dafia mas o menos; yo creo que el dafio

ya esté hecho.
¢Existe alguna opiniéon adicional que desea agregar?

Si sobre mi experiencia personal como abogada de Melisa Paredes, fui
victima de Ciberacoso por mi condicién de mujer que defendié a otra mujer,
gue se equivoco tal vez o no, nadie sabe la verdad de su intimidad, pero a
mi, personalmente, me llamaron “abogada de pacotilla”, “quién sera”, la
gente, a mi me resbala realmente, me resbala. Yo elegi defender a Melissa
no porque necesitara fama, yo tengo en el litigio en materia familiar mas de

28 afios.
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Gracias por su participacion.

P Nombre del entrevistado

“\ulricia S
PATRICIA SIMON .

| ABOGA.
GO‘CAL.I- .39
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ANEXO 4
GUIA DE ENTREVISTA

Nombre - ERIC WALDIR ANGELES PUENTE
Cargo : CORONEL DE LA DIVINDAT
Institucion  : POLICIA NACIONAL DEL PERU

Titulo de la tesis: El derecho de no discriminacion y la tipificacion de delitos por

ciberdelincuencia en la social media, Peru, 2020

OBJETIVO GENERAL

Analizar de qué forma implica el derecho de no discriminacion a la

tipificacion de delitos por ciberdelincuencia en la social media, Peru, 2020.

Preguntas

1. ¢Existe vinculatoriedad juridica constitucional con el Convenio de
Budapest y su protocolo adicional en dénde se encuentran los delitos

informaticos por la bien juridica discriminacién en la social media?

Bueno, en los tiempos actuales de acuerdo a cOmo esta la norma descrita,
no se consideran este tipo de delitos como delitos informaticos.
Posiblemente a través del tiempo exista una mejor redaccion e
incorporacion de nuevos tipos penales a fin de que estén en consonancia

con lo que establece el Convenio de Budapest.

2. ¢Cudl es la necesidad de incorporar los delitos por
ciberdiscriminacién en la social media acorde al Convenio de

Budapest y su Protocolo adicional?

Bueno, las denuncias que se vienen dando sobre todo en estos 2 Ultimos
afios, han permitido develar que tanto la web como las redes sociales es
un espacio utilizado por distintas personas para cometer hechosdelictuosos
que no solamente pueden afectar derechos fundamentales referidos al

patrimonio, sino también derechos referidos a la libertad,
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imagen, a la identidad y por supuesto de discriminacién. Entonces, es una
practica comun que se viene presentando dia a dia a través del uso de la
web, de las redes sociales.

¢De qué forma se sustentaria y regularia la tipificacién de delitos
contra el derecho de no discriminacibn como delitos por

ciberdelincuencia en la social media?

Bueno el fundamento es que la web, el internet y las redes sociales son
utilizados como mecanismo para el logro de este fin de afectacién de este
derecho fundamental. Ahora, qué es lo que ha permitido develar como algo
comun de muchos delincuentes; la suplantacion de identidad, a través de
no solamente obtener datos o apoderarse de imagenes o videos; sino que
utilizar estos con fines ilicitos para otros delitos que puedan estar referidos
aya sea al acoso, ciberacoso; ya sea a traves de la difamacion, que es algo

gue se ha podido develar en los ultimos tiempos.

OBJETIVO ESPECIFICO 1

Analizar de qué manera la no discriminacion de género fundamenta la

tipificacion del Ciberacoso o Ciberbullying en la social media, Peru, 2020.

¢De qué manera se configura el delito de Ciberacoso en la social

media, Peru?

Bueno el ciberacoso se configura desde el momento en que la persona es
obligada a hacer o dejar de hacer algo. Generalmente, los
ciberdelincuentes qué hacen a una persona. Hay todo un proceso en la
cual, primero la abordan, tratan de ganarse su confianza, establecen una
relacion que puede ser por dias, por semanas, por meses, donde
intercambian una serie de mensajes, pueden también intercambiar
imagenes, videos. Entonces, pero el propésito recién se devela cuando
estas personas ya comienza a utilizar estas imagenes o estos videos con
fines ilicitos, ya sea a través de exigencias de indoles o de connotacion
sexual, servicios sexuales que podria hacer o a través del chantaje o de la

extorsion.
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¢De qué forma se configura el delito de ciberbullying en la social

media, Per(?

Bueno existe una serie de patrones de comportamientos que se han
develado a través del cual las imagenes, los datos pueden ser empleados
con la finalidad de afectar la imagen y la identidad de determinadas
personas o grupo de personas porque no solamente se ha detectado de
gue puede ser el afectado una persona de manera individual, sino también
comunidades o grupo de personas que estan integradas a través de
determinados aspectos que pueden ser culturales, sociales, educativos, es
parte que también se ha podido develar.

¢Considera que es necesario implementar algun tipo penal adicional
sobre la ciberdiscriminacion en la social media, como el discurso de

odio?

Hay una ley especial para evitar la discriminacion, incluso se sanciona la
discriminacion; me parece que lo que podria hacer es mejorar esta norma
a fin de poder comprender cuando se realizan a través del uso de las

tecnologias de la informacion como un trasfondo.

OBJETIVO ESPECIFICO 2

Analizar de qué manera la no discriminacion por nacionalidad fundamenta la

tipificacion por ciberdelito por xenofobia en la social media, Perua, 2020.

Teniendo en cuenta la gran cantidad de personas inmigrantes en Perd,
de Venezuela. ¢Considera que para el Perl es relevante analizar la

tipificacién o los delitos cibernéticos por xenofobia?

Bueno no tanto existe denuncias al respecto de xenofobia; pero si de alguna
manera existe una polarizacion en cuanto a la opinién publica respecto al
comportamiento inadecuado de determinados ciudadanos extranjeros.
Entonces es algo que no solamente se da a través de la web yde las redes
sociales; sino también es el comentario de determinado sector de la
ciudadania que tiende a generalizar y estigmatizar algunos

comportamientos negativos de ciudadanos extranjeros.
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10.

¢cDe qué manera se configuraria la tipificacion o los delitos
cibernéticos por xenofobia?

Bueno en la web a través de la difusion de imagenes o de contenido que
puedan afectar la imagen, la identidad o que puedan alentar a este tipo de
practicas en contra pues de los derechos fundamentales de ciudadanos

extranjeros.

¢ Qué delito considera usted que afecta mas al bien juridico protegido
de no discriminacion, el delito de discriminacion o un delito por

ciberdiscriminacién, ambos por xenofobia?

Yo creo que en los tiempos actuales, la web y las redes sociales es un
espacio que es mucho mas utilizado y mas contundente en cuanto a poder
afectar este tipo de derechos, porque se ha podido observar a través de
patrullaje virtual de que las comunidades a traves del cual difunden una
serie de informaciones, noticias en este aspecto, tienen una réplica y una
distribucion de manera inmediata, entonces me parece que ese es el

mecanismo.
¢Existe alguna opinion adicional que desea agregar?

Bueno, respecto a este aspecto, por supuesto de que existe la necesidad
de establecer toda una estrategia no solamente de informacion, sino
también de sensibilizacion y asi mismo de concientizacion de la ciudadania
respecto al uso responsable tanto de la web, del internet como de las redes

sécales, a fin de poder evitar que sucedan estos hechos delictuosos.

Gracias por su participacion.

Nombre del entrevistado Sello y Firma
— Evie WAdivr ANGeLEs &61)4#6
@ B CopacX P,
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ANEXO 4

ENTREVISTA
Nombre : ROY OBER MUNOZ YARIHUAMAN
Cargo : ASISTENTE DE JUEZ SUPERIOR

Institucion  : PODER JUDICIAL

Titulo de la tesis: El derecho de no discriminacion y la tipificacién de delitos por
ciberdelincuencia en la social media, Peru, 2020

OBJETIVO GENERAL

Analizar de qué forma implica el derecho de no discriminacion a la

tipificacion de delitos por ciberdelincuencia en la social media, Peru, 2020.

Preguntas

1. ¢Existe vinculatoriedad juridica constitucional con el Convenio de
Budapest y su protocolo adicional en dénde se encuentran los delitos

informaticos por el bien juridico discriminacion en la social media?

Considero que si existe la vinculatoriedad juridica entre el convenio de
Budapest y la Constitucion nacional; al respecto debemos tener en cuenta
lo preceptuado por la cuarta disposicion final y transitoria de nuestra carta
Magna; en el que se establece las normas sobre derechos y libertades se
interpretan de conformidad a los tratados internacionales; ademas lo
sefialado por el articulo 55° le otorga el vigor en nuestro ordenamiento
juridico de manera inmediata; como en el caso del convenio de Budapest
“Convenio sobre la ciberdelincuencia” que se ratificd por nuestro Estado el

10 de marzo de 2019, fecha desde cuando entra en vigor.

2. ¢Cudl es la necesidad de incorporar los delitos por
ciberdiscriminacién en la social media acorde al Convenio de

Budapest y su Protocolo adicional?

123



La sociedad, ha venido evolucionando a pasos agigantados gracias a la
globalizacion, sin embargo lo que deberia significar la prosperidad de las
relaciones extra personales, hoy mas que nunca somos testigos de la
innumerables lesiones a bienes juridicos que no estan del todo tipificados
en la norma sustantiva penal; esto ha conllevado a que se identifiquen
lagunas, ante el cual los juzgadores no pueden ni deben dejar de
administrar justicia; entonces ante esta deficiencia normativa acuden ante
un control convencional de la conducta. Entonces, ante la aparicion de
conductas tipicas como la “Ciberdiscriminacion” que se estan dando
producto de la virtualizacion de las actividades humanas, surgiendo asi la
necesidad de poder contar con un instrumento juridico para una lucha

eficaz contra este delito a través de su deteccion, investigacion y sancion.

¢De gué forma se sustentaria y regularia la tipificacion de delitos
contra el derecho de no discriminacion como delitos por

ciberdelincuencia en la social media?

El Derecho Penal tiene como fin material el de la proteccion del
ordenamiento juridico; no obstante, la criminologia, ha sostenido que ante
la emergencia de un nuevo tipo penal es Derecho Penal debe asumir la
postura de la teoria de la prevencion; por ende, la regulacion tipica deberia
obedecer a factores que desincentiven a las personas vinculadas a la social
media, a ejercer algun tipo de actividad configurativa del delito de

discriminacion.

OBJETIVO ESPECIFICO 1

Analizar de qué manera la no discriminacion de género fundamenta la

tipificacion del Ciberacoso o Ciberbullying en la social media, Peru, 2020.
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¢De qué manera se configura el delito de Ciberacoso en la social
media, Pera?

El Ciberacoso ocurre en el medio digital, gracias a la libertad de registro y
empleo de estos medios sociales como Facebook, TikTok, Instagram y
otros; en ese sentido se configuraria el delito de ciberacoso: El que
amenaza o intimida a una persona, por cualquier medio, incluyendo el uso
de tecnologias de la informacién o comunicacion, sera reprimido con pena
privativa de la libertad no menor de dos ni mayor de cuatro afios e
inhabilitacion, procediendo a ingresar el nombre del condenado a un
registro de nacional de los agresores que se presentan en internet

acosando.

¢De qué forma se configura el delito de ciberbullying en la social

media, Peru?

Se configura por las publicaciones en redes sociales que afectan
directamente a la victima, ya sea por la publicacion de una foto o video la
intencion del agresor es mellar la tranquilidad a través de ataques

sistematicos.

¢Considera que es necesario implementar algun tipo penal adicional
sobre la ciberdiscriminacién en la social media, como el discurso de

odio?

Considero que si; ademas se deben realizar informes por parte del
observatorio criminal del Ministerio Publico, a fin de apoyar en sustentos

validos la tipificacién del tipo de Ciberdiscriminacion.

OBJETIVO ESPECIFICO 2

Analizar de qué manera la no discriminacion por nacionalidad fundamenta

la tipificacion por ciberdelito por xenofobia en la social media, Perua, 2020.
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10.

Teniendo en cuenta la gran cantidad de personas inmigrantes en Peru,
de Venezuela. ¢Considera que para el Pera es relevante analizar la

tipificacion o los delitos cibernéticos por xenofobia?

Considero que no; ya que la xenofobia como tal, constituye una aversion,
miedo o rechazo a lo extranjero; realizar un tipo penal especifico para los
grupos inmigrantes, conllevaria a una penalizacion innecesaria del sistema
de administracion de justicia; no debemos olvidar que el delito de
discriminacion se encuentra contemplado por nuestra norma penal, en él

se puede apreciar ademas la discriminacion por nacionalidad.

¢De qué manera se configuraria la tipificacion o los delitos

cibernéticos por xenofobia?

La xenofobia no puede constituir un tipo penal; ya que no consiente un bien

juridico a proteger; en su defecto podriamos tratarla como discriminacion.

¢, Qué delito considera usted que afecta mas al bien juridico protegido
de no discriminacion, el delito de discriminacion o un delito por

ciberdiscriminacion, ambos por xenofobia?

Cuando hablamos de un delito de discriminacién, el bien juridico protegido
es la Vida Digna de las personas; bien juridico que, ademas, es materia de
proteccion constitucional; ahora bien, en el supuesto de la lesion al bien
juridico protegido a través de las redes sociales, podria configurar una
agravante del tipo penal por el incremento en la afectacion de la victima

ante la afectacion del bien juridico protegido ante miles de espectadores.

¢Existe alguna opinion adicional que desea agregar?

En efecto, el convenio recientemente firmado, conmina a los Estados
ratificantes la implementacion legal a efectos de frenar la ciberdelincuencia;

no obstante, considero que la lucha frontal contra la delincuencia en todo
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ambito no se debe limitar a la regulacion normativa de los nuevos tipos que
surgen producto de la globalizacion, ya que el derecho penal se rige por la
minia intervencioén que no debe dejarse de lado para regular la conducta del
individuo ante la sociedad. Por el contrario, deberia de implementarse la
doctrina de la justicia restaurativa, que promete resultados mas eficacesde

lucha contra la criminalidad.

Gracias por su participacion.

Nombre del entrevistado
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GUIA DE ENTREVISTA

Nombre : DRA. DARCY AUDREY RIQUE GARCIA

Cargo : ESPECIALISTA EN DERECHO CONSTITUCIONAL Y DD.HH.

Institucion  : EMPRESA JURIDICA CONTABLE RIGAR

Titulo de la tesis: El derecho de no discriminacion y la tipificacion de delitos por

ciberdelincuencia en la social media, Peru, 2020

OBJETIVO GENERAL

tipificacion de delitos por ciberdelincuencia en la social media, Peru, 2020.

Analizar de qué forma implica el derecho de no discriminacion a la

Preguntas

1.

¢Existe vinculatoriedad juridica constitucional con el Convenio de
Budapest y su protocolo adicional en donde se encuentran los delitos

informaticos por la bien juridica discriminacién en la social media?

Supongo que si existe un vinculo legal entre la Convencion de Budapest y
la Constitucion nacional; toda vez que, se debe tener en consideracion que,
aquellos términos que conforma la Cuarta Clausula Transitoria y final de la
Constitucion Politica, establecen los preceptos que guardan relacion con el
derecho y la libertad que esta interpreta en concordancia con los tratados
de indole internacional. De igual manera, lo sefialado por la clausula 55 es
gue, entrard en vigencia por medio de acuerdos con el debido proceso,
ademas, en el caso del Convenio de Budapest, mediante el “Convenio
sobre Ciberdelincuencia” el cual fue ratificado por el gobierno peruano con

fecha 10 de marzo del 2019, entrando en vigor a partir de ahi.

¢Cual es la necesidad de incorporar los delitos por
ciberdiscriminacién en la social media acorde al Convenio de

Budapest y su Protocolo adicional?

En lo que respecta a esta interrogante, es menester recalcar que, la

sociedad se ha incrementado a grandes medidas, ello debido a la
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existencia de la globalizacion; ergo, esto implica también la prosperidad de
aquellas relaciones entre las personas que la conforman; siendo que,
actualmente, solemos ser testigos de primera mano de un sin nimeros de
ataques a la propiedad. En ese contexto, la legitimidad no se encuentra
conceptualizada dentro del reglamento; por tanto, se evidencia que esto ha
traido consigo el hecho de identificar los vacios o lagunas juridicas,
mediante las cuales los magistrados estan imposibilitados de dejar de
impartir justicia; posteriormente, ante dicho déficit legal, es que se pasa a
recurrir al control de las conductas convencionales. Por ello, al aparecer
ciertos actos tipicos como lo es la “discriminacién online”; la cual se realiza
por el caracter virtual de determinadas actividades humanas, asimismo, se
requiere de un instrumento normativo para que se combata de manera
eficaz este hecho delictivo por intermedio de la deteccion, la investigacion
y Su respectiva sancion.

¢De gqué forma se sustentaria y regularia la tipificacion de delitos
contra el derecho de no discriminacion como delitos por

ciberdelincuencia en la social media?

Ahora bien, en alusién al objetivo fisico propio del derecho penal, es
importante que se tenga enmarcado a la proteccion del sistema juridico-
legal; no obstante, la criminologia sostiene que previamente al surgimiento
de una novedosa tipologia del delito, ya que, el derecho en su ambito penal,
deba reemplazar a la postura que refiere a la prevencion. Siendo asi, dicha
regulacion debe estar basada en componentes que generan el desaliento
a aquellas personas que se afiliaron a las diversas redes sociales para
llevar a cabo actividades que permitiran la constituciéon de un delito por

discriminacion.

OBJETIVO ESPECIFICO 1

Analizar de qué manera la no discriminacion de género fundamenta la

tipificacion del Ciberacoso o Ciberbullying en la social media, Peru, 2020.
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¢De qué manera se configura el delito de Ciberacoso en la social

media, Per(?

Para responder la presente pregunta, debo resaltar que, al referirnos a
ciberacoso, nos encontramos ante un delito digital, ya que aprovechandose
de las libertades que poseen para registrarse y hacer uso de estas
plataformas, tales como: Facebook, Tiktok, entre otras, se llega a la
comisién del mismo, al esconderse tras usuarios ficticios para cometer
dicho ilicito penal. Por tal razén, este delito en especifico, estaria
configurado bajo esta premisa: Todo aquel que intimide o amenace a un
sujeta, cualquiera fuera la forma, inclusive empleando las comunicaciones
y/o tecnologias de la informacion, sera acreedor de una sancion con pena
privativa de libertad no menor de 2 ni mayor de 4 afios; asimismo, su
nombre sera registrado en la base de datos del Registro Nacional de
Acosadores Virtuales, que administra las entidades respectivas, para

brindar proteccion a los usuarios.

¢De qué forma se configura el delito de ciberbullying en la social

media, Peru?

Esto se va a configurar en la medida que, al realizar alguna publicacion en
las diversas redes sociales que usan los ciudadanos, como lo referi en la
pregunta que antecede, la misma poseera un contenido ofensivo que
genere perjuicio a la persona que va dirigida; es decir, a la victima, ya sea
mediante la difusion de fotos y/o videos que trasgredan sus derechos. Todo
esto empleando dolo y con la Unica finalidad de socavar la tranquilidad de
su victima, haciendo este uso excesivo de publicaciones sistematicas de

esta indole.

¢Considera que es necesario implementar algun tipo penal adicional
sobre la ciberdiscriminacién en la social media, como el discurso de

odio?

Desde mi perspectiva, considero que si; mas aun, al destacar que estar
denuncia deben realizarse por ante los organismos que controlen la

criminalidad cibernética, asi como, hacerlo ante la Fiscalia a la cual le
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competen estos ilicitos, es decir, a las Fiscalia Especializadas en Delitos
Cibernéticos. Ello con la finalidad de prever la discriminacion digital de

forma vélida.

OBJETIVO ESPECIFICO 2

Analizar de qué manera la no discriminacion por nacionalidad fundamenta la

tipificacion por ciberdelito por xenofobia en la social media, Perua, 2020.

Teniendo en cuenta la gran cantidad de personas inmigrantes en Perd,
de Venezuela. ¢Considera que para el Perl es relevante analizar la

tipificacion o los delitos cibernéticos por xenofobia?

A mi parecer, no; siempre que, dicha xenofobia compone miedo, rechazo o
aversion hacia personas extranjeras. En tal sentido, para configurar el delito
materia de analisis es indispensable que sea direccionado contra
extranjeros, para lo que se emitira una sancion penal, al cual se encuentra
regulada taxativamente en el Cddigo Penal. Asimismo, no podemos
olvidarnos que lo que respecta al delito de discriminacion, también se ubica
en el mismo cuerpo legal, siendo que también se podra observar la

discriminacion pro cuestion de nacionalidad de la victima.

.De qué manera se configuraria la tipificaciobn o los delitos
cibernéticos por xenofobia?

La configuracion de estos delitos no puede constituirse por la exclusion a la
cual se someten a los extranjeros; porque aquellos bienes legales no
pueden ser protegidos. Esto, conlleva a que no se pueda tratar como
discriminacion.

¢, Qué delito considera usted que afecta mas al bien juridico protegido
de no discriminacion, el delito de discriminacion o un delito por

ciberdiscriminacion, ambos por xenofobia?

Yo considero que, en lo que se refiere al delito de discriminacion, este
interés, que es legitimo, esta destinado a la proteccidén de una vida humana
digna por intermedio de nuestra Carta Magna, mientras que, el bien juridico

protegido no existe. No obstante, en las situaciones en donde se produce
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10.

cierta transgresion a la propiedad legalmente protegida (por intermedio de
las redes sociales), se puede dar la constitucion de un delito con agravantes
gue incrementen los niveles de influencia de las victimas, ello mediante el

impacto de la propiedad ante un sinfin de personas.
¢Existe alguna opinion adicional que desea agregar?

Si, de hecho, con respecto a los acuerdos firmados de forma reciente
ordenando la ratificacibn de aquellos paises que deben implementar
normas que serviran para el combate del ciberdelito. Ergo, considero que
la lucha contra esta delincuencia en todos los aspectos, no debe
encontrarse delimitado a un margen legal que esté ligado con la nueva
tipologia que se originan a raiz de los procesos de globalizacion que fueron
descritos lineas anteriores; toda vez que, el derecho penal se encuentra
normado por el codigo. Por otra parte, es menester que se implemente la
doctrina con una justicia que puede ser restaurada, en vista que, promete

resultados con mejores iniciativas en la lucha contra la criminalidad.

Gracias por su participacion.

Nombre del entrevistado Sello y Firma

DRA. DARCY AUDREY RIQUE
GARCIA
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