w UNIVERSIDAD CESAR VALLEJO

FACULTAD DE INGENIERIA Y ARQUITECTURA
ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS

Propuesta de Sistema de Gestion de Seguridad de la
Informacion para garantizar la Seguridad de la
Informacidon en la Sub Gerencia de Tecnologia de la

Informacion del Gobierno Regional de La Libertad

TESIS PARA OBTENER EL TITULO PROFESIONAL DE:
Ingeniero de Sistemas

AUTORES:

Cornejo Miranda, Alex Jhonatan (ORCID: 0000-0001-8723-6355)
Lezama Calvo, Arturo Ramoén (ORCID: 0000-0002-9593-8426)

ASESOR:
Dr. Pacheco Torres, Juan Francisco (ORCID: 0000-0002-8674-3782)

LINEA DE INVESTIGACION:
Auditoria de Sistemas y Seguridad de la Informacion

Trujillo — Peru

2022



DEDICATORIA

A Dios por ser nuestro creador, nuestro
amor incondicional; nuestros logros son
parte de su gratitud y por la ayuda que

nos brinda dia a dia.

A nuestros padres, pues son la fortaleza
de los pasos de nuestra vida, inculcando
en nosotros el respeto, la responsabilidad
y anhelo de superacion; logrando en
nosotros las personas que sSoOmos
actualmente, todos nuestros logros se los

debemos a ustedes implicando este.
Cornejo Miranda, Alex Jhonatan

Lezama Calvo, Arturo Ramoén



AGRADECIMIENTO

A nuestros docentes, que nos han
permitido llegar al camino de nuestra
enseflanza, por los buenos consejos y el
gran conocimiento que han implantado en
nosotros para poder llegar a donde

estamos ahora.

A nuestros asesores, por habernos
ayudado a completar con éxito esta gran
tesis con sus apoyos y sus grandes

conocimientos.

Cornejo Miranda, Alex Jhonatan

Lezama Calvo, Arturo Ramoén



INDICE DE CONTENIDOS

LN N 1 i
(D] Y19 1 1 N ] ii
AGRADECIMIENTO ...ttt e e e e e e e e e e aaaaes ili
INDICE DE CONTENIDOS .......ueiiiitiie ettt ettt et e e erae e e aaee e iv
INDICE DE TABLAS ...ttt ettt ettt e e et e et e e st e e s enaeeeereas \Y
INDICE DE GRAFICOS .....oooiiitie ettt erene e vi
INDICE DE FIGURAS ...ttt ettt a et e e s enanesanaee e Vi
RESUMEN ... e e e e e e e viii
N ST I S X
L. INTRODUGCCION .....ceoiiitiie ettt ettt tae e e et e e st e e s reneseneee e e 1
[1. MARCO TEORICO ...ttt ettt et e s ven e enaee e 4
HI. METODOLOGIA ...ttt ettt 10

3.1. Tipo y disefio de INVeStIgacCiON ............cuuiiiiiiiiiii e e 10

3.2. Variables de OperacionaliZacCion ...........ccoouveuuiiieiiiiiiiieeeiiie e 10

3.3. Poblacion, muestra, muestreo y unidad de analisis..............cccceeeeveennnn. 10

3.4. Técnicas e instrumentos de recoleccion de datos.............ccevvvviiineeeenee. 11

3.5. ProCedimi@Nntos ......ccoouuuiiiiiiii et 12

3.6. Método de analisisS de datOS ..........cceuuuiuiiiiieieiieieiii e 13

3.7, ASPECLOS BLICOS. ... iiiiii i eieei et e et e e e e 13
IV. RESULTADOS ...ttt e e e e e e 14
V. DISCUSION. ...ttt sttt ene b e s 26
VI. CONCLUSIONES ... ..o 28
VII. RECOMENDACIONES ... .o 29

REFEREN CIAS . ... e e e e e ens 30

AN E X O S e 35



iNDICE DE TABLAS

Tabla 1. Técnicas e instrumentos de recoleccion de datos .............cceevvvvvnnnnnnn. 11
Tabla 2. Matriz de operacionalizacion de variables .............cccccceviieiie e s, 38
Tabla 3. Indicadores de variables...............cuueiiiiiiiiiiiiiieiiiieeeeeeeeeeeeeeeeee e 39
Tabla 4. ANAIISIS FODA ... ..o eeaanns 46
Tabla 5. Identificacion de RIESHOS ... ..cccuuui i 50
Tabla 6. Criterios de Probabilidad ... 55
Tabla 7. CriteriosS de IMPACTO ......c.uuuiiiiiiiiie e 56
Tabla 8. Matriz Probabilidad de Ocurrencia € impacto ............ccccceveeveeviiieeeennnnn. 57
Tabla 9. Evaluacion de RieSgoS-IMPactO ..........ooviieiiiiiieiiiii e 58
Tabla 10. Evaluacion de Riesgos - Posibilidad de Ocurrencia .......................... 65
Tabla 11. Estrategia de Respuesta a RI€SgOS........ccccveviiiiiiieiiiiiiicei e eeans 79
Tabla 12. Plan de tratamiento de MEeSgOS ........viivruiiiiiiiiiiieeeir e 88



INDICE DE GRAFICOS

Grafico 1. Media del iNdicador 01 ........c..uiiiiiiiiiaeei e eees 14
Grafico 2. Media del iNdiCador 02 ............iiiiiiiiiieeee et 17
Grafico 3. Media del iNdicador 03 ........couuiiiiiiiiee e 20
Grafico 4. Media del iNdiCador 04 ............i i 23

Vi



INDICE DE FIGURAS

Figura 1. Disefio de INVESHIgACION ........ccuuuiiiiiiiii e 10
Figura 2. Analisis desCriptiVo OL........coooiuuiiiiiiiiiie e 14
Figura 3. Analisis inferencial 01 ...........coouiiiiiiiiii e 15
Figura 4. Region de reChazo OL ........ooooiiiiiiiiiii e 16
Figura 5. Pruebas de muestra emparejadas 0L .........ccoooveiiiiiiiiiiiiinieieeiin e 16
Figura 6. Analisis deSCriptiVO O2........coieiuuiiiiieiiii et 17
Figura 7. Analisis inferencial 02 ... 18
Figura 8. Region de reChazo 02 .........oooouuiiiiiiiiiii e 19
Figura 9. Pruebas de muestra emparejadas 02..........coooevviiiiiiiiiinieeeiiin e 19
Figura 10. Analisis deSCriptiVo 03.......ccoouuuiiiiiiiiiee et e e 20
Figura 11. Analisis inferencial 03 .........cc.uiiiiiiiiiii e e 21
Figura 12. Region de rechazo 03 ........cooouiiiiiiiiiiii e 22
Figura 13. Pruebas de muestra emparejadas 03 ..........cccovvieiiiiiiiiniiiiieeeieeeieees 22
Figura 14. Analisis deSCriptiVo O4.........couuuiiiiiiiiiiie et 23
Figura 15. Analisis inferencial 04 .............oiiiiiiiiiiii e 24
Figura 16. Region de reChazo 04 .........ooouiiiiiiiiiiieeeee e 25
Figura 17. Pruebas de muestra emparejadas 04 ..........ccovvveiiiiiiiiniiiiieeeieeeiieeens 25
Figura 18. Organigrama del Gobierno Regional la Libertad............c....cccoeviiinnnis 41
Figura 19. Diagrama de Sub Proceso de Creacion de Portales Web................... 42
Figura 20. Diagrama de Sub Proceso de Asignacion de Responsables .............. 43
Figura 21. Diagrama de Sub Proceso de Actualizacion de Informacién Institucional

.................................................................................................................................. 44

Figura 22. Diagrama de Sub Proceso de Seguimiento y Monitoreo..................... 45
Figura 23. Diagrama de 1as EliPSeS .....oovuuiiiiiiiiiii e 48
Figura 24. Mapa de CalOr ..ot 78

Vi



RESUMEN
La presente investigacion tiene como objetivo general Garantizar la Seguridad de
la Informacion en la Subgerencia de Tl del GRLL con la Implementacion de un
sistema de gestion de seguridad basado en NTP-ISO/IEC 27001, se utilizo el disefio
de investigacion experimental y del tipo preexperimental, la poblacion en estudio
fueron los 11 trabajadores del area de tecnologias de informacion y se utilizé la
prueba de normalidad de Shapiro Wilk; ademas se utilizé la norma técnica peruana
ISO 27001 para la realizacién de la investigacién, finalmente se concluye que el
nivel de integridad de la informacién con respecto a la seguridad de la informacién
con el sistema actual se obtuvo una puntuacién de 1.80 puntos, mientras con la
implementacion del sistema propuesto es de 4.33 puntos, obteniendo un
incremento del 50.60% sobre el nivel de integridad de la informacion sobre el
personal del area tecnologias de informacion; en el segundo indicador se concluye
que el nivel de confidencialidad de la informacién con respecto a la seguridad de la
informacion con el sistema actual se obtuvo una puntuacién de 1.82 puntos,
mientras con la implementacion del sistema propuesto es de 4.49 puntos,
obteniendo un incremento del 53.40% sobre el nivel de confidencialidad de la
informacion sobre el personal del &rea tecnologias de informacién; y por ultimo se
cuenta una escala del 1 al 5 para medir el nivel de uso de nuevas politicas de
seguridad, se obtuvo con el sistema actual de 1.80 puntos y con la implementacion
propuesta sobre el nivel de uso de nuevas politicas de seguridad es de 4.76 puntos,

alcanzando un incremento de 2.96 puntos equivalente al porcentaje de 59.20%.

Palabras clave: Sistema de Gestiébn de Seguridad, Norma Técnica Peruana,

Seguridad de la Informacion.
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ABSTRACT

The general objective of this research is to guarantee Information Security in the IT
Sub-Office of the GRLL with the implementation of a security management system
based on NTP-ISO / IEC 27001, the design of experimental research and the pre-
experimental type was used , the population under study was the 11 workers in the
information technology area and the Shapiro Wilk normality test was used; In
addition, the Peruvian technical standard ISO 27001 was used for the realization of
the investigation, finally it is concluded that the level of information integrity with
respect to the information security with the current system was obtained a score of
1.80 points, while with the implementation of the proposed system is 4.33 points,
obtaining an increase of 50.60% on the level of integrity of the information on the
personnel of the information technologies area; in the second indicator it is
concluded that the level of confidentiality of information with respect to information
security with the current system was scored 1.82 points, while with the
implementation of the proposed system is 4.49 points, obtaining an increase of
53.40% on the level of confidentiality of information about personnel in the
information technology area; and finally, a scale of 1 to 5 is used to measure the
level of use of new security policies, was obtained with the current system of 1.80
points and with the proposed implementation on the level of use of new security
policies is 4.76 points, reaching an increase of 2.96 points equivalent to the

percentage of 59.20%.

Keywords: Security Management System, Peruvian Technical Standard,

Information Security



I. INTRODUCCION

La ISO es una organizacion independiente y no ligado a ningun gobierno, con
una cantidad de miembros de 162 organismos nacionales de normalizacion.
Reune un conjunto de expertos los cuales comparten amplia informacién para
desarrollar conocimiento y normas que den soluciones mundiales,
encontrandose su secretaria general en ginebra (Suiza). En 1946 cuando 25
paises enviaron a sus delegados, se congregaron en el colegio de ingenieros
civiles en Londres y acordaron la creacion de una organizacion internacional, el
23 de febrero de 1947(1SO, 2015).

La norma ISO 27001 permite que se certifiguen las empresas, buscan que las
empresas cumplan con los 130 parametros que establece la norma. Existen 8
pasos para conseguirla: 1) Tener compromiso de los niveles de alta directivos,
2) Participaciéon Colectiva, 3) Comparar el sistema de seguridad actual con el de
la norma 1ISO27001, 4) pedir explicaciones de los Proveedores o clientes sobre
la seguridad de la informacion, 5) Definir un equipo de trabajo para adaptar el
sistema de gestion de Seguridad de informacion, 6) La implantacion por si sola
no Basta, 7) Compartir los Conocimientos con los trabajadores, 8) Revision

periddica del Sistema de Gestion de Seguridad de la Informacion (SGSI, 2016)

La Direccion de normalizacion, siendo la encargada de aprobar Normas Técnicas
Peruanas y siendo miembro de la Organizacioén internacional de Normalizacion
(ISO), la cual representa al pais y es parte del Codex , el Instituto Nacional de la
Calidad (INACAL) aprueba en los sectores econdémicos y de diversas
actividades, generando asi el NTP-ISO/IEC 27001 con el sistema 1, durante los
meses de junio del 2014, la NTP-ISO/IEC 27001 la cual se realizd gracias a la
participacion del comité técnico para la normalizacién, codificacion y distribucién
de datos, para su confeccion se us6 como ejemplo la norma ISO/IEC 27001:2013
los encargados de la elaboracion presentaron a la Comision de Normalizacion y
a la vez de Fiscalizacion de Barreras Comerciales no Arancelarias(CNB) en la
fecha 2014-08-19, siendo en Discusién Publica el 2014-10-18 (INACAL, 2020)



Siendo oficializada como (NTP, 2014). En la actualidad el Gobierno Regional la
Libertad no cuenta con un Sistema de Gestion de Seguridad de la Informacion,
encontrandose la informacidén desprotegida previamente se identificaron los

siguientes problemas especificos en el GRLL los cuales son:

La facilidad de acceso a la informacion, se debe al poco control en el acceso de
usuarios debido a politicas incompletas, o que pone en riesgo de manipulacion

de la informacién por parte del personal o de terceros.

La facilidad al acceder a la informacién, debido al poco control en el acceso de
los usuarios debido a las politicas de seguridad incompletas deja saber que
existen riesgos de manipulacion de la informacién por parte del personal o de

terceros.

Acceso no autorizado de la informacion, debido a que la informacién estando
disponible al personal que, rota a otras areas, esto genera que un riesgo de

divulgacién de la informacién.

Se genera una demora al realizar la peticion para acceder a la informacion por

no estar disponible y estar desactualizada.

No tener politicas de seguridad para la informacién alineadas a la RM N° 004
(PCM, 2016); y que a la letra indica ...”se admite el uso obligado de la NTP
ISO/IEC 27001:2014 en todas las instituciones del Sistema Nacional de

Informatica”; acarrea una fuerte debilidad en el sistema de seguridad.

Segun el autor (QUINTANA, 2008), planear el problema es perfeccionar y
organizar acertadamente la idea de investigacion. En este contexto, se planted
el problema siguiente: ¢De qué manera la Implementacion de un sistema de
gestion de seguridad basado en NTP-ISO/IEC 27001 influyé en la Seguridad de

la Informacién en la Subgerencia de Tl del GRLL en el periodo 20217



La justificacion de la investigacion (BERNAL, 2018), se justifica ya que en la Sub
Gerencia de la Tecnologia de la Informacion del Gobierno Regional la Libertad
no tiene un Sistema de Gestion de Seguridad de la Informacion eficiente, este
sistema le facilitard conseguir un estudio de los procesos que se dan en el
manejo de la informacion critica, para ello se debe tener presente las normas
vigentes para dichos procesos. Cuando se implemente dicho sistema permitira

que la institucién esté protegida para el manejo de la informacion.

Se debe tener en consideracion los peligros en que pueden estar expuestos la
informacion de las instituciones, otro peligro latente son los continuos cambios
de la normativa de caracter obligatorio para todas las instituciones publicas y
privadas que deban hacer uso de cierta informacion privada de estos procesos,
para ellos se plantea la implementacion de un SGSI lo que permite tener una
vision clara de los lineamientos y procedimientos que van a ser necesarios para
reconocer y evaluar las posibles amenazas y riesgos en la informacién que
deben estar alineadas por un SGSI que plantea las especificaciones que se
requiere en la legislacion actual: segin la Resolucién ministerial N°004-
2016/PCM: que define el uso obligatorio de la NTP ISO/IEC 27001:2014 las

instituciones publicas y privadas del Sistema Nacional de Informatica.

Por otro lado, el objetivo general, se enuncia para resumir y detallar trabajos a
efectuar por el investigado (GONZALEZ, 2011), se tiene como propdsito de
garantizar la seguridad de toda la informacion en la subgerencia de Tl del GRLL
con la Implementacion de un sistema de gestion de seguridad basado en NTP-
ISO/IEC 27001; asimismo, los objetivos especificos fueron: a) Incrementar el
nivel de Integridad de la informacién; b) incrementar el nivel de confidencialidad
de la informacion de manera controlada; c) incrementar el nivel de disponibilidad
de la informacién d) incrementar el nivel del uso de nuevas Politicas de
Seguridad aplicando la NTP ISO/IEC 27001:2014.

La hipodtesis, es una idea que puede no ser positiva, basada en informacion
previa (Espinosa, 2018), se menciona la Implementacién de un sistema de
gestion de seguridad basado en NTP-ISO/IEC 27001 garantizd
significativamente la Seguridad de la Informacion en la Subgerencia de TI del
GRLL.



II. MARCO TEORICO

Como antecedente, en el ambito Internacional, AGUIRRE y ARISTIZABAL,
(2014), quienes plantearon su estudio frente al aumento del niUmero de atacantes
virtuales a las redes y los sistemas de instituciones publicas y privadas, un 46%
de clientes u usuarios consigna haber recibido un email fraudulento que proviene
de servicios de correo electronico seguros ejemplo de esos servicios son
Microsoft y Gmail. Las redes sociales con un 45%, los bancos 44% y tiendas en
linea 37%. Otras organizaciones y los juegos de pc o moviles se sitian en las
altimas posiciones con 27% Yy 25% respectivamente, por otro lado, se presentan
ataques internos las estadisticas afirman que entre el 70% y 80 % de los ataques
virtuales a una red son de la misma institucién, datos que se obtiene de la ultima
encuesta hecho por ESET Latinoamérica. Los administradores consumen
muchas horas de trabajo para impedir dichos ataques internos puesto que es
muy complicado proteger la red desde dentro en comparacioén a cuando se tiene
que defenderla de ataque que provienen de afuera de la red. Se concluy6 que
es importante salvaguardar la seguridad de la informacion frente a los ataques

frecuentes que ocurren en la red.

A nivel Nacional, ALCANTARA, (2015), la investigacion tiene como objetivo
elaborar una guia de implementacion para la seguridad tomando como base para
su elaboracion a las normas ISO/IEC 27001, con lo cual se garantice la seguridad
en los sistemas para la informacion de una institucién policial. Para obtener la
informacion se tomo en cuenta el uso de diferentes técnicas de recoleccion de
los datos como son las entrevistas, fichas de observacion, encuestas, para
extraer la informacion requerida y luego su andlisis e interpretacion y de tal forma
gue se pueda medir con la realidad problematica que se basa en el uso de las
Normas ISO/IEC 27001, con lo cual se determinas cuéles son las deficiencias y
luego incrementar la seguridad y confiabilidad del sistema de informacion de la
organizacion policial. Con los resultados que se han obtenido se ha podido
determinar que después de implementar la guia basada en la norma ISO/IEC
27001 se incrementd un 68% en los procesos que se han utilizados en favor de
la organizacion policial lo cual permitio la deteccion oportuna de las anomalias

en la seguridad de la informacion, lo cual permitié realizar diferentes mecanismos



de seguridad para protegerlas de distintos ataques tanto desde dentro como

afuera de la red.

Con la ejecucion del plan de riesgos, se logré una disminucion significativa de
los niveles de riesgos de la informacién de la organizacion policial, se
consideraron diferentes amenazas y vulnerabilidades con las cuales se tiene que
afrontar la institucion, esta guia es una referencia para la realizacion de un plan
con lo cual se pueda contratacar y tomar ciertas precauciones que disminuyen o
anulen los impactos de estos ataques digitales a la informacién. Para finalizar
debemos obtener con el plan de capacitacion y concienciacion se logré el
aumento en los niveles de conocimiento del personal en temas que se orientan
en las politicas y estrategias de seguridad que puedan beneficiar a los miembros

de la organizacion policial.

Para una correcta implementacién de la guia que se esta elaborando en la
presente investigacion lo cual logrard el aumento en el porcentaje de la seguridad
en los sistemas informaticos de la organizacion policial, esto se manifiesta en las
politicas de seguridad que benefician a la organizacion y permiten el incremento

de los niveles de seguridad de las mismas.

En el plano Local, YAN (2015), tuvo como objetivo la creacion de un plan de
mejora de la seguridad para la informacion y continuidad para el centro de datos
de la institucion y luego reportar los resultados que se han obtenido para la
auditoria de sistemas, se utilizé la metodologia de sistema MAIGTI, también se
utilizé los lineamientos de las normas ISO 27001 y COBIT 4.0. Primero se da la
revision de la situacién de como se encuentra el centro de datos del GRELL,
luego se procede a la seleccion de los diversos procesos para el control que son
los mas indicados segun la norma ISO 27001 y COBIT 4.0 que se deben ajustar
a las diferentes situaciones que se presentan en el centro de datos, es en donde
se evaluard y se daran las recomendaciones necesarias. Posteriormente se
daran a conocer los resultados de la auditoria con un informe técnico de las
situaciones encontradas y luego se entregaran las conclusiones necesarias por
cada proceso que fue evaluado. A continuacion, se procede a una mejora de los
planes de seguridad como es la implementacion y ejecucion de un sistema de

gestién para la informacion y a la vez de tener un plan de continuidad de negocio



con fases y un plan de normalizacion. Como resultado de la investigacion se
tiene que ayudé a comprender la implementacion de una estrategia de la

seguridad en la informacion.

Para ZAVALETA (2016), cuyo objetivo fue el de garantizar mediante la
implementacion de un sistema de gestion la seguridad de la informacion en el
sector hospitalario en base a los requerimientos NTP ISIEC 27001:2014 con lo
cual se lograra el desarrollo de un informe actualizado de los procesos mas
importantes que estan involucrados en el manejo de la informacién critica y el
analisis y disefio de un SGSI de cualquier institucion del sector hospitalario, se
debe tener en consideracion el cumplimiento efectivo de las distintas normas
vigentes que se aplican en estos casos criticos. La investigacion tuvo una forma
proyectiva, su disefio es no experimental, holistico y mixto. Para la recoleccién
de datos se utilizé la técnica de la entrevista y como instrumentos se uso la
encuesta, la cual se aplic6 a 15 trabajadores de la Oficina de admisién e
informética. Como resultado se comprob6 que hay una gran disposicion para la
implementacién del sistema con un 93.33%, con lo cual se indica que existe un

porcentaje alto para la implementacién y ejecucion del SGSI.

Segun De La Cruz (2016), cuyo objetivo principal fue proponer propuestas
politicas que se basen en buenas préacticas de gestion de seguridad para la
informacion en una Municipalidad provincial. La investigacion tuvo un tipo y
disefio de investigacion no experimental, descriptivo, con un corte transversal
cuantitativo, la muestra de estudio estuvo conformada por 152 empleados se
utilizé para la obtencién de la informacién se aplicé un cuestionario y la encuesta
conformado por 10 items. Los resultados obtenidos son un 72.37% de los
trabajadores municipales comentan que Si estan propensos y expuestos a
ciertos riesgos y amenazas, otro resultado de vital importancia es que el 100%
de los trabajadores municipales que fueron encuestados comentaron que No hay
controles adecuados de seguridad de la informacién. Se concluye que la
Municipalidad no cuenta con politicas y controles eficientes con lo cual se
demuestra que se debe implementar un sistema que permita reducir o eliminar

en su totalidad la perdida de la informacion.



Las teorias relaciones con las variables de investigacion como el Sistema de
Gestion de la Seguridad de la Informacion esta basado en procedimientos,
politicas, directrices, actividades y recursos que son organizados y gestionados
en forma grupal por una institucion que desea proteger la informacién de su
instituciéon. Podemos definir a un SGSI (INACAL, 2020) como un enfoque
sistematico que sirve para establecer, monitorear, ejecutar, implementar,
mantener, supervisar, mejorar y evaluar la seguridad de la informacion de las
instituciones que permitan el logro de las metas y objetivos de su negocio. Las
SGSI se basan en el analisis y la evaluacion de los riesgos y la aceptaciéon de
dichos riesgos de las instituciones con porcentajes disefiados para su
tratamiento y gestion de manera eficiente y efectiva. Es fundamental el andlisis
de los requisitos para una adecuada proteccion de la informacién y a la vez la
ejecucién de controles que sean los mas indicados para garantizar la proteccion

de dichos datos, con lo cual se de una implementacién exitosa de un SGSI.

En este sentido, la horma internacional ISO 31000 brinda los principios y guia
sobre la gestibn de riesgos. (EALDE, 2017) Es una Norma de caracter
Internacional que debe ser utilizado en todas las organizaciones publicas o
privadas, dicha norma no es especifica para cualquier institucion de los

diferentes sectores productivos.

La presente Norma podra ser ejecutada durante todo el ciclo de vida de una
institucion y a la vez poder ser usada en distintas actividades operaciones,
procesos, estrategias, decisiones, funciones, proyectos, activos, servicios o
productos, también es aplicable a cualquier tipo de riesgo. A pesar que la Norma
proporciona una guia genérica, no debe promover la uniformidad de los riesgos
de la gestion en las instituciones, mas bien se aplicara para lograr una armonia
en los procesos de gestion de los riesgos vigentes y las que pueden surgir en un
futuro. Por ultimo, debe facilitar un determinado enfoque comun de apoyo a las
normas que tienen que ver con los riesgos que son especificos a determinados
sectores y no deben usarse para sustituir a las normas NTP-ISO/IEC 27001
:2014 NTP-1SO :2011.

Por otra parte, la NTP-ISO/IEC 27001:2014 fue disefiado por un Comité Técnico

de Normalizacién de Codificacién e intercambio electrénico de datos, en base al



Sistema 1 o conocido también como de Adopcion, que fue realizado en los
meses de abril a junio del afio 2014, para su realizacion se usé como precedente
ala norma ISO/IEC 27001:2013.

En ese sentido, la estrategia de las elipses identifica los activos de informacion
con gue se cuenta en la institucion. La elipse concéntrica se determina los
subprocesos que componen el alcance, en la elipse externa se encuentran

aquellas instituciones extrinsecas de la empresa que cuenta con cierto tipo de

se identifican aquellas organizaciones extrinsecas a la empresa que tienen cierto
tipo de accién con los subprocesos que son encontrados en la elipse concéntrica.
Las flechas sefialan la interaccion entre los subprocesos y los grupos de interés
(Bernardo, 2018).

Por otro lado, el andlisis FODA permite realizar una evaluacion de los distintos
fortalezas y debilidades que se encuentran dentro de las instituciones y las
oportunidades y amenazas que se encuentran fuera de estas, son en su conjunto
los que permiten hacer un diagndstico de la situacion interna y externa de una
institucion, también es una herramienta que puede ser considerada sencilla que
nos permite tener una perspectiva global de la situacion estratégica una
institucion. Para (Thompson y Strikland, 1998) el andlisis FODA es una
evaluacion que va a estimar el efecto que una técnica o estrategia puede

conseguir un equilibrio o ajuste entre la capacidad interna y externa.

En la gestion publica el valor de la transparencia es un principio fundamental de
la democracia, para que dicha transparencia exista se debe difundir todos los
actos y resultados de las instituciones estatales, esto se debe dar a través de
varios medios o canales de difusion con el fin de que cualquier ciudadano pueda

ser participe de la administracién publica.

La transparencia, en tal sentido, es un instrumento que mejora la relacion entre
el Estado y la sociedad debido a que obstaculiza los casos de corrupciony, a la
vez, actla como un incentivo para conseguir la eficacia en conjunto con la

eficiencia de la funcién gubernamental. El Decreto Supremo N.° 063-2014-PCM



Por tanto, el acceso a la Informacién que es de caracter publico es imponderable,
ya que la informacion que pertenece al Estado es de indole publico es un grupo
de informacidén que es administrada por las entidades estatales, incluyendo a
gobiernos locales y regionales. Por lo general es la documentacion que esta
anexada al presupuesto fiscal, actas de reuniones de trabajo oficiales,
dictamenes, presupuestos de obras, informes técnicos, normas internas, entre

otros. (SGP, 2014).

Con excepcion de los asuntos de naturaleza secreta, reservada o confidencial,
el resto de los manejados por el Estado deberian encontrarse al alcance de
cualquier peruano o peruana que desee conocerlos. Se debe considerar que el
acceso a la informacién publica es derecho de todos los individuos dentro de un

Estado, se considera un requisito importante de una sociedad democratica.

En el marco legal que sostiene este proceso se tiene la (Ley N° 27806, 2014):
Ley de Transparencia y Acceso a la Informacién Publica, cuyo fin es el de
promover la claridad de todos los actos que se realizan en el Estado y es el que
regula el derecho primordial del acceso a toda informacion que segun el numeral
5 del articulo 2 de nuestra Constitucion. El derecho fundamental de acceso a la
informacion que tenemos de los miembros del poder Legislativo se norma de

acuerdo al Reglamento del Congreso y la Constitucién Politica de nuestro pais.

Por otro lado, mediante la Resolucién Ministerial (N° 004 - PCM, 2016): Donde
se aprueba la obligatoriedad del uso de la NTP ISO/IEC 27001:2014. Que es el
preservar sobre todo la confidencialidad, la integridad y sobre todo la
disponibilidad de la informacién, asi como de aquellos sistemas implicados en el

tratamiento de una organizacion.

Asimismo, la Resolucion Gerencial (N° 2219-GRLL-GOB, 2016), Norma General
Regional que regula el procedimiento para la publicacién y actualizaciéon de la
informacion en el Portal de Transparencia del Gobierno Regional La Libertad,
cuya finalidad es mantener actualizada la informacion de transparencia en los

portales de las Unidades Ejecutoras del Gobierno Regional de La Libertad.



IIl. METODOLOGIA

3.1. Tipo y disefio de investigacion
3.1.1. Tipo de investigacion: Aplicada.

Se determina porque busca la aplicacion o manejo de los
conocimientos conseguidos durante la implementacion del

sistema (Vargas, 2009).

3.1.2. Disefio de investigacion: Pre Experimental.

Pre-test Post-test
Antes Después

Figura 1. Disefio de investigacion
Dénde:

O1: Garantizar la Seguridad de la Informacion.
X: SGSI basado en NTP-ISO/IEC 27001.

02: Garantizar la Seguridad de la Informacion.

3.2. Variables de Operacionalizacion

e Variable Independiente: SGSI basado en NTP-ISO/IEC 27001.
e Variable Dependiente: Garantizar la Seguridad de la Informacion.

El cuadro de operacionalizacion de variables se encuentra en anexos (Ver

Anexo 01)

3.3. Poblacién, muestra, muestreo y unidad de analisis

Segun la informacion que se obtuvo por parte de la GRLL, la cantidad
de personas que trabajan dentro del area de Tl es de 11 personas por
tal motivo la muestra es la misma que la poblacion. El muestreo que se

utilizé es de tipo probabilistico y se usé el muestreo aleatorio simple

(Guadalupe, 2016).
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3.4. Técnicas e instrumentos derecoleccién de datos

La principal técnica de recoleccion de datos es la observacion directa
mediante las comprobaciones de la medicion de los tiempos. Segun
(Orellana, 2006), es el elemento béasico que debe percibir toda
investigacion que tiene relacion directo con el objeto a investigar.

Tabla 1. Técnicas e instrumentos de recoleccion de datos

Técnica Instrumento Fuente Informante
. . . Area administrativa | Personal de
Entrevista Cuestionario I

Valides y confiabilidad: Para validar la encuesta realizada en la
investigacion actual, tuvo que ser validada y aceptada por tres
expertos profesionales en la materia, las cuales después de haber
revisado juiciosamente la presente encuesta, dieron su opinion

aprobando y dando el visto bueno del instrumento.

Para la confiabilidad del instrumento se utilizaran férmulas para
calcular coeficientes de confiabilidad, basados en la consistencia

interna, las formulas son las siguientes:

Alfa de Cronbach 1951: El coeficiente alfa (a) es un indicador de la
fiabilidad de un test basado en su grado de consistencia interna.

Indica el grado en que los items de un test covarian.

Coeficientes de Kuder-Richardson: Se trata de dos formulas
aplicables a sendos casos particulares de alfa. KR20 se aplica en el
caso en que los items del test sean dicotomicos, y KR21, en el caso

de que ademas de ser dicotdmicos, tengan la misma dificultad.

Una vez hecho la confiabilidad con las férmulas mencionadas y haber
aprobada el instrumento, se prosiguio a encuestar a los trabajadores
del Subgerencia de Tl del Gobierno Regional la Libertad (GRLL).



3.5. Procedimientos

Realizamos una reuniéon mediante llamada telefénica con el Sub-
Gerente de Tecnologias del Gobierno Regional de La Libertad,
ingeniero Carlos Chunga M. quien nos permiti6 conocer de una manera
muy clara la realidad actual en la cual se encuentra la Oficina de la Sub

Gerencia de Tecnologias de la Informacion.

En primer plano con el conocimiento de las funciones de los
responsables principales del area los cuales son un aproximado de 11
trabajadores del area en la que se enfocard el tipo de investigacion
experimental y preexperimental utilizando la prueba de normalidad
Shapiro Wilk, en todos los activos de informacion como servidores,
equipos de cémputo, procesos, informacion en los cuales estara
situada nuestra investigacion identificando la problematica para poder
darle solucién mediante la propuesta de un Sistema de Gestion de
Seguridad de la Informacion (SGSI) el cual esta basado en el estandar
internacional 1ISO 27001, la cual ha sido adaptada al estado peruano
mediante el Instituto Nacional De La Calidad (INACAL), resultando
oficialmente la Norma técnica peruana: NTP-ISO/IEC 27001:2014.

Basado en dicha norma, la cual esta enfocada en la gestion de la
seguridad de la informacion, procedimos a la identificacion de la
problematica, para lo cual mostramos las causas y sus consecuencias
en la Tabla 1: Relacion casusa — efecto, se realizara un tratamiento de
los riesgos identificados que pueden afectar a los activos de
informacion, proponemos la implementacion de un SGSI en el area
enfocado en los procesos de actualizacion y publicacion del portal de
transparencia, para mantener la Integridad, Confidencialidad y
Disponibilidad de la Informacién en estos procesos, con el cual no

se cuenta actualmente en el area.

Para finalizar, se establecié la influencia que asumié la propuesta de

SGSI para garantizarla seguridad de la informacion en la sub gerencia
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3.6.

3.7.

de Tl del GRLL, utilizando el analisis estadistico mediante la prueba de

hipoétesis.

Método de analisis de datos

Para el contraste de las hipétesis de investigacion se debe determinar
su aceptacion o rechazo, el andlisis del antes y después de las
variables que fueron expuestas a determinada estimulo, con lo que se
efectuard la prueba de distribucibn Z que se usa para aquellas
investigaciones donde las muestras son mayores a 30 (BRUNETT,
2019) y t Student para aquellos donde las muestras son iguales a 30
(Lorenzo, 2019):

Aspectos éticos.

Los investigadores en todo momento existen el compromiso de respetar
la veracidad en los cuales infieren los resultados, asi mismo la
confiabilidad de los datos obtenidos y a guardar la identidad de los
individuos participantes en la encuesta que abrié la presente

investigacion.
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IV. RESULTADOS

4.1. Indicador 01: Nivel de integridad de lainformacion.

v' Analisis descriptivo

Se compara los resultados (pretest), antes de la propuesta SGSI

(Postest) y después de haberlo implementado (Posada, 2016).

Estadisticos descriptivos
Desviacion
Minimo Maximo Suma Media estandar
Nlla 1,09 2,36 8,99 1,7980 AT257
Nilp 400 482 21,64 43280 35703
Nvalido (por lista) 5

Figura 2. Analisis descriptivo 01

Indicador: Nivel de integridad de la informacion

30

25

20

15

10

NDla

23.83

NDIp

14.83

Decremento

Gréfico 1. Media del indicador 01

B NDla
H NDIp

B Decremento

Se detalla los puntajes del nivel de integridad de la informacion antes de

la propuesta 8.99 puntos, mediante la implementacion de la propuesta se

tuvo una puntuacion de 21.64 puntos, obteniendo un decremento de 12.65

puntos.
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v" Anédlisis inferencial

Pruebas de normalidad

Kolmogorov-Smirnov® Shapiro-Wilk
Estadistico al Sig. Estadistico gl Sig.
Nila 185 3 200 970 5 877
NlIp 221 5 200" 901 5 415

* Esto es un limite inferior de |a significacion verdadera.

a. Correccion de significacion de Lilliefors

Figura 3. Analisis inferencial 01
Los resultados de la prueba de normalidad, se obtiene una sig. Superior

a 0.05, lo cual representa una distribucion normal (Gémez, 2005).

v" Prueba de Hipotesis

e Definicién de variables

Nlla = Nivel de integridad de la informacion con el sistema actual.
NIld = Nivel de integridad de la informacion con el sistema propuesto.
e Hipotesis estadistica

Hipotesis Ho = El Nivel de integridad de la informacion con el sistema
actual es mayor o igual que el Nivel de integridad de la informacién

con el sistema propuesto.
Ho=NII,—NII;> 0

Hipdtesis Ha = El Nivel de integridad de la informacion con el sistema
actual es menor que EIl Nivel de integridad de la informacion con el

sistema propuesto.
Ho=NII,—NII;< 0
e Nivel de significancia

Se define como confiabilidad 95% (1 — a = 0.95), con un nivel de

significancia del 5% (a = 0.05).



Region derechazo

N = 5 siendo el grado de libertad (N — 1) = 4 tomando como valor

critico (tw—o.05 = 2.1318). Entonces la region de rechazo consiste en

todos los valores comprendidos que sean menores de t siendo el valor

de este 2.1318 (Hernandez, 2020).

BRegidn de Rechazo
a=0.05

Region de Aceptacion

te =-0.74 Valor critico to = 2.1318

Figura 4. Region de rechazo 01

Puesto que tc =-9.74 y ta = 2.1318, el valor se encuentra en la zona

de rechazo concluyendo que se rechaza la Ho el nivel de integridad

de la informacion con el sistema actual y se acepta la Ha el nivel de

integridad de la informacién con el sistema propuesto.

Prueba de muestras emparejadas

Diferancias emparejadas
) 95% de intervalo de confianza
o Media de de la diferencia
Desviacion error
Media astandar astandar Inferior Superior t gl Sig. (bilateral)
Par1  PreTest- PosTest | -252800 58187 ,26022 -3,25048 -1,80552 9715 001

Figura 5. Pruebas de muestra emparejadas 01

16



4.2. Indicador 02: Nivel de confidencialidad de lainformacion.

v' Analisis descriptivo
Se compara los resultados (pretest), antes de la propuesta SGSI
(Postest) y después de haberlo implementado.

Estadisticos descriptivos
Desviacion
] Minimo Maximo Suma Media estandar
NCla 5 1,00 2,45 9,09 1,8180 54002
NClp 5 409 5,00 22,45 4. 45900 37928
N valido (por lista)
Figura 6. Analisis descriptivo 02
Indicador: Nivel de confidencialidad de la
informacion
30
25 23.83
20
14.83 ® NDla
= H NDIp
10 2 B Decremento
5
0
NDla NDIp Decremento

Gréfico 2. Media del indicador 02

Se detalla los puntajes del nivel de confiabilidad de la informacién antes
de la propuesta 9.09 puntos, mediante la implementacion de la propuesta
se tuvo una puntuaciéon de 22.45 puntos, obteniendo un decremento de
13.36 puntos.
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v" Anédlisis inferencial

Pruebas de normalidad

Kolmogorov-Smirnov® Shapiro-Wilk
Estadistico al Sig Estadistico gl Sig.
NCla 232 200 946 5 710
NClp 193 5 200 945 5 705

* Esto es un limite inferior de la significacion verdadera.

a. Correccion de significacion de Lilliefors

Figura 7. Analisis inferencial 02

Los resultados de la prueba de normalidad, se obtiene una sig. Superior

a 0.05, lo cual representa una distribucién normal.

v" Prueba de Hipo6tesis

Definicidn de variables

NCla = Nivel de confiabilidad de la informacidén con el sistema actual.

NCId = Nivel de confiabilidad de la informacién con el sistema

propuesto.
Hipotesis estadistica

Hipotesis Ho = El Nivel de confiabilidad de la informacion con el
sistema actual es mayor o igual que el Nivel de confiabilidad de la

informacion con el sistema propuesto.
Ho=NCI,—NCI;=0

Hipotesis Ha = El Nivel de confiabilidad de la informacion con el
sistema actual es menor que ElI Nivel de confiabilidad de la

informacion con el sistema propuesto.

Ho= NCI, — NCI;< 0
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Nivel de significancia

Se define como confiabilidad 95% (1 — a = 0.95), con un nivel de

significancia del 5% (a = 0.05).
Region derechazo

N = 5 siendo el grado de libertad (N — 1) = 4 tomando como valor

critico (tw—o.05 = 2.1318). Entonces la region de rechazo consiste en
todos los valores comprendidos que sean menores de t siendo el valor
de este 2.1318.

Region de Rechazo
a =005

/
W ,
\ \

te =-0.10 Yalor critico to = 2.1318

Region de Aceptaciin

Figura 8. Region de rechazo 02

Puesto que tc =-9.07 y ta = 2.1318, el valor se encuentra en la zona
de rechazo concluyendo que se rechaza la Ho el nivel de confiabilidad
de la informacién con el sistema actual y se acepta la Ha el nivel de

integridad de la informacién con el sistema propuesto.

Diferencias emparejadas

, 95% de intervalo de confianza
L Media de de la diferencia
Desviacion eIor
Media astandar estandar Inferior Superior t al Sig. (bilateral)
Part  NCla-NClp | -2,67200 65842 20446 -3,48954 -1,85446 | -9.074 001

Figura 9. Pruebas de muestra emparejadas 02
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4.3. Indicador 03: Nivel de disponibilidad de lainformacién.

v' Analisis descriptivo

Se compara los resultados (pretest), antes de la propuesta SGSI
(Postest) y después de haberlo implementado.

Estadisticos descriptivos
Desviacion
Minimao Maximo Suma Media estandar
NDIa 1,00 2,55 918 1,8360 61297
NDIp 427 5,00 2418 4 8360 31879
M valido (por lista) 5
Figura 10. Andlisis descriptivo 03
Indicador: Nivel de disponibilidad de la
informacion
30
25 23.83
20
14.83 ® NDla
15
B NDIp
10 2 B Decremento
5
0
NDla NDIp Decremento

Gréfico 3. Media del indicador 03

Se detalla los puntajes del nivel de disponibilidad de la informacion antes

de la propuesta 9.18 puntos, mediante la implementacion de la propuesta

se tuvo una puntuacion de 24.18 puntos, obteniendo un decremento de

15 puntos.
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v" Anédlisis inferencial

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico al Sig Estadistico gl Sig.
NDIa 205 5 200 968 5 865
NDIp 392 5 012 632 5 ,002

* Esto es un limite inferior de |a significacion verdadera.
a. Correccidn de significacion de Lilliefors

Figura 11. Analisis inferencial 03
Los resultados de la prueba de normalidad, se obtiene una sig. 0.865
superior a 0.05, lo cual representa una distribucién normal.

v" Prueba de Hipo6tesis

e Definicién de variables

NDla = Nivel de disponibilidad de la informacion con el sistema actual.

NDId = Nivel de disponibilidad de la informacién con el sistema

propuesto.

e Hipodtesis estadistica

Hipotesis Ho = EIl Nivel de disponibilidad de la informacién con el
sistema actual es mayor o igual que el Nivel de disponibilidad de la

informacion con el sistema propuesto.
Ho=NDI, — NDI;=> 0

Hipotesis Ha = El Nivel de disponibilidad de la informacion con el
sistema actual es menor que El Nivel de disponibilidad de la

informacion con el sistema propuesto.

Ho= NDI, — NDI;< 0



Nivel de significancia

Se define como confiabilidad 95% (1 — a = 0.95), con un nivel de

significancia del 5% (a = 0.05).

Region derechazo

N = 5 siendo el grado de libertad (N — 1) = 4 tomando como valor

critico (tw—o.05 = 2.1318). Entonces la region de rechazo consiste en

todos los valores comprendidos que sean menores de t siendo el valor

de este 2.1318.

ERegion de Rechazo
a =005

/
\\\

Region de Aceptaciin

S ——

tc=_%.44 Valor critico to =2.1318

=

Figura 12. Regién de rechazo 03

Puesto que tc = -8.44 y ta = 2.1318, el valor se encuentra en la zona

de rechazo concluyendo que se rechaza

la Ho el

nivel

de

disponibilidad de la informacion con el sistema actual y se acepta la

Ha el nivel de disponibilidad de la informacion con el sistema

propuesto.
Diferencias emparejadas
, 95% de intervalo de confianza
L Media de de la diferencia
Desviacion eror
Media estandar estandar Inferior Superior t al Sig. (hilateral)
Part  NCla-NClp | -2,67200 65842 29446 -3,48954 -1.85446 | 9,074 001

Figura 13. Pruebas de muestra emparejadas 03
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4.4. Indicador 04: Nivel del uso de nuevas politicas de seguridad.

v' Analisis descriptivo
Se compara los resultados (pretest), antes de la propuesta SGSI

(Postest) y después de haberlo implementado.

Estadisticos descriptivos
Desviacion
N Minimo Maximo Suma Media estandar
NPSa 5 1,45 2,00 9,00 1,8000 22793
NPSp 5 436 5,00 23,82 47640 27070
N valido (por lista) 5
Figura 14. Andlisis descriptivo 04
Indicador: Nivel de politicas de seguridad
30
25 23.83
20
14.83 ® NDla
15
H NDIp
10 S B Decremento
5
0
NDla NDIp Decremento

Gréfico 4. Media del indicador 04

Se detalla los puntajes del nivel de uso de politicas de seguridad de la
informacion antes de la propuesta 9 puntos, mediante la implementacién
de la propuesta se tuvo una puntuacion de 23.83 puntos, obteniendo un

decremento de 14.83 puntos.
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v" Anédlisis inferencial

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico ql Sig.
NPSa 210 5 200 893 5 371
NPSp ,208 5 200 895 5 384

* Esto es un limite inferior de |a significacion verdadera

a. Correccion de significacion de Lilliefors

Figura 15. Andlisis inferencial 04

Los resultados de la prueba de normalidad, se obtiene una sig. 0.371

superior a 0.05, lo cual representa una distribucién normal.

v" Prueba de Hipo6tesis

Definicidn de variables

NUPa = Nivel de uso de nuevas politicas de seguridad con el sistema

actual.

NUPd = Nivel de uso de nuevas politicas de seguridad con el sistema

propuesto.

Hipotesis estadistica

Hipotesis Ho = El Nivel de uso de nuevas politicas de seguridad con
el sistema actual es mayor o igual que el Nivel de uso de nuevas

politicas de seguridad con el sistema propuesto.
Ho=NUP,— NUP;>0

Hipotesis Ha = El Nivel de uso de nuevas politicas de seguridad con
el sistema actual es menor que El Nivel de uso de nuevas politicas de

seguridad con el sistema propuesto.

Ho= NUP,— NUP4< 0
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Nivel de significancia

Se define como confiabilidad 95% (1 — a = 0.95), con un nivel de

significancia del 5% (a = 0.05).

Region derechazo

N = 5 siendo el grado de libertad (N — 1) = 4 tomando como valor

critico (tw—o.05 = 2.1318). Entonces la region de rechazo consiste en

todos los valores comprendidos que sean menores de t siendo el valor

de este 2.1318.

Region de Rechazo
a =005

/
W ,
\ T~

tc =_31.66 Valor critico to = 2.1318

Regidn de Aceptacion

Figura 16. Regidn de rechazo 04

Puesto que tc = -31.66 y ta = 2.1318, el valor se encuentra en la zona

de rechazo concluyendo que se rechaza la Ho el nivel de uso de

platicas de seguridad de la informacion con el sistema actual y se

acepta la Ha el nivel de politicas de seguridad de la informacion con

el sistema propuesto.

Prueba de muestras emparejadas

Diferencias emparejadas
, 95% de intervalo de confianza
¢ Media de de la diferencia
Desviacion error
Media estandar estandar Inferior Superior t al Sig. (bilateral)
Par1  Pretest- Postest | -2.96400 ,20720 09266 -322127 -2,70673 | -31,988 000

Figura 17. Pruebas de muestra emparejadas 04
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V. DISCUSION

En el primer indicador el nivel de integridad de la informacion en la gerencia
de Tecnologias de informacion, se realiz0 mediante encuestas para
determinar el pretest y postest, utilizando la escala de Likert donde se
consider6 una puntuacion del 1 al 5, donde se obtuvo el nivel de integridad
de la informacion con el sistema actual una puntuacion de 1.80 puntos
equivalente a un 36%, y con la implementacion del sistema de gestion de
seguridad se obtuvo una puntuacion de 4.33 puntos; donde se obtiene un
incremento de 2.53 puntos equivalente a 50.60%. Estos resultados tienen
similitud (ALCANTARA, 2015), en su trabajo de investigacion que logro
incrementar en un 68% los procedimientos utilizados en favor de la
Institucion permitiéndole la deteccion de anomalias en la seguridad de la
informacion, reflejado en distintos mecanismos de seguridad para

salvaguardarla.

En el segundo indicador el nivel de confidencialidad de la informacion en la
gerencia de Tecnologias de informacion, se realiz6 mediante encuestas para
determinar el pretest y postest, utilizando la escala de Likert donde se
consideré una puntuacion del 1 al 5, donde se obtuvo el nivel de
confidencialidad de la informacion con el sistema actual una puntuacion de
1.82 puntos equivalente a un 36.40%, y con la implementacion del sistema
de gestién de seguridad basado en las norma técnica peruana 27001 se
obtuvo una puntuacion de 4.49 puntos; donde se obtiene un incremento de
2.67 puntos equivalente a 53.40%. Estos resultados tienen comparacion al
del autor (ZAVALETA, 2016), en su trabajo de investigaciéon manifiesta que
se demostré que existen gran disposicion para la implementacién, de 15
encuestados, 14 usuarios (93.33%), sefialan que existe un nivel alto para la
implementacién del SGSI. Este trabajo ayudd a la implementacion de un
Sistema de Gestidon de Seguridad de la Informacion aplicando NTP ISO/IEC
27001:2014.
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En el tercer indicador el nivel de disponibilidad de la informacion en la
gerencia de Tecnologias de informacion, se realiz0 mediante encuestas para
determinar el pretest y postest, utilizando la escala de Likert donde se
consideré una puntuacion del 1 al 5, donde se obtuvo el nivel de
disponibilidad de la informacion con el sistema actual una puntuacion de 1.84
puntos equivalente a un 36.80%, y con la implementacion del sistema de
gestion de seguridad basado en las norma técnica peruana 27001 se obtuvo
una puntuacion de 4.84 puntos; donde se obtiene un incremento de 3.00

puntos equivalente a 60.00%

Estos resultados tienen comparacion al del autor (De La Cruz, 2016), en su
trabajo de investigacion manifiesta que el 72.37% se tiene la disponibilidad

de la informacion pertinentes en cuanto a la seguridad de la informacion.

Y por ultimo tenemos el nivel de uso de nuevas politicas de seguridad en la
gerencia de Tecnologias de informacion, se realiz6 mediante encuestas para
determinar el pretest y postest, utilizando la escala de Likert donde se
considerd una puntuacion del 1 al 5, donde se obtuvo el nivel de uso de
nuevas politicas de seguridad con el sistema actual una puntuacién de 1.80
puntos equivalente a un 36.00%, y con la implementacion del sistema de
gestion de seguridad basado en las normas técnica peruana 27001 se
obtuvo una puntuacion de 4.76 puntos; donde se obtiene un incremento de

2.96 puntos equivalente a 59.20%.

Finalmente, los resultados confirman que se garantiza la seguridad
informética en la subgerencia de tecnologias de informacion del gobierno
regional la libertad, debido que se logré incrementar una diferencia
significativa entre el pretest y postest, garantizando significativamente la

seguridad de la informacion.
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VI. CONCLUSIONES

v

Con la implementacién de un sistema de gestion de seguridad basado en
la norma técnica peruana ISO/27001 se garantizé significativamente la
seguridad de la informacién en la subgerencia de tecnologias de

informacion del gobierno regional de la libertad.

Para determinar el nivel de integridad de la informacion con respecto a la
seguridad de la informacién con el sistema actual se obtuvo una puntuacion
de 1.80 puntos, mientras con la implementacion del sistema propuesto es
de 4.33 puntos, obteniendo un incremento del 50.60% sobre el nivel de
integridad de la informacion sobre el personal del area tecnologias de

informacion.

Se concluye que el nivel de confidencialidad de la informacién con respecto
a la seguridad de la informacion con el sistema actual se obtuvo una
puntuacion de 1.82 puntos, mientras con la implementacion del sistema
propuesto es de 4.49 puntos, obteniendo un incremento del 53.40% sobre
el nivel de confidencialidad de la informacién sobre el personal del area

tecnologias de informacion.

Se concluye que el nivel de disponibilidad de la informacion con respecto a
la seguridad de la informacion con el sistema actual se obtuvo una
puntuacion de 1.84 puntos, mientras con la implementacién del sistema
propuesto es de 4.84 puntos, obteniendo un incremento del 60.00 % sobre
el nivel de disponibilidad de la informacién sobre el personal del area

tecnologias de informacion.

Tomando en cuenta una escala del 1 al 5 para medir el nivel de uso de
nuevas politicas de seguridad, se obtuvo con el sistema actual de 1.80
puntos y con la implementacién propuesta sobre el nivel de uso de nuevas
politicas de seguridad es de 4.76 puntos, alcanzando un incremento de

2.96 puntos equivalente al porcentaje de 59.20%.
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Vil. RECOMENDACIONES

v' Se recomienda a la Sub Gerencia de Tl del GRLL implementar esta norma,
que dicho sea de paso cada vez se vuelve mas mundialmente aceptada,
debe primero capacitar a su personal, empezando por un comité, y luego

con toda la organizacion.

v' Se recomienda a la Sub Gerencia de Tl del GRLL realizar un inventario de
todos los activos de informacion con los que cuenta la institucion y
clasificarlos, para tener muy claro el papel que juegan en el manejo de la

informacion.

v' Se recomienda a la Sub Gerencia de Tl del GRLL realizar las tareas mas
importantes de la norma: Identificar, Analizar y evaluacién de los riesgos; y
finalmente elaboracion de un plan de trabajo o implementaciéon de medidas
de control, lo que conllevara a un proyecto, el mismo que podria ser llevado

por el Gerente de Proyectos de la institucion.

v" Se recomienda a la Sub Gerencia de Tl del GRLL a un nivel de madurez
de tratamiento de la informacién con buenas practicas de seguridad y
cuidado de sus activos de informacion con medidas de control muy
detalladas y haciendo seguimiento de su efectividad a través de un sistema

de gestion de incidencias.
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Anexo 3. Cartade Aceptacion delaempresa
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A MR AD
Are del Blemmensra del Pere 200 wioe g Indapenderais

Trujillo, 29 de Noviembre del 2021
CARTA N* 000003-2021-GRLL-GGR-GRA-SGTI

“ : Dr. Juan Francisco Pacheco Torres
Director de la Escuela Profesional de Ingenieria de Sistemas.
Universidad Cesar Vallejo SAC

Asunto : CARTA DE ACEFTACION PARA EL DESARROLLO DE INVESTIGACION.

De mi especial consideracion;

Es grato dirigirme a Usted, para saludario cordialmente y a la vez manifestarie que la
Sub Gerencia de Tecnologias de |a Informacion, ACEPTA el desarrollo del Proyecto de
Investigacion "Propuesta de SGSSI para garantizar la Seguridad de la informacién en la
Sub Gerencia de Tl del Gobierno Regional La Libertad” realizado por el Sr. Alex shonatan
Comejo Miranda identificado con DNI 40133904 y el Sr. Arturo Ramoén Lezama Calvo identificado
con DNI 43942291, estudiantes del X ado de la escuels profesional de Ingenieria de Sistemas
de la Universidad Cesar Vallejo, hablendo realizado un aporte en mejorar de nuestra institucion.

Se expide la presente carta a solicitud de la parte Interesada para los fines que convengan

Atentamente,

= por
CARLDS ENNOUE CHUNOA MONTTAD
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Anexo 4. Matriz de operacionalizacidon e indicadores de variables

Anexo 4.1: Matriz de operacionalizacion de variables

Tabla 2. Matriz de operacionalizacion de variables

Escala
Variables Definicion Conceptual Definicion Operacional Indicadores .
Medicidn
“El principal fin de La Seguridad de la informacién es
protegerla de ataques y manipulacion de los datos . . y
. . . ' Nivel de Integridad de la Informacion
considerados como activos primordiales para una
organizacion. (Alberto G. Alexander, 2018)
s dad q | Permitira mantener la informacion de una
egurida e a _ : ; T 2 ]
- manera mas accesible y segura para un Nivel de confidencialidad de la Informacion De razén
Informacion . :
buen funcionamiento del proceso
Nivel de disponibilidad de la informacion
Nivel del uso de nuevas politicas de seguridad
El sistema de gestién de la seguridad de la
informacion ayudara a establecer politicas Gestionar los procesos
“Los sistemas de gestion de seguridad de la informacién, - .
y procedimientos en relacion al proceso.
Sistema de Gestion delen primera instancia es una herramienta de la que se
Seguridad de la|dispone para dirigir y controlar un determinado ambito de De razén
Informacion un proceso, en este caso la seguridad de la informacion” Poner en marcha el SGSI
(ISO_27001, 2005)

FUENTE: 2.2 Variables
Elaboracion: Propia (Microsoft Office Word 2016)



Tabla 3. Indicadores de variables

o z TECNICA / | TIEMPO &
N INDICADOR DESCRIPCION OBJETIVO INSTRUMENTO | EMPLEADO MODO DE CALCULO
Nivel de Integridad | Identificar los activos | Incrementar el nivel de Ny = 21D
de la Informacién | importantes para la | Integridad de la n
1 (NIT). organizacion Informacion Encuestas Semanal NII = Nivel de integridad de la informacion.
Il = Integridad de la informacion.
n = Ndmero de informacion
Nivel de Determinar  cuales son . ' NCI — 2 1(CD);
confidencialidad de los Rlesgos pafa poder Detgrmlna}r .el Nivel de . S N .
2 L monitorear y revisar en el | confidencialidad de la | Encuestas Semanal NCI = Nivel de confiabilidad de la informacion.
la Informacion . N ) .
(NCI) SGSI Informacion Cl= Conflab.llldad de.lla informacion.
n = Numero informacion
_ El Plan de Tratamiento _ _ 21D,
N-lvel N de de riesgos permitira a los In.crem-en.t.ar el Nivel de NDI = == i
3 _d'Spomb'_",dad dela usuarios tener un mejor _d'Spomb'_“,dad de la Encuestas Semanal NDI = Nivel de disponibilidad de la informacion
informacion control de ellos en GRLL Informacion DI = Disponibilidad de la informacion.
(NDI). n = Numero de informacion.
i . n
. Politicas .e.stab.l,emdas | NUNPS — ZEL(NPS)i
Nivel del uso de | para la mitigacion de | Incrementar el Nivel n
4 nuevas politicas de | riesgos del uso de nuevas | Encuestas semanal NUNPS= Nivel del uso de nuevas politicas de seguridad

seguridad (IPS)

politicas de seguridad

NPS = Uso de nuevas politicas de seguridad
n = Numero de informacion

39




Anexo 5. Contexto Interno y Externo de la Institucion

Descripcion del Proceso

Respecto al proceso sobre el cual plasmaremos el trabajo sera el proceso de
publicar y mantener actualizada la informacion de transparencia en los portales de
las Unidades Ejecutoras del Gobierno Regional La Libertad, crear y/o dar

alojamiento de portales web para las ejecutoras que las soliciten.
Sub Procesos:

v' Designar responsable, coordinadores y creacion de usuario (Sugerir

implementar procedimiento de entrega de claves)

v"Actualizacion y publicacion de informacién del portal de transparencia. (Manual

del portal de transparencia)

v/ Seguimiento y monitoreo de la actualizacion y publicacion de informacion en los

portales de transparencia
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Anexo 6. Organigrama

Figura 18. Organigrama del Gobierno Regional la Libertad
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Anexo 7. Diagrama de Procesos de Actualizacion y Publicacion de los Portales

de Transparencia

Figura 19. Diagrama de Sub Proceso de Creacion de Portales Web

| - \I

v \

Unidad Ejecutora (UE)

Sub Gerente de Tecnologias de

la Informacion - SGTI

Administrador del Portal Web de UE

‘ INICIO

Y

Solicitar la Creadén del

Recepdonar y solicitar datos
generalesde la U.E, a incluir

Portal Web para la Unidad
Ejecutora

Y

en el Portal Web y datos
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Verificar presentacion y
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Anexo 8. Diagrama de Sub Proceso de Asignacion deresponsable

Figura 20. Diagrama de Sub Proceso de Asignacion de Responsables
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Anexo 9. Diagrama de Sub Proceso de Actualizacion de Informacion
Institucional

Figura 21. Diagrama de Sub Proceso de Actualizacion de Informacioén Institucional
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Anexo 10. Diagrama de Sub Proceso de Seguimiento y Monitoreo

Figura 22. Diagrama de Sub Proceso de Seguimiento y Monitoreo
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Anexo 11. FODA parala implementacion del Sistema de Gestion de Seguridad

de la Informacion

Tabla 4. Analisis FODA

FORTALEZAS

DEBILIDADES

Apoyo institucional para modernizar el
Gobierno Regional la Libertad con el fin
las Unidades

de integrar todas

Organicas y Ejecutoras regionales.

Inadecuada infraestructura fisica y

tecnologica de la Subgerencia de

Tecnologias de la Informacion.

Direccién con disponibilidad al trabajo
en equipo; integrando y delegando

funciones y apoyo en su cumplimiento.

Insuficiente partida presupuestal para la
Subgerencia de Tecnologias de la

Informacion.

Existencia de un buen clima laboral
entre colaboradores de la Subgerencia

de Tecnologias de la Informacién.

Insuficientes planes, politicas y directivas
para garantizar el uso adecuado de los

equipos y sistemas informaticos.

Procedimientos alineados a la Gestion

de Transparencia.

Inadecuada Estructura Jerarquica

Organica de Tecnologias de Ila

Informacién con injerencia a nivel
regional.
Personal con conocimiento en los Limitada comunicacion entre
procedimientos de gestion publica. colaboradores.
Insuficiente capacitacion técnica al

personal en temas especificos en

tecnologias de ultima generacion

Falta de cumplimiento y control de las

politicas y procedimientos existentes
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OPORTUNIDADES

AMENAZAS

Convenios de cooperacion
interinstitucional  entre  Gobiernos
Regionales y proyectos de apoyo para

la gestion gubernamental.

Fendmenos naturales y ocurrencia de
siniestros que pueden incrementar los

costos operativos de TI.

Existencia de nuevas tecnologias de
informacion que permiten una solida

gestion de TI.

Potenciales cambios en la politica y
gestion del Presupuesto del Sector

Publico.

Existencia de aplicaciones
gubernamentales desarrolladas en
Open Source que permiten integrar los

procesos de la institucién.

Poca predisposicion de tendencia al
cambio tecnolégico por parte del usuario

final.

Predisposicion de las Unidades
Ejecutoras en buscar la integracion de

las tecnologias de la informacién

Costos elevados de licenciamiento de
Software.

Existencia de politicas y lineamientos
establecidos por los entes

gubernamentales superiores.
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Anexo 12. Determinacién del Alcance

Figura 23. Diagrama de las Elipses
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Anexo 13. Activos de Informacion

Activos de informacion
Informacion
- Documentos de Gestion
Servicios
- Internet
- Energia eléctrica
- Correo electronico Institucional
Personas
- Responsable de transparencia de la Sub Gerencia de TI
- Responsable de transparencia de cada Unidad ejecutora.
- Coordinadores.
Software
- Sistema de Gestor de Contenidos.
- Sistema Operativos.
- Gestor de Base de datos
Hardware
- Servidor web.
- Servidor de archivos.
- Servidor de base de datos (Los usuarios e informacién que van a subir)
- Equipos de Comunicacion. (Switches)
- Central telefénica.
- Desktop
Intangible
- Prestigio de la institucién

- Informacioén



Anexo 14. Identificacidén de Riesgos

Tabla 5. Identificacion de Riesgos

informacion

. . Areas de Consecuencias |Propietari
N° |Riesgo Origen(es) | Sucesos Causas .
impacto potenciales 0
Pérdida total o parcial Inundacién del sector
) _ _ Fendmeno del Nifio | Integridad y )
R1 |de los activos de |Inundacion |Todala Sede |de lalocalidad donde o _ o Seguridad
) ) _ (lluvias intensas). | disponibilidad
informacion esta ubicada la Sede.
Derrumbe de
Pérdida total o parcial edificios e | Desplazamiento de _
) Toda o parte de Integridad y
R2 |de los activos de |Sismo infraestructura en | placas de la Seguridad
) » la Sede disponibilidad
informacion general en zona |corteza terrestre
afectada.
) ) _ _ Cercania a Grifo
Pérdida total o parcial Incineracion de todo _
_ Fuego/Expl |Toda o parte de con materiales |Integridad y )
R3 |de los activos de o parte de Ila Seguridad
) ) 0sion la Sede _ altamente disponibilidad
informacion infraestructura
inflamables.
Pérdida total o parcial ) _
) Vandalism |Toda o parte de |Destruccion de la _ ) o )
R4 |de los activos de Factores sociales | Disponibilidad Seguridad
o] la Sede propiedad privada
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No contar con acceso Todos los o _
. Caida de Apagado de los |Incumplimiento del |Integridad y _
R5 |a los activos de grupos de . . . . o Logistica
' . o energia . equipos informaticos | proveedor disponibilidad
informacion digitales interés
Sobrecarga de
Todos 0 )
No contar con acceso energia que
Caida de |algunos de los |Apagado de los _ '
R6 |a los activos de ] . . o sobrepasa la | Disponibilidad Logistica
_ _ o energia grupos de | equipos informaticos _
informacion digitales _ i potencia
interés
contratada
No contar con acceso
] Falla de i Error de acceso a la |Antigiedad de los | o
R7 |a los activos de Tecnologia _ Disponibilidad SGTI
_ _ o hardware data equipos
informacion digitales
No contar con acceso
Falla  de Error de acceso a la |Falta de | o
R8 |a los activos de Tecnologia Disponibilidad SGTI
) ) o hardware data mantenimiento
informacion digitales
No contar con acceso Degradacion y/o
) Falla de _ Gestion de red | o
R9 |a los activos de Tecnologia posible caida de la Disponibilidad SGTI
) ) o red interna inadecuada
informacion digitales red de datos.
Pérdida de acceso a Unidades _ o
Falla en el Pérdida del acceso a | Incumplimiento en
R1 (la plataforma de Ejecutoras con ) o )
) acceso a la red externa | el proveedor de |Disponibilidad Logistica
0 transparencia de la portales
internet _ (internet) en la sede |internet
sede. alojados en
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sede,
Coordinacion
de

Transparencia
de SGTI
a1 No contar con acceso Ataque a la |Falta de
) a los activos de |Hackeo Tecnologia plataforma de de |actualizacién de la | Disponibilidad SGTI
informacion digitales CMS plataforma CMS
Gestion ineficiente de
Coordinacion El Coordinador de _
los procesos durante | _ Mejores
R1 Pérdida de |de Transparencia de la _
la curva de _ _ oportunidades en | Disponibilidad SGRH
2 o personal Transparencia | SGTI deja la
aprendizaje del nuevo o el mercado laboral
SGTly UE institucion.
personal.
Gestion ineficiente de
Coordinacion El Coordinador de
los procesos durante _
R1 Pérdida de |de Transparencia de la _ _ o
la curva de ) _ Despido Disponibilidad SGRH
3 o personal Transparencia | SGTI deja la
aprendizaje del nuevo
SGTI institucion.
personal
) Unidades
R1 |Impedimento de o Descontento de los | . )
Huelgas organicas de | Paro de labores Disponibilidad Seguridad
4 ingreso del personal a empleados

sede
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laborar con
normalidad
' Ataque a la | Falla en la
R1 |Pérdida de . . _
' . Hackeo Tecnologia infraestructura seguridad Disponibilidad SGTI
5 informacion . .
tecnologica perimetral
Ataque a la
R1 |Pérdida de _ Falla en la | o
_ _ Hackeo Tecnologia infraestructura _ _ Disponibilidad SGTI
6 informacion o seguridad interna
tecnoldgica
Seguridad
Acceso a la | Unidad _
R1 ) ) Sustraccion de |Empleado ) o ,
Robo de informacion | informacié | Orgéanica Disponibilidad
7 . o documentos descontento Propietario
n fisica propietaria _
Activo
Acceso a la _ Falta de politica de
R1 ) _ _ y ] Suplantacion de _ o
Robo de informacion | informaciéo | Tecnologia, UE entrega de de |Confidencialidad |SGTI
8 Identidad
n digital credenciales
) Unidad _
R1 |Pérdida de _ Sustraccion de _ _ _
Hurto Orgénica Sabotaje Disponibilidad Seguridad
9 informacion S documentos
propietaria
Unidad Error en los
R2 |Pérdida de (Falla  de _ _ N _ _ o
) ) Orgéanica dispositivos de | Antiguiedad Disponibilidad SGTI
0 informacion hardware o _
propietaria almacenamiento
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R2

Pérdida

informacion

de

Virus

Tecnologia

Virus infecta
infraestructura

tecnoldgica

la

Falta de una cultura
de uso consciente
de las

herramientas de TI.

Disponibilidad

SGTI
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Anexo 15. Andlisis y Evaluaciéon de los Riesgos

v Criterios de Probabilidad

Tabla 6. Criterios de Probabilidad

1 2 3 4 5
Nivel de probabilidad de ocurrencia

Muy Bajo Bajo Medio Alto Muy Alto
Nivel de frecuencia 1vez cada 2 o méas afios |1vez al afio |2 o 3 veces al afio |4 0 5 veces al afio | De 6 a mas
Nivel de vulnerabilidad Muy Bajo Bajo Media Alta Muy Alto
Nivel de controles actuales 81-100% 61-80% 41-60% 21-40% 0-20 %

55



v' Criterios de Impacto

Tabla 7. Criterios de Impacto

procesos

1 2 3 4 5
Nivel de impacto : .
Muy Bajo Bajo Medio Alto Muy Alto
Tiempo de _ ]
» Inmediata Entre 1y 3 Horas |Entre3y 6 Horas |Entre 6y 9 horas |mas de 9 horas
recuperacion
) ) Descrédito Descrédito parcial | Descredito parcial | Descredito  total | Descredito total y
Pérdida de imagen o
minimo y recuperable y Permanente pero recuperable | permanente
Afectacion a la
o Afecta  una | Afecta mas de una Afecta mas de un | Afecta a toda la
operatividad de los o o Afecta un proceso L
actividad actividad proceso organizacion
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v' Matriz Probabilidad de Ocurrencia e impacto

Tabla 8. Matriz Probabilidad de Ocurrencia e impacto

2 Importante Importante Inaceptable Inaceptable
< Moderado (5)
> (10) (15) (20) (25)
= Lo
Importante Inaceptable
o Tolerable (4) Moderado (8) Importante (16)
= (12) (20)
.g < <t
fl:J % Tolerable (3) Moderado (6) | Moderado (9) Niglelelgt=lalCREMI MBI olo]ge=1p (=N EES))
3 = ™
@)
g o Tolerable (4) | Moderado (6) |Moderado (8) Importante (10)
B |la |«
S| o
§ g Tolerable (3) |Tolerable (4) Moderado (5)
°c | 3
o = —
Nivel de riesgo |1 2 3 4 5
(probabilidad de | Muy Bajo Bajo Medio Alto Muy Alto
ocurrencia X
. Impacto
impacto)




Anexo 16. Evaluacion de Riesgos

v Impacto
Tabla 9. Evaluacidon de Riesgos-Impacto
Analisis de Riesgo
Posibilidad de Ocurrencia
fesgos Causas |pgrdida de Imagen Tiempo de Recuperacién |Operatividad
AY YoM JCH [LCN [PRO |AY |YP [JCH |[LCN [PRO |[AY [YP [JCH |LCN |PRO |valor del
P C C M P M C C M P M C C M impacto
Fenome
Pérdida total [MO  del
R |o parcial de |Nifio
_ 2 |2 1 3 2 5 |5 5 4 4,75 |5 |5 5 5 5 3,916666667
1 |los activos de | (lluvias
informacién intensas
huaicos)
Pérdida total | Desplaz
o parcial de | amiento
_ 2 |2 1 3 2 5 |5 5 4 4,75 |5 |5 5 5 5 3,916666667
2 |los activos de | de
informacién placas
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de la

corteza
terrestre
Cercania
a Grifo
con
Pérdida total .
material
o0 parcial de
) es 2 4,75 3,916666667
los activos de
. . altament
informacion
e
inflamabl
es.
Pérdida total
o parcial de |Factores
) 2 4,75 3,916666667
los activos de | sociales
informacién
Incumpli
Pérdida de miento
acceso a los
del
activos de 3,75 1 3,25
: . proveed
informacion
digitales or de
energia
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Sobrecar

ga de
Pérdida con energia
acceso a los |dque
activos de | sobrepa 4,25 1,25 4,75 |3,416666667
informacién sa la
digitales potencia
contrata
da
Pérdida de
acceso a los |Antiglied
activos de | ad de los 4,25 3,25 3,5 |3,666666667
informacion | equipos
digitales
Pérdida de
acceso a los | Falta de
activos de | manteni 4,25 3,25 3,5 3,666666667
informacion miento
digitales
Pérdida de Gestion
acceso a los 4,25 1,75 2 2,666666667
de red

activos de




informacion inadecua
digitales da
Incumpli
Pérdida de miento
acceso a la
R en el
plataforma de 4,25 1 4 3,083333333
10 . | proveed
transparencia
de la sede. or de
internet
pérdida de | FAla de
Acceso actualiza
R |accesoalos |cion de
; 4,5 15 4,25 |3,416666667
11 | activos de |la
informacién platafor
digitales ma CMS
Gestion _
ineficiente de Mejores
los procesos | @Portuni
R | durante la | dades en
1,5 1 1 1,166666667
12 | curva de | el
aprendizaje mercado
del nuevo laboral
personal
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Gestion
ineficiente de

los procesos

R | durante la .
Despido 15 1 1 1,166666667
13 | curva de
aprendizaje
del nuevo
personal
Impedimento Descont
R | deingresodel ento de
14 personal a |los 3 1 1 1,666666667
laborar  con | emplead
normalidad os
Falla en
la
R |Pérdida de |segurida
) y 4,25 2,25 4,25 |3,583333333
15 | informacién d
perimetr
al
R |Pérdida de |Falla en
_ . 2,75 2 2,5 [2,416666667
16 | informacion la
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segurida

d interna
Emplead
R |Robo de |O
) » 3,75 1 1 1,916666667
17 | informacién desconte
nto
Falta de
politica
de
R |Robo de
_ » entrega 3,75 1 1 1,916666667
18 | informacion
de de
credenci
ales
R | Pérdida de _
) y Sabotaje 3,75 2 1,5 2,416666667
19 | informacion
R |Pérdida de |Antigled
: L 4,25 3,5 4,25 |4
20 | informacioén ad
Falta de
R [Pérdida de |una
: L 4 15 15 2,333333333
21 | informacion cultura
de uso
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conscien
te de las
herramie
ntas de
TI.
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v Posibilidad de Ocurrencia

Tabla 10. Evaluacion de Riesgos - Posibilidad de Ocurrencia

o . Evaluacion
Analisis de Riesgo ;
de Riesgo
Posibilidad de Ocurrencia
Val
or
Pr Fin
Area Sev
. om |Val |al Prior
_ Origen |de Suces |Causa erid
Riesgo ) J |L |P J |L |P J |L |P or |de izaci
es impa |o0s S A A ad
C [IC |R C |C [R C |C |R |De |del |An on
cto Y |P Y |P P ) del
H N [O H [N O H [N |O [la [im |ali del
P M P (M ~ |Rie )
Cc |[C M Cc |[C M Cc |[C |M |Pr |pa |sis Ries
sgo
ob |cto |del “ go
ab. Rie
Sg
0
Pérdi Inunda |Fendm
Toda Ace
R | da Inunda cion eno 1,3 [3,9 |5,2
. la 11/1 (1 |12 (12 |1 (1 |1 (1 |1 2 |1 |2 |2 ptab |1
1 |totalo |cion del del 3
_ Sede _ le
parci sector | Nifio
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al de de la | (lluvias
los localid |intens
activo ad as,
s de donde | huaico
infor esta S)
maci ubicad
on a la
Sede.
Derru
Pérdi mbe
da de Despla
total o edificio | zamie
parci Toda |s e [nto de
al de o] infraes | placas Imp
los Sismo |parte |tructur |de la & 2739110 orta | 12
activo de la|a en|cortez 25| ! nte
s de Sede |[genera |a
infor I en |terrest
maci zona re
on afecta
da.
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Pérdi

Cerca
da Inciner |
nia a
total o acion )
. Grifo
parci Toda |de
con
al de |[Fuego/ |0 todo o ] Mod
materi 2, 11,5139 |5,8
los Explosi |parte |parte 1 erad | 8
ales 5 (0 2 8
activo | 6n de la|de Ila o]
altame
s de Sede [infraes
nte
infor tructur |
inflam
maci a
ables.
on
Pérdi
da
total o Destru
parci Toda |ccion
Factor
al de o] de la Imp
Vandal ) es 3, 24139 94
los parte |propie 3 orta | 12
ismo sociale 25 2 7
activo de la |dad nte
S
s de Sede |privad
infor a
maci
on
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activo
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on

digital

es
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Incum
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25

10,
02

Imp
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nte

16
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maci contrat
on ada
digital
es
Pérdi
da de
acces
o a
Error Antigu
los Falla
_ de edad Imp
activo | de Tecno 2, 25136 |91
acceso | de los orta | 12
s de |hardwa |logia ) 5 0 7
_ a la | equipo nte
infor |re
_ data S
maci
on
digital
es
Pérdi Error Falta
Falla
da de de de Imp
de Tecno 2, 2,7 | 3,6 | 10,
acces acceso | mante orta | 12
hardwa |logia o 25 5 7 08
o a a la | nimien nte
re
los data to
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Gesti

on
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proce
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duran
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person
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Trans
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nal
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perso

nal
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v' Plan de Tratamiento de Drogas

Tabla 12. Plan de tratamiento de riesgos
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Anexo 18. Plantilla Modelo Ejemplo
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