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Resumen

La presente investigacion titulada “La obtencion de pruebas en delitos cibernéticos
en las Fiscalias Especializadas en Ciberdelincuencia de Lima Centro 2021” tuvo
como objetivo analizar la afectacion de la actuacion fiscal en la obtencién de
pruebas digitales en la Fiscalia Corporativa Especializada en Ciberdelincuencia de

Lima — Centro.

La metodologia de la investigacion fue de tipo aplicada, de enfoque cualitativo y
disefio no experimental. La poblacién estuvo conformada por los fiscales y
asistentes de la Fiscalia Especializada en Ciberdelincuencia de Lima Centro. La

técnica utilizada fue la entrevista y el instrumento fue guia de entrevista.

Se concluyé que, debido a la falta de capacitacion, herramientas Optimas y la
legislacion, la actuacion fiscal es deficiente en la obtencion y perennizacion de
evidencia digital, informacién importante, para el planteamiento de la teoria del caso
en las investigaciones seguidas contra los delitos de fraude informatico y
suplantacién de identidad, lo que genera, una insuficiente proteccion de los bienes
juridicos tutelados.

Por otro lado, luego de una serie de encuestas por parte del personal fiscal
especializado de las Fiscalias Especializadas en ciberdelincuencia de Lima Centro,
se ha concluido que el acopio de evidencia digital se estaria realizando sin vulnerar

ningun derecho fundamental.

Finalmente, se recomienda la implementacién de mas Fiscalias Especializadas en
Ciberdelincuencia en todo el pais, implementacion de herramientas que ayuden con
el acopio de la evidencia digital, una mayor especializacion y capacitacion a las
Instituciones que se ven involucradas en la lucha contra los delitos cibernéticos,
politicas de prevencion por parte del Estado, asi como la repotenciacion de la
DIVINDAT vy la creacion de un protocolo de perennizacion de evidencia digital.

Palabras clave: Actuacion fiscal, pruebas digitales, suplantacién de identidad,

fraude informatico.
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Abstract

The present investigation entitled "The obtaining of evidence in cybercrimes in the
Specialized Prosecutor's Offices in Cybercrime of Lima Centro 2021" aimed to
analyze the impact of fiscal action in obtaining digital evidence in the Corporate

Prosecutor's Office Specialized in Cybercrime of Lima — Centro.

The research methodology was of an applied type, of qualitative approach and non-
experimental design. The population was made up of prosecutors and assistants of
the Specialized Prosecutor's Office in Cybercrime of Lima Centro. The technique

used was the interview and the instrument was an interview guide.

It was concluded that, due to the lack of training, optimal tools and legislation, fiscal
action is deficient in obtaining and perennizing digital evidence, important
information, for the approach of the theory of the case in the investigations followed
against the crimes of computer fraud and identity theft, which generates, an

insufficient protection of the legal assets protected.

On the other hand, after a series of surveys by the specialized fiscal personnel of
the Specialized Prosecutor's Offices in cybercrime of Lima Centro, it has been
concluded that the collection of digital evidence would be carried out without
violating any fundamental right.

Finally, it is recommended the implementation of more Specialized Prosecutor's
Offices in Cybercrime throughout the country, implementation of tools that help with
the collection of digital evidence, greater specialization and training for institutions
that are involved in the fight against cybercrimes, prevention policies by the State,
as well as the repowering of divindat and the creation of a protocol for the
perennialization of digital evidence.

Keywords: Tax action, digital evidence, identity theft, computer fraud.
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l. INTRODUCCION

En el mundo actual, la tecnologia informatica es la herramienta mas utilizada por la
humanidad, en lo cual interactan por medio de plataformas conectados por
internet. Sin embrago, esta herramienta viene funcionando de manera incorrecta
debido a la expansion del liderazgo criminal a través de la informatica, teniendo
efecto en los derechos patrimoniales. Por otro lado, Ultimamente se han
contabilizado muchos casos ilicitos siendo protagonista la ciberdelincuencia,

teniendo actos ilicitos en las transferencias electronicas y en el e-commerce.

Al nivel internacional, la ciberdelincuencia ha ido en aumento arruinando al sector
empresarial y la vida de las personas, realizando comportamientos ilicitos, es por
ello que las organizaciones luchan en detener este acto y contribuir con la
seguridad. Fernandez (2018) menciond que la mayoria de ciberdelincuentes se
encuentran ubicados en Europa, siendo EEUU el pais mas afectado por los hackers
rusos que son personas con habilidades que buscan nuevos caminos para levantar

contra los nuevos sistemas de seguridad con el uso de la tecnologia.

En el contexto nacional, en tiempo de la pandemia Covid-19, se ha generado un
escenario propicio de incremento de los delitos cibernéticos y el actuar desmedido
de los agentes delictivos, que ante este escenario han incrementado sus
modalidades de accionar y su mapa delictivo ha rebasado cualquier frontera
nacional. Segun La Asamblea General (2019), los avances tecnolégicos abrieron
puertas para los ciberdelincuentes y provocaron una expansion de la tasa y
variedad de delitos. A pesar de que no existen figuras de autoridad que reflejen los
resultados de esta irregularidad, ademas se evalué que el ciberdelito genera gastos

de aproximadamente 575.000 millones de ddlares al afio.

En base a este problema social, nuestro pais en meérito al articulo 159° de la
Constitucion Politica del Estado, el Ministerio Publico como titular del ejercicio de la
accion penal publica, la defensa de la legalidad y de los intereses publicos tutelados
por el Derecho, ha instituido criterios competenciales para la distribucién de las
denuncias. Asi, el articulo 80-B de la Ley Organica del Ministerio Publico — D.L. N.°
052, establece la designacion de fiscales especializados, para la investigacion y
juzgamiento de todos los hechos delictivos vinculados entre si 0 que presenten

caracteristicas similares y que requieren de una intervencion especializada del



Ministerio Publico. Asimismo, en nuestro pais, la CONACOP (2020) mencion6 que
los delitos se estan expandiendo rapidamente paso a paso. De octubre de 2013 a
julio de 2020, las fiscalias registraron 21.687 quejas, de las cuales el 40% provino
de 2019. No obstante, el 58% de ellas fueron documentadas y solo se dictaron 108

sentencias.

En el desarrollo del precitado dispositivo y a través de las Resoluciones de Fiscalia
de la Nacion numeros 1025-2020-MP-FN y 1194-2020-MP-FN, del 18 de
septiembre y 30 de octubre de 2020 respectivamente, se dispuso en base a la
problematica social en la lucha contra los ciberdelitos y su alta incidencia, conformar
una Comision encargada de evaluar técnicamente la creacion de un Piloto de la
Fiscalia Especializada o Unidad Especializada en Ciberdelito, la cual estuvo
conformada por diferentes fiscales y autoridades de la fundacion mediante la
Resolucion del Ministerio Publico No. 1503-2020-MP-FN, de 30 de diciembre de
2020, se cred la Unidad Fiscal Especializada en Ciberdelincuencia, considerando
entre sus fundamentos, la modalidad delictiva utilizada (ciberdelitos).

En atencion a ello, mediante Resolucion de la Fiscalia de la Nacion N.° 843-2021-
MP-FN, del 08 de junio del 2021 y modificatoria (denominacién) Resolucion N.° 848-
2021-MP-FN, del 11 de junio del 2021, con el propésito de ofrecer a la sociedad un
servicio eficiente y eficaz que permita acceder a una pronta administracion de
justicia a favor de la ciudadania y ante la alta incidencia delictiva respecto a la
vulneracion y/o utilizacion ilegal de las tecnologias de la informacion o de la
comunicacién, se cred la Fiscalia Especializada en Ciberdelincuencia de Lima
Centro, cuya competencia se rige por la Ley N.° 30096 — Ley de Delitos
Informaticos, del 22 de octubre de 2013 y modificatoria establecida en la Ley N.°
30171; asi como, el articulo 196°-A, numeral 5, del Cédigo Penal, debiendo dichas
modalidades ser conocidas por este Subsistema Especializado en

Ciberdelincuencia de Lima Centro (Competencia territorial y especial).

Asimismo, en el devenir de la investigacion fiscal, en base a la facultad conferida
por nuestra carta magna en el articulo 159, numeral 4, le ha asignado la atribucion
de “Conducir desde su inicio la investigacién del delito (...)", actuando con
objetividad, a fin de aportar la carga de la prueba, indagando los hechos

constitutivos de delito y demostrar la obligacién u honestidad del denunciado.



No obstante, cuando hablamos de una investigacion fiscal en materia de
ciberdelitos, se ve en la obligacion de utilizar las herramientas de cooperacion
internacional de manera directa con los proveedores de servicios, medio por el que
debe recabar informacion que muchas veces a espalda de un posible “investigado”
previamente identificado, pudiendo vulnerar el secreto a las comunicaciones,

derecho constitucional indeleble y facultado a toda persona.

Lamentablemente, nuestro pais en su iniciar a combatir la ciberdelincuencia que
agueja, estaria realizando una suerte de practica que podria resultar perjudicial a

futuro.

Por lo expuesto se plante6 el problema general de la investigacion: ¢De que
manera la actuacion fiscal en la obtencion de pruebas digitales afecta la
investigacion de los delitos cibernéticos en la Fiscalia Corporativa Especializada en
Ciberdelincuencia de Lima - Centro?

Asimismo, se presento los siguientes problemas especificos:

¢De qué manera la obtencion de pruebas digitales influye en el delito de
suplantacién de identidad y fraude informatico en la Fiscalia Corporativa

Especializada en Ciberdelincuencia de Lima — Centro?

¢De qué manera la perennizacion de las pruebas digitales incide en el delito de
suplantacién de identidad y fraude informatico en la Fiscalia Corporativa

Especializada en Ciberdelincuencia de Lima — Centro?

Como justificacion del presente estudio, Hernandez y Sampieri (2018) definié que
la justificacion explica las razones y la pertinencia de la investigacion. Por ende, la
justificacion del estudio fue conveniente porque permitié analizar la influencia de la
actuacion fiscal en la obtencién de pruebas digitales, ya que gran parte de los
delitos cibernéticos terminan archivandose. Ademas, mediante la recopilacion de

datos se obtendra resultados sobre la el impacto de la actuacion fiscal.

Por lo que, la justificacion teorica de esta investigacion se baso en buscar bases
doctrinarias, jurisprudenciales y conocimiento existente, que luego de un analisis

mediante herramientas adecuadas, contribuyen a identificar los factores de mejora



en la obtencidn de pruebas en la actuacion fiscal de las Fiscalias Especializadas

en Ciberdelincuencia de Lima Centro.

En ese sentido, la justificacion metodologica se realiza mediante un enfoque
cualitativo, donde desarrollaremos un analisis exhaustivo del instrumento guia de
entrevista, realizada a los expertos en la materia involucrados en nuestro problema
de investigacion. Nuestra investigacion conllevara a una realizacion metodolégica
Optima académicamente y cientifica a la altura de una investigacion para una tesis

de grado, la misma que podra ser aplicada en otras investigaciones.

Asimismo, la justificacion practica de la presente investigacion parte de la
preocupacion por el incremento de los delitos cibernéticos, debido a que en la
actualidad la poblacién utiliza en su mayoria los medios digitales e informaticos para
el devenir de sus quehaceres u obligaciones, lo que ha conllevado un escenario
propicio para el incremento de este tipo de delitos; y, su volatilidad de datos ha
generado una carencia en la obtencion de pruebas conllevando al archivamiento
de las investigaciones fiscales por parte de las fiscalias comunes del Ministerio
Publico, institucién que cred las Fiscalias Especializadas en Ciberdelincuencia, a
efectos de suplir dicha precariedad y falta de especializacion en la investigacion de
esta clase de ilicitos penales. Por ello, nuestra investigacion sera un aporte practico
para el Estado en general (operadores de justicia, Fiscalia, abogados, policias y
publico en general) ya que, el resultado de nuestra investigacion esta basada en la
actuacion fiscal referente a la obtencién de pruebas digitales en las investigaciones
fiscales, por ende, permitira elaborar estrategias concretas para mejorar la lucha

contra cibercriminalidad.

Por consiguiente, se planteo el siguiente objetivo general:

Analizar de qué manera la actuacion fiscal en la obtencién de pruebas digitales
afecta la investigacibn de los delitos cibernéticos en la Fiscalia Corporativa

Especializada en Ciberdelincuencia de Lima - Centro

Seguidamente, se propuso los objetivos especificos:



Determinar como la obtencion de pruebas digitales influye en el delito de
suplantacion de identidad y fraude informatico en la Fiscalia Corporativa

Especializada en Ciberdelincuencia de Lima — Centro

Establecer como la perennizacion de las pruebas digitales incide en el delito de
suplantacion de identidad y fraude informatico en la Fiscalia Corporativa

Especializada en Ciberdelincuencia de Lima — Centro.
Finalmente, se tuvo el siguiente supuesto general:

La actuacion fiscal en la obtencién de pruebas digitales si afecta la investigacion de
los delitos cibernéticos en la Fiscalia Corporativa Especializada en

Ciberdelincuencia de Lima - Centro
Asimismo, se obtuvo los supuestos especificos:

La obtencion de pruebas digitales influye negativamente en el delito de suplantacién
de identidad y fraude informatico en la Fiscalia Corporativa Especializada en
Ciberdelincuencia de Lima — Centro.

La perennizacion de las pruebas digitales incide negativamente en el delito de
suplantacién de identidad y fraude informatico en la Fiscalia Corporativa

Especializada en Ciberdelincuencia de Lima — Centro.



. MARCO TEORICO

Conforme a la investigacion, se abordd los antecedentes internacionales y

nacionales.

Entre los antecedentes internacionales tenemos a Alarcon D. y Barrera J. (2017),
en su tesis para la obtencion del grado académico de maestro en informatica
educativa, “Uso de internet y delitos informaticos en los estudiantes de la
Universidad Pedagogica y Tecnolégica de Colombia”, presentd el objetivo de
determinar a la relacion que existe en el uso de internet y delitos informaticos. Por
otro lado, la metodologia fue de tipo béasico, nivel correlacional y disefio no
experimental. Asi mismo, se usé la técnica de la encuesta e instrumento guia de
entrevista sacando el alfa de Cronbach a una prueba piloto para la fiabilidad. Los
resultados fueron que el uso del internet respecto a los delitos informaticos se
encuentra en un nivel superior de 63%. Por ultimo, se concluy6é que los delitos
informaticos quedan expuestos por las vulnerabilidades de los sistemas de
intercomunicacion y que la ciberdelincuencia seguira aumentando por estudiantes

de mano negra que poseen habilidades.

Abdulai (2016), en su tesis para la obtencién del grado académico de Maestro en
Artes en el Departamento de Sociologia, aprobada por la Universidad de
Saskatchewan titulada "Determinantes del miedo a la victimizacion del crimen de
cibernética, un estudio del fraude a la tarjeta de crédito entre estudiantes de la
Universidad de Saskatchewan", cuyo objetivo principal era investigar el temor al
trato por los delitos cibernéticos (distorsion de Visas / cheques). Los hallazgos
mostraron que la experiencia de victimizacion y las practicas de uso de Internet
estan enfaticamente conectadas con el temor y el riesgo de los estudiantes de
convertirse en victimas de fraude con tarjetas de crédito / cheques. La técnica
utilizada fue la encuesta y la poblacion fueron los estudiantes del periodo de dos
meses. Se concluy6 que la experiencia de victimizacion y las practicas de uso de
Internet estan enfaticamente conectadas con el temor y el riesgo de los estudiantes

de convertirse en victimas en la estafa de tarjetas de crédito / debito.



Rincén (2015), quien realizo la tesis para la obtencion del grado académico de
doctor en derecho, titulada “El delito en la cibersociedad y la justicia penal
internacional”, tuvo como objetivo de investigacion proponer la base de una
elaboracion tedrica desde la dogmatica penal internacional que permita discutir
sobre la necesidad de incluir la investigacion y juzgamiento de los delitos
informaticos, electronicos y de las telecomunicaciones en la competencia del
Estatuto de Roma. Trabajo investigado desde el método deductivo partiendo de
preceptos generales, hasta llegar a la particulariedad. Sefialé el problema del
fraude internacional ha sido planteado por diversos sectores de la sociedad
internacional, desde organizaciones internacionales hasta empresas
transnacionales, como por ejemplo la empresa McAfee, sustentado en informacion
del FBI y la inteligencia europea en diciembre de 2006 publicitado en apartes por la
Asociacion de Internautas, se sefiala que una de las causas del auge del ciberdelito
en Europa del Este, es el grave nivel de desempleo y los bajos salarios, un gran
namero de estos ciberdelincuentes consideran que es una oportunidad de negocio.
En conclusion se sefialé que el Organismo Internacional mas adecuado debe tener
competencia para sancionar los delitos informaticos es la Corte Penal Internacional,
y la solucion a largo plazo, como etapa inicial en el asentimiento global de las
violaciones de delitos informaticos seria la adecuacion del Estatuto de Roma, donde
los delitos cibernéticos o fechorias generales no son conocidos por la Corte Penal
Internacional de manera auxiliar o restante, en todo caso, en la actualidad, ya que
son de violaciones universales, es este caso de Derecho Penal Internacional el que
tiene los requisitos y calidades para adelantar su persecucion, siendo este 6rgano

quien realice su investigacion, juzgamiento y sancion.

Piccirilli (2015), realizé la investigacion titulada “Protocolos a aplicar en la Forensia
Informatica en el marco de las nuevas tecnologias”, se sustentd en la Facultad de
Informatica de la Universidad Nacional de La Plata para optar el grado de doctor en
Ciencias Informaticas, cuyo objetivo fue desarrollar una propuesta metodoldgica
para definir protocolos de base a utilizar en el uso de la forensia aplicada al
tratamiento de la evidencia digital, en el marco de las nuevas tecnologias
informaticas. En este sentido, se realizo un analisis de la prueba desde el secuestro

hasta el analisis pericial correspondiente. El enfoque metodoldgico empleado en el



desarrollo del estudio fue analitico y sefial6 que es bastante alto el nivel de la
ciberdelincuencia, y que la constante evolucion del delito es la que provoca generar
nuevas inquietudes. Se concluy6é que la luz del nuevo Cdédigo Procesal Penal
Argentino, tomando en cuenta el nuevo paradigma legal de las pericias en general
y en particular las pericias de caracter informatico, es necesario cubrir las falencias
de los procedimientos vigentes, por lo que es necesario contar con un protocolo
actual y formalizado para afrontar los desafios técnicos relativos a las nuevas

tecnologias informéticas.

Amaya, Avalos y Jule (2012), en la investigacién sobre el “Derecho a la Intimidad
en la estructura de la ley especial de intervencion de telecomunicaciones” para
optar el grado de Licenciado en Ciencias Juridicas en la Universidad de El Salvador,
mencionaron como objetivo determinar la relacibn que existe entre las
Telecomunicaciones y el “Derecho a la Intimidad”. Asimismo, concluyd que existen
factores que limitan dichos derechos como son: la 34 seguridad del Estado,
bienestar general, el desorden, el crimen y la proteccion a la Salud; asimismo,
establece que la intervencidén entre ambas figuras juridicas, estd marcada por la
posible vulneracion al “Derecho a la Intimidad” cuando estas son realizadas en
forma ilegitima; por otro lado sefial6é que la intercesién en las comunicaciones por
radiodifusion restringe el aseguramiento del Derecho Fundamental a la Privacidad,
el mismo que requiere la debida garantia del Estado para la concurrencia pacifica
en la sociedad por ser este un derecho personalisimo y que ademas se encuentra
protegido por instrumentos internacionales. Por otro lado, difundié que no en todos
los paises existe una ley especial que legisle sobre las telecomunicaciones y de ser
el caso es en forma muy excepcional; respecto a la jurisprudencia como fuente del
derecho indica que en dichos pronunciamientos se establece los criterios que se
deben tener en cuenta al momento de analizar la intrusion en el campo de la

intimidad de las personas, con la finalidad de no colisionar con otros derechos.

Asimismo, en los antecedentes nacionales, podemos vislumbrar a los siguientes

autores:

Avalos Rivera (2020) en su informe “La Ciberdelincuencia: pautas para una
investigacion fiscal especializada”, presentd como objetivo analizar la actuacion

fiscal en la ciberdelincuencia. La metodologia fue de nivel descriptiva, analisis



informativo de disefio no experimental. Se uso la técnica de la entrevista a una
muestra de representantes de fiscalias con incidencia de delitos informaticos. Los
resultados fueron que el 48% de las denuncias fueron en el Distrito Fiscal de Lima:
Lima Norte (7%), Arequipa (6%), Lima Este (6%), La Libertad (5%) y Lambayeque
(4%), Callao (3%) y Lima Sur (3%). El 83% de los delitos informéaticos se concentrd
en ocho Distritos Fiscales. Se concluy6 que la incidencia de denuncias de delitos

sigue han aumentado en los afios 2013 a 2020.

Condori y Rufino (2020) para optar el grado de maestro en Derecho Penal y
Procesal Penal en la Universidad de Cesar Vallejo, “Implicancias Juridicas del
Fraude Informatico y la Proteccion Penal del Delito Contra el Patrimonio”, tuvo como
objetivo analizar la relacion de Implicancias Juridicas del Fraude Informético y la
Proteccion Penal del Delito. La metodologia fue cualitativa, de nivel descriptiva, no
experimental, y el disefio de la presente tesis es socio critico de la fenomenologia.
Asimismo, concluy6 que el fraude informatico en la proteccion penal de los delitos
contra el patrimonio repercute de manera negativa frente a los derechos
patrimoniales de los privados y del propio Estado debido a que en la mayoria de los
casos de investigacion a nivel fiscalia no se logra identificar al autor material del
hecho ilicito fraudulento teniendo como consecuencia el archivo definitivo de la
investigacion quedando impune el delito siendo afectado la esfera patrimonial de la
parte agraviada. Se recomendo al Ministerio Publico al Poder Judicial, la Policia
Nacional del Pert que sumen esfuerzos de forma conjunta con la solidaridad y
cooperacion interinstitucional a fin que con prontitud planifiquen y establezcan los
lineamientos y protocolos a seguir cefiido a los avances vertiginosos de la
vanguardia tecnolégica para tener mayores alcances y posibilidades de enfrentar
con mayor efectividad la ciberdelincuencia. Para que la nueva creacion de las
fiscalias especializadas en la lucha contra los delitos informatico especificamente
en la modalidad de fraude informatico recientemente creadas que invierta mas en
contar con personal capacitada en informatica y logistica necesaria para combatir
este tipo de delitos, asi como que tenga alcance para todos los recursos

indispensables para la prevencion del delito y afrontar la ciberdelincuencia.

GOmez Véasquez (2020), realizé la investigacion titulada “El tratamiento juridico

penal por parte del fiscal en los delitos informaticos contra el patrimonio, distrito



judicial de Lima Norte 2019”, para optar el grado académico de Titulo profesional
de abogado. Tuvo como objetivo general determinar de qué manera se da el
Tratamiento Juridico Penal por parte del Fiscal en los Delitos Informéticos contra el
Patrimonio, en el Distrito Judicial de Lima Norte 2019. La investigacion fue
cualitativa, de nivel descriptivo, empleandose la guia de entrevista, y guia de
analisis de fuente documental en la que se analizaron diferentes articulos
cientificos. Cuya primera conclusion fue que el tratamiento juridico penal por parte
del fiscal se da de una manera deficiente ya que la estructura legitima de las
violaciones informaticos personales contra la propiedad se describe en el marco de
las irregularidades del fraude informatico. En su conclusion sefalé que se aprecio
un crecimiento de la criminalidad informatica debido a la coyuntura social de la
pandemia. En sus recomendaciones refiri6 que se deberian crear fiscalias
especializadas en delitos informaticos para que asi se pueda dar un adecuado
tratamiento juridico penal por parte del Fiscal, asimismo, podria tener los
dispositivos adecuados para realizar examenes iniciales y no necesitar aludirlos al

comando central de la policia.

Tenorio y Tuesta (2012), presentaron el estudio denominado "Legislacién del
secreto bancario y su relacion con el delito de hurto informatico de dinero mediante
la violacion de claves secretas" Escuela de Postgrado de la Universidad Nacional
de la Amazonia Peruana, para opta el agrado académico de Magister en Derecho
y Ciencias penales, cuyo objetivo de investigacion fue determinar como influyé la
regulacion de la legislacion del secreto bancario en el incremento del delito de hurto
informatico de dinero, mediante la violacion de llaves misteriosas, en Iquitos durante
2010, en el cual la poblacién de revision fueron los clientes que fueron bajas,
policias, abogados, autoridades de sustancias monetarias e INDECOPI que ven la
infraccion en estudio, el grado de fiscalizacion fue correlacional, plan no procesal.
Como método la obtencion de informacion utilizé la encuesta. Entre las principales
conclusiones sefalé que la legislacion del secreto bancario en el Perd, no es acorde
con el avance tecnoldgico y el incremento de la criminalidad cibernética, asimismo
sefald que el misterio bancario establece un obstaculo en el estudio de la infraccion
del robo de efectivo informatico, ya que el secreto bancario se resuelve Unicamente

por solicitud judicial orden 26 en procesos concretos, el cual influyé en la impunidad
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de los autores del delito de hurto informatico de dinero, es mas, ninguna de las
instituciones cuenta con estadisticas del registro de instancias de robo de efectivo

a los registros de los clientes de los elementos monetarios.
Seguidamente, se procedi6 a definir las bases tedricas:

Como Fiscalia, siendo esta institucion protectores legales y sus capacidades
principales son el resguardo de la legitimidad, los derechos de los ciudadanos y los
intereses publicos; la representacion de la sociedad en los tribunales, por las
razones de defender a la familia, los menores y el interés social, asi como para
garantizar la ética publica; la acusacion de irregularidades y la indemnizacion
comun. Asi mismo, vela por la contrarestacion de la infraccion dentro de las
limitaciones que emanan de la ley y por la libertad de los cuerpos legales y la justa
organizacion de la equidad y las demas que sefiala la Constitucion Politica del Peru
y el ordenamiento juridico general de la Nacion. (Pavajeau y Barranco, 2017)

Como actuacion fiscal, determinando segun el Codigo Procesal Penal, en el articulo
61, la Fiscalia actia con independencia de criterio, actuara bajo las premisas de la
Constitucion y la Ley, sin perjuicio a las érdenes generales o lineamientos dictados
por el Ministerio Publico. - Fiscalia de la Nacién. Asi como, dirigira la investigacion.
Ademas, practicara o solicitara las diligencias de investigacion necesarias,
observando no solo las condiciones que permiten ilustrar la acusacion, sino que
ademas sirven para absolver o reducir la responsabilidad del sujeto activo (prueba
de acusaciéon y liberacién). Requerira al juez de instruccién, las acciones que

considere significativas. (Coronado y Segura, 2018)

Como licitud, siente este el componente principal que es legal en el objeto,
fundamento o estado de la manifestacion, es decir, las manifestaciones deben ser
legales en la totalidad de sus apariencias para que la ley las ampare y les dé
resultados legitimos. El acto ilicito se caracteriza dentro de una progresion de
estatutos: Que se cambie de acuerdo con el estandar ético de un publico en general
y de una época. Eso no esta restringido por la ley. Que el derecho positivo lo dirija

o0 asigne. Para algunos propésitos que sea equitativo. (Rodriguez, 2021)
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Sobre pruebas digitales, siendo estos los resultados de los avances tecnolégicos,
esta resultando cada vez mas incesante que en un proceso judicial se utilicen en
juicio pruebas de origen digital. No obstante, el compromiso bésico de este tipo de
prueba no se concede constantemente y es importante decidir el método correcto
para hacerlo. (Santos, 2020)

La prueba digital, es todo aquel dato avanzado que demuestra la verdad de una
realidad insistida por las tertulias y que es importante con el objeto del ciclo legal.
Ademas, alude a cualquier tipo de datos informaticos. Es mas probable que los
datos se entreguen, guarden o envien por medios avanzados digitalizados. (Vilca,
2018)

Segun el articulo 299 de la Ley 1/2000, de 7 de enero, de Procedimiento Civil,
establece el método de confirmacién que podra ser utilizado en los tribunales. De
ella, la idea de informe digital puede ser removida por implicacién, explicitamente
del articulo 299.2 cuando dice "los instrumentos que permiten el registro y conocer

o recrear palabras, informacion, cifras y operaciones”. (Vilca, 2018)

La ciberdelincuencia, o ciberdelito es una manifestacion que viola la ley y es
utilizado por avances de tecnologia (TIC) para asaltar sistemas, redes, informacion,
sitios o para trabajar con una infraccion. El ciberdelito difiere de los delitos
convencionales en que no tiene fronteras fisicas o geograficas y puede llevarse a
cabo no tanto con esfuerzo sino con mas sencillez y rapidez que los delitos

estandares (aunque esto depende del tipo de delito cibernético) (Vilchez, 2020)

Los ciberdelincuentes atacan a personas, organizaciones y gobiernos con diversos
objetivos: Dafar sus sistemas informaticos, normalmente, para utilizar estos
métodos innovadores y acceder a carteras de informacion individual, incluso
generar una estafa econdmica por los medios de plataformas de transferencias.
También, llevar delitos normales mediante medios cibernéticos para agredir a las
personas directamente y perpetrar una gran cantidad de delitos a través del espacio
virtual. (Rojas, 2016)

Cuando hablamos de delitos informaticos, menciona Lamperti (2017) que es una
infraccion que debe ser gestionada penalmente; entonces, en ese punto se podria

decir que la manifestacion cae dentro de la tipologia delictiva, esto es lo que se
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conoce como principio de legalidad, y el juez esta prohibido de sancionar diferentes
conductas que no estan rigurosamente ordenadas en el derecho penal. A través de
los avances tecnoldgicos suplanta la identidad de un individuo, dado que tales
resultados directos en cualquier dafio material o moral, sera rechazado con una

pena privativa de libertad de menor de tres ni mayor de cinco afos.

El delito informatico es la corriente ilicita y culpable que influye en la seguridad de
la informacion y el derecho bésica de proteccion de las personas, a través del
tratamiento engafioso de la informacidén, que son reconocidos en diferentes
instancias de supuestos delitos electronicas. Posteriormente, se puede decir que la
infraccién del delito informatico es lo que implica el uso regular, ilicito y culpable
directo que se lleva a cabo utilizando medios de informacion, para beneficio o no.

(Santacruz y Hermosa, 2019)

El fraude informatico alude al fraude realizado mediante una computadora o
Internet. La pirateria informética es el hacker que es representando como un fraude:
el delincuente utiliza aparatos modernos e innovadores para acceder de forma
distante a datos confidenciales. Otro tipo de fraude incluye la interferencia de una
transmision electronica. Esto puede provocar el robo de una contrasefia, un nimero

de cuenta de tarjetas u otros datos confidenciales de una identidad. (Oxman, 2013)

Por otra parte, el delito de fraude informatico, influye adicionalmente en la gran
legitimidad que imparte a los diferentes ciberdelitos, denominados "Funcionalidad
informatica". Dicho recurso adquiere una importancia excepcional, ya que la
mayoria de los casos de estos tipos de delitos que se completan utilizan Internet

como escenario para la ejecucion de una conducta delictiva. (Mayer y Oliver, 2020)

La ley gubernamental caracteriza al fraude informéatico como la utilizaciéon de una
computadora con la finalidad de distorsionar informacion para instigar a otra
persona a una pérdida econdmica. Los delincuentes pueden robar la informacion
de varias maneras En primer lugar, pueden cambiar la informacién ingresada en la
computadora sin aprobacion. Sin duda, los trabajadores pueden utilizar esta técnica
para modificar estos datos y abusar de las reservas de fondos. En segundo lugar,
los infractores de la ley pueden cambiar o eliminar los datos guardados. En tercer

lugar, los delincuentes modernos pueden reelaborar codigos de programacion y
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transferirlos al sistema central de un banco para que el banco proporcione los
caracteres del cliente. Los estafadores cibernéticos podrian utilizar estos datos para

realizar compras con tarjetas no aprobadas. (Ramirez y Castro, 2016)

La suplantacién de identidad es una articulacion informatica que se utiliza para
aludir a las manipulaciones informaticas llevadas a cabo por infractores de la ley
para engafar, obtener datos individuales, contrasefas, etc., de manera ilegal.
Asimismo, el Pisher o delincuente digital que utiliza el disefio social (Seguridad
informatica), imita o suplanta la identidad de un individuo u organizacién de
confianza en una correspondencia electronica, como correo electronico, WhatsApp,

redes sociales, llamadas o SMS. (Aguilar, 2019).

La perennizacion, mediante esta operacion se preserva utilizando credenciales de
acceso a plataformas del internet que pueden ser obtenidas desde los mismos
dispositivos o informacion digital aportada por el mismo titular de la fuente de datos.
(Semprini, G., Nilles, G., & Silva, G., 2021)

Finalmente, sobre Obtencion de evidencia digital tenemos que entender que es el
Procedimiento mediante el que se requiere a un proveedor o fuente de informacién
el resguardo y respaldo cierta informacién que servird como evidencia digital, para

su posterior solicitud de obtencion.

Por otro lado, se ha obtenido legislacion comparada del delito de fraude informatico

de la siguiente manera:

En Perd, el tipo determina a la persona deliberada e ilegitimamente busca por si
mismo o0 por uno mas un beneficio ilicito en perjuicio de un tercero a través del
disefio, presentacion, modificacion, erradicacion, cancelacién, clonacién de datos
informaticos o cualquier manipulacion en la actividad de un sistema informético.
(Ley 30096, 2013, Articulo 8)

En Colombia, segun la Ley N° 1273, en su articulo 69K del afio 2009, refiere
sindica al individuo que, superando medidas de seguridad informaticas, realice la
conducta sefalada en el articulo 239 manipulando un sistema informatico, una
red de sistema electronico, telematico u otro medio semejante, o suplantando a
otra persona ante los sistemas de autenticacion y de autorizacion establecidos.
(Cdadigo Penal de Colombia, 2000, Articulo 2691)
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En Alemania, se describe a quien, decidido, a procurarse para si 0 para un tercero
un beneficio patrimonial ilicito, en la medida en que perjudique el patrimonio de otro,
por una mala organizacion del programa, por la utilizacion de informacién incorrecta
o inadecuada, por informacién no aprobada, o en todo caso por impacto no
autorizado en el desarrollo de la interaccion (...). (Codigo Penal Aleméan, 1871,
Articulo 263a)

En Espafa, se sindica a quienes, impulsados por los ingresos, utilizan la astucia
suficiente para provocar un error en otro, mostrandolo para completar una
demostracion de actitud en perjuicio propio o ajeno. (2) los siguientes también son
vistos como litigantes: a) los individuos que, en beneficio y utilizando algun control
informatico o dispositivo comparativo, obtienen una transferencia no consentida de
cualquier recurso patrimonial por el obstaculo de otro; b) las personas que hacen,
presentan, tienen o trabajan con programas informaticos, explicitamente planeados
para someter extorsion en este articulo (...). (Codigo Penal de Espafa, 1995,
Articulo 248)

Asimismo, se obtuvo legislacién comparada del delito de suplantacién de identidad

de la siguiente manera:

En Perd, segun la Ley de Delitos Informaticos, refiere a este tipo penal como: el
gue, mediante las tecnologias de la informacion o de la comunicacion suplanta la
identidad de una persona natural o juridica, siempre que de dicha conducta resulte
algun perjuicio, material o moral, sera reprimido con pena privativa de libertad no

menor de tres ni mayor de cinco afos. (Ley 30096, 2013, Articulo 9)

En Chile, en cambio describe como el actor de este delito a la persona que usurpa
el nombre de otro sera castigado con presidio menor en su grado minimo, sin
perjuicio de la pena que pudiere corresponderle a consecuencia del dafio que en
su fama o intereses ocasionare a la persona cuyo nombre ha usurpado. (Cdodigo
Penal de Chile, 1874, Articulo 214)

En Espafia, se imputa a quien usurpe el estado civil de otro sera castigado con la
pena de prision de seis meses a tres afos. (Codigo Penal de Espafia, 1995, Articulo
401)
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En Ecuador, se describe a la persona que de cualquier forma suplante la identidad
de otra para obtener un beneficio para si o para un tercero, en perjuicio de una
persona, serd sancionada con pena privativa de libertad de uno a tres afos. (Codigo
Orgénico Integral Penal, 2014, Articulo 212)

Segun el Convenio de Budapest, en el articulo 7, describe a la Falsificacion
Informéatica como una suerte de guia que: Cada parte adoptara las medidas
legislativas y de otro tipo que resulten necesarias para tipificar como delito en su
derecho interno la introduccién, alteracién, borrado o supresion deliberados e
ilegitimos de datos informaticos que genere datos no auténticos con la intencion de
que sean tomados o utilizados a efectos legales como auténticos, con
independencia de que los datos sean legibles e inteligibles directamente. Las partes
podran exigir que exista una intencién dolosa o delictiva similar para que se

considera que existe responsabilidad penal.

Congruentemente, la presente investigacion al cumplir con los estandares
respectivos, describe Jurisprudencia Extranjera recabada, como fuente importante

de la siguiente manera:

En este item podemos citar el expediente N.°: 2387/2014 del Tribunal Supremo,

Sala de lo Penal, Sentencia N° 300/2015, de Espafia, que sefiala:

“Y es que la prueba de una comunicacién bidireccional mediante cualquiera de los
multiples sistemas de mensajeria instantanea debe ser abordada con todas las
cautelas. La posibilidad de una manipulacion de los archivos digitales mediante los
gue se materializa ese intercambio de ideas forma parte de la realidad de las cosas.
El anonimato que autorizan tales sistemas vy la libre creacion de cuentas con una
identidad fingida, hacen perfectamente posible aparentar una comunicacién en la
gue un Unico usuario se relaciona consigo mismo. De ahi que la impugnacion de la
autenticidad de cualquiera de esas conversaciones, cuando son aportadas a la
causa mediante archivos de impresion, desplaza la carga de la prueba hacia quien
pretende aprovechar su idoneidad probatoria. Sera indispensable en tal caso la
practica de una prueba pericial que identifigue el verdadero origen de esa
comunicacion, la identidad de los interlocutores y, en fin, la integridad de su
contenido” (Sentencia N°:300/2015, Tribunal Supremo, Sala de lo Penal, 2015)
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Analizando lo establecido en la jurisprudencia espafiola, denota la importancia

sobre la manipulacion de los documentos digitales.
Aunado a ello, es importante y enriquecedor citar Jurisprudencia Nacional:

Por lo que, se tiene el expediente N ° 99-09 (527-09), 2012, de la Corte Superior de
Justicia de Lima, Segunda Sala Especializada en lo Penal para Procesos con Reos
en Carcel, en el acapite 12 de la Evaluacion de la Prueba Actuada y Determinacion
de Responsabilidad Penal, menciona que, para efectos de garantizar la validez de
las evidencias digitales estas necesariamente deben de describir las caracteristicas
y propiedades de dicha evidencia para que luego no exista cuestionamiento, en ese

sentido declara:

“Tal requerimiento cobra mayor exigencia tratdndose de dispositivos de
almacenamiento de la informacién (evidencia digital) cuyas caracteristicas en
cuanto a la posibilidad de ser modificados difieren segun el tipo de dispositivo del
gue se trate, asi por ejemplo mientras los discos compactos CD-R no puede ser
modificados, los discos compactos CD-RW si pueden ser regrabables, de ahi que
para efectos de garantizar su plena identidad es necesario que minimamente se
describa, la clase, cantidad, estado, capacidad, numero de registro, color,
propiedades, etc., para finalmente sellarse, de tal manera que no se ponga en

cuestionamiento su autenticidad”(23 de marzo del 2012)

De lo indicado, podemos sefialar que, la evidencia digital obtenida de una fuente
informatica o medio digital, para poder ser utilizada como medio probatorio necesita

cumplir con ciertos requisitos.

Il. METODOLOGIA

3.1. Tipoy disefio

La investigacion es de tipo aplicada, tiene la finalidad de centrarse en un tema y
ampliar el conocimiento para la evolucion de la ciencia y mejorar la comprension
del fendbmeno tratado. (Baena, 2017). El estudio seré de tipo aplicada ya que se
ampliara los conocimientos de las categorias mediante ideas, principios y teorias

mejorando la determinacion del problema de la investigacion.
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La metodologia cualitativa es el método que recopila los datos no numeéricos y
evalla los datos no estandarizados. (Azcorra y Lépez, 2016). Para la investigacion
fue de enfoque cualitativa porque se recogio los datos no numéricos ni estadisticos
para la obtencion de la visién del comportamiento del tema de la investigacion

La investigacion explicativa describe los hechos para encontrar el problema, se
encarga de encontrar las causas de los hechos. (Hernandez, et al., 2014). La
investigacion fue de nivel explicativo ya que se examind el problema vy la relacién

causal de las categorias, de tal manera explicando los aspectos de la investigacion.

El disefio de la teoria fundamentada analiza la complejidad del fenébmeno con los
intereses del investigador y con la colaboracion activa de los involucrados en el
estudio. (Paramo, 2015). El estudio fue de disefio teoria fundamentada ya que con
la recoleccion de datos del campo (los participantes) sirvié como sustento para la

investigacion.

3.2. Categorias, Subcategorias y matriz de categorizacion

Tabla 1: Matriz de categorizaciéon

NO Categoria Subcategoria 1 Subcategoria 2

Delito de Suplantacion de Delito de fraude
1 Actuacion Fiscal identidad informéatico

Obtencibn de  pruebas Perennizacion de
2  Pruebas digitales digitales pruebas digitales

Fuente: Elaboracion propia

3.3. Escenario de estudio

Es el universo o escenario geografico el estudio que se investiga para dar a conocer

las caracteristicas. (Hernandez y Mendoza, 2018)

La investigacion se realiz0 en Lima centro, siendo la poblacion del estudio los

fiscales y asistentes de la Fiscalia Especializada en Ciberdelincuencia.

18



3.4.

Participantes

Los participantes es la poblacion que se investiga para la recoleccion de datos

(Hernandez y Mendoza, 2018). Los participantes fueron los fiscales y asistentes de

la Fiscalia Especializada en Ciberdelincuencia de Lima Centro.

El muestreo no probabilistico es la seleccion de acuerdo al investigador de las

muestras basadas. (Otzen y Manterola, 2017). En el estudio se realizé el muestreo

no probabilistico por conveniencia ya que se eligid en base del criterio del

investigador los entrevistados.

Tabla 2: Caracterizaciéon de los sujetos.

N° | Nombresy Apellidos Ocupacion Lugar de trabajo

Marilyn Rocio Fiscal Adjunto Ministerio Publico- Fiscalia
1 Narvéez Moran provincial Especializada en
Ciberdelincuencia

Kimberly Maduefio | Asistente Administrativo | Ministerio Publico- Fiscalia
2 Oscorima (Asist. Fiscal) Especializada en
Ciberdelincuencia

Jhonatan Cachique Asistente en Funcién | Ministerio Publico- Fiscalia
3 Abundo Fiscal Especializada en
Ciberdelincuencia

Jesus Pedro Ojeda Fiscal Adjunto Ministerio Publico- Fiscalia
4 Valdiviezo Provincial Especializada en
Ciberdelincuencia

Jessica Pamela Cajo | Asistente en Funcion | Ministerio Publico- Fiscalia
> Rodas Fiscal Especializada en
Ciberdelincuencia

6 Angelica Lorena Fiscal Adjunto Ministerio Publico- Fiscalia
Pérez Asencio Provincial Especializada en
Ciberdelincuencia

7 Ménica Rocio Fiscal Adjunto Ministerio Publico- Fiscalia
Vargas Carpio Provincial Especializada en
Ciberdelincuencia

8 Jonathan Cirilo Fiscal Provincial Ministerio Publico- Fiscalia

Portillo Vela

Especializada en
Ciberdelincuencia

Fuente: Elaboracion propia.

Los participantes que intervinieron en la investigacion son fiscales y asistentes de

la Fiscalia Especializada en Ciberdelincuencia de Lima Centro.
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3.5. Técnicas e instrumentos de recoleccion de datos

Técnica

La técnica es el procedimientos e instrumentos que tiene la finalidad de recopilar

informacion del desarrollo de la investigacion. (Baena, 2017)

La técnica para la investigacion fue la entrevista, ya que se recogio informacion
mediante las repuestas de los fiscales y asistentes de la Fiscalia Especializada en

Ciberdelincuencia de Lima Centro.
Instrumento

El instrumento son recursos de medicién que el investigador aplica para extraer

datos e informacion sobre un tema determinado. (Hernandez y Mendoza, 2018)

Para el estudio se us6 el instrumento fue una guia de entrevista para la recoleccion
de informacion de las categorias y luego ser procesados para analizar los

resultados. (ver anexo 3)

3.6. Procedimientos

Primera etapa, se plante6 el titulo de investigacion y la realidad problemética
internacional y nacional a través de libros, articulos y tesis. Por lo mencionado, se
procedido a realizar la justificacion del estudio para detallar el motivo de la
investigacion; seguidamente, se planteé los problemas, objetivos y los supuestos.
Por ultimo, se definid los antecedentes internacionales y nacionales para el

respaldo de la investigacion. También, se definio las bases tedricas de las variables.

Segunda etapa, se realiz6 la metodologia describiendo el tipo de investigacion que
fue aplicada, enfoque cualitativo y disefio de teoria fundamentada. Los participantes
fueron los fiscales y asistentes de la Fiscalia Especializada en Ciberdelincuencia
de Lima Centro. Por otro lado, el muestreo fue no probabilistico por conveniencia.
Seguidamente, la técnica utilizada fue la entrevista y el instrumento guia de

entrevista permitiendo la recoleccion de datos.
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Tercera etapa, los datos seleccionados por medio del instrumento fueron
recopilados para la interpretacion, contrastando las hipétesis de la investigacion.
Finalmente, se realizd las discusiones con el respaldo de los antecedentes y se

presentaron las conclusiones y recomendaciones.

3.7. Rigor cientifico

El rigor cientifico es aquel juicio critico que se tiene mediante la investigacion,
estableciendo viabilidad, valor y respaldo de los métodos y analisis de datos

procesados que se realizan. (Trochim, 2020)

Para la investigacion fue en base a la recoleccion de datos de los entrevistados y
analisis de informacion de diferentes autores que contribuyeron para el desarrollo

de la investigacion

Dependencia

Segun Hernandez y Mendoza (2018). La dependencia, es el grado en que los
investigadores que recolectan datos similares al mismo contexto en el que se
desarrollé en una investigacion inicial, con una coherente interpretacién. Por ello,
para la presente investigacion se recogio y ordend los datos con interpretacion y
coherencia para la importancia del estudio.

Credibilidad

Para Moscoso y Diaz (2018) la credibilidad es demostrar que los resultados de una
investigacion sean veridicos para los participantes que formaron parte del estudio.
Por ende, se generd dicho criterio ya que de acuerdo a las experiencias de los

participantes se demostraron resultados veridicos.

Transferencia

Segun Hernandez y Mendoza (2018) tiene relacion a que un trabajado realizado
pueda ser aplicado a contextos similares para la comprension del problema
estudiado. Con los resultados cualitativos de la investigacion se pudo analizar el

problema y dar sugerencias de soluciones.

Conformabilidad
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Para Moscoso y Diaz (2018) menciona que tiene relacion con la credibilidad
ejerciendo un rastreo de datos. La investigacion rastredé datos para dar

explicaciones con claridad para ser interpretadas.

3.8. Método de analisis de datos

Describe, organiza los datos existentes que fueron recopilados en base a las
preguntas de la investigacion para luego ser interpretadas. (Narkhede, 2020).

En la investigacion se recopildé datos en base a las preguntas estructuradas de la
entrevista, ademas, se interpret6 y analiz6 los datos obtenidos para la

determinacion de conclusiones.

3.9. Aspectos éticos

La investigacion tuvo referencias bibliograficas de fuentes confiables para respaldar
el estudio, también tuvo informacion original sin plagio. Asimismo, se usé la guia de
productos de informacién de la UCV, ademas los datos recopilados no fueron
alterados y fueron validado por juicios de expertos y se contd con el consentimiento
de los fiscales y asistentes de la Fiscalia Especializada en Ciberdelincuencia de

Lima Centro.

IV. RESULTADOS Y DISCUSION

En el presente trabajo se obtuvo informacion mediante el instrumento guia de
entrevista, del cual se obtuvieron datos que, luego fueron analizados para continuar
con la discusion correspondiente, en mérito de poder efectuar la conclusion de
nuestro trabajo y las recomendaciones debidas méas adelante, todo ello, bajo el

cumplimiento estricto de los objetivos éticos y académicos planteados.

4.1. Resultados de investigacion
Se muestran los resultados de los entrevistados, asimismo el analisis e

interpretacion.

Entrevistados.

E1- Marilyn Rocio Narvaez Moran.
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E2- Kimberly Maduefio Oscorima.

E3- Jhonatan Cachique Abundo.

E4- Jesus Pedro Ojeda Valdiviezo.

E5- Jessica Pamela Cajo Rodas.

E6- Angelica Lorena Pérez Asencio.

E7- Ménica Rocio Vargas Carpio.

E8- Jonathan Cirilo Portillo Vela.

Objetivo General: Analizar la afectacion de la actuacion fiscal en la obtencion de

pruebas digitales en la Fiscalia Corporativa Especializada en Ciberdelincuencia de

Lima — Centro.

Tabla 3: Respuestas de la primera pregunta del objetivo general.

1-

¢ En su pais ofrecen programas de capacitacion en Ciberdelincuencia a la Policia

Nacional, Ministerio Publico y Organos de Justicia en general?

El

Con la creacion de fiscales especializados en ciberdelincuencia en el distrito fiscal
de lima, se han iniciado con las capacitaciones a los integrantes de los despachos,

pero no tengo conocimiento que se haga los mismo con la Policia Nacional.

E2

Si, periédicamente, y por iniciativa de ellos, los organismos internacionales a los

gue nos encontramos adscritos.

E3

En el Peru si ofrecen programas de capacitacion a las instituciones antes
referidas, pero mas que capacitacion se deberia ensefiar estrategias para resolver

la problemética de manera certera.

E4

Pese que a la ley de delitos informaticos N° 30094 fue publicada en el afio 2013,
aun es insipida el conocimiento que pueda tener la policia, el ministerio publico o
el poder judicial respecto a los ciberdelitos, no obstante, se estan apreciando
cambios como la creacion de una fiscalia especializada en la investigacion de

estos delitos.

ES

Con el paso del tiempo se estan ofreciendo dichas capacitaciones y eso es una

base de incremento de los delitos informéticos que sufren los ciudadanos.
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E6 | Si, la unidad Nacional de ciberdelincuencia del Ministerio Publico, se capacita
progresivamente.

E7 | Actualmente, las Fiscalias especializadas en ciberdelincuencia vienen recibiendo
capacitacion de la oficina de Naciones Unidas contra la droga y delito.

E8 | En lineas generales, la capacitacion no es generalizado, se da solo o0 en su

mayoria para las areas especializadas.

Interpretacion: Se interpreta que en el Perl si se estan realizando programas de

capacitacion a las fiscalias especializadas en ciberdelincuencia; no obstante, no se

tiene conocimiento de los otros 6rganos de justicia, por lo que se advierte una falta de

comunicacion interinstitucional.

Fuente: Elaboracion propia.

Tabla 4: Respuestas de la segunda pregunta del objetivo general

2-

¢Dentro de su consideracion, cree Ud. que existen estrategias adecuadas para

la prevencion y sancion de los delitos informaticos?

El

Nuestra legislacion no ha establecido una politica estratégica para prevenir la
comision de un delito informético, Unicamente se tiene las recomendaciones
realizadas por las entidades financieras y respecto a la sancion por estos delitos

que se tiene en la ley N° 30096.

E2

No, al ser delitos relativamente nuevos y complejos por el detalle de su ejecucion,

siguen teniendo grandes barreras en su prevencion.

E3

No, porque muchas de las instituciones encargadas de prevenir y sancionar el
delito informético no unifican criterios ya que muchas veces ante un mismo caso

utilizan criterios distintos

E4

En mi opinion la mayoria de delitos que atentan contra el patrimonio, deberia
optarse por mecanismos alternativas de resolucion de conflictos respecto a las
politicas de prevencion, son casi nulas, nuestro estado es ineficiente, por lo que

siempre tiende a endurecer la incidencia delictivo, sin dar ninguna solucion.

ES

Para la prevenciéon opino que no las hay, porque inclusivo en las entidades
bancarias no cuentan con suficientes medidas de seguridad, en cuanto a la

sancion aun se trabaja en ello.

E6

No, sigue habiendo ineficiencia en las instituciones encargados en dicho rol, ya

que aun se presentan barreras para la prevencion.
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E7 | Laimplementacion de la ley N° 30096 y su modificatoria por ley N° 30171 es una
forma de prevencion. Sin embargo, requiere adaptarse a los cambios sociales y

el desarrollo tecnoldgico.

E8 | Considero que no existen adecuados programas de difusion por parte del Estado

para prevenir delitos informaticos.

Interpretacion: Se deduce que el Estado no ha propuesto estrategias adecuadas para
la prevencién de delitos informéticos; siendo que, la legislacion nacional de delitos
informaticos, no es suficiente tanto para su prevencién o para la busqueda de una

sancion.

Fuente: Elaboracion propia.

Tabla 5: Respuestas de la tercera pregunta del objetivo general.

3- ¢,Qué opina sobre la creacion de las Fiscalias Especializadas en
Ciberdelincuencia en el Peru, considera que se han visto cambios significativos en la

actuacion fiscal en la lucha contra los delitos informaticos?

Teniendo en cuenta el incremento de denuncias por delitos informaticos se
gq | crearon estos despachos fiscales especializados, que teniendo un criterio por
competencia inmaterial y proyectando una estrategia de investigacién adecuada,

se lleve a cabo la investigacién de manera eficiente para la lucha contra delitos.

Considero un gran avance en el sistema de justicia al crear la FCEC, pues resulta

E2 : : : L :
de mucha importancia los delitos, mas aun los complejos.

Opino que la fiscalia especializada en la ciberdelincuencia tiene un rol muy

E3 importante, ya que ayuda significativamente a que no siga creciendo de manera

acelerada el tipo de delito.

La creacion de una fiscalia especializada es un gran avance, pero para dar

E4 : .
cambios y resultados aun es muy pronto.

Me parece muy importante su creaciéon, ya que al ser especializado solo se
E5 enfocan en los delitos cibernéticos, asimismo, los cambios han mejorado, aunque
es un poco lento por el apoyo insuficiente de determinados establecimientos o

entidades, ya que a ellos se le solicitan informacion, pero demoran en contestar.

E6 | Si, los delitos informaticos tienen una estrategia de investigacion diferente a los

delitos comunes.
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E7 | Sin duda simboliza un avance significativo en la lucha contra los ataques
informaticos, la fiscalia especializada ha iniciado recientemente sus funciones, los
cambios surgiran en un mediano plazo.

E8 | Considero que es un avance importante para reconocer la importancia del delito

y la necesidad de establecer la especializacion para la lucha del delito.

Interpretacion: Tras lo mencionado, concuerdan que la creacién de una fiscalia

especializada en la ciberdelincuencia es primordial para la reduccién de estos tipos de

delitos, de tal forma haya investigacion eficiente y resultados satisfactorios, ademas de

contar con profesionales especializados en la materia. Sin embargo, aun los cambios

no son observables, ya que la creacion de estas fiscalias es reciente.

Fuente: Elaboracion propia.

Tabla 6: Respuestas de la cuarta pregunta del objetivo general

4-

eficiente para la obtencion y perennizacion de material probatorio? ¢Por qué?

¢, Considera usted que la legislacion sobre delitos informaticos en el Pera es

No, porque la ley N° 30096 Unicamente en su primera disposicién

E1 | complementaria final establece sobre la conservacion de material probatorio,
después no se tiene una legislacion especifica.
Considero que no se encuentran brindada con la realidad y las leyes internas
E2 | del pais, puesto que se debe tener cuidado con los datos a los cuales se quiere
y necesita acceder, sin vulnerar otra.
No, ya que no se cuentan con especialistas en esta materia, por la misma razon
E3 | de que es una nueva materia para muchos aquellos que imparten justicia.
Si, es eficiente ya que se cuenta con las medidas de derechos para la
E4 | conservacion del material probatorio.
No es suficiente, ya que para ellos se necesita una especializacion constante,
E5 | puesto que la tecnologia no va en progreso.
E6 | No es eficiente, ya que hace falta de especializacion para esta materia, ademas
no se tiene una legislacion especifica.
E7 | No, en la medida que no regulan los supuestos tipicos del delito, mas no el

procedimiento para obtener la prueba.

26




ES8

Considero que existe ausencia de protocolos, de guias de actuacion conjunta

para el manejo de este material probatorio.

Interpretacion: Se contrasta que la legislacion de delitos informaticos no es eficiente,
por lo tanto, no aporta un procedimiento claro para la perennizacion y obtencion del

material probatorio.

Fuente: Elaboracion propia.

Tabla 7: Respuestas de la quinta pregunta del objetivo general

5-

¢Considera usted que la obtencion y perennizacién de evidencias digitales

requieren de una adecuada especializacion? ¢ Por qué?

El

Si, porque a fin de la evidencia digital posea valor necesario para el juicio penal,
esto debe ser recibido por el perito informético forense de la oficina de Pericia.

E2

Considero que si, puesto que los datos a los cuales se necesitan acceder son de

calidad personal y se podria vulnerar otros derechos fundamentales.

E3

Si, ya que para poder obtener resultados satisfechos es necesario tener
especialistas en delitos de ciberdelincuencia, ya que su labor serd mas capaz y

minucioso.

E4

Es de suma importancia que las evidencias digitales encontradas sean
conservadas y perennizadas por un perito especialista, dado que estas evidencias
se encuentren en entornos digitales, por lo que su volatilidad requiere de un
conocimiento especial, ademas que estas evidencias deberdn constituirse en

material probatorio.

ES

Si, puesto que el uso de las TICS y con la globalizacion va en aumento. La
tecnologia va en un paso mas alla y para eso la especializaciéon cubre un papel

muy importante.

E6

Definitivamente, es necesario que tanto el personal Fiscal, como administrativo
se encuentren capacitados en la obtencidn y perennizacion de las evidencias, los

mismos que deben ser ejecutaos con rapidez.

E7

Si, pues la evidencia digital presenta determinadas caracteristicas como la

velocidad, volatilidad y fragilidad.
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ES8

Si, porque para la obtencion de pruebas digitales se requiere un mayor

conocimiento, manejo de concepto y procedimiento en cada caso.

Interpretacion: Mediante la contrastacion de respuestas, se analiza que, si se requiere

de una buena especializacion ya que las evidencias digitales son la fuente del material

probatorio, que sera contrastada, de ser el caso, por un perito.

Fuente: Elaboracion propia.

Tabla 8: Respuestas de la sexta pregunta del objetivo general.

6-

¢, Considera usted que el valor probatorio de las evidencias digitales es

determinante para acreditar la responsabilidad por delitos informéticos de fraude

informatico y suplantacion de identidad? ¢ Por qué?

En el caso especifico de la evidencia digital sea el Unico medio probatorio para

E1 | determinar que el imputado es el responsable de la comision del ilicito penal, esta
si es determinante.
Si, puesto que, al ser incorporados de manera correcta, se podria tener claridad
E2 | del responsable conllevando a un adecuado proceso con caracter garantista.
No, ya que para acreditar tal responsabilidad se requiere conocer y valorar a otros
E3 | medios de prueba.
En relacion a que estas evidencias digitales se constituirdn en material probatorio
E4 | se puede elaborar la teoria del caso.
Claro que si, porque las evidencias digitales también pueden ser materia de
E5 | falsificacion y para ello se necesita acreditar su valor probatorio y su importancia
en las investigaciones.
E6 | Si, sobre todo en los delitos de suplantacion de identidad donde su medio son las
redes sociales, correos electrénicos y otros elementos de comunicacion.
E7 | Si, en la medida que solo a través de la prueba, en cualquier tipo de proceso o
procedimiento, se puede acreditar la responsabilidad del sujeto activo.
E8 | Se estima que su corrido manejo es importante porque es necesario obtener

pronunciamientos adecuados.
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Interpretacion: Se deduce que si, las evidencias digitales es el medio de valor probatorio
de la comision del ilicito penal para tener la claridad de los hechos y por lo tanto un

adecuado proceso Yy solucion del caso.

Fuente: Elaboracion propia.

Objetivo Especifico 1: Determinar como la obtencion de pruebas digitales influye en

el delito de suplantacion de identidad y fraude informatico en la Fiscalia Corporativa

Especializada en Ciberdelincuencia de Lima — Centro

Tabla 9: Respuestas de la primera pregunta del objetivo especifico 1.

1- ¢ Lalegislacién de su pais influye que los érganos de justicia permitan a las autoridades
investigadoras (Fiscal) la obtencién de medios de prueba mediante el uso de medidas
limitativas de derecho en los delitos: contra el patrimonio, en la modalidad de fraude

informatico; y contra la fe pablica en la modalidad de suplantacién de identidad?

El

Los datos personales en Peru estan protegidos institucionalmente y mediante la ley
especial N.° 29733. Sin embargo, el persecutor del delito requiere la medida de
estos derechos, cuando se presenten los presupuestos establecidos en la norma

procesal.

E2

Si, una vez iniciada la investigacion y esta se considere necesario, se formula las

medidas restrictivas del derecho.

E3

Si, ya que muchas veces hay derechos que favorecen a la persona que ha
cometido un delito como lo sefialado, impidiendo asi el actuar inmediato de los

fiscales.

E4

El codigo penal contempla las medidas tentativas correspondientes, los cuales
deben estar debidamente fundamentadas para que el juez de investigacion prepare

el requerimiento fiscal.

ES

Si, ya que dichas medidas limitativas son requeridas en su oportunidad bajo ciertos

fundamentos y con el resultado se logra contra con mayor informacion.

E6

Si, debido a que hay derechos de propicio a los que establecen un constitutivo

delito, lo que genera al fiscal retraso en su actuacion.
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E7 | Si, conforme ello lo precisa el articulo 202 del cédigo proceso penal.

Estimo que si, ya que existen herramientas que deben ser utilizados e interpretadas

E8 | alaluz de los avances para que el fiscal proceda con el requerimiento.

Interpretacion: se interpreta que la legislacion si influye en los 6rganos de justicia para la
obtencion de medios de prueba con las medidas restrictivas de derechos para que el juez

determine el requerimiento de la fiscalia.

Fuente: Elaboracion propia.

Tabla 10: Respuestas de la segunda pregunta del objetivo especifico 1.

2- ¢ Considera usted que se tienen las adecuadas herramientas y colaboracion policial
para una correcta obtencion de material probatorio por parte del fiscal contra el delito
informatico contra el patrimonio, en la modalidad de fraude informético y contra la fe

publica, en la modalidad de suplantacion de identidad?

Que el Ministerio Publico por el poco presupuesto no tiene el suficiente material,
E1 logistica necesaria y la Fiscalia Especializada en Ciberdelincuencia al estar
recientemente creada carece de estas, ademas, es necesario contar con

suficiente personal técnico para la ejecucion de la parte técnica de estos delitos.

E2 | Lo considero escasa, aun no se tiene un amplio manejo de la adecuada

recoleccion de evidencias.

E3 | Si bien se puede tener el apoyo policial, pero aun falta las herramientas

necesarias para obtener resultados inmediatos y satisfactorios.

E4 | No, ya que no se cuenta con peritos informaticos necesarios ni la adecuada

participacion judicial.

No, ya que hay deficiencias y ciertos vacios legales, aparte la policia no colabora

ES inmediatamente con las diligencias que se le solicita, existe la falta de interés por

estos tipos de delitos informaticos.

E6 | Si, ademas el Ministerio Publico cuenta con la asistencia técnica del personal de

la Unidad de Ciberdelincuencia de Lima.

E7 | Si, contamos con una Policia Especializada la Divisién de investigacion de Delitos

de Alta Tecnologias.
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E8 | Considero que no, el acceso a la informacion es limitado y existen barreras para

el tratamiento de informacion.

Interpretacion: Se corroboro que las herramientas para la obtencion de un material
probatorio es escaza, es decir no es eficiente debido a que no hay presupuesto
suficiente para la implementacion de las medidas, ademas no se obtiene el material

probatorio adecuado porque no hay participacion seria de parte del personal policial.

Fuente: Elaboracion propia.

Tabla 11: Respuestas de la tercera pregunta del objetivo especifico 1.

3- ¢La legislacion de su pais obliga a una empresa y/o proveedor de servicios, revelar
informacion personal — privada (por ejemplo, datos de una cuenta, titular de una linea
telefonica, informacion de movimiento de una cuenta bancaria, celda de ubicacion de

linea telefdnica, la identidad de sus suscriptores, etc.)?

No la obliga, pero el 6rgano jurisdiccional ordena el otorgamiento de esta
E1l | informacién, cuando se ha efectuado un requerimiento fundamentado por parte

del Ministerio Publico.

E2 | Solo si en el caso concreto existe la autorizacion expresa del titular de la cuenta,
de lo contrario es denegada por ser confidencial.

E3 | No, ya que, para obtener informacién personal-privada, se requiere previa

autorizacion del titular, salvo en casos excepcionales.

E4 | Si, mediante el requerimiento del secreto de las comunicaciones, el cual debe

estar debidamente concretado.

No exactamente, siempre hay limitaciones con los datos privados, ya que se busca
E5 | proteger datos personales del usuario, pero para que ello sea requerido hay previa
coordinacion con el titular o con el poder judicial (depende de lo que se solicite).

E6 | Si, siempre que dicha solicitud sea seguida y acompafiada a la Resolucion
Judicial. También, puede ser solicitada acompafiada de la carta de autorizacién

de la parte agraviada.

E7 | Si, previa autorizacion judicial.

E8 | Si existen cumplimientos de revelacion de informacién, pero estimo que tiene que

ser un proceso de demora para su obtencion automatica y rapida.
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Interpretacion: Se deduce que, en el Perq, tras la autorizacion del titular, una empresa
y/lo proveedor de servicios, puede remitir informacion personal, pero con ciertas
limitaciones para respetar el espacio y seguridad del dato privado. Sin embargo, la

legislacion obliga a remitir la informacion, cuando existe una orden de medida limitativa

de derecho, dictada por un 6rgano jurisdiccional.

Fuente: Elaboracion propia.

Objetivo Especifico 2: Establecer como la perennizacion de las pruebas digitales
incide en el delito de suplantacion de identidad y fraude informatico en la Fiscalia
Corporativa Especializada en Ciberdelincuencia de Lima — Centro.

Tabla 12: Respuestas de la primera pregunta del objetivo especifico 2

1- ¢ Considera usted que se tienen las adecuadas herramientas y colaboracion policial
para una correcta perennizacién de material probatorio por parte del fiscal contra el
delito informético contra el patrimonio, en la modalidad de fraude informatico; y contra

la fe publica en la modalidad de suplantacion de identidad?

E1 | En cuanto a la perennizacion, Unicamente se cuenta con los peritos de la oficina

de peritajes del Ministerio Publico.

E2 | De igual forma, lo considero escaso, no se tiene un buen manejo de ello, y se

llega a alterar la evidencia.

E3 | No, ya que muchas de los escases de estas herramientas hacen que los propios

policias y personas encargadas de la investigacion filtren el material obtenido,

E4 | No, el especialista informatico requiere de un equipo mas amplio y herramientas

potenciales y actualizadas.

E5 | No, aun falta mucho por aprender y actualizarnos, asi como por parte de la PNP

tener mayor compromiso con su colaboracion con el fiscal.

E6 | No, existen programas gque por su costo no son de acceso libre, de igual manera,
el personal fiscal y policial necesita mas formacion en el delito informético, pero

la elevada carga no lo hace posible.

E7 | No, yaque aun no se obtiene las herramientas adecuadas tanto la Division Policial

y la Fiscalia Especializada de Ciberdelincuencia.
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E8 | No, considero que existen deficiencias en la capacitacion y en el material logistico.

Interpretacion: Segun las respuestas de los encuestados, se menciona que aun no se
obtienen las adecuadas herramientas para la perennizacion y la PNP no participa de
manera comprometida, lo que genera una investigacion deficiente en los delitos

informaticos, perjudicando la perennizacion del material probatorio.

Fuente: Elaboracion propia.

Tabla 13: Respuestas de la segunda pregunta del objetivo especifico 2.

2- ¢ Considera necesaria la perennizacion de datos digitales, al existir la posibilidad que
se alteren, clonen, modifiquen o borren los datos almacenados en fuentes digitales, si

fuera asi determine si estos actos lo pueden realizar cualquier persona? Explique

E1l | Justamente esa es la finalidad de la perennizacion de los digitales, utilizando para

ello, las herramientas como el cédigo Hash, entre otros.

E2 | Lo considero necesaria, sin embargo, se debe conocer de manera adecuada a

gue TIC esta mas accediendo, debiendo ser un profesional capacitado para ello.

E3 | Si, es necesario la perennizacion de datos digitales, las mismas que deberian ser

realizados por profesionales especialistas capacitados para tal situacion.

E4 | Dada las caracteristicas de las evidencias, estas deben efectuarse por un perito

informatico.

E5 | Se considera que sea necesario, para estos actos solo se podrian realizar

personas que sean especialistas, peritos a que tenga conocimientos solo en ello.

E6 | Sl es necesario, deben ser ejecutadas por profesionales especialistas utilizando

las herramientas correspondientes para el caso.

E7 | Es necesario conservar y perennizar los datos digitales o prueba digital ya que
dada a su naturaleza puede ser manipulado, borrado o suprimido dentro de un
proceso penal la perennizacién tiene que ser realizada por un agente de la ley

para que tenga validez legal.

E8 | Si, por la propia naturaleza de la prueba digital, ello debe ser procesada de forma

oportuna.
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Interpretacion: Se concuerda que, si es necesario, ya que la evidencia digital es todo

registro informatico almacenado en un dispositivo informatico con la finalidad de tener

material probatorio para una investigacion. Asimismo, concuerdan que los actos de

perennizacion deben ser realizados por un especialista en la materia.

Fuente: Elaboracion propia.

Tabla 14: Respuestas de la tercera pregunta del objetivo especifico 2.

3- ¢ En la perennizacion de las evidencias digitales en los delitos informaticos de fraude

informatico y suplantacion de identidad se garantiza el derecho a la privacidad e

intimidad? ¢ Por qué?

El

Si, porque lo que se efectlda en la conservacion, lo cual sera emitida previa
resolucién judicial que los autorice, de igual modo el juez evalla porque se ven

afectados los derechos fundamentales.

E2

Se considera correcto garantizar la privacidad de las partes, por lo que se debe
manejar los procesos adecuados para la obtencion de informacion,

salvaguardando la vida privada no competente al caso concreto.

E3

Si, toda vez que las evidencias obtenidas de manera digital son reservadas y de

conocimientos Unicamente de las partes del proceso.

E4

Sl, toda la informacién obtenida en el desarrollo de una investigacion tiene el

caracter de reservarlo.

ES

No exactamente, ya que no se mide en si el contenido de las evidencias digitales,
ya que normalmente se busca identificar a los responsables de dichos delitos,

pero no se enfocan en los derechos que se evidencian.

E6

Si, se garantiza el derecho a la privacidad, pero debe ser ejecutado de manera
correspondiente para la obtencion de datos, sin perjudicar los derechos

reservados.

E7

Si, conforme lo estipula la ley de Proteccion de datos es una exigencia legal.

Ademas, la intimidad es un derecho fundamental.

ES8

Considero que si, porque es una sola preservacion para obtenciéon judicial a
futuro, la intimidad no se ve afectada el solo preservar informacién, su gestion es

minima al fin del proceso.
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Interpretacion: Se interpreta que, si se garantiza el derecho a la privacidad e intimidad
porque la evidencia digital es un registro de informacioén guardada para que sea utilizada
como una prueba en el proceso judicial, donde el juez evalla la originalidad de la
evidencia digital

Fuente: Elaboracion propia.

4.2. Discusion

A través de los resultados recolectados de los entrevistados y los trabajos previos

de la investigacion se procedio a realizar la discusion.
Discusion del objetivo general

Analizar de qué manera la actuacion fiscal en la obtencién de pruebas digitales
afecta la investigacion de los delitos cibernéticos en la Fiscalia Corporativa

Especializada en Ciberdelincuencia de Lima - Centro

Supuesto general: La actuacion fiscal en la obtencion de pruebas digitales si afecta
la investigacion de los delitos cibernéticos en la Fiscalia Corporativa Especializada
en Ciberdelincuencia de Lima - Centro

De acuerdo a la entrevistada Narvaez, M. (2021) sostiene que teniendo en cuenta
el incremento de denuncias por delitos informaticos se da la necesidad de la
actuacion del fiscal especializado, que teniendo un criterio por competencia material
y proyectando una estrategia de investigacion adecuada, se tiene que llevar la
investigacion de manera eficiente para la lucha contra delitos informaticos. Sin
embargo, nuestra legislacion no ha establecido una politica estratégica para
prevenir la comision de un delito informatico, lo que hace que la actuacion fiscal no
sea de manera satisfactoria. Por otro lado, esto tiene concordancia con el trabajo
previo de Avalos Rivera (2020) que en su estudio mencioné que la incidencia de
denuncias de delitos sigue en aumento en los afos 2013 a 2020, ya que para el
procedimiento de la actuacion fiscal existe una demora debido a la falta de

estrategias adecuadas para la prevencion y sancién de los delitos informéaticos.
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Asimismo, el entrevistado Ojeda, J. (2021) respecto al valor probatorio de las
evidencias digitales, menciona que en el caso especifico de la evidencia digital sea
el unico medio probatorio para determinar que el imputado es el responsable de la
comision del ilicito penal, esta es determinante para la elaboracion de la teoria del
caso. Por otro lado, Cajo, J (2021) infiere que las evidencias digitales también
pueden ser materia de falsificacion y para ello se necesita acreditar su valor
probatorio y su importancia en las investigaciones. Esto guarda relacién con
Condori y Rufino (2020) que en su estudio difundié que el fraude informético en la
proteccion penal de los delitos para la obtencion de pruebas digitales contra el
patrimonio repercute de manera negativa frente a los derechos patrimoniales de los
privados debido a que en la mayoria de los casos de investigacion a nivel fiscalia
no se logra identificar al autor material del hecho ilicito fraudulento teniendo como
consecuencia el archivo definitivo de la investigacion quedando impune el delito,

siendo afectado la esfera patrimonial de la parte agraviada.

Tras lo mencionado, se concuerda que la fiscalia especializada en
ciberdelincuencia es primordial para la reduccion de estos tipos de delitos, de tal
forma que haya una investigacion eficiente y con resultados satisfactorios. Sin
embargo, la legislacion de los delitos informaticos no es eficiente, por lo tanto, no
aporta un procedimiento claro para la perennizacién y obtencion del material
probatorio. Por ello, se analiz6 que se requiere de una buena especializacion ya
que las evidencias digitales son la fuente del material probatorio, que sera
contrastada, de ser el caso, por un perito; ademas, de ser el medio de valor
probatorio de la comisidn del ilicito penal para tener la claridad de los hechos y por

lo tanto un adecuado proceso y solucion del caso.

Discusién del objetivo especifico 1.:

Determinar como la obtencion de pruebas digitales influye en el delito de
suplantacion de identidad y fraude informatico en la Fiscalia Corporativa

Especializada en Ciberdelincuencia de Lima — Centro

Supuesto especifico 1: La obtencion de pruebas digitales influye negativamente en
el delito de suplantacién de identidad y fraude informatico en la Fiscalia Corporativa

Especializada en Ciberdelincuencia de Lima — Centro.
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Segun los encuestados Maduefio, K y Cachique, J. (2021) hacen mencion que
existe escasa e inadecuada colaboracion policial para una correcta obtencion de
material probatorio por parte del fiscal contra el delito informatico, si bien es cierto,
se puede tener el apoyo policial, pero aun faltan las herramientas necesarias para
obtener resultados inmediatos y satisfactorios, en los delitos de fraude informatico
y suplantacién de identidad. Lo mencionado tiene relacion con la investigacién de
Piccirilli (2015) menciond que el paradigma legal de las pericias en general y en
particular las pericias de caracter informatico, es necesario cubrir las falencias de
los procedimientos vigentes, por lo que es necesario contar con un protocolo actual
y formalizado para afrontar los desafios técnicos relativos a las nuevas tecnologias

informaticas.

Del mismo modo, Pérez, A. y Vargas, M. (2021) detallaron respecto a la legislacion
en el delito de suplantacién de identidad y fraude informético en las pruebas
digitales, siempre hay limitaciones con los datos privados, ya que se busca proteger
datos personales del usuario, pero para que ello sea requerido hay previa
coordinacion con el titular o con el poder judicial (depende de lo que se solicite). De
igual manera en el estudio de Gomez Vasquez (2020), refiri6 que se da el
crecimiento de la criminalidad informética debido a que se tiene dispositivos

inadecuados para realizar exdmenes iniciales de material probatorio.

Por lo antes mencionado, se analizé que las herramientas para la obtencion de
material probatorio son ineficientes, debido a que no se tiene la implementacion de
las medidas necesarias; ademas, no se obtiene el material probatorio adecuado
porque no hay participacion seria por parte de la Policia Nacional del Pera.
Asimismo, tras la autorizacion del titular, una empresa y/o proveedor de servicios,
puede remitir informacion personal, pero con ciertas limitaciones para respetar el
espacio y seguridad del dato privado. Sin embargo, la legislacion obliga a remitir la
informacion, cuando existe una orden de medida limitativa de derecho, dictada por

un organo jurisdiccional.
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Discusion del objetivo especifico 2:
Establecer como la perennizacion de las pruebas digitales incide en el delito de

suplantacion de identidad y fraude informatico en la Fiscalia Corporativa

Especializada en Ciberdelincuencia de Lima — Centro.

Supuesto especifico 2: La perennizacion de las pruebas digitales incide
negativamente en el delito de suplantacion de identidad y fraude informatico en la

Fiscalia Corporativa Especializada en Ciberdelincuencia de Lima — Centro.

De acuerdo al encuestado Portillo, J. (2021) fomenta que es necesario conservar y
perennizar los datos digitales o prueba digital, ya que dada a su naturaleza puede
ser manipulado, borrado o suprimido dentro de un proceso penal, la perennizacion
tiene que ser realizada por un agente de la ley para que tenga validez legal.
Asimismo, el encuestado Vargas, R. (2021) sostiene que, en la perennizacion de
las evidencias digitales en los delitos informaticos, se garantiza el derecho a la
privacidad e intimidad ya que es una sola preservacion para una obtencion judicial
a futuro, la intimidad no se ve afectada con el solo hecho de preservar informacion,
su gestion es minima al fin del proceso. Sin embargo, en el estudio de Alarcén D. y
Barrera J. (2017), detalla que no se cuenta con programas adecuados en las
Organizaciones Publicas, y que los delitos informaticos quedan expuestos por las
vulnerabilidades de los sistemas de intercomunicacion y que la ciberdelincuencia

seguira aumentando por manipulacién de mano negra que poseen habilidades.

Se advierte con esta posicion que aun no se obtienen las adecuadas herramientas
para la perennizacidon de evidencia digital; aunado a ello, la Policia Nacional del
Perd no participa de manera comprometida, o que genera una investigacion
deficiente en los delitos informaticos, perjudicando la perennizacién del material
probatorio, ya que la finalidad es obtener la evidencia digital para una investigacion,
y de cierta forma garantizando el derecho a la privacidad e intimidad.

Finalmente, bajo el principio de la libertad probatoria y la falta de regulacion se
puede ver el peligro de avasallar garantias individuales, sobre todo vinculadas a la
intimidad y privacidad. Por todo ello se vuelve necesaria una regulacién procesal
especifica para la obtencion de evidencia digital, en funcion de las nuevas practicas
en ese ambito y sobre todo teniendo en consideracion los respectivos estandares

de sospecha requeridos para cada medida. (Solari M., 2018)
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V.

CONCLUSIONES

Concluimos lo siguiente:

1.

Supuesto general: La actuacion fiscal en la obtencion de pruebas digitales si
afecta la investigacion de los delitos cibernéticos en la Fiscalia Corporativa

Especializada en Ciberdelincuencia de Lima — Centro.

Este supuesto general, es aceptado debido a que, las Fiscalias
Especializadas en Ciberdelincuencia son primordiales para la reduccion de
estos tipos de delitos, sin embargo, tienen una reciente creacion, por lo tanto,
aun no existen pautas claras, y los resultados no son evidentes. Es decir, lo
que se ha detectado que afectaria negativamente a la obtencién de pruebas
digitales, es que el personal fiscal carece de herramientas o procedimientos
claros para la perennizacién y obtencion del material probatorio, ademas, ain
estan en proceso de especializacidn para el tratamiento de la evidencia digital
por ser de naturaleza volatil; aunado a ello, el Estado y la legislacién de los
delitos informaticos, no son suficientes, debido a que no indican politicas de
prevencion, y por lo tanto, no ayudan a su correcta aplicacién punitiva. Por
ende, estas carencias afectan a la actuacion fiscal en la actualidad. No
obstante, cuando se habla de licitud de la obtencion de la prueba, verificamos
mediante las entrevistas realizadas, que el personal fiscal, en su actuacion de
obtencion de evidencia digital, respeta las formas establecidas por ley,
solicitando el permiso al titular de los datos o de lo contrario mediante un
mandato judicial.

2. Supuesto especifico 1. La obtencibn de pruebas digitales influye

negativamente en el delito de suplantacion de identidad y fraude informéatico
en la Fiscalia Corporativa Especializada en Ciberdelincuencia de Lima —

Centro.

Este supuesto es aceptado, debido a que la obtencion de pruebas digitales,
esta influyendo negativamente en la investigacion de estos delitos en la
Fiscalia Corporativa Especializada en Ciberdelincuencia de Lima — Centro,
debido a que, la legislacion establece herramientas para solicitar informacién
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mediante una orden judicial, asi como también faculta al titular de la
informacion personal a otorgar a la Fiscalia la autorizacion correspondiente
para la obtencion de informacion; sin embargo, las herramientas para la
obtencién de material probatorio es escaza. Aunado a ello, no hay
participacion seria de parte del personal policial en apoyo para la recoleccion

de material probatorio.

Supuesto especifico 2: La perennizacion de las pruebas digitales incide
negativamente en el delito de suplantacion de identidad y fraude informatico
en la Fiscalia Corporativa Especializada en Ciberdelincuencia de Lima —

Centro.

Este supuesto es aceptado debido a que aln no se obtienen las adecuadas
herramientas y logistica para la perennizacion de evidencia digital y como
consecuencia deviene la pérdida de este tipo de informacion; aunado a ello,
la Policia Nacional del Pert no participa de manera comprometida con la
conservacion del material probatorio, 10 que genera una investigacion
deficiente en los delitos de suplantacion y fraude informatico, perjudicando
la perennizacion del material probatorio, ya que la finalidad es obtener la
evidencia digital para una investigacion, y de cierta forma garantizando el

derecho a la privacidad e intimidad.
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VIl. RECOMENDACIONES

Recomendamos lo siguiente:

1. Se recomienda la creacién de un protocolo o guia estandarizada de
perennizacion y obtencion de evidencia digital Estatal, dirigido a las
instituciones del gobierno inmersas en las investigaciones de estos delitos, a
modo de herramienta de capacitacion en evidencia digital, ello, conllevaria a
una actuacion fiscal mas rapida en la solicitud de preservacion y obtencion de
informacion a las distintas empresas prestadoras de servicios nacionales e

internacionales, y asi evitar la pérdida de material probatorio.

2. Se deberian crear mas Fiscalias Especializadas en Ciberdelincuencia a nivel
nacional para que el Fiscal pueda dar un tratamiento legal criminal
satisfactorio en esta clase de delitos, ademéas, de llevar cursos de
especializacion con talleres practicos, a todas la Instituciones involucradas en
la lucha contra la ciberdelincuencia, como la Policia Nacional, Ministerio
Publico, Poder Judicial, entre otros; aunado a ello, se debe desarrollar a cabo
una mesa de trabajo multisectorial, a efectos de poder crear un manual
multifuncional integrado con una debida base legal, que sea una suerte de
guia para cualquier funcionario publico. Asimismo, generar politicas publicas
de prevencion a la ciudadania para evitar y erradicar la ciberdelincuencia en

el pais.

3. Se recomienda repotenciar a la Division de Investigacion de Delitos de Alta
Tecnologia (DIVINDAT), a efectos de poder implementar mayores
herramientas necesarias para la obtencién de pruebas digitales, y con ello
poder cumplir con una participacion y apoyo mas activo a la Fiscalia
Especializada en Ciberdelincuencia.
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Anexo 1: Matriz de categorizacion

TITULO: La obtencion de pruebas en delitos cibernéticos en las Fiscalias Especializadas en Ciberdelincuencia de Lima Centro 2021
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en la obtencion de pruebas digitales | fiscal en la obtencién de pruebas | de pruebas digitales si afecta la | Actuacion Suplantguon fraude _
afecta la investigacion de los delitos | digitales afecta la investigacion de | investigacion de los  delitos | Fiscal de identidad informatico
cibernéticos en la  Fiscalia | los delitos cibernéticos en la Fiscalia | cibernéticos en la Fiscalia
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pruebas digitales influye en el delito | pruebas digitales influye en el delito | influye negativamente en el delito de
de suplantacién de identidad y | de suplantacion de identidad y suplantacion de identidad y fraude | Pruebas Obtencién de | Perenniza
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Ciberdelincuencia de Lima — Centro
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capacitaci | ados en de ellos, | capacitaci | 30094 fue | odichas | cuencia ciberdelin | generaliz | las do. realizando
on en ciberdelin | los on alas publicada | capacitac | del cuencia ado, se fiscalias programa
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Nacional, | fiscal de onalesa | pero mas | insipidael | de capacita onde la para las estan fiscalias
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Publicoy | han nos capacitaci | nto que to de los | amente. Naciones | especializ | capacitad adas en
Organos iniciado encontra | onse pueda delitos Unidas adas. as. ciberdelin
de con las mos deberia tener la informati contra la cuencia;
Justicia capacitaci | adscritos | ensefiar policia, el | cos que drogay no
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s de los resolver la | el poder ciudadan tiene
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tengo manera alos otros
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nto que S, ho de
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Policia 0 cambios advierte
Nacional. como la una falta
creacion de
de una comunica
fiscalia cion
especializ interinstitu
adaenla cional.
investigac




estos
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de su legislacié | ser porque opinién la | prevenci | habiendo | implement | que no entrevista | a deduce
considera | nno ha delitos muchas mayoria 6n opino | ineficienci | acién de existen dos esta que el
cién, cree | establecid | relativam | de las de delitos | que no aen las la ley NO adecuado | coincidier | pregunta | Estado no
ud. que ouna ente institucion | que las hay, institucion | 30096 y S on que no | no ha
existen politica nuevosy | es atentan porque es su programa | se tienen | existe propuesto
estrategia | estratégic | complejo | encargad | contra el inclusivo | encargad | modificato | s de las divergenci | estrategia
S a para s por el as de patrimoni | en las os en ria por ley | difusion adecuada | a s
adecuada | prevenir detalle preveniry | o, deberia | entidade | dicho rol, NO 30171 | por parte | s puesto adecuada
s para la la de su sancionar | optarse S ya que es una del estrategia | que s parala
prevencid | comisién ejecucio | el delito por bancaria | aln se forma de Estado sparala | todos prevencio
ny de un n, siguen | informétic | mecanism | s no presentan | prevencié | para prevencio | considera | nde
sancion delito teniendo | o no 0s cuentan barreras n. Sin prevenir ny ron delitos
de los informatic | grandes | unifican alternativ. | con para la embargo, | delitos sancion gue no informatic
delitos o, barreras | criterios as de suficiente | prevencio | requiere informatic | de los existen 0s; siendo
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recomend ante un respecto segurida sociales y s para la de delitos
aciones mismo alas d, en el prevencio | informatic
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sy casi trabaja informatic | prevencié
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tiene en la siempre
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30096. endurecer
la
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sin dar
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solucién.
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opina encuenta | oun la fiscalia | creacion parece delitos simboliza | que esun | entrevista | los menciona
sobre la el gran especializ | de una muy informatic | un avance | avance dos entrevista | do,
creacion increment | avance adaenla | fiscalia important | os tienen | significativ | important | coincidier | dos concuerd
de las ode en el ciberdelin | especializ | e su una oenla e para on que la | sefialaron | an que la
Fiscalias | denuncias | sistema | cuencia ada es un | creacion, | estrategia | lucha reconocer | creacion que, Si creacion
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en el estos pues ayuda cambiosy | se alos fiscalia necesidad | ciberdelin | cambiosy | ciberdelin
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han visto | ados, que | importan | siga pronto. cibernétic recientem | especializ | avance. posterior para la
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significati | un criterio | delitos, de asimismo funciones, | parala de estos
vosenla | por mas aln | manera , los los lucha del tipos de
actuacion | competen | los acelerada cambios cambios delito. delitos, de
fiscal en cia complejo | el tipo de han surgiran tal forma
la lucha inmaterial | s. delito. mejorado en un haya
contralos |y , aunque mediano investigac
delitos proyectan es un plazo. ion
informétic | do una poco eficiente y
0s? estrategia lento por resultados

de el apoyo satisfactor

investigac insuficien ios,

i6n te de ademas

adecuada determin de contar

, se lleve ados con

a cabo la estableci profesion

investigac mientos ales

ion de o] especializ

manera entidade ados en la

eficiente s, ya que materia.

para la a ellos se Sin

lucha le embargo,

solicitan aun los




contra informaci cambios
delitos. on, pero no son
demoran observabl
en es, ya que
contestar la
creacion
de estas
fiscalias
es
reciente.
¢.Conside | No, Consider | No, ya Si, es No es No es No, en la Considero | La Solo uno Se
ra usted porque la | oque no | que no se | eficiente suficiente | eficiente, medida que existe | mayoria de los contrasta
que la ley NO se cuentan yaque se |,yaque ya que que no ausencia | de entrevista | que la
legislacié | 30096 encuentr | con cuenta para hace falta | regulan de entrevista | dos legislacio
n sobre Unicament | an especialis | con las ellos se de los protocolo | dos sefala n de
delitos eensu brindada | tas en medidas necesita | especializ | supuestos | s, de sefialan que la delitos
informatic | primera con la esta de una acion tipicos del | guias de que la legislacié | informatic
os en el disposicio | realidad | materia, derechos | especiali | paraesta | delito, actuacion | legislacié | nde 0s no es
Pera es n y las por la para la zacion materia, mas no el | conjunta n sobre delitos eficiente,
eficiente compleme | leyes misma conservac | constant | ademas procedimi | parael delitos informatic | por lo
para la ntaria final | internas | razén de i6n del e, puesto | no se ento para | manejo informatic | os es tanto, no
obtencion | establece | del pais, | que es material que la tiene una | obtenerla | de este 0s no es eficiente aporta un
y sobre la puesto una probatorio | tecnologi | legislacié | prueba. material eficiente para la procedimi
perenniza | conservac | que se nueva anova n probatorio | parala conservac | ento claro
cién de i6n de debe materia en especifica obtencién | i6n de para la
material material tener para progreso. y material perenniza
probatorio | probatorio | cuidado | muchos perenniza | probatorio | ciény
? ¢Por , después | con los aquellos cion de obtencién
qué? no se datos a que material del
tiene una | los imparten probatori material
legislaci6 | cuales justicia. 0. probatorio
n se quiere
especifica |y
necesita
acceder,
sin
vulnerar
otra.
¢Conside | Si, porque | Consider | Si,yaque | Es de Si, Definitiva | Si, pues la | Si, Todos los | No existe | Mediante
ra usted afindela | oquesi, | para suma puesto mente, es | evidencia | porque entrevista | divergenci | la
que la evidencia | puesto poder importanc | que el necesario | digital para la dos as entre contrastac




obtencién | digital que los obtener ia que las | uso de gue tanto | presenta obtencién | concuerd | los i6n de
y posea datos a resultados | evidencia | las TICS | el determina | de an que entrevista | respuesta
perenniza | valor los satisfecho | s digitales | y con la personal das pruebas para la do. S, se
cién de necesario | cuales ses encontrad | globaliza | Fiscal, caracterist | digitales obtencién analiza
evidencia | para el se necesario | as sean cién va como icas como | se y que, si se
s digitales | juicio necesita | tener conserva | en administr | la requiere perenniza requiere
requieren | penal, n especialis | dasy aumento. | ativo se velocidad, | un mayor | cion de de una
de una esto debe | acceder | tasen perenniza | La encuentre | volatilidad | conocimie | evidencia buena
adecuada | ser son de delitos de | das por tecnologi | n y nto, s digitales especializ
especializ | recibido calidad ciberdelin | un perito avaen capacitad | fragilidad. | manejo requieren acién ya
acion? por el personal | cuencia, especialis | un paso osenla de de que las
¢ Por perito y se ya que su | ta, dado mas alld | obtencion concepto | especializ evidencia
qué? informatic | podria labor serd | que estas | y para y y acion. s digitales
o forense | vulnerar | méas evidencia | esola perenniza procedimi son la
de la otros capazy s se especiali | cién de ento en fuente del
oficina de | derechos | minucioso | encuentre | zacion las cada material
Pericia. fundame nen cubre un | evidencia caso. probatorio
ntales. entornos papel s, los , que sera
digitales, muy mismos contrasta
por lo que | important | que da, de ser
su e. deben ser el caso,
volatilidad ejecutaos por un
requiere con perito.
de un rapidez.
conocimie
nto
especial,
ademas
que estas
evidencia
s deberan
constituirs
een
material
probatorio
¢.Conside | En el Si, No, ya En Claro Si, sobre Si,enla Se estima | La Solo uno Se
ra usted caso puesto que para relacion a | que si, todo en medida que su mayoria de los deduce
que el especifico | que, al acreditar que estas | porque los delitos | que solo a | corrido de entrevista | que si, las
valor de la ser tal evidencia | las de través de manejo entrevista | dos evidencia
probatorio | evidencia | incorpor | responsa | s digitales | evidencia | suplantaci | la prueba, | es dos sefiala s digitales




de las digital sea | ados de | bilidad se | se s 6n de en important | concuerd | que, no es el
evidencia | el Gnico manera requiere constituird | digitales identidad | cualquier | e porque | an que es medio de
s digitales | medio correcta, | conocery | nen también donde su | tipo de es las determina | valor
es probatorio | se valorar a material pueden medio proceso 0 | necesario | evidencia | ntela probatorio
determina | para podria otros probatorio | ser son las procedimi | obtener s digitales | evidencia | dela
nte para determina | tener medios de | se puede | materia redes ento, se pronuncia | son digital. comisioén
acreditar r que el claridad prueba. elaborar de sociales, puede mientos determina del ilicito
la imputado | del la teoria falsificaci | correos acreditar adecuado | ntes para penal
responsa | esel responsa del caso. | 6ny para | electrénic | la S. acreditar para tener
bilidad responsa | ble ello se os y otros | responsab la la claridad
por ble de la conlleva necesita | elemento | ilidad del responsa de los
delitos comision ndo a un acreditar | sde sujeto bilidad de hechos y
informatic | del ilicito adecuad su valor comunica | activo. los delitos por lo
os de penal, o] probatori | cién. informatic tanto un
fraude estasies | proceso oy su 0s adecuado
informatic | determina | con importan procesoy
oy nte. caracter ciaenlas solucion
suplantaci garantist investiga del caso.
6n de a. ciones.
identidad
? ¢Por
qué?
Objeti | ¢La Los datos | Si, una Si, yaque | Elcodigo | Si,ya Si, debido | Si, Estimo Todos los | No existe | Se
VO legislacié | personale | vez muchas penal que a que hay | conforme | que si,ya | entrevista | divergenci | interpreta
Espe | ndesu s en Perl | iniciada veces hay | contempl | dichas derechos | ellolo que dos as entre que la
cifico | pais estan la derechos | alas medidas | de precisa el | existen concuerd | los legislacio
1 influye protegido | investiga | que medidas limitativa | propicio a | articulo herramien | an que entrevista | n si
que los s ciony favorecen | tentativas | s son los que 202 del tas que existe do. influye en
organos institucion | esta se ala correspon | requerida | establece | cédigo deben ser | una los
de justicia | almentey | consider | persona dientes, sensu nun proceso utilizados | legislacio o6rganos
permitan mediante | e que ha los cuales | oportunid | constitutiv | penal. e n que les de justicia
alas la ley necesari | cometido | deben ad bajo o delito, lo interpreta | permite la para la
autoridad | especial o, se un delito estar ciertos que dasala obtencién obtencién
es N.° formula como lo debidame | fundame | genera al luzdelos | de de medios
investigad | 29733. las sefialado, | nte ntos y fiscal avances medios de prueba
oras Sin medidas | impidiend | fundamen | con el retraso en para que probatori con las
(Fiscal) la | embargo, | restrictiv | o asf el tadas resultado | su el fiscal 0s. medidas
obtencion | el as del actuar para que | se logra actuacion. proceda restrictiva
de persecuto | derecho. | inmediato | el juez de | contra con el sde
medios r del delito de los investigac | con requerimi derechos
de prueba | requiere fiscales. ion mayor ento. para que




mediante | la medida prepare el | informaci el juez

el uso de | de estos requerimi | 6n. determine
medidas derechos, ento el
limitativas | cuando se fiscal. requerimi
de presenten ento de la
derecho los fiscalia.
en los presupue

delitos: stos

contra el establecid

patrimoni | osenla

0,enla norma

modalida | procesal.

d de

fraude

informéatic

0y

contra la

fe publica

en la

modalida

d de

suplantaci

6n de

identidad

?

¢Conside | Que el Lo Si biense | No, ya No, ya Si, Si, Considero | La Dos Se

ra usted Ministerio | consider | puede que no se | que hay ademas contamos | que no, el | mayoria entrevista | corrobor6
que se Pudblico o] tener el cuenta deficienci | el con una accesoa | de dos que las
tienen las | por el escasa, apoyo con asy Ministerio | Policia la entrevista | sefalan herramien
adecuada | poco aun no policial, peritos ciertos Puablico Especializ | informaci | dos que tas para
S presupue | setiene | pero ain informétic | vacios cuenta ada la ones concuerd | cuentan la
herramien | sto no un falta las 0s legales, con la Divisién limitadoy | an que con una obtencién
tasy tiene el amplio herramien | necesario | aparte la | asistencia | de existen las policia de un
colaboraci | suficiente | manejo tas snila policia no | técnica investigaci | barreras herramie | especializ | material
on policial | material, dela necesaria | adecuada | colabora | del 6n de para el ntasy ada en probatorio
para una | logistica adecuad | s para participaci | inmediat | personal Delitos de | tratamient | colaborac | ciberdelin | es
correcta necesaria | a obtener on amente de la Alta ode i6n cuencia. escaza,
obtencion | yla recolecci | resultados | judicial. con las Unidad de | Tecnologi | informaci | policial es decir
de Fiscalia on de inmediato diligencia | Ciberdelin | as. on. son no es
material Especializ | evidenci | sy s que se | cuencia insuficient eficiente
probatorio | ada en as. le de Lima. esy debido a




por parte | Ciberdelin satisfactor solicita, escazas, que no
del fiscal cuencia al ios. existe la para la hay
contra el estar falta de obtencién presupue
delito recientem interés de sto
informatic | ente por estos material suficiente
o contra creada tipos de probatori para la
el carece de delitos o. implement
patrimoni | estas, informéti acién de
o,enla ademas, Ccos. las
modalida | es medidas,
d de necesario ademas
fraude contar no se
informéatic | con obtiene el
oy contra | suficiente material
la fe personal probatorio
publica, técnico adecuado
en la para la porgque no
modalida | ejecucién hay
d de dela participaci
suplantaci | parte on seria
on de técnica de de parte
identidad | estos del
? delitos. personal
policial.
¢la No la Solo si No, ya Si, No Si, Si, previa | Siexisten | Todos los | En cuanto | Se
legislacié | obliga, en el gue, para | mediante | exactam | siempre autorizaci | cumplimie | entrevista | a deduce
nde su pero el caso obtener el ente, que dicha | 6n judicial. | ntos de dos esta que, en el
pais organo concreto | informacio | requerimi | siempre solicitud revelacion | concuerd | pregunta Perq, tras
obliga a jurisdiccio | existela | n ento del hay sea de an que, no la
una nal autorizac | personal- | secreto limitacion | seguiday informaci | parala existe autorizaci
empresa ordenael | i6n privada, de las es con acompain on, pero obtencién | divergenci | 6n del
ylo otorgamie | expresa | se comunica | los datos | adaala estimo de a titular,
proveedor | nto de del titular | requiere ciones, el | privados, | Resoluci6 que tiene | informaci | puesto una
de esta de la previa cual debe | ya que n Judicial. que ser on que empresa
servicios, | informacié | cuenta, autorizaci | estar se busca | También, un personal- | todos ylo
revelar n, cuando | de lo on del debidame | proteger | puede ser proceso privada, considera | proveedor
informaci | se ha contrario | titular, nte datos solicitada de se puede | ron de
on efectuado | es salvo en concretad | personal | acompafi demora obligar al | que se servicios,
personal un denegad | casos 0. es del ada de la para su requerido | puede puede
— privada | requerimi | a por ser | excepcion usuario, carta de obtencién | mediante | obligarla | remitir
(por ento ales. pero para | autorizaci automatic | una obtencién | informacio




ejemplo, fundamen | confiden que ello 6n dela ay autorizaci | de n
datos de tado por cial. sea parte rapida. 6n informaci6 | personal,
una parte del requerido | agraviada judicial. n pero con
cuenta, Ministerio hay personal ciertas
titular de Publico. previa mediante | limitacion
una linea coordina una es para
telefonica, cién con autorizaci | respetar
informaci el titular on el espacio
6n de o con el judicial. y
movimient poder seguridad
o de una judicial del dato
cuenta (depende privado.
bancaria, de lo que Sin
celda de se embargo,
ubicacion solicite). la
de linea legislacio
telefénica, n obliga a
la remitir la
identidad informacio
de sus n, cuando
suscriptor existe una
es, etc.)? orden de
medida
limitativa
de
derecho,
dictada
por un
organo
jurisdiccio
nal.
Objeti | ¢Conside | Encuanto | De igual | No, ya No, el No, aln No, No, ya No, Los No existe | Segun las
VO ra usted ala forma, lo | que especialis | falta existen que aun considero | entrevista | divergenci | respuesta
Espe | que se perenniza | consider | muchas ta mucho programa | no se que dos as entre s de los
cifico | tienenlas | cién, o] de los informéatic | por S que por | obtiene existen coincidier | los encuestad
2 adecuada | Unicament | escaso, escases o requiere | aprender | su costo las deficienci | on que no | entrevista | os, se
S ese no se de estas de un y no son de | herramien | asenla se tienen | do. menciona
herramien | cuenta tiene un | herramien | equipo actualizar | acceso tas capacitaci | las que adn
tasy con los buen tas hacen | mas nos, asi libre, de adecuada | 6nyenel | adecuada no se
colaboraci | peritos de | manejo que los amplio y como por | igual s tanto la material s obtienen
on policial | la oficina | de ello, y | propios herramien | parte de manera, Divisién logistico. herramie las




parauna | de se llega policiasy | tas la PNP el Policial y ntasy adecuada
correcta peritajes a alterar | personas | potenciale | tener personal la Fiscalia colaborac s
perenniza | del la encargad | sy mayor fiscal y Especializ i6n herramien
cion de Ministerio | evidenci | as dela actualizad | comprom | policial ada de policial tas para
material Publico. a. investigac | as. iso con necesita Ciberdelin para la la
probatorio ion filtren su mas cuencia. perennaci perenniza
por parte el material colabora | formacion 6n de cionyla
del fiscal obtenido, cibncon | enel material PNP no
contra el el fiscal. delito probatori participa
delito informétic 0. de
informatic 0, pero la manera

0 contra elevada comprom
el carga no etida, lo
patrimoni lo hace que
o,enla posible. genera
modalida una

d de investigac
fraude ion
informéatic deficiente
o;y en los
contra la delitos

fe publica informatic
en la 0s,
modalida perjudican
d de dola
suplantaci perenniza
on de cion del
identidad material

? probatorio
¢sConside | Justament | Lo Si, es Dada las Se Sl es Es Si, porla | Todos los | No existe | Se

ra eesaes consider | necesario | caracteris | consider | necesario | necesario | propia entrevista | divergenci | concuerd
necesaria | la o] la ticas de a que , deben conservar | naturalez | dos as entre a que, si
la finalidad necesari | perenniza | las sea ser y adela coincidier | los es
perenniza | de la a, sin cion de evidencia | necesari | ejecutada | perennizar | prueba on que es | entrevista | necesario,
cion de perenniza | embargo | datos s, estas 0, para S por los datos digital, necesaria | do. ya que la
datos cion de , se debe | digitales, deben estos profesion | digitaleso | ello debe | la evidencia
digitales, los conocer | las efectuars | actos ales prueba ser perenniza digital es
al existir digitales, de mismas e por un solo se especialis | digital ya procesad | cién de todo

la utilizando | manera que perito podrian tas que dada | ade datos registro
posibilida | paraello, | adecuad | deberian realizar utilizando | asu digitales. informatic




d que se las aaque ser informatic | personas | las naturaleza | forma o]
alteren, herramien | TIC esta | realizados | o. gue sean | herramien | puede ser | oportuna. almacena
clonen, tas como | mas por especiali | tas manipulad do enun
modifiqgue | el codigo | accedien | profesion stas, correspon | o, borrado dispositiv
n o borren | Hash, do, ales peritos a | dientes o] o]
los datos | entre debiendo | especialis que para el suprimido informatic
almacena | otros. serun tas tenga caso. dentro de ocon la
dos en profesion | capacitad conocimi un finalidad
fuentes al 0s para entos proceso de tener
digitales, capacita | tal solo en penal la material
si fuera do para situacion. ello. perenniza probatorio
asi ello. cion tiene para una
determine que ser investigac
si estos realizada ion.
actos lo por un Asimismo,
pueden agente de concuerd
realizar la ley para an que los
cualquier que tenga actos de
persona? validez perenniza
Explique legal. cion
deben ser
realizados
por un
especialis
taenla
materia.
¢Enla Si, porque | Se Si, toda Sl, toda la | No Si, se Si, Considero | La Solouno | Se
perenniza | lo que se | consider | vez que informaci | exactam | garantiza | conforme | que si, mayoria de los interpreta
cién de efectla a las on ente, ya el lo estipula | porque es | de entrevista | que, si se
las enla correcto | evidencia | obtenida gue no derechoa | laley de una sola entrevista | dos, garantiza
evidencia | conservac | garantiza | s enel se mide la Proteccién | preservac | dos sefiala el
s digitales | i6n, lo rla obtenidas | desarrollo | en si el privacidad | de datos ion para indicaron | que no derecho a
en los cual serda | privacida | de de una contenid | , pero es una obtencién | que enla | exactame | la
delitos emitida ddelas | manera investigac | o de las debe ser exigencia | judicial a perenniza | nte se privacidad
informétic | previa partes, digital son | i6n tiene evidencia | ejecutado | legal. futuro, la | ci6én de garantiza | e
os de resolucién | por lo reservada | el S de Ademas, intimidad evidencia | el intimidad
fraude judicial que se syde caracter digitales, | manera la no se ve s digitales | derecho a | porque la
informatic | que los debe conocimie | de ya que correspon | intimidad afectada si se la evidencia
oy autorice, manejar | ntos reservarlo | normalm | diente esun el solo garantiza | privacidad | digital es
suplantaci | de igual los Unicament ente se para la derecho preservar | el , puesto un
on de modo el procesos | e de las busca obtencién informaci | derecho a | que no se | registro




identidad
se
garantiza
el
derecho a
la
privacidad
e
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evalla
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Anexo 04: Solicitud de validacion de instrumentos

Certificado dg validacién de Instrumentos
VALIDACION DE INSTRUMENTO

l. DATOS GENERALES
1.1. Apellidos y Nombres: Dr. VILDOSO CABRERA Erick Daniel
1.2. Cargo e institucion donde labora: Docente de la Universidad César Vallejo
1.3. Nombre del instrumento motivo de evaluacién: Guia de Entrevista
1.4. Autor del instrumento: Herndndez Ayala, Nancy y Patricio Rojas, Alejandro Efrain

|. ASPECTO DE VALIDACION

MINIMAME
CRITERI INDICADORES INACEPTABLE NTE ACEPTABLE
0s ACEPTABLE
40 45 | 50| 55| 60| 65| 70| 75| 80| 85 | 90| 95| 100

1. Claridad Esta formulada con lenguaje X

comprensible
2. Objetividad Esta adecuado a las leyes y X

principios cientificos

Esta adecuado a los objetivosy X
3. Actualidad a las necesidades reales de

la investigacion
4. Organizacion | EXiste una organizacion logica X
5. Suficiencia Toma en cuenta los aspectos X

metodolbgicos esenciales
6. Intencionalidad| Esta adecuado para valorar las X

variables de la hipotesis
7. Consistencia | se respalda en fundamentos X

técnicos y/o cientificos

Existe coherencia entre los X
8. Coherencia problemas, objetivos,

hipétesis, variables e

indicadores

La estrategia responde una X
9. Metodologia metodologia y disefio

aplicados para lograr probar

las hipétesis

El instrumento muestra la X
10. Pertinencia relacion entre los componentes

de la investigacién y su

adecuacion

al método cientifico

Il. Opinion de aplicabilidad X
a. Elinstrumento cumple con los requisitos para su aplicacion.
b. Elinstrumento no cumple con los requisitos para su aplicacion.
lll.  Promedio de valoracién 95%

Lima, 18 de agosto del 2021

PR 7 DAN (Fe Wi<D2 I'e b BRE ¢

ERICK D. VILDOSO CABRERA
DNI. N°09949028- Telf. 999698841




Certificado d,e validacién de Instrumentos
VALIDACION DE INSTRUMENTO

DATOS GENERALES

1.1. Apellidos y Nombres: Mgtr. Curi Urbina Ignacio
1.2. Cargo e institucién donde labora: Docente de la Universidad César Vallejo
1.3. Nombre del instrumento motivo de evaluacién: Guia de Entrevista

1.4. Autor del instrumento: Nancy Hernandez Ayala v Alejandro Efrain Patricio Rojas

IV.ASPECTO DE VALIDACION

CRITERIOS

MINIMAME
NTE

ACEPTABLE

INDICADORES INACEPTABLE

ACEPTABLE

40 | 45| 50| 55| 60| 65| 70| 75| 80

85

90 100

1. Claridad

Esta formulada con lenguaje
comprensible

2. Objetividad

Esta adecuado a las leyes y
principios cientificos

3. Actualidad

Esta adecuado a los
objetivosy a las
necesidades reales de
la investigacion

. Organizacion

Existe una organizacion légica

5. Suficiencia

Toma en cuenta los aspectos
metodoldgicos esenciales

6. Intencionalidad

Esta adecuado para valorar las
variables de la hip6tesis

7. Consistencia

Se respalda en fundamentos
técnicos y/o cientificos

8. Coherencia

Existe coherencia entre
losproblemas, objetivos,
hipétesis, variables e
indicadores

9. Metodologia

La estrategia responde
una metodologia y disefio
aplicados para lograr
probar

las hipotesis

10. Pertinencia

El instrumento muestra la
relacion entre los
componentes de la
investigacion y su
adecuacion

al método cientifico

V. Opinion de aplicabilidad
a. Elinstrumento cumple con los requisitos para su aplicacion.
b. Elinstrumento no cumple con los requisitos para su aplicacion.

VI. Promedio de valoracién

Lima, 18 de agosto del 2021

IGNACIO CURI URBINA
DNI. N° 23865997 - Telf. 975618556

95%




Certificado d,e validacién de Instrumentos
VALIDACION DE INSTRUMENTO

DATOS GENERALES
1.1. Apellidos y Nombres: Mgtr. Namuche Cruzado Clara Isabel

1.2. Cargo e institucién donde labora: Docente de la Universidad César Vallejo

1.3. Nombre del instrumento motivo de evaluacidn: Guia de entrevista

1.4. Autor del instrumento: Hernandez Ayala Nancy y Patricio Rojas Alejandro Efrain

VII.

ASPECTO DE VALIDACION

CRITERIOS

INDICADORES

INACEPTABLE

MINIMAME
NTE

ACEPTABLE

ACEPTABLE

40

45

50

55

60

65

70| 75| 80

85

90| 95| 100

1. Claridad

Esta formulada con lenguaje
comprensible

2. Objetividad

Esta adecuado a las leyes y
principios cientificos

3. Actualidad

Esta adecuado a los
objetivosy a las necesidades
reales de

la investigacion

4. Organizacién

Existe una organizacion logica

5. Suficiencia

Toma en cuenta los aspectos
metodolégicos esenciales

6. Intencionalidad

Esta adecuado para valorar las
variables de la hipotesis

7. Consistencia

Se respalda en fundamentos
técnicos y/o cientificos

8. Coherencia

Existe coherencia entre
losproblemas, objetivos,
hipétesis, variables e
indicadores

9. Metodologia

La estrategia responde una
metodologia y disefio
aplicados para lograr probar
las hipétesis

10. Pertinencia

El instrumento muestra la
relacion entre los
componentes de la
investigaciony su
adecuacion

al método cientifico

VIIL.
a.
b.

IX.

Opinion de aplicabilidad

El instrumento cumple con los requisitos para su aplicacion.
El instrumento no cumple con los requisitos para su aplicacion.

Promedio de valoracién

Lima, 18 de agosto del 2021

——

e

- - bt /'.- /

CLARA I. NAMUCHE CRUZADO
DNI. N° 0858 0729 - Telf. 0858 0129

90%




Anexo 05: Guia de entrevista

DATOS PERSONALES DEL ENTREVISTADO

- NOMBRE COMPLETO:

- LUGAR DE TRABAJO:

- FUNCION QUE DESEMPENA:
- FECHA DE ENTREVISTA:

TITULO: ENCUESTA DE LA ACTUACION FISCAL EN LA OBTENCION DE

PRUEBAS DIGITALES EN LA FISCALIA CORPORATIVA ESPECIALIZADA EN

CIBERDELINCUENCIA DE LIMA — CENTRO

Objetivo General: Analizar la afectacion de la actuacion fiscal en la obtencion de
pruebas digitales en la Fiscalia Corporativa Especializada en Ciberdelincuencia
de Lima — Centro.

¢En su pais ofrecen programas de capacitacion en Ciberdelincuencia a la

Policia Nacional, Ministerio Publico y Organos de Justicia en general?

¢,Dentro de su consideracion, cree Ud. que existen estrategias adecuadas para

la prevencién y sancién de los delitos informéaticos?

¢,Qué opina sobre la creacion de las Fiscalias Especializadas en
Ciberdelincuencia en el Peru, considera que se han visto cambios significativos

en la actuacion fiscal en la lucha contra los delitos informéaticos?



4- ¢ Considera usted que la legislacion sobre delitos informéticos en el Perl es
eficiente para la obtencion y perennizacion de material probatorio? ¢ Por qué?

5- ¢Considera usted que la obtencién y perennizacion de evidencias digitales
requieren de una adecuada especializacién? ¢ Por qué?

6- ¢Considera usted que el valor probatorio de las evidencias digitales es
determinante para acreditar la responsabilidad por delitos informaticos de
fraude informético y suplantacion de identidad? ¢ Por qué?

Objetivo Especifico 1: Determinar como la obtencion de pruebas digitales influye
en el delito de suplantacion de identidad y fraude informatico en la Fiscalia
Corporativa Especializada en Ciberdelincuencia de Lima — Centro

1- ¢Lalegislacion de su pais influye que los érganos de justicia permitan a las
autoridades investigadoras (Fiscal) la obtencibn de medios de prueba
mediante el uso de medidas limitativas de derecho en los delitos: contra el
patrimonio, en la modalidad de fraude informéatico; y contra la fe publica en la
modalidad de suplantacion de identidad?



¢, Considera usted que se tienen las adecuadas herramientas y colaboracion
policial para una correcta obtencion de material probatorio por parte del fiscal
contra el delito informatico contra el patrimonio, en la modalidad de fraude
informético y contra la fe publica, en la modalidad de suplantacion de
identidad?

¢La legislacion de su pais obliga a una empresa y/o proveedor de servicios,
revelar informacién personal — privada (por ejemplo, datos de una cuenta,
titular de una linea telefonica, informacion de movimiento de una cuenta
bancaria, celda de ubicacion de linea telefénica, la identidad de sus

suscriptores, etc.)?

Objetivo Especifico 2: Establecer como la perennizacion de las pruebas digitales
incide en el delito de suplantacion de identidad y fraude informético en la Fiscalia
Corporativa Especializada en Ciberdelincuencia de Lima — Centro.

1-

¢ Considera usted que se tienen las adecuadas herramientas y colaboracion
policial para una correcta perennizacion de material probatorio por parte del
fiscal contra el delito informatico contra el patrimonio, en la modalidad de
fraude informatico; y contra la fe puablica en la modalidad de suplantacion de
identidad?



¢ Considera necesaria la perennizacion de datos digitales, al existir la
posibilidad que se alteren, clonen, modifiquen o borren los datos almacenados
en fuentes digitales, si fuera asi determine si estos actos lo pueden realizar
cualquier persona? Explique.

¢En la perennizacion de las evidencias digitales en los delitos informaticos de
fraude informético y suplantacion de identidad se garantiza el derecho a la
privacidad e intimidad? ¢Por qué?



Anexo 06: Instrumentos de validacion de expertos
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ESCUELA DE POSTGRADO ] kg
CWRTA DE PRESENTACION t”r- -

'\.\ '\‘H——-
o
Sefior: Dr. Erick Daniel Vildose Cabrera 1‘?‘??‘?\?-
L I- -\.\
Presente . . ",
Asunto:  VALIDACION DE INSTRUMENTO A TRAVES DE JUICIO DE

EXPERTO.

Mos es muy grato comunicarme con usted para expresarle nuestros saledos
v asi mismo, hacer de su conocimiento que, siendo estudiantes de la Facultad de
Derecho v Humanidades v Escuela de Derecho de |a Universidad Cesar Vallejo, en
la Filial Callao, promocion 2021-1, requerimos validar el instrumento con el cual
recogeremos |a informacion necesaria para poder desarrollar nuestra investigacion
v con |a cual optaremos el grado de Abogado.

El titulo nombre de nuestra investigacion es; La obtencion de pruebas en
delitos cibeméticos en las Fiscalias Especializadas en Ciberdelincuencia de Lima
Centro 2021, vy siendo imprescindible contar con la aprobacion de docentes
especializados en la materia, a efectos de poder aplicar el instrumento en mencion,
hemos conziderado conveniente recurrir a usied, ante su connotada experiencia en
temas de investigacion juridica.

El expediente de validacion, que le hago llegar confiens:

- Carta de presentacion.
- Matriz de Categorizacion.
- Guia de entrevista
- Cerificado de validez de contenido de los instrumentos.
Expresandole nuestros sentimientos de respeto y consideracion nos despedimos de

usted, no sin antes agradecerle por la atencion que dispense a la presente.

Atentamente,

li { )
Hernandez Byalz Mancy Patrici®Rajas Alejandro Efrain

NI N"25880163 DI M= 73053403




e .

ESCUELA D€ POSTGRADD .
CARTA DE PRESENTACION _____f_,ﬁ-

Sefor; MWatr. Guri Urbina Ignacio. k"-'-'s'.:" §

Prezente FT-’

Asunto:  VALIDACION DE INSTRUMENTO A TRAVES DE JUICIO DE
EXPERTO.

Moz es muy grato comunicarme con usted para expresarle nu&slmh saludos
y asi mismo, hacer de su conocimiento que, siendo estudiantes de la Facultad de
Derecho v Humanidades v Escuela de Derecho de la Universidad Cesar Vallejo, en
la Filial Callao, promocion 2021-l1, requerimos validar el instrumento con el cual
recogeremos la informacion necesaria para poder desarrollar nuestra investigacion

y con la cual optaremos el grado de Abogado.

El titulo nombre de nuesfra investigacion es: La obtencion de pruebas en
delitos cibeméficos en las Fiscalias Especializadas en Ciberdelincuencia de Lima
Centro 2021 v siendo imprescindible confar con la aprobacion de docentes
especializados en la materia, a efectos de poder aplicar el instrumento en mencion,
hemos considerado conveniente recurrir a usted, ante su connotada experiencia en

temas de investigacion juridica.
El expediente de validacion, que le hago llegar contiene:

- Carta de presentacion.

- Matriz de Categorizacian.

- Guia de entrevista

- Certificado de validez de contenido de los instrumentos.
Expresandole nuestros sentimientos de respeto y consideracion nos despedimos de
usted, no sin antes agradecerie por la atencion gue dispense a la presente.

Atentamente,
l gw-J .
Hernindez Ayala Nancy ojd: Alejandro Efrain

DHI N® 46880163 DNl N® 73053403
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ESCUELA DE POSTGRADO '
CARTA DE PRESENTACION

Senor(a): Matr. Namuche Cruzado Clara Isabel

Presente . :
Asunto:  VALIDACION DE INSTRUMENTO A TRAVES DE JUICIO DE

EXPERTO.

Nos es muy grato comunicarme con usted para expresarle nuestros saludos
y asi mismo, hacer de su conocimiento que, siendo estudiantes de la Facultad de
Derecho y Humanidades y Escuela de Derecho de la Universidad Cesar Vallejo, en
la Filial Callao, promocion 2021-1l, requerimos validar el instrumento con el cual
recogeremos la informacion necesana para poder desarrollar nuestra investigacion
y con la cual optaremos el grado de Abogado.

El titulo nombre de nuestra investigacion es: La obtencion de pruebas en
delitos cibernéticos en las Fiscalias Especializadas en Ciberdelincuencia de Lima
Centro 2021 y siendo imprescindible contar con la aprobacion de docentes
especializados en la materia, a efectos de poder aplicar el instrumento en mencion,
hemos considerado conveniente recurrir a usted, ante su connotada expenencia en
temas de investigacion juridica.

El expediente de validacion, que le hago llegar contiene:

- Carta de presentacion.

- Matriz de Categorizacion.

- Guia de entrevista

- Certificado de validez de contenido de los instrumentos.
Expresandole nuestros sentimientos de respeto y consideracion nos despedimos de
usted, no sin antes agradecerie por Ia atencion que dispense a la presente.

Atentamente,
~
~ )
A/
Hernindez Ayala Nancy PatricidRojas Alejandro Efrain

DNI N°46880163 DNI N° 73053403



Anexo 07: Consentimiento informado de los entrevistados
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UNIVERLIDAD
CEGAR VALLEW

ESCUELA DE POSTGRADO
CARTA DE PRESENTACION

Sefor(a): Marilyn Rocio Narvaez Moran

Presente

Nos es muy grato comunicarme con usted para expresarle nuestros saludos
y asi mismo, hacer de su conocimiento que, nos encontramos realizando una|
investigacion que lleva por titulo: “La obtencion de pruebas en delitos cibernéticos
en las Fiscalias Especializadas en Ciberdelincuencia de Lima Centro 2021."

La importancia de vuestra participacion en este estudio proporcionara datos
utiles con fines académicos.

Sin ofro particular, expresamos nuestro sentimiento de respeto y
consideracion, no sin antes agradecerle por la atencion.

Atentamente,

Hernandez Ayala Nancy Patricio Roj4é Alejandro Efrain
DNI N°46880163 DNI N° 73053403
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ESCUELA DE POS‘Y‘G.;(ADO
CARTA DE PRESENTACION

Senor(a). Kimberly Maduefio Qscorima

Presente

Nos es muy grato comunicarme con usted para expresarle nuestros saludos
y asi mismo, hacer de su conocimiento que, nos encontramos realizando una|
investigacion que lleva por titulo: “La obtencién de pruebas en delitos cibernéticos
en las Fiscalias Especializadas en Ciberdelincuencia de Lima Centro 2021.”

La importancia de vuestra participacion en este estudio proporcionara datos
utiles con fines académicos.

Sin ofro particular, expresamos nuestro sentimiento de respeto y
consideracion, no sin antes agradecerle por la atencion.

Atentamente,

ey

Hernandez Ayala Nancy Patricio Roj#é Alejandro Efrain
DNI N°46880163 DNI N° 73053403
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ESCUELA DE POSTGRADO ) (
CARTA DE PRESENTACION %\\ NN
e ’
Sefior(a): Jhonatan Cachique Abundo \:: \'\\\‘

Presente \‘ :ﬁﬁ% :

Nos es muy grato comunicarme con usted para expresarle nuestros saludos
y asi mismo, hacer de su conocimiento que, nos encontramos realizando una
investigacion que lleva por titulo: “La obtencion de pruebas en delitos cibernéticos
en las Fiscalias Especializadas en Ciberdelincuencia de Lima Centro 2021.”

La importancia de vuestra participacion en este estudio proporcionara datos
utiles con fines académicos.

Sin otro particular, expresamos nuestro sentimiento de respeto vy
consideracion, no sin antes agradecerle por la atencion.

Atentamente,

160,

Hernandez Ayala Nancy Patricio Rojaé Alejandro Efrain
DNI N°46880163 DNI N° 73053403
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UNIVERSIDAN
CEUAR VALLE

ESCUELA DE POSTGRADO
CARTA DE PRESENTACION

Sefor(a). Jesus Pedro Ojeda Valdiviezo

Presente

Nos es muy grato comunicarme con usted para expresarle nuestros saludos
y asi mismo, hacer de su conocimiento que, nos encontramos realizando una
investigacion que lleva por titulo: “La obtencion de pruebas en delitos cibernéticos
en las Fiscalias Especializadas en Ciberdelincuencia de Lima Centro 2021.”

La importancia de vuestra participacion en este estudio proporcionara datos
utiles con fines académicos.

Sin otro particular, expresamos nuestro sentimiento de respeto y
consideracion, no sin antes agradecerle por la atencién.

Atentamente,

pA

Hernandez Ayala Nancy Patricio Rojaé Alejandro Efrain
DNI N°46880163 DNI N° 73053403
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CELAL VAL

ESCUELA DE POSTGRADO

CARTA DE PRESENTACION %

Sefor(a): Jessica Pamela Cajo Rodas g\

Presente

Nos es muy grato comunicarme con usted para expresarle nuestros saludos
y asi mismo, hacer de su conocimiento que, nos encontramos realizando uha
investigacion que lleva por titulo: “La obtencion de pruebas en delitos cibernéticos
en las Fiscalias Especializadas en Ciberdelincuencia de Lima Centro 2021.”

La importancia de vuestra participacion en este estudio proporcionara datos
utiles con fines académicos.

Sin otro particular, expresamos nuestro sentimiento de respeto y
consideracion, no sin antes agradecerle por la atencion.

Atentamente,
!l A
. .' q "’
HeH s il
Hernandez Ayala Nancy Patricio Roj#é Alejandro Efrain

DNI N°46880163 DNI N° 73053403
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UNIVEASIDAD
CEsAR VALLEM

ESCUELA DE POSTGRADO ]
CARTA DE PRESENTACION oo, -y,

- R
- N N
- sy . , N N7 ¢
Sefor(a): Angélica Lorena Pérez Ascencio \.’:,’y%:z@g
Ym ' A.'. o‘: —

Presente R, g

Nos es muy grato comunicarme con usted para expresarle nuestros saludos
y asi mismo, hacer de su conocimiento que, nos encontramos realizando una
investigacion que lleva por titulo: “La obtencion de pruebas en delitos cibernéticos
en las Fiscalias Especializadas en Ciberdelincuencia de Lima Centro 2021.”

La importancia de vuestra participacion en este estudio proporcionara datos
utiles con fines académicos.

Sin otro particular, expresamos nuestro sentimiento de respeto y
consideracion, no sin antes agradecerle por la atencion.

Atentamente,

180,

Hernandez Ayala Nancy Patricio Roj#é Alejandro Efrain
DNI N°46880163 DNI N° 73053403
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UNIVERSIDAD
TOMAR VAL

ESCUELA DE POSTGRADO
CARTA DE PRESENTACION

Sefior(a). Monica Rocio Vargas Carpio

Presente

Nos es muy grato comunicarme con usted para expresarle nuestros saludos
y asi mismo, hacer de su conocimiento que, nos encontramos realizando una
investigacion que lleva por titulo: “La obtencién de pruebas en delitos cibernéticos
en las Fiscalias Especializadas en Ciberdelincuencia de Lima Centro 2021.”

La importancia de vuestra participacion en este estudio proporcionara datos
utiles con fines académicos.

Sin otro particular, expresamos nuestro sentimiento de respeto vy
consideracion, no sin antes agradecerle por la atencion.

Atentamente,

Hernandez Ayala Nancy Patricio Rojaé Alejandro Efrain
DNI N°46880163 DNI N°® 73053403
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ESCUELA DE POSTGRADO
CARTA DE PRESENTACION

Senor(a). Jonathan Portillo Vela

Presente

Nos es muy grato comunicarme con usted para expresarle nuestros saludos
y asi mismo, hacer de su conocimiento que, nos encontramos realizando una
investigacion que lleva por titulo: “La obtencién de pruebas en delitos cibernéticos
en las Fiscalias Especializadas en Ciberdelincuencia de Lima Centro 2021."|

La importancia de vuestra participacion en este estudio proporcionara datos
utiles con fines académicos.

Sin otro particular, expresamos nuestro sentimiento de respeto y
consideracion, no sin antes agradecerle por la atencion.

Atentamente,

Hernandez Ayala Nancy Patricio Roj#é Alejandro Efrain
DNI N°46880163 DNI N° 73053403



Anexo 7: Evidencias — guias de entrevista

DATOS PERSONALES DEL ENTREVISTADO

- NOMBRE COMPLETO: o, yn Roco Novusty Moy
-LUGAR DE TRABAJO: ¥istaliy Urnpmebivg 0w CilwdiUnpavca &5 Sovas Cotee
- FUNCION QUE DESEMPENA: b'13.4) Nyito Provimcial

-FECHA DE ENTREVISTA: 0{-10- 4031

TITULO; ENCUESTA DE LA ACTUACION FISCAL EN LA OBTENCION DE

PRUEBAS DIGITALES EN LA FISCALIA CORPORATIVA ESPECIALIZADA
EN CIBERDELINCUENCIA DE LIMA - CENTRO

Objetivo General: Analizar la afectacion de la acluacion fiscal en la obtencién de

pruebas digitales en la Fiscalia Corporativa Especializada en Ciberdelincuencia
de Lima - Centro.

1- (En su pais ofrecen programas de capacitacion en Ciberdelincuencia a la
Policia Nacional, Ministerio Publico y Organos de Justicia en general?

Qo A oo 0 L. Btseeking. Sspantondus. o, Ubveddinginds. .
.\!. ..’.‘.‘:'.‘;%3.‘\\:9.;;%‘.2&..l‘l\..?t'&‘.'r‘.-ﬂ\..@...lf\;!m. Josindn. tea s Soppa bttt 4.
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2- ;Dentro de su consideracion, cree Ud. que existen estrategias adecuadas
para la prevencion y sancién de los delitos informaticos?

Pes. .\!gx\u;\na. Mo, s, et .. feh . .(!e:}.\.-;'m‘i (. AR PTwana 1
Lovndwinfo. O Sk .'&s\is!kf*x!w, .\;w.ws.w.l.@. = "M'N ..h.s. xmmadmw e
Stahdae. g Y ook B, ez . Spedbi. 0, V4 Semots e, b, S0
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3- (Qué opina sobre la creacion de las Fiscallas Especializadas en
Ciberdelincuencia en el Peri, considera que se han visto cambios
significativos en la actuacién fiscal en la lucha contra los delitos Informaticos?

Tomeondn o oo, 8 tutrsonendn, de. Sumsios. . . Sikis, fnlaomeicos
S v, 2 RIEN m..@«.(,um..%mm, !w.‘.tﬁfmsia. bt
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4. Considen ustad que |a lagesiacian scbra delitos informatices an of Pert o
eficiente para fa abtencion y perennizecion de matedial probatonio? ;Por
Qu&?

Mo, v, Ju. g 19 300 “'k m*' S W $riveem,. Q\mc v,

W:m*&im\ :‘m AU dael .,
e

.oys&um\ Osriihaia f‘saulq

5 (Considera usted que la cbiancitn y perennazackn de evidensias digitales
requieren de una adecusca especiaizacidn? ,Par que?

Sl g9, i, Q}‘!a Madiesin. e Mo fovte, e Atk
N ko, gl 2 B~ g A em\t inta‘mhm
. 'L\h Lfnae.. b Bauh.,, -

6~ (Corsidera usied qua of valor probatario de las evidenclas digitales es
delerminanie para acredilar i responsabilidad por delitos infarmdticos de
Mmywumuon«wmu?
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Objetivo Ezpecifico 1: Determinar coma la abtencidn de prustas digdales influpe
e &f delifo do suplantacion de identidad y frawde informdtico en la Fiscalls
Corporativa Especaizade en Cierdelincuencia de Lima - Centre

I (i legslaciin de su pais influye que los drganocs de justicia permitan a las
autondades nvestigadoras (Fiscal) @ abtencidn de medios de prusba
mediante el uso do meddas Imitativas de derocho en 05 delitos, contra &
patrimonio, en ka modalidad de fraude informdlico; y contra |a fa poblica an
la modalidad de suplantacdn de identidad?



W b st R ol ot mobeiinnd e, i,
Yo mpecinh 002033 ke ckien. 6 vt &) ik, omivne L
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wasdoudis dwln watvn gaesal o oflo.

2- (Considera usted que se tienen las adecuadas herramientas y
colaboracion policial para una correcta obtencién de material probatorio por
parte del fiscal contra el defito Informatico contra el patimonio, en la
modalidad de fraude informatico y contra la fe pablica, en la modalidad de
suplantacidn de identidad?

B . Mividkrs Db e 90 gy sy, mo At st
v, Siste tenmio, . o Biscebin. Sogusiaizeh, den, Liberdt e
Y e e g, bonde, Mo B odes ¥ 0eaes B Msterie
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3 Lalegislacion de su pals obliga a una empresa y/o proveedor de servicios,
revelar informacidn personal ~ privada (por ejemplo, dates de una cuenta,
titular de una linea telefonica, informacién de movimiento de una cuenta
bancarfa, celda de ubicacién de linea telefénica, la identidad de sus

suscriptores, etc.)?
!J.n..\a..ﬁ‘?&.\g;.\k‘?‘.ﬂ..ﬂ...ﬁ.‘.@.\w...1\«.‘. E‘f.@:“.&f.\ﬂ'.‘l@!.-.?.‘...ﬁldk&:—.a JQ"’MWM’O
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Objetivo Especifico 2: Establecer como le perennizacidn de las pruabas digitales
incide en el delito de suplantacion de identidad y fraude informético en la Fiscalia
Corporativa Especializada en Ciberdelincuencia de Lima — Centro,

1= (Considera usted que se tienen las adecuadas heramientas y
colaboracion policial para una comecia perennizacién de material



probatorio por parte del fiscal contra el delito informatico contra ol
patrimomio, en la modalidad de fraude informatico; y contra la fe piblica en
la modahbdad de suplantacion de dentidad?

S z%f“ft Fh"'"\* mcf., Ut wv“« °it % *t* Y. 1o \-h

(Considera necesaria la perennizacion de datos digitales, al existir la
posbilidad que se alleren, clonen, modifiquen o borren los datos
almacenados en fuentes digitales, si fuera asi determine si estos actos lo
pueden realizar cualquief persona? Explique.

-" 50’“( S & ‘“ﬂ“iﬂ»&h &* -'“.‘.‘?'5-5..':??‘.3.‘-:...........

.................................................................................................

..................

¢En la perennizacion de las evidencias digitales en los delitos informaticos
de fraude informatico y suplantacion de identidad se garantiza el derecho a
la privacidad e Intimidad? ; Por qué?

.................................................................................................
.................................................................................................

i A L R L L L R LR Rt Ll T Ll L L L L T S N s,

“WARLYM WORKN
?Mﬂum
E pondinae on Courtsimencia do Limo Conto



DATOS PERSONALES DEL ENTREVISTADO
- NOMBRE COMPLETO: Kimberly Dukini Madueno Chcorfma

- LUGAR DE TRABAJO: Hidisterio Publico o %ol
- FUNCION QUE DESEMPENA: Adistente Admini o (573 Fiscal)
- FECHA DE ENTREVISTA: 20 de seiiembre de 202]

TITULO; ENCUESTA DE LA ACTUACION FISCAL EN LA OBTENCION DE
LA FISCALIA CORPORATIVA ESPECIALIZADA
EN CIBERDELINCUENCIA DE LIMA — CENTRO

Objetivo General: Analizar la afectacién de la actuacién fiscal en |a obtencion de
pruebas digitales en la Fiscalia Corporativa Especializada en Ciberdelincuencia
de Lima - Centro.

1+ ¢En su pais ofrecen programas de capacitacion en Ciberdelincuencia a la
Policia Nacional, Ministerio Publico y Organos de Justicia en general?

e 23 Peitedtiamentes. v por Knfciative. de.. lov. Crgansimes
o dmeonacioalea. o les g nes. &0 Condoamea. udsacies.

....................................................................................................

2- ¢Dentro de su consideracion, cree Ud, que existen estrategias adecuadas
para la prevencion y sancién de los delitos informaticos?

Mool ser, .cie(dm.(ela.{?uomexrfa.ng,.v...wm.pfe«].us...
.poc. S olshalle sk gecueon,, suen denendo..........
- YOANGES. DONEIBS. 0T FVEVENART s oo
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3- ¢Queé opina sobre la creacidon de las Fiscalias Especializadas en
Ciberdelincuencia en el Perd, considera que se han visto cambios
significativos en la actuacion fiscal en la lucha contra los delitos informaticos?

..... Q(;r\es.a‘em..un...%x v, ouance. &0 & 25henag. & Justeia..
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4- yConsidera usted que ia legisiacion sobre delitos informaticos en el Pert es
eficiente para la obtencién y perennizacion de material probatorio? ;Por
que?

5
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5- ¢Considera usted que la obtencion y perennizacion de evidencias digitales
requieren de una adecuada especializacion?  Por qué?

\] 4
Loogiebro. gue.si,. puesle gee. e dades. . Lo
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6- ¢Considera usted que el valor probatorio de las evidencias digitales es
determinante para acreditar la responsabilidad por delitos informaticos de
fraude informatico y suplantacion de identidad? ; Por qué?
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Objetivo Especifico 1: Determinar como la obtencién de pruebas digitales influye
en el delito de suplantacion de identidad y fraude informético en la Fiscalia
Corporativa Especializada en Ciberdelincuencia de Lima — Centro

1-  ¢lalegisiacion de su pais influye que los érganos de justicia permitan a las
autoridades investigadoras (Fiscal) la obtencién de medios de prueba
mediante el uso de medidas limitativas de derecho en los delitos; contra el
patrimonio, en la modalidad de fraude informético; y contra la fe publica en
la modalidad de suplantacién de ientidad?
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2- Considera usted que se tienen las adecuadas herramientas y
colaboracion policial para una correcta obtencion de material probatorio por
parte del fiscal contra el delto Informatico contra el patrimonio, en ia
modalidad de fraude informatico y contra la fe pablica, en la modalidad de
supiantacidn de identidad?
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3- ¢lLalegisiacion de su pals obliga a una empresa y/o proveedor de servicios,
revelar informacién personal - privada (por ejemplo, datos de una cuenta,
tular de una linea telefdnica, informacion de movimiento de una cuenta
bancaria, celda de ubicacion de linea telefonica, la dentidad de sus

suscriptores, elc.)?
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Objetivo Especifico 2: Establecer como fa perennizacidn de las pruebas digitales
incide en el delito de suplantacion de identidad y fraude informdtico en la Fiscalia
Corporativa Especiabizada en Ciberdelincuancia de Lima — Centro

1- ¢Considera usted que se tienen las adecuadas heramientas vy
colaboracion policial para una comecta perennizacion de material



probatorio por parte del fiscal contra el delito informatice contra el
patnmonio, en la modalidad de fraude informatico; y contra Ia fe piblica en
la modalidad de suplantacion de identidad?
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¢Considera necesana la perennizacion de datos digitales, al existir la
posibibkdad que se alteren, clonen, modifiquen o bomren los datos
almacenados en fuentes digitales, si fuera asi determine si estos actos lo
pueden realizar cualguier persona? Explique.
Lo, somsctro. nesmorth,. ain . ombarge. . cthe
Lonatec. fe.ma nera. ok uada.. @.Gue. JIC alg
A0S e eloiLn 0l .-..OEbzen.anz..ﬁst....uﬂ..ﬁm;:amml
Lopontado pare

3« LEn la perennizacién de |as evidencias digitales en los delitos informaticos

de fraude Informatico y suplantacion de identidad se garantiza el derecho a
la privacidad e intimidad? ; Por qué?
2 Canaaait.. oiecho. goonhzan. o R, cekdl

e loo.posten; vec. Lo gae. ne. debe mensiar.
& fve.cone0. ack el aden. togo. Lo, oblen. Cien. Ce.
MEormQco h,.ibi.v&.@ua.cd.&n m....La.mala...@.cxuam

ho tompetente ol cax cenote .

/

 hasiionenc oo e Caste:



DATOS PERSONALES DEL ENTREVISTADO

- NOMBRE COMPLETO: Thenaloa Cachique Abunda

- LUGAR DE TRABAJO: fiscalia Eafecilizada en Ciberdelinesench
-FUNCION QUE DESEMPERA: fafslente en Tuncion Niscal

- FECHA DE ENTREVISTA: o' /40 [ 2021

TITULO: ENCUESTA DE LA ACTUACION FISCAL EN LA OBTENCION DE
[TALES EN LA RATIVA ESPECI
DELINCUENCIA D - CENTRO

Objetive General: Analizar la afectacion de la actuacidn fiscal en la obtencion de
pruebas digitales en la Fiscalla Corporativa Especializada en Ciberdelincuencia
de Lima — Centro.

1- LEn su pais ofrecen programas de capacitacidn en Ciberdelincuencia a la
Policia Nacional, Ministerio Pablico y Organos de Justicia en general?
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2- ¢Dentro de su consideracion, cree Ud. que existen estrateglas adecuadas
para la prevencion y sancion de los delitos Informaticos?
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3- (Qué opina sobre la creacidn de las Fiscalias Especializadas en
Ciberdelincuencia en el Peri, considera que se han visto cambios
significatives en la actuacion fiscal en la lucha contra los delitos informaticos?
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4. ,Considera usted que la legislacion sobre deftos informaticos en el Peru es
eficiente para la obtencidn y perennizacidon de material probatorio? ;Por
qué?
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5- (Considera usted que la obtencidn y perennizacién de evidenclas digitales
requieren de una adecuada especializacion? ;Por qué?
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8- ,Considera usted que el valor probatorio de las evidencias digitales es
determinante para acreditar la responsabllidad poe deltos informéticos de
fraude informatico y suplantacion de identidad? ;Por qué?
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Objativo Especifico 1: Determinar como la oblencidn de pruebas digitales influye
en el delifo de suplanfacion de identidad y fraude Informatico en ta Fiscalia
Corporativa Especializada en Ciberdelincuencia de Lima - Centro

1-  ¢Lalegislacién de su pais influye que los drganos de justicia permitan s las
autoridades investigadoras (Fiscal) la obtencidon de medios de prueba
mediante el uso de medidas limitativas de derecho en los delitos: contra el
patrimonio, en ia modalidad de fraude informatico; y contra la fe pablica en
la medahdad de suplantacion de identidad?
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2- Considera usted que se tienen las adecuadas hemramientas y
colaboracion policial para una correcta obtencion de material probatorio por
parte del fiscal contra el delito informético contra el patrimonio, en la
modalidad de fraude informatico y contra Ia fe pablica, en la modalidad de
suplantacion de identidad?
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3- (Lalegislacidn de su pais obliga a una empresa ylo proveedor de servicios,
revelar informacion personal — privada (por ejemplo, datos de una cuenta,
titular de una linea telefdnica, informacion de movimiento de una cuenta
bancaria, celda de ubicacién de linea telefdnica, la identidad de sus
suscriptores, etc.)?
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Objetivo Especifico 2: Establecer como la perennizacion de las pruebas digitales
incide en el delito de suplantacibn de identidad y fraude informético en la Fiscalia
Corporativa Especializada en Ciberdelincuencia de Lima - Centro.

1-  ¢(Considera usted que se fienen las adecuadas hemramientas y
colaboracion policial para una correcta perennizacion de material



probatorio por parte del fiscal contra el delito Informatice contra el
patrimonio, en la modalidad de fraude informatico; y contra la fe pdblica en
la modalidad de suplantacién de identidad?
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2- (Considera necesaria la perennizacion de datos digitales, al existir la
posibiidad que se alteren, clonen, medifiquen o borren los datos
almacenados en fuentes digntales, si fuera asi detarmine si estos aclos lo
pueden realizar cualquier persona? Explique.
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3-  (En la perennizacién de las evidencias digitales en los delitos informéticos
de fraude informatico y suplantacion de identidad se garantiza el derecho a
ia privacidad e intimidad? ¢, Por qué?
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DATOS PERSONALES DEL ENTREVISTADO

- NOMBRE COMPLETO: s Ik O-A-\Q&@.

- LUGAR DE TRABAJO: [ Treo bl

- FUNCION QUE DESEMPENA: Frso Aj.To fhutucal
-FECHA DE ENTREVISTA: G 5y ooy

CUEST, LA ] BTENCION
PRUEBAS DIGIT, FISCALIA ZADA
N CI LIMA - CE

Objetivo General: Analizar |a afectacidon de la actuacion fiscal en la obtencion de
pruebas digitales en la Fiscalla Corporativa Especializada en Ciberdelincuencia
de Lima ~ Centro.

1- ¢En su pals ofrecen programas de capacitacién en Ciberdelincuencia a la
Policia Nacional, Ministerio Pablico y Organos de Justicia en general?
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{ .Dentro de su consideracién, cree Ud. que existen estrategias adecuadas
para la prevencion y sancidn de los delitos infarméticos?
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3- ¢Qué opina sobre la creacidn de las Fiscallas Especializadas en
Cherdelincuencia en el Per(, considera que se han visto cambios
significativos en la actuacion fiscal en la lucha contra los delitos informaticos?
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4- ;Considera usted que la legislacion sobre delitos informdticos en el Perd es

eficiente para la oblencion y perennizacidn de material probatorio? ¢Por
qué?

A D A G S5 CRTE. o) fot (ks ..
...ﬁmﬁmﬁmﬁ... ..... R pr«'é‘ e Drovine
R, Gl A e CENCCRA

..........................

e

.............

5 ¢Considera usted que la obtencion y perennizacion de evidencias digitales
requieren de una adecuada especializacion? ; Por qué?
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8- (Considera usted que el valor probatorio de las evidencias digitales es
determinante para acreditar la responsabllidad por delitos informaticos de
fraude informatico y suplantacién de identidad? ;Por qué?
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Objetivo Especifico 1: Determinar como la oblencion de pruebas digitales influye
en e delito de suplantacién de idenfidad y fraude informético en la Fiscalia
Corporativa Especializada en Ciberdelincuencia de Lima - Centro

1= ¢Lalegisiacin de su pais influye que los drganos de justicla permitan a las
autoridades investigadoras (Fiscal) la obtencién de medios de prueba
mediante el uso de medidas limtativas de derecho en los delitos: contra el
patrimonio, en la modalidad de fraude informético; y la fe pablica en
la modalidad de suplantacién de identidad?
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2-  ¢Considera usted que se tenen s adecusdss herramientas y
culsboraadn policial para una correcta obiencion de matenal probatorio por
parte de! fiscal contra el delito informatico contra el patrimonio, en Ia
medalidad de fraude informético y contra la fe pablica, en la modalidad de
suplantacidn de identidad?
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3-  ¢lalegislacion de su pais obliga a una empresa yio proveedor de servicios,
revelar informacidn personal - privada (por ejemplo, datos de una cuenta,
titutar de una linea telefonica, Informacién de movimiento de una cuenta
bancaria, ceida de ubicacién de linea telefdnica, la identidad de sus
suscriptores, e1c.)?
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Objetivo Especifico 2: Establecer como la perennizacion de las pruebas digilales
incide en el delito de suplantacidn de identicled y fraude mformética en la F iscalia
Corporativa Especializada en Ciberdelincuendia de Lima — Centro.

1= ¢(Considera usted que se tonen las adecuadas herramientas y

colaboracion policial para una correcta Wzaclm de material




probatorio por pare del fiscal contra el delito informatico contra el
palrimonio, en la modabdad de fraude informatico; y contra la fe piblica en
la modalidad de suplantacion de identidad?

..................

2-  ;Consiklera necesaria la perennizacion de datos digitales, al existir la
posibiidad que se alteren, clonen, modifiqguen o borren los datos
aimacenados en fuentes digitales, s: fuera asi determine si estos actos ko

pueden realizar cualquier persona? Expique.
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3-  (Enla perennizacion de las evidencias digitales en los delitos informaticos
de fraude informatico y suplantacién de identidad se garantiza el derecho a
la privacidad e intimidad? ;Por qué?




DATOS PERSONALES DEL STADO

- NOMBRE COMPLETO: /€55 ca fam/a CsJ'o %el
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-LUGAR DE TRABAJO: Mumirfano Fiblbeo- Fpgeaba 5’)’7""“ g G
- FUNCION QUE DESEMPENA: /fm?’e»le on  ncen iseal
-FECHA DE ENTREVISTA:  29. p4- 2/
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Objetivo General: Analizar la afectacion de la actuacion flscal en la obtencion de
pruebas digiales en la Fiscalla Corporativa Especializada en Ciberdelincuencia
de Lima ~ Centro.

1- LEn su pais ofrecen programas de capacitacién en Ciberdelincuencia a la
Policla Nacional, Ministerio Pablico y Organos de Justicia en general?
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2- (Dentro de su consideracién, cree Ud. que existen estrategias adecuadas
para la prevencidn y sancidn de los delitos informaticos?
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3- ¢(Qué opina sobre la creacion de las Fiscalias Especializadas en
Ciberdelincuencia en el Perl, considera que se han visic cambios
signdficativos en ka actuacién fiscal en ka lucha contra los delitos informéticos?
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4 ,Considera usted que Ia legislacion sobre delitos informaticos en el Pert es
eficlente para la obtencién y perennizacion de material probatorio? ;Por
qué?
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5- ¢Considera usted que la obtencion y perennizacion de evidencias digitales
requieren de una adecuada especializacion? ;Por qua?
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6- ,Considera usted que el valor probatorio de kas evidencias digitales es
determinante para acreditar |la responsabilidad por delitos Informéticos de
fraude informatico y suplantacion de identidad? ¢ Por qué?
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Objetivo Especifico 1: Determinar como la obtencién de pruebas digitales infiuye
en el delifo de suplantacion de identidad y fraude informético en la Fiscalia
Corporativa Especializada en Cibardelincuencia de Lima — Centro

1. ¢lalegsiacion de su pais influye que los drganos de justicia permitan a las
autoridades Investigadoras (Fiscal) la obtencién de medios de prueba
mediante el uso de medidas limitativas de derecho en los delitos;-gc
patrimenio, en la modaiidad de fraude informético; y contra la TG
la modalidad de suptantacion de identidad?
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2- Considera usted que se lienen las adecuadas heramientas y
colaboracion policial para una correcta obtencion de material probatorio por
parte del fiscal contra el delito informético contra el patrimonio, en la
modalidad de fraude informético y contra la fe pablica, en la modalidad de
suplantacion de identidad?
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3. (,lalegislacion de su pais obliga a una empresa y/o proveedor de servicios,
revelar informacién personal — privada (por ejemplo, dalos de una cuenta,
ttular de una linea telefdnica, Informacién de moviméiento de una cuenta
bancaria, celda de ubicacién de linea telefdnica, la identidad de sus

suscriptores, elc.)?
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Objetivo Especifico 2: Establecer como la perennizacion de las pruebas digitales
incide en el delito de suplantacion de identidad y fraude informético en |a Fiscalia
Corporativa Especializada en Ciberdelincuencia de Lima - Centro.

1-  ¢Considera usted que se tienen las adecuadas heramientas vy
colaboracion policial para una correcta perenni n material



propatono por pare del fiscal contra el delito informético contra el
patrimonio, en la modalidad de fraude informatico, y contra la fe piblica en
la modalidad de suplantacion de identidad?
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¢Considera necesana la perennizacion de datos dighales, al existir la
posibilidad que se alteren, clonen, modifiquen o borren los datos
almacenados en fuentes digitales, si fuera asl determine si estos actos lo
pueden realizar cualquier persona? Explique.
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(En la perennizacién de las evidencias digitales en los delos informaticos
de fraude informatico y suplantacion de identidad se garantiza el derecho a
la privacidad e Intimidad? ,Por qué?
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DATOS PERSONALES DEL ENTREVISTADO

- NOMBRE COMPLETO: ._,L‘c(,n wran Af-‘{‘“"“'(‘i"‘\ Aameis
- LUGAR DE TRABAJO: “'{ngm tilioe - T, wwu‘n..fqul. Pt Chrdlonimita
- FUNCION QUE DESEMPERA: Fixcs! Adpists Pomiaic?
- FECHA DE ENTREVISTA: o7 4 orlubs L6 P04

- ENCUESTA D TUACION F1 NCICN DE
GITALES EN CORPORATIVA 1IZADA
EN CIBERDELINCUENCIA DE LIMA — CENTRO

Objetivo General: Analizar la afectacién de la actuacion fiscal en la obtencion de
pruebas digitales en la Fiscalia Corporativa Especializada en Ciberdelincuencia
de Lima - Centro.

1= ¢En su pais ofrecen programas de capacitacion en Ciberdelincuencia a la
Policia Nacional, Ministerio Pablico y Organos de Justicia en general?

,AL ;\ ZA. L;udd ..MmmJ.ol& ,{MWJmm el 2 &M .wa

.......................................................................................................

2- ¢Dentro de su consideracion, cree Ud. que existen estrategias adecuadas
para la prevenclén y sancidn de los delitos informdticos?

......................................................................................................

3- ¢Qué opina sobre la creacidon de las Fiscallas Especislizadas en
Ciberdefincuencia en el Perl, considera gue se han visto cambios
significativos en la actuacion fiscal en ka lucha contra los delitos informaticos?
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4- ¢Considera usted que la legislacion scbre dalitos informéticos en el Perd es
eficiente para Ia obtencién y perennizacion de material probatorio? ¢Por
qué?

...............................................................................................
...............................................................................................
..................................................................................................

.................

5- ¢Considera usted que la obtencién y perennizacion de evidencias digitales
requioren de una adecuada especializacién? ,Por qué?
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8- ¢(Considera usted que el valor probatono de las evidencias digitales es
determinante para acreditar la responsabilidad por delitos informaticos de
fraude informatico y suplantacién de identidad? ; Por qué?
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Objetivo Especifico 1: Determinar como la oblencién de pruebas digitalss influys
en el delito de supiantacion de identidad y fraude informético en la Fiscalia
Corporativa Especializada en Ciberdelincuencia de Lima — Ceniro

1 (lalegislacién de su pals influye que los brganos de Justicia permitan a las
autoridades investigadoras (Fiscal) la obtencion de medios de prueba
mediante e! uso de madidas imitativas de desrecho en los delitos: contra el
patrimonio, en la modalidad de fraude informético; y contra la fe pablica en




2- ¢(Considera usted que =& fienen las adecuadas heramientas y
colaboracion policial para una correcta obiencidn de material probatorio por
parte del fiscal contra el defito informatico contra el patrimonio, en la
modalidad de fraude informatico y contra la fe pablica, en la modalidad de
suplantacion de identidad?
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3-  (Lalegislacitn de su pais obliga a una empresa y/o proveedor de servicios,
revelar informacion personal — privada (por ejemplo, datos de una cuenta,
titular de una linea telefénica, informacién de movimiento de una cuents
bancaria, ceida de ubicacion de linea telefénica, la kentdad de sus

suscriptores, etc,)?
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Objetivo Especifico 2. Establecer coma fa perennizacién de las pruebas digitales
incide en el deiito de suplantacion de identidad y fraude informético en la Fiscalla
Corporativa Especializada en Ciberdelincuencia de Lima — Centro.

1= ¢Considera usted que se tienen las adecuadas herramientas vy
colaboracion policial para una coffgcta perennizacion de material

[P ——"
T hegarc e o U s Lmprey
Farideste rm CRm A v 30 i s



probatorio por parte del fiscal contra el delito Informatico contra el
patrimonio, en la modalidad de fraude informético; y contra la fe pdblica en

la modaiidad de suplantacidn de identidad?

%‘I yis ‘L.lM .#ﬁ‘n-“-‘/ A/M'ﬁj fﬁ@g } m ......
.P‘M\ o ko, soroffinmel : /WA.&MM’.‘?\

m.&.&mmyﬁ'

2- ,Considera necesaria la perennizacién de datos digitales, al existir la
posibilidad que se alteren, clonen, modifiguen o borren los datos
almacenados en fuentes digitales, si fuera asi datermine si estos actos lo
pueden realizar cualquier persona? Explique.
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3-  (Enla perennizacidn de las evidencias digitales en los delitos informaticos
de fraude informatico y suplantacién de identidad se garantiza el derecho a
la privacidad e Intimidad? ; Por qué?
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DATOS PERSONALES DEL ENTREVISTADO

- NOMBRE COMPLETO: v'\@. Voo Vagas @ofla

- LUGAR DE TRABAJO: MNENE 5 s

- FUNCION QUE DESEMPENA: 3¢\ mg,’m’?.m&,\
- FECHA DE ENTREVISTA: 20 & »¢¥ale de 20\

TITULO: ESTA DE UACION F DE
UEBAS DI S EN CORP C
c U - CE

Objetivo General: Anakzar ka afectacion de la actuacién fiscal en la obtencién de
pruebas digitales en la Fiscalia Corporativa Especializada en Ciberdelincuencia
de Lima ~ Centro.

1- ¢En su pals ofrecen programas de capacitacion en Ciberdelincusncia a ia
Pofica Nacional, Ministeric Piblico y Organos de Justicia en general?
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2- ¢Dentro de su consideracidn, cree Ud. que existen esiralegias adecuadas
para la prevencién y sancion de 1os delitos informaticos?
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3- ¢(Qué opina sobre la creacidn de las Fiscalias Especializadas en
Ciberdelincuencia en el Penl, considera que se han visto cambios
significativos en Ia actuacion fiscal en la lucha contra los delitos informaticos?
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4- Considera usted que 1a legislacion sobre delitos informéticos en el Perd es
eficiente para la obtencion y perennizacidén de material probatorio? ¢Por
qué?
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5- ¢Considera usted que la oblencion y perennizacion de evidencias digitales
requieren de una adecuada especializacion? ,Por qué?
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8- ;Considera usted que el valor probatorio de las evidencias digitaies es
determinante para acreditar la responsabilidad por delitos informaticos de
fraude informéatico y suplantacion de identidad? ; Por qué?
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Objetivo Especifico 1. Determinar coma Ia obtencion de pruebas digitales influye
en el defito de suplantacién de identidad y fraude informético en la Fiscalia
Comorativa Especializada en Ciberdelincuencia de Lima - Centro

1-  zLalegislacion de su pals influye que los(dlganos dé Justicia permitan & las
auteridades investigadoras (Fiscal) fa obtencién dé medios de prueba
mediante el uso de medidas limitativas de derecho en los delitos: contra el
patrimonio, en la modalidad de fraude informdtico; y contra la fe pablica en
la modalidad de suplantacidn de klentidad?
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2- 4Considera usted que se tienen las adecuadas heramientas y
colaboracidn policial para una correcta obtencion de matesial probatorio por
parte del fiscal contra el delito informético contra ei patrimonio, en &
modalidad de fraude informdtico y contra la fe pablica. en la modalidad de
suplantacién de dentidad?

6- uéstm L C /Rt “Qg*cb. W X,

........................................................................................................

3-  ylLalegislacion de su pals obliga a una empresa y/o proveedor de servicios,
revelar informacion personal — privada (por ejemplo, datos de una cuenta,
titular de una linea telefénica, iInformacidn de movimiento de una cuenta
bancaria, celda de ubicacién de linea telefonica, la identidad de sus
suscriptores, eic,)?

................................................................................................
..................................................................................................

Objetivo Especifico 2: Establecer como fa perennizacion de las pruebas digitales
incide en ol delito de suplantacion de identidad y fraude informéatico en la Fiscalia
Corporativa Especiakizada en Ciberdelincuencia de Lima - Centro,

1- ¢Considera usted que se tienmen las adecuadas herramientas y
cofaboracion policial para una corecta perennizacion de material



probatorio por parte del! fiscal contra el delito Informatico contra el
patrimonio, en la modalidad de fraude informatico; y contra a fe pablica en
la modalidad de suplantacion de identidad?
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¢Considera necesaria la perennizacién de datos digitales, al existir ia
posibiidad que se aleren, clonen, medifiquen © borren los datos
almacenados en fuentes digitales, si fuera asi determine si estos actos lo

pueden realizar cualquier persona? Explique.
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£En la perennizacion de las evidencias digitales en los delitos informéticos
de fraude informético y suptantacidn de identidad se garantiza el derecho a
la privacidad e intimidad? ;Por qué?
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DATOS PERSONALES DEL ENTREVISTADO

-NOMBRE COMPLETO: [avetlon Gl Bhls Ve
- LUGAR DE TRABAJO: Nwduao Qulabes

- FUNCION QUE DESEMPENA: Tusal Qrounncel

- FECHA DE ENTREVISTA: ¢/ ayj»

- ENCUESTA FIS o8B
P S F SPECIALI

EN INCUENCIA DE LIMA —

Objetivo General: Analizar la afectacion de la actuacion fiscal en la obtencion de
pruebas digitales en la Fiscalia Corporativa Especializada en Ciberdelincuencia

de Lima -~ Centro.
1- LEn su pais ofrecen programas de capacitacion en Ciberdelincuencia a la

Policia Nacional, Ministerio Piblico y Organos de Justicia en general?
Ca mew—'-tbu?aﬂh"\fﬂnmsww&?hﬁ da “1’0"‘ -

2- ¢(Dentro de su consideracidn, cree Ud, que existen estrategias adecuadas
para la prevencion y sancidn de los delitos informaticos?
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3- (Qué opina sobre la creacidn de las Fiscalias Especalizadas en
Ciberdelincuencia en el Peri, considera que se han visto cambios
significativos en \a actuacion fiscal en la lucha contra jos delitos informéaticos?
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4- ¢Considera usted que la legislacion sobre delitos informaticos en e Peni es
eficiente para la obtencion y perennizacidn de material probatorio? ;Por
qué?
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5- (Considera usted que |a obtencién y perennizacion de evidencias digitales
requieren de una adecuada especializacién? ;Por qué?
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6- (Considera usted que el valor probatorio de las evidencias digitales es
determinante para acreditar la responsabilidad por delitos informaticos de
fraude Informatico y suplantacidn de Identidad? ,Por qué?
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Objetivo Especifico 1: Determinar como la obtencion de pruebas digilales influye
en ef dewlo de suplantacion de idenlidad y fraude informético en la Fiscalla
Comorativa Especializada en Ciberdelincuencia de Lima — Centro

1-  ¢lalegislacién de su pais influye que los drganos de justicla permitan a las
auloridades investigadoras (Fiscal) la obtencion de medics de prueba
mediante ef uso de medidas limitativas de derecho en los delitos: contra el
patrimonio, en la modalidad de fraude informatico; y contra la fe plblica en
la modalidad de suplantacion de identidad?
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2- ¢Consdera usted que se tienen las adecuadas heramientas vy
colaboracion policial para una correcta obtencién de material probatorio por
parte del fiscal contra el delito Informético contra el patrimonio, en la
modalidad de fraude informatico y contra fa fe pablica, en la modalidad de
suplantacion de identidad?
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3-  ¢Lalegisiacion de su pais obliga a una empresa y/o proveedor de servicios,
revelar informacion personal - privada (por ejemplo, datos de una cuenta,
titular de una linea telefonica, informacidn de movimiento de una cuenta
bancaria, celda de ubicacion de linea telefénica, la identidad de sus
suscﬂptom elc.)?
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Objetivo Especifico 2: Establecar como la perennizacion de las pruebas digitales
incide en el delito de suplantacion de identidad y fraude informético en la Fiscalia
Corporativa Especializada en Ciberdelincuencia de Lima - Centro.

1- ¢Considera usted que se tienen las adecuadas herramientas y
colaboracién policial para una corecta perennizacibn de material



probatorio por parte del fiscal contra el delito informatico contra el
pairimonio, en ta mocalidad ge traude Informatico, y contra la fe plblica en
ia modalidad de suplantacién de identidad?

.............................................................
................................................................................................

..................

2-  ¢Considera necesaria la perennizacidn de datos digitales, al existir la
posibiiidad que se alteren, clonen, modifiquen 0 bomen los datos
almacenados en fuentes digitales, si fuera asi determine si estos actos lo
Qyoden realizar cualquier persona? Explique

3-  (Enla perennizacién de las evidencias digitales en los delitos informaticos
de fraude informatico y suplantacion de identidad se garantiza el derecho a
la privacidad e intimidad? ;Por qué?
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