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複数ホストにまたがるVMのデータ暗号化の最適化

堀尾 周平1 高橋 孝汰1 光来 健一1 Lukman Ab. Rahim2

概要：近年，大容量メモリを持つ仮想マシン（VM）が利用されるようになってきているが，このような
VMのマイグレーション時に十分なメモリを持つ移送先ホストを常に確保できるとは限らない．そこで，
VMのメモリを分割して複数の小さなホストに転送する分割マイグレーションが提案されている．分割マ
イグレーション後には，VMはメモリデータをメインホストとサブホスト間で交換するリモートページン
グを行いながら動作する．しかし，実行環境によっては分割マイグレーションやリモートページングの際
にメモリデータを盗聴される危険性がある．メモリデータを暗号化することで情報漏洩を防ぐことができ
るが，暗号化のオーバヘッドにより性能が大幅に低下する．本稿では，分割マイグレーションとリモート
ページングにおいてメモリ暗号化の最適化を行う SEmigrate を提案する．SEmigrateはサブホストにおい
てメモリデータを復号しないようにすることで暗号化のオーバヘッドを削減し，サブホストにおける情報
漏洩を完全に防ぐ．また，機密情報が含まれるメモリのみを選択的に暗号化することで，さらに暗号化の
オーバヘッドを削減する．そのために，SEmigrateは VM内のゲスト OSやアプリケーションのメモリを
解析して，メモリ属性やアプリケーション固有の情報を利用する．SEmigrateを KVMに実装し，実験を
行った結果，メモリ暗号化を行う場合に分割マイグレーションとマイグレーション後の VMの性能をそれ
ぞれ最大 82%と 91%改善できることが分かった．

1. はじめに
近年，大容量メモリを持つ仮想マシン（VM）が利用さ

れるようになってきている．例えば，Amazon EC2では
24TBのメモリを持つ VMが提供されている．VMはホス
トのメンテナンス等の際にマイグレーションを行うことに
より別のホストへ移動させることができ，サービスを提供
し続けることができる．しかし，大容量メモリを持つ VM

の場合には，十分なメモリを持つホストを移送先として用
意するのはコストの面で負担が大きい．また，そのような
ホストが用意できる場合でも他の VMが実行されている
とマイグレーションが行えないため，運用の柔軟性が低下
する．
そこで，VMの大容量メモリを分割して複数の小さなホ

ストに転送する分割マイグレーション [1][2]が提案されて
いる．分割マイグレーションはメインホストに今後アクセ
スされそうなメモリデータと仮想 CPUなどの VMコアの
状態を転送する．サブホストにはそれ以外のメモリを転送
する．分割マイグレーション後は VMコアがメインホスト
上で動作し，サブホストはその VMにメモリを提供する．
VMがサブホスト上のメモリにアクセスした時にはリモー
1 九州工業大学
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2 Universiti Teknologi Petronas

トページングを行い，サブホストに存在するメモリデータ
をメインホストへ転送（ページイン）する．代わりに，メ
インホスト上の不要なメモリデータをサブホストへ転送
（ページアウト）する．
しかし，実行環境によっては分割マイグレーションやリ

モートページングの際にメモリデータを盗聴される危険性
がある．例えば，メモリデータが安全とは限らないネット
ワーク経由で転送される場合には盗聴されやすくなる．ま
た，メインホストと管理者が異なるサブホストを利用する
場合にも盗聴されるリスクが高まる．情報漏洩を防ぐため
にはメモリデータを暗号化すればよいが，SSL 等の暗号通
信を用いるとメモリデータを転送するたびに暗号化・復号
化が行われるため，性能が大きく低下する．また，暗号化
が必要な機密情報かどうかは考慮されず，すべてのメモリ
データが一律に暗号化される．
本稿では，分割マイグレーションとリモートページング

においてメモリ暗号化を最適化する SEmigrate を提案す
る．SEmigrateはサブホストにおいてメモリデータを復号
しないようにすることで暗号化のオーバヘッドを削減し，
サブホストにおける情報漏洩を完全に防げるようにする．
分割マイグレーション時には移送元ホストで暗号化したメ
モリデータを移送先メインホストでのみ復号し，リモート
ページング時にはメインホストでのみ暗号化・復号化を行
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図 1 分割マイグレーションとリモートページング

う．また，SEmigrateは機密情報が含まれるメモリ領域の
みを選択的に暗号化することでさらに暗号化のオーバヘッ
ドを削減する．そのために，VMイントロスペクション [3]

を用いて VM 内のゲスト OS のメモリを解析し，メモリ
属性やプロセス情報を利用する．さらに，VM内のアプリ
ケーションのメモリも解析して，アプリケーション固有の
情報も利用する．
具体的には SEmigrateはVM内のゲストOSが使用して

いない空きメモリおよび，OSやアプリケーションのコード
領域には機密情報が含まれていないものとしてそのメモリ
データを暗号化せずに転送する．また，機密情報を扱わな
いアプリケーションが指定された場合，SEmigrateは VM

内でそのアプリケーションを実行するプロセスのメモリを
暗号化せずに転送する．さらに，特定のアプリケーション
の特定メモリ領域が指定された場合，SEmigrateはそのメ
モリ領域に含まれるデータを暗号化せずに転送する．
我々は分割マイグレーションおよびリモートページン

グをサポートした KVMに SEmigrateを実装した. SEmi-

grateによる性能向上を確認するために，VM内で大量の
メモリを使用するアプリケーションを実行して分割マイグ
レーションとマイグレーション後の VMの性能を調べた．
実験の結果，メモリ暗号化を行う場合に分割マイグレー
ションにかかる時間を最大で 82%削減できることが分かっ
た．また，マイグレーション後のVMの性能を最大で 91%

向上させられることも分かった．

2. 複数ホストにまたがるVMの暗号化
2.1 分割マイグレーション
分割マイグレーション [1][2]は図 1のように，VMの大

容量メモリを分割して複数の小さなホストに転送するマイ
グレーション手法である．移送先ホストは１つのメインホ
ストと１つ以上のサブホストからなる．今後アクセスされ
ることが予測されるメモリデータは VMのメモリアクセ
ス履歴に基づいて可能な限りメインホストへ転送する．ま
た，仮想 CPUや仮想デバイスの状態などの VMコアの状
態もメインホストに転送する．メインホストに入り切らな
かったメモリデータはサブホストのいずれかに転送する．
　

分割マイグレーション後には，VMはメインホストとサ
ブホストにまたがって動作する．メインホスト上で VMコ
アが動作し，サブホストはその VMにメモリを提供する．
メインホスト上の VMコアがサブホスト上に存在するメモ
リデータを必要とした時には，リモートページングを行っ
てメインホストとサブホスト間でメモリデータを交換す
る．まず，サブホストからメインホストに VMコアが必要
としたメモリデータを転送（ページイン）する．同時に，
メインホスト上の今後アクセスされないことが予測される
メモリデータをサブホストに転送（ページアウト）する．

2.2 VMのメモリデータの暗号化
実行環境によっては，分割マイグレーションやリモート

ページングの際にメモリデータを盗聴される危険性があ
る．例えば，分割マイグレーションによって VMのメモ
リデータの一部がデータセンタ間などの安全とは限らない
ネットワークを経由して転送される場合には盗聴されやす
くなる．同様に，メインホストとサブホストが安全ではな
いネットワークを経由してリモートページングを行う場合
もメモリデータが危険にさらされる．また，VMが動作す
るホスト（メインホスト）でのメモリ保護については様々
な研究が行われてきた [4][5][6]が，サブホストに VMのメ
モリデータの一部がある場合にはそこから情報漏洩する可
能性がある．メインホストが信頼できる場合でもそれとは
管理者が異なるサブホストを利用することも考えられる．
分割マイグレーションやリモートページングに伴うこの

ような情報漏洩は VMのメモリデータを暗号化することで
防ぐことができる．分割マイグレーションの際には，SSL

等の暗号通信路を用いて移送元ホストでメモリデータを暗
号化して転送し，移送先のメインホストとサブホストで復
号する．ただし，サブホストでは復号されたメモリデータ
を別途，暗号化して安全に保持する必要がある．このよう
な再暗号化が必要になるのは，暗号通信路で用いられてい
る暗号鍵を通信完了後に使い続けるのが難しいためである．
一方，メインホストでは VMのメモリ保護機構 [4][5][6]を
用いることができるため，このような再暗号化は不要で
ある．
リモートページングの際には，まずサブホストのメモリ

データを復号し，メインホストとの間に確立された暗号通
信路を用いて暗号化して転送する．メインホストではそれ
を復号してページイン処理を行う．次に，メインホストの
不要なメモリデータをこの暗号通信路を用いて暗号化して
転送する．サブホストではそれを復号し，再暗号化して保
持する．
このように，暗号通信路を用いるとメモリデータを転送

するたびに暗号化・復号化が行われるためオーバヘッドが
大きくなる．このオーバヘッドはネットワークが高速にな
るほど顕著になる．図 2にギガビットイーサネット（GbE）
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図 2 分割マイグレーションにおける暗号化のオーバヘッド

を用いた場合と 10GbEを用いた場合について，20GBのメ
モリを持つ VMの分割マイグレーションにかかる時間を示
す．この測定には 5章の実験環境を用いた．GbEの場合に
は転送するメモリデータを暗号化してもマイグレーション
時間は少ししか増加しないが，10GbEの場合には約 8倍に
なることが分かる．また，サブホストではメモリデータが
復号された後で再暗号化を行うため，その間に盗聴が行わ
れる危険性もある．サブホストの管理者に暗号鍵を盗まれ
た場合には容易にメモリデータを復号されてしまう．加え
て，暗号化が必要な機密情報かどうかは考慮されず，すべ
てのメモリデータが一律に暗号化されることもオーバヘッ
ドが大きくなる原因である．

3. SEmigrate

本稿では，分割マイグレーションとリモートページング
においてメモリ暗号化の最適化を行う SEmigrate を提案
する．SEmigrateはサブホストにおいてメモリデータの復
号を行わないようにすることで暗号化のオーバヘッドを削
減し，サブホストにおける情報漏洩を完全に防げるように
する．また，機密情報が含まれるメモリだけを選択的に暗
号化することにより，さらに暗号化のオーバヘッドを削減
する．そのために，SEmigrateは VMイントロスペクショ
ン [7]を用いて VM内のゲスト OSのメモリを解析して，
メモリ属性やプロセス情報を利用する．さらに，VM内の
アプリケーションのメモリも解析して，アプリケーション
固有の情報も利用する．

3.1 サブホストにおける暗号化の最適化
SEmigrateは図 3 のようにサブホストにおいて VMの
メモリデータを復号しないようにする．分割マイグレー
ション時には，移送元ホストからメモリデータを暗号化し
て転送し，移送先メインホストでのみ復号する．移送先サ
ブホストではメモリデータを復号せずに暗号化された状態
のまま保持する．このメモリデータを後で復号できるよう

暗号化
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図 3 サブホストにおける暗号化の最適化

にするために，マイグレーション専用の暗号通信路は用い
ず，VMのライフサイクルを通して利用可能な暗号鍵を用
いる．これにより，サブホストにおいて暗号通信路によっ
て一旦，復号されたデータを再暗号化して情報漏洩を防ぐ
必要がなくなる．また，復号されてから再暗号化するまで
の間に情報が漏洩する恐れもない．さらに，サブホストは
復号のための鍵を保持せずに済むようになるため，サブホ
ストの管理者であっても保持されている VMのメモリデー
タを盗聴することはできない．　
リモートページング時には，メインホストでのみ VMの

メモリデータの暗号化・復号化を行う．ページイン時には
転送元のサブホストではメモリデータを復号しないため，
暗号通信路を用いることなくメモリデータを安全に転送
することができる．転送先のメインホストではそのメモリ
データを復号して VM のメモリに格納してアクセスする．
一方，ページアウト時には転送元のメインホストで暗号通
信路を用いずにメモリデータを暗号化し，安全に転送する．
転送先のサブホストではそのメモリデータを復号せずにそ
のまま保持する．このメインホストでの暗号化・復号化に
は分割マイグレーション時に移送元ホストとの間で共有し
た暗号鍵を用いる．

3.2 VM内情報に基づく選択的暗号化
SEmigrateは移送元ホストおよびメインホストでメモリ
を選択的に暗号化することで暗号化のオーバヘッドを削減
する．分割マイグレーション時には，移送元ホストは図 4

のように機密情報を含むメモリだけを暗号化し，それ以外
のメモリは暗号化せずに移送先ホストに転送する．移送先
メインホストでは暗号化されている場合だけメモリデー
タを復号する．移送先サブホストでは暗号化されているか
どうかに関わらず，受信したメモリデータをそのまま保持
する．
ページイン時には，サブホストは保持しているメモリ

データが暗号化されているかどうかに関わらずそのままメ
インホストに転送する．メインホストはメモリデータが暗
号化されている場合だけ復号する．ページアウト時には，
メインホストは機密情報を含まないメモリは暗号化せずに
サブホストに転送する．サブホストは暗号化の有無に関わ
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図 4 選択的なメモリ暗号化

らずそのままメモリデータを保持する．
VM内のゲスト OSが使用していないメモリ領域には機

密情報は格納されないため，SEmigrateはゲスト OSの空
きメモリを暗号化しない．メモリデータを転送する際には
まず，ゲスト OSからそのメモリの属性を取得し，空きメ
モリかどうかを調べる．空きメモリであっても機密情報が
格納されたままになっている場合もあるため，SEmigrate

はすべてのデータを 0に置き換えて転送する．また，OS

やアプリケーションのコード領域には一般に機密情報は格
納されていないため，SEmigrateは VM内のゲスト OSや
プロセスのコード領域を暗号化しない．メモリデータを転
送する際にはまず，ゲスト OSのメモリ管理情報からその
メモリデータが含まれるメモリ領域の属性を調べ，実行可
能であればコード領域と判定する．
ユーザによって機密情報を扱わないアプリケーションが
指定された場合，SEmigrate は VM 内でそのアプリケー
ションを実行するプロセスのメモリを暗号化しない．例え
ば，暗号化されたデータしか扱わないインメモリ・データ
ベースのメモリは暗号化する必要がない．メモリデータを
転送する際にはまず，そのメモリデータが含まれるメモリ
領域をゲスト OSのメモリ管理情報から見つけ，そのメモ
リ領域を所有するプロセスを特定する．そして，そのプロ
セスの名前が指定したものと一致すれば暗号化を行わない．
さらに，VM内の特定のアプリケーションの特定のメモ

リ領域が指定された場合，SEmigrateはそのメモリ領域を
暗号化しない．例えば，暗号データとその復号 をメモリ
上に保持するインメモリ・データベースの場合，暗号デー
タについては転送時に暗号化する必要はない．一方，復号
は暗号化する必要がある．メモリデータを転送する際に
はまず，図 5 のようにゲスト OSの対象プロセスのメモリ
を解析してアプリケーションのデータを取得し，そのプロ
セス上にある暗号化を除外するメモリ領域を特定する．そ
して，転送しようとしているメモリデータがそのメモリ領
域に含まれていれば暗号化を行わない．

4. 実装

我々は分割マイグレーションとリモートページングを
サポートした QEMU-KVM 2.11.2に SEmigrateを実装し
た．選択的暗号化のために用いる VMイントロスペクショ
ンの対象となるゲストOSとして Linux 4.18を用いた．メ
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図 5 アプリケーション内のメモリ領域の選択的暗号化

モリデータの暗号化には OpenSSLの AES-ECBを用い，
長は 128ビットとした．

4.1 暗号化ビットマップ
SEmigrateは暗号化ビットマップと呼ばれるビットマッ
プを用いて，VMのメモリが暗号化されているかどうかを
4KBのページ単位で管理する．暗号化ビットマップはVM

に割り当てられているメモリのページ数分のビットからな
り，ページが暗号化されていれば対応するビットが 1にな
り，暗号されていなければ 0になる.

分割マイグレーション時に選択的暗号化によってメモリ
ページを暗号化せずに転送する場合，SEmigrateは同時に
移送先メインホストに非暗号化フラグを送信する．メイン
ホストではこのフラグを基に転送されたページが暗号化さ
れているかどうかを判別し，暗号化ビットマップを作成す
る．メインホストに転送されたページについては，非暗号
化フラグを受信しなかった場合にのみ復号を行う．その結
果，ページは暗号化されていない状態になるため，暗号化
ビットマップの対応するビットは常に 0にする．一方，サ
ブホストに転送されたページについては，非暗号化フラグ
を受信した場合にはページが暗号化されていないため，対
応するビットを 0にする．フラグを受信しなかった場合は
ページが暗号化されているため，対応するビットを 1 に
する．
ページイン時にはサブホストからページのデータを受

信した時にメインホストで暗号化ビットマップを確認し，
ビットが 1の場合のみ復号する．ページアウト時にはメイ
ンホストで再度，選択的暗号化のための判定を行い，ペー
ジを暗号化した場合には暗号化ビットマップのビットを 1

にし，暗号化しなかった場合には 0にする．現在の実装で
は，ページアウト時には選択的暗号化のための再判定は行
わず，分割マイグレーション時に作成された暗号化ビット
マップに基づいてページの暗号化を行っている．

4.2 空きメモリの判定
SEmigrateは VM内のゲストOSによって使われていな

いメモリを暗号化しないようにするために，VMのメモリ
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先頭ページの候補

先頭ページ
Buddyページフラグ
空きページ数：4

空きメモリ領域

ページ構造体
の配列

図 6 Linux における空きメモリの管理

を解析することで転送しようとしているページが空きメ
モリであるかどうかを判定する．Linuxでは物理メモリは
Buddyシステムを用いて連続する 2n ページ単位で割り当
てられ，空きメモリは 2n ページからなる空きメモリ領域
として管理されている．空きメモリ領域の先頭ページを管
理するページ構造体には図 6のように Buddyページフラ
グが設定され，空きメモリ領域に含まれるページ数（正確
には 2n の nの値）が格納される．しかし，これらの情報
は先頭ページのページ構造体にしか格納されないため，そ
れ以外のページについては空きメモリかどうかの判定を行
うのは容易ではない．
そこで，SEmigrate は分割マイグレーションの際には

ページが基本的にページ番号の小さい順に転送されるこ
とを利用して，効率よく空きメモリかどうかを判定する．
ページを転送する際にはそのページ番号をインデックスと
して，Linuxが管理しているページ構造体の配列から対応
するページ構造体を取得する．空きメモリ領域の先頭ペー
ジを転送する際にはそのページ番号と空きメモリ領域に含
まれるページ数を記録しておく．連続するページを送信す
る際には，そのページ番号が記録しておいたページ範囲に
入っているかどうかを調べることで，即座に空きメモリと
判定することができる．
分割マイグレーションにおいて更新されたメモリの再送

を行う場合や，リモートページングで必要とされたページ
の転送を行う場合にはページがページ番号順に転送されな
いことが多い．その場合には，空きメモリ領域に含まれる
ページ数が 2n(n = 0, 1, · · · , 10)であることを利用して空
きメモリかどうかを調べる．まず，転送しようとしている
ページが含まれる可能性のある空きメモリ領域の先頭ペー
ジの候補を調べる．先頭ページの候補は転送しようとして
いるページのページ番号の下位 nビットを 0にマスクす
ることで容易に見つけることができる．見つけたページが
先頭ページであり，かつ，転送しようとしているページが
見つけたページを先頭とする空きメモリ領域に含まれる場
合，転送するページは空きメモリと判定する．

4.3 コード領域の判定
SEmigrateはコード領域を暗号化しないようにするため

仮想メモリ領域

ページ構造体

インデックス

赤黒木

プロセス構造体

図 7 Linux の仮想メモリ領域の探索

に，転送しようとしているページが VM内のゲスト OSま
たはプロセスのコード領域に含まれるかどうかを判定す
る．そのために，図 7のようにゲスト OSが管理している
データ構造の中から当該ページが含まれる仮想メモリ領域
を探す．まず，当該ページのページ番号に対応するページ
構造体を見つけ，仮想メモリ領域を管理するために用いら
れている赤黒木におけるインデックスを取得する．そのイ
ンデックスを基に赤黒木を探索して目的の仮想メモリ領域
を見つける．その仮想メモリ領域の属性を調べ，メモリが
実行可能であればコード領域のページであると判定する．

4.4 プロセスメモリの判定
SEmigrateは機密情報を扱わないプロセスのメモリを暗
号化しないようにするために，転送しようとしているペー
ジが指定されたプロセスのメモリに含まれるかどうかを判
定する．そのために，当該ページを所有しているプロセス
を探す．まず，4.3節と同様にして赤黒木を探索し，当該
ページが含まれる仮想メモリ領域を見つける．次に，その
仮想メモリ領域を所有しているプロセスを見つけ，プロセ
ス構造体からプロセス名を取得する．プロセス名が指定し
たものと一致すれば暗号化を除外するプロセスのページで
あると判定する．

4.5 プロセスの特定メモリ領域の判定
SEmigrateは特定のアプリケーションの中の機密情報が
含まれないメモリ領域を暗号化しないようにするために，
転送しようとしているページが指定されたプロセス内の指
定された仮想メモリアドレス範囲に含まれるかどうかを判
定する．まず，4.4節と同様にして当該ページを所有する
プロセスの名前が指定されたものと一致するかどうかを調
べる．一致する場合には，当該ページが含まれる仮想メモ
リ領域のアドレス範囲と赤黒木のインデックスから，当該
ページに割り当てられている仮想アドレスを計算する．こ
の仮想アドレスがプロセス内の指定された仮想メモリアド
レス範囲に入っていれば，暗号化を除外するメモリ領域の
ページであると判定する．
プロセス内の暗号化を除外するメモリ領域はプロセスの

メモリを解析することによって特定する．例えば，当該メ
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図 8 LLView による透過的な VM 内情報の取得
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図 9 VM 内の物理メモリの再マップ

モリ領域の先頭を指すポインタとそのサイズがアプリケー
ションの大域変数に格納されている場合について考える．
大域変数のアドレスはアプリケーションのバイナリファイ
ルから取得することができ，その実行時の仮想アドレスは
取得したアドレスに固定のオフセット（0x555555554000）
を加えたものとなる．Linuxのアドレス空間配置のランダ
ム化（ASLR）が有効になっている場合には仮想アドレスに
乱数も加えられてしまうため，現在の実装では ASLRは無
効にしている．上記のようにして見つけた，当該ページを
所有するプロセスについてプロセス構造体からページテー
ブルを取得し，アプリケーションの大域変数の仮想アドレ
スを物理アドレスに変換する．その物理アドレスを用いて
VMのメモリにアクセスすることで大域変数に格納されて
いる値を取得する．

4.6 VM内情報へのアクセス
QEMU-KVMから VM内の情報を取得するために，明

示的に VM内のゲスト OSと通信するのは望ましくない．
VM内のゲスト OSを改変するのは避けたいためである．
そこで，SEmigrateは LLView[3]を QEMU-KVMに移植
したものを用いて，VM のメモリ上の OS データを解析
することで VM内の情報を透過的に取得する．LLViewは
OSのソースコードを用いて VMの外から OSデータを取
得するためのプログラムを記述することを可能にする．そ
のために，図 8 のようにコンパイル時に自動的にプログラ
ム変換を行い，OSデータにアクセスする箇所で仮想アド
レスを物理アドレスに変換して VMのメモリにアクセスす
るようにする．
SEmigrate は VM の仮想ハードウェアによるメモリ再
マップを考慮して VMの物理メモリにアクセスする．VM

内では 3～4GBの物理アドレスは PCIのメモリマップト
領域として使用されるため，3GBを超える物理メモリは図
9のように 4GB以降の物理アドレスに再マップされる．一
方，QEMU-KVMが VMに割り当てるメモリは連続して
おり，メモリの先頭から 3GB以降の部分については 1GB

分のずれが生じる．そのため，SEmigrateは 4GBより大

きい物理アドレスを持つ VM内の OSデータにアクセスす
る場合には，その物理アドレスから 1GBを減じたオフセッ
トを用いて VMに割り当てたメモリにアクセスする．

4.7 メモリデータの整合性検査
SEmigrate では，分割マイグレーションとリモートペー
ジングの際に転送されるメモリデータが改ざんされてい
ないことをハッシュ値を用いて検査する．分割マイグレー
ション時には，暗号化を行う前に SHA-256を用いてメモ
リデータのハッシュ値を算出し，メモリデータとともに移
送先ホストへ転送する．メインホストでは受信したメモリ
データを必要に応じて復号した後でハッシュ値を算出し，
受信したハッシュ値と一致するかどうかを確認する．サブ
ホストではメモリデータが暗号化されていても復号しない
ため，受信したハッシュ値の確認は行わず，そのまま保持
しておく．
そして，ページインの際にサブホストからメインホスト

へメモリデータとともにハッシュ値を転送し，メインホス
トで必要に応じてメモリデータを復号した後でハッシュ値
の確認を行う．ページアウト時には，メインホストで転送
するメモリデータのハッシュ値を算出してメモリデータと
ともにサブホストに転送する．メモリデータを暗号化しな
い場合でもハッシュ値を意図通りに改ざんできないように
するためには，メモリデータを暗号化するために使う も
ハッシュ値の計算に含める必要がある．その実装について
は今後の課題である．

5. 実験

SEmigrateを用いて，転送するメモリデータを暗号化す
る際の分割マイグレーションとマイグレーション後の VM

の性能向上を調べる実験を行った．比較として，常に暗号
化・復号化を行う場合（常暗号），サブホストで復号を行わ
ないようにしただけの場合（復号略），それに加えてそれぞ
れの選択的暗号化も行う場合，暗号化を行わない場合（非
暗号）を用いた．選択的暗号化には，空きメモリ領域の非
暗号化（未使用），コード領域の非暗号化（コード），特定
プロセスの非暗号化（アプリ），特定プロセスの特定メモリ
領域の非暗号化（データ）を用いた．
移送元ホストと移送先メインホストには Intel Core i7-

8700 の CPU，64GB のメモリを搭載したマシンを用い，
OSには Linux 4.18.17を用いた．移送先サブホストには
Intel Xeon E3-1226 v3を搭載した CPU，32GBのメモリ
を搭載したマシンを用い，OSには Linux 4.18.20を用い
た．これらのマシンは 10ギガビットイーサネットで接続
した．VMには 1個の仮想 CPUと 20GBの VMのメモリ
を割り当て，ゲスト OSには Linux 4.18.17を用いた．分
割マイグレーション時にはメモリを半分ずつに分割した．
この実験では，メモリ暗号化の最適化の効果について調べ
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るため，メモリデータの整合性検査は行わなかった．

5.1 分割マイグレーション時間
SEmigrateを用いた際の分割マイグレーションの性能を
調べるために，VM 内で大量のメモリを使用するアプリ
ケーションを動かして分割マイグレーションを行った．そ
の際に，アプリケーションが使用するメモリを 1～18GBに
変化させてマイグレーション時間を測定した．また，転送
時に暗号化されなかったメモリ量についても測定した．特
定プロセスの非暗号化を適用する際には，このアプリケー
ションを暗号化しないように指定した．特定プロセスの特
定メモリ領域の非暗号化を適用する際には，このアプリ
ケーション内で確保されたメモリ領域を暗号化しないよう
にした．分割マイグレーションにかかった時間を図 10に，
転送する際に暗号化されなかったメモリ量を図 11に示す．
常にメモリデータの暗号化・復号化を行う場合（常暗号）

と比較して，SEmigrateはマイグレーション時間を 82%以
上削減することができた．この実験では，実行したアプリ
ケーションが使用したメモリとゲスト OSの空きメモリの
合計がほぼ一定となり，その両方を暗号化しなかったため，
マイグレーション時間はアプリケーションが使用するメ
モリ量にほぼ依存しなかった．一方，暗号化を行わない場
合（非暗号）と比べるとマイグレーション時間は 56%長く
なった．これは暗号化されたメモリデータが 2.3GBあっ
たこと，および，選択的暗号化の判定のオーバヘッドが原
因である．
暗号化のそれぞれの最適化の効果を調べると，常に暗号

化・復号化を行う場合と比べて，サブホストでの復号を行
わなかった場合（復号略）は 24%高速化した．この場合，
VMのメモリの半分の 10GBが復号されなかった．この場
合と比べて，さらに空きメモリを暗号化しないようにした
場合（未使用），アプリケーションが 1GBのメモリを使用
した時は 69%高速化できたが，18GB使用した時はまった
く高速化できなかった．これは，アプリケーションが使用
するメモリが増えたことにより暗号化が行われない空きメ
モリが減ったためである．
コード領域を暗号化しないようにした場合（コード）は，

選択的暗号化を行わなかった場合とほぼ変わらなかった．
むしろ，この選択的暗号化を行った場合のほうが遅くなる
こともあった．これはコード領域が相対的に小さく，すべ
てのページについて実行可能かどうかを調べるオーバヘッ
ドがメモリデータを暗号化するオーバヘッドよりも大きく
なったためである．特定プロセスのメモリを暗号化しない
ようにした場合（アプリ），対象アプリケーションの使用
メモリが増えるほど暗号化されるメモリ量が減少し，マイ
グレーション時間が短くなった．アプリケーション内の暗
号化しないメモリ領域を指定した場合（データ）も同様で
あった．
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図 10 マイグレーション時間

0

3

6

9

12

15

18

21

0 3 6 9 12 15 18
暗
号
化
さ
れ
な
か
っ
た
メ
モ
リ
量
(G
B)

アプリケーションの使⽤メモリ[GB]

常暗号・復号略

未使⽤

コード

アプリ

データ

SEmigrate

⾮暗号

図 11 マイグレーション時に暗号化されなかったメモリ量

5.2 CPU使用率
SEmigrateによりホストの負荷がどのような影響を受け
るかについて調べるために，移送元ホストおよび移送先
のメインホストとサブホストで分割マイグレーション中
の CPU使用率を測定した．図 12に移送元ホストでの平
均 CPU使用率を示す．移送元ホストでは，SEmigrateを
用いるとアプリケーションが使用するメモリ量が減るにつ
れて CPU使用率が徐々に低くなった．アプリケーション
が 18GBのメモリを使用した時には常に暗号化・復号化を
行う場合（常暗号）と同程度であったのに対し，1GBのメ
モリを使用した時にはメモリデータの暗号化を行わなかっ
た場合（非暗号）と同程度になった．SEmigrateにおいて
暗号化されなかったメモリ量は図 11の結果よりほぼ一定
であったため，空きメモリが多い場合にはページが空きメ
モリかどうかを判定するオーバヘッドが小さいということ
である．それ以外の選択的暗号化の負荷はアプリケーショ
ンが使用するメモリ量に関わらずほぼ一定であった．
図 13に移送先メインホストでの平均 CPU使用率を示

す．移送先メインホストでは，SEmigrateを用いた場合で
も CPU使用率はほぼ一定であり，常に暗号化・復号化を
行う場合の約半分に抑えることができた．サブホストで復
号を行わないだけの場合（復号略）と比べると 30ポイン
ト増加したが，これは暗号化を行うメモリが減ったことに
よりメモリデータの転送レートが高くなったためであると
考えられる．暗号化を行わない場合（非暗号）と比べると
10ポイント低下したが，これは逆に暗号化を行うメモリ
が増えたことによりメモリデータの転送レートが低くなっ
たためと考えられる．空きメモリのみを暗号化しない場合
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図 12 移送元ホストの CPU 使用率
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図 13 移送先メインホストの CPU 使用率

0

20

40

60

80

100

120

0 3 6 9 12 15 18

CP
U使
⽤
率
[%
]

アプリケーションの使⽤メモリ[GB]

常暗号

復号略

未使⽤

コード

アプリ

データ

SEmigrate

⾮暗号

図 14 移送先サブホストの CPU 使用率

（未使用）には，アプリケーションのメモリ使用量が 10GB

までは CPU使用率が減少し，それ以上の場合には一定と
なった．逆に，特定プロセスのみを暗号化しない場合（ア
プリ，データ）には，アプリケーションのメモリ使用量が
10GBを超えると CPU使用率が増加した．これらはメイ
ンホストに転送された 10GBのメモリデータだけしか復号
されるかどうかの影響を受けないためである．
図 14に移送先サブホストでの平均 CPU使用率を示す．

移送先サブホストでは，SEmigrateを用いると暗号化を行
わない場合（非暗号）よりも少しだけ CPU使用率が上昇
した．ただし，アプリケーションが 18GBのメモリを使用
した場合には選択的暗号化を行わない場合（復号略）と同
程度まで上昇した．移送先サブホストにおいてこのような
CPU使用率になる原因は現在，調査中である．
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図 15 ダウンタイム

5.3 ダウンタイム
分割マイグレーションを行う際に VMが一時停止する

時間（ダウンタイム）を図 15に示す．SEmigrateを用い
ると，サブホストで復号を行わないようにしただけの場合
（復号略）よりもダウンタイムが少し短くなった．これは
VMが一時停止している間にメモリデータの一部を暗号化
せずに転送できたためである．ただし，アプリケーション
が 18GBのメモリを使用した場合にはダウンタイムが大幅
に増加した．この原因は現在，調査中である．一方，暗号
化しない場合（非暗号）と比べるとダウンタイムは少し長
くなった．これはメモリデータの一部は依然として暗号化
する必要があったためである．

5.4 マイグレーション後のVM性能
SEmigrateを用いて分割マイグレーションを行った後の

VMの性能を調べるために，VM内で大量にリモートペー
ジングを発生させるアプリケーションの性能を測定した．
このアプリケーションは 10GBのメモリを割り当て，その
メモリを 1ページあたり 1バイトずつ書き換える処理を繰
り返した．この処理にかかった時間を図 16に示す．常に
暗号化・復号化を行う場合（常暗号）と比べて，SEmigrate

は実行時間を 91%短くすることができた．これはアプリ
ケーションが必要としたメモリをページインする際に，メ
モリデータの暗号化・復号化がほとんど行われなかったた
めである．一方，暗号化を行わなかった場合（非暗号）と比
べると実行時間は 53%長くなった．これはページアウト時
に一部のメモリが暗号化されたためであると考えられる．
暗号化のそれぞれの最適化の効果を調べると，常に暗号

化・復号化を行う場合と比べて，サブホストで復号を行わ
ない場合（復号略）には実行時間が 57%短縮された．しか
し，空きメモリやコード領域を暗号化しないようにする最
適化（未使用，コード）は効果がなかった．空きメモリや
コード領域はほとんどリモートページングの対象になら
なかったためである．選択的暗号化の中で効果があったの
は，対象アプリケーションのメモリを暗号化しないよう
にする最適化（アプリ，データ）であった．これはアプリ
ケーションのメモリに対してページインを行う際に復号化
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のオーバヘッドが削減できたためである．

6. 関連研究
VM マイグレーションについては VM イントロスペ

クションを用いた様々な最適化手法が提案されている．
MiG[8]は，VM内のゲスト OSからメモリ属性を取得し，
それに基づいてメモリの圧縮方法を最適化する．例えば，
空きメモリについてはページ番号だけを転送し，ヒープ領
域は冗長性が高いため gzipで圧縮する，などである．これ
により，マイグレーション中に転送されるバイト数が平均
で 51～65％削減でき，マイグレーション時間を半分にす
ることができている．しかし，VMの状態を一括保存して
から圧縮しており，VMのライブマイグレーションには対
応できていない．
IntroMigrate[9] は VM 内のゲスト OS の空きメモリを

特定し，そのメモリデータを転送しないようにすることで
VMマイグレーションを高速化する．ただし，マイグレー
ション開始時にすべてのページについて空きメモリ情報を
取得するため，マイグレーション中に使用中になったり空
きメモリになったりしたページについては古い情報に基づ
いて最適化を行ってしまう．マイグレーション中に使用中
になったページの転送については再送に頼っている．また，
類似研究 [10]では空きメモリに加えてゲスト OSのページ
キャッシュについても転送を行わないようにし，移送先で
ホストでページキャッシュを破棄する．
FCtrans[11]は分割マイグレーションやリモートページ
ングの際に VMの未使用メモリを転送しないことで最適
化を行っている．VMの未使用メモリは一旦アクセスされ
ると使用中になるため，定期的に VM 内のゲスト OS の
空きメモリを特定して VMのメモリを未使用状態に戻す．
SEmigrate では空きメモリは暗号化せずに転送している
が，FCtransと組み合わせることでさらなる最適化が期待
できる．
VMのメモリの盗聴を防ぐために VMCrypt[5]が提案さ

れている．VMCryptは VMには暗号化されていないメモ
リデータを提供しつつ，管理 VMには暗号化された VM

のメモリデータを提供する．VMマイグレーションの際な
どには VMのメモリデータを転送する必要があるが，ハイ
パーバイザによって暗号化されたメモリデータを転送する
ことで機密情報の漏洩を防ぐ．SEmigrateでも移送元ホス
トと移送先メインホストに VMCryptを適用することで，
ハイパーバイザが攻撃されない限りは盗聴を防ぐことがで
きる．

7. まとめ
本稿では，分割マイグレーションおよびリモートページ

ングにおいてメモリ暗号化を最適化する SEmigrate を提
案した．SEmigrateはサブホストにおいてメモリデータの
復号を行わないようにすることで暗号化のオーバヘッド
を削減し，サブホストにおける情報漏洩を完全に防ぐ．ま
た，機密情報が含まれるメモリのみを選択的に暗号化する
ことで，さらに暗号化のオーバヘッドを削減する．そのた
めに，VMイントロスペクションを用いて VM内のゲスト
OSやアプリケーションのメモリを解析し，空きメモリや
コード領域，指定されたアプリケーションやそのメモリ領
域の一部を暗号化しないようにする．SEmigrateを KVM

に実装し，分割マイグレーションおよびマイグレーション
後の VMの性能を調べる実験を行った．その結果，メモリ
データを暗号化する場合に分割マイグレーションにかかる
時間を最大で 82%削減できることが分かった．また，マイ
グレーション後の VMの性能を最大 91%向上させられる
ことも分かった．
今後の課題は，実際に利用されているアプリケーション

の内部情報を用いて選択的なメモリ暗号化が行えるかどう
かを調べ，性能を測定することである．また，メモリデー
タ内の機密情報の有無を調べた後，転送するまでの間にメ
モリの使用状況が変わった場合でも情報漏洩が発生しない
ようにする必要がある．
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