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Sissejuhatus

Toimepidevuse hindamise juhised on koostatud uuringu
,Varustuskindluse tagamine toidu, esmatarbekaupade,
isikukaitsevahendite ja vee tarneahelas Eestis” kaigus.
Uuringu kaigus anallisiti toidu, esmatarbekaupade,
isikukaitsevahendite ja vee tarneahelaid ning
varustuskindlust Eestis koos varustustorgete
vahendamise vGéimalustega. Tarneahelate toimimisel ja
varustuskindluse tagamisel on péhiline roll ettevétetel.
Uuringu kaigus tootati valja juhised, mida ettevotted ja
organisatsioonid saavad kasutada oma toimepidevuse
hindamiseks ning toimepidevuse plaanide koostamisel.

Toimepidevust saab  defineerida kui ettevotte
valmisolekut reageerida ebasoodsatele slindmustele
ning oma tegevust jdtkata. Eestis on toimepidevuse
plaani koostamine kohustuslik elutdhtsate teenuste
pakkumisega tegelevatele organisatsioonidele. Teiste
ettevlGtete puhul on enim kasutusel Rahvusvahelise
Standardiorganisatsiooni (ISO) kehtestatud standardid
(1ISO 22301, ISO 22313) toimepidevuse juhtimissiisteemi
sertifitseerimiseks, kuid vorreldes kvaliteedi- voi
riskijuhtimise standarditega leiavad need vdhem
kasutust. Varustuskindluse tagamise juhiste
valjatootamisel voeti aluseks erialakirjanduses kasitletu,
Rahvusvahelise =~ Toéo6organisatsiooni  (ILO, 2011)
soovitused, uuringu kaigus kogutud andmed ja
tagasiside.

Juhised on suunatud eelkdige vaikese ja keskmise
suurusega ettevotetele, kes soovivad oma tegevuse,
protsesside, toote vdi teenuse pakkumise toimepidevust
anallUsida. Juhistes esitatud soovitused,
hindamistabelid jm vormid on mdeldud ettevotetele
vabalt kasutamiseks ning kohandamiseks.

Juhistes kirjeldatakse toimepidevust ja selle juhtimist,
peamiseid samme toimepidevuse planeerimisel ja riskide
hindamisel, ning toimepidevuse tagamise strateegiaid.
Lisades 5.1., 5.2., 5.3. on vélja toodud riskianallilsi
naidisankeet, naidis toimepidevuse plaani tegemiseks ja
|Ghijuhised toimepidevuse planeerimiseks.
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ELUTAHTSATE TEENUSTE TOIMEPIDEVUS

Eestis on toimepidevusest raagitud eelkdige
hadaolukorra seaduse (HOS, 2021). ja elutdhtsate
teenuste toimimise tagamise kontekstis.

Elutdhtis teenus on teenus, millel on lilekaalukas
moju lhiskonna toimimisele ja mille katkemine
ohustab vahetult inimeste elu véi tervist voi teise
elutdhtsa teenuse voi (ldhuviteenuse toimimist
(HOS, 2021).

Elutidhtsa teenuse toimepidevus on elutdhtsa
teenuse osutaja jdrjepideva toimimise suutlikkus ja
jérjepideva toimimise taastamise voime pdrast
elutihtsa teenuse katkestust (HOS, 2021)..

Toimepidevuse tagamiseks kriitiliste tegevuste ja
ressursside kaardistamise ning riskianallsi ja -plaani
peavad Eestis koostama organisatsioonid, mis
kuuluvad HOS-i kohaselt elutdhtsate teenuste
osutajate nimekirja. Elutdhtsateks teenusteks on:

elektriga varustamine

maagaasiga varustamine
vedelkiitusega varustamine
riigiteede sdidetavuse tagamine
telefoniteenus

mobiiltelefoniteenus
andmesideteenus

elektrooniline isikutuvastamine ja digitaalne
allkirjastamine

kaugkiittega varustamine

kohalike teede sGidetavuse tagamine
veega varustamine ja kanalisatsioon
makseteenus

sularaharinglus

valtimatu abi




Toimepidevus ja selle juhtimine

Toimepidevust (ingl business continuity) saab maaratleda kui vGimekust organisatsiooni tegevusi
toimimas hoida, ning taastada organisatsiooni toimivus ebasoodsa sindmuse jarel, kasutades
kattesaadavaid ressursse. Toimepidevuse I1SO 22301 (2019, |k 3) definitsiooni jargi on see ,,organisatsiooni
véimekus jdtkata hdirete ajal toodete ja teenuse tarnimist vastuvbetavas ajavahemikus eelnevalt
kokkulepitud mahus”. Toimepidevust on varasemalt kasitletud eelkdige katastroofideks ettevalmistumise
kontekstis, ning viimastel aastakiimnetel just IT-slisteemide tookindluse planeerimisel, kuid sama
lahenemist saab rakendada kd&ikide organisatsiooni jaoks kriitiliste driprotsesside toimimise ja selleks
vajalike ressursside hindamiseks. Katastroofijargsed taasteplaanid on vaid (iks osa toimepidevuse
planeerimisest.

Toimepidevuse juhtimine on terviklik ldhenemine, mis koosneb organisatsiooni jaoks voimalike ohtude
tuvastamisest, ohtude realiseerumisega seotud v&imalike md&jude hindamisest organisatsiooni
tegevustele, ning organisatsiooni vastupidavuse suurendamiseks raamistiku loomisest, mis vdoimaldab
organisatsioonil oma huvide kaitsmiseks efektiivselt reageerida (BS 25999-1:2006; ILO, 2011). Vaga
levinud on planeeri-rakenda-kontrolli-paranda (Plan-Do-Check-Act ehk PDCA) parendamistsikli pShine
Idhenemine (Joonis 1).
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"/-Toimepideuuse ™ #Riskide hindamine

juhtimissusteemi piiritlemine «Arimaju analliis

sEesmairkide ja péhimdtete paika sToimepidevuse strateegiate

panek paika panek
*Protseduuride ja meetmete valja

todtamine

#Juhtide ja rollide maaratlemine
#Ressursside eraldamine
»Koolituste ja dppuste 15bi viimine

Planeeri Rakenda

Paranda

sJirelevalve ja

hindamisprotseduuride valja
todtamine

*Parandusmeetmete vilja
téotamine ja rakendamine

# Juhtimsislisteemi

ajakohastamine ja uuendamine *Rakendamise efektiivsuse

analiis
* Meetmete, eesmérkide ja
ulatuse asjakohasuse hindamine

Joonis 1 Planeeri- rakenda- kontrolli - paranda mudel toimepidevuse juhtimisel (kohandatud Hiles,
2011 alusel)
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Toimepidevuse planeerimine

Toimepidevuse planeerimise eesmark on hinnata, millised
sindmused vodivad organisatsiooni tegevust hdirida; valja
tootada plaan, kuidas riske ennetada, nendeks ette valmistuda
vOi nende moju vahendada; kokku leppida
reageerimismeetmed; koolitada t66tajaid ning testida plaani
toimimist (Cerullo & Cerullo, 2004).

Toimepidevuse plaan koostatakse nii organisatsioonisiseste kui
-véliste sindmustega tegelemiseks. Tllpilisemad
toimepidevust mojutavad siindmused on inimlikud eksimused,
tootajate haigestumine, seadmete rikked, IKT rikked,
elektrikatkestus, muude teenuste katkestus, loodusdnnetused,
tarneahelast tulenevad katkestused (sisendite tarne katkestus,
hinnatdus, tarneaja pikenemine) jms.

Peamised sammud toimepidevuse planeerimisel (Hiles, 2011):

e Toimepidevuse planeerimise eesmargi ja juhtide ja
tootajate rollide maaratlus

e Riskide hindamine

e Arimdjude analiilis

e Toimepidevuse strateegiate valik

o Meetmete ja lahenduste valjatodotamine

e Toimepidevuse plaani koostamine

e Toimepidevuse plaani tutvustus organisatsioonis
sisestele osapooltele

e Oppuste ja koolituste korraldamine

e Toimepidevuse tagamise plaani parendamine ja
uuendamisprotseduurides kokkuleppimine.

Toimepidevuse tagamise plaani tksikasjalikkus s6ltub ettevétte
vajadustest, tegevusvaldkonnast, eriparast ja ressurssidest.

EESMARKIDE SEADMINE

Vastutava isiku maaramine
toimepidevuse planeerimise
protsessi alustamiseks ja
meeskonna moodustamiseks
Organisatsiooni dokumentide
(arengukava, missioon ja
visioon, strateegia) labivaatus
Organisatsiooni kirjeldava info
tdiendamine: intervjuud,
grupiarutelud

Ulevaate koostamine, millised
toimepidevuse plaanid ja
protseduurid on olemas,
kuidas neid on rakendatud ja
uuendatud

Toimepidevuse planeerimise
eesmarkide maaratlemine
(grupiarutelud)

Viljapakutud eesmarkide
tagasisidestamine
Jargnevateks tegevusteks
rollide maaratlus, ressursside
eraldamine

Kohandatud Hiles, 2011 alusel

Toimepidevuse planeerimise eesmdrkide ja organisatsioonis osapoolte rollide mddratlus

Ettevotte toimepidevuse planeerimisel on oluline arvesse votta seadusandlusest tulenevaid ndudeid,
ettevotte tegevuse valdkondlikke ja keskkondlikke eriparasid, ulatust, organisatsioonikultuuri ja ressursse,
ning mida soovitakse saavutada (Cerullo & Cerullo, 2004; ILO, 2011). Planeerimise alguses tuleb méaarata
toimepidevuse planeerimise eest vastutaja ja edasiste tegevuste planeerija, ning eraldada ressurss.

Tahtis on kujundada Gihine arusaam, kuidas organisatsioon toimib. Selleks tuleb leida vastused jargmistele

kiisimustele (Cerullo & Cerullo, 2004; Hiles, 2011; ILO, 2011).
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e Millised on organisatsiooni lldised eesmargid? Mis on organisatsiooni missioon, visioon?

e Mis tooteid ja teenuseid, millisel turul ja kellele organisatsioon pakub?

e Mis on toodete ja teenuse pakkumisel kriitilised edutegurid organisatsiooni jaoks (nt kiirus,
kvaliteet, hind, toodete ja teenuste tarnekindlus vms)?

e Mida teeb organisatsioon, et oma tooteid ja teenuseid pakkuda? Millistes asukohtades need
tegevused toimuvad?

e Millised seadusandlikud voi lepingulised nduded mojutavad organisatsiooni tegevust?

e Kes on organisatsiooni olulised partnerid ja mis on nende huvid?

Toimepidevuse planeerimine on tihedalt seotud riskide juhtimisega. Organisatsioonidel on kohustus teha
erinevaid riskianallilise. Paljudel organisatsioonidel on juhtimissiisteemi osana vilja arendatud
Uksikasjalikud riskijuhtimise plaanid ja protseduurid. Kuigi need ei pruugi otseselt kasitleda
organisatsiooni tegevust katkestavaid slindmusi (nt loodusGnnetusi), annab see llevaate riskijuhtimise
senisest korraldusest: mis tllpi riskidega ja kuidas organisatsioon kokku puutub ning milliseid riske on, ja
milliseid pole hinnatud. Tuleb kindlaks teha, kuivord katavad olemasolevad riskiplaanid toimepidevust
mdojutavaid slindmusi. Selleks tuleb leida vastused jargmistele kiisimustele.

e Millised riskiplaanid on organisatsioonis olemas?

e Kes on nende omanik?

e Millal need on koostatud ja kuidas neid on ajakohastatud?

e Milliseid riske ja riskistsenaariume on hinnatud?

e Millised riskide maandamise strateegiad ja protseduurid on organisatsioonis olemas?
e Milline on olnud riskide maandamisprotseduuride tulemuslikkus?

e Mida olemasolevad riskiplaanid ei kata?

Kui organisatsiooni riskijuhtimisest on Ulevaade olemas, tuleb tdpsustada, mis on organisatsiooni
eesmargid toimepidevuse planeerimisel. Seda tehakse tavaparaselt meeskonnatéona.

Mdéttekas on esitada lihtne kiisimus:
e Mis on 2-3 peamist eesmarki, mida soovitakse toimepidevuse juhtimisega saavutada?
Toimepidevuse juhtimise eesmarkideks on naiteks:

e organisatsiooni jaoks kriitiliste tegevuste toimepidevuse tagamine voi selle tagamine teatud
asukohtades;

e organisatsiooni to6tajate ja/voi klientide tervise ja heaolu tagamine;

e podllumajandusettevotte puhul nt péllumajandusloomade tervise ja heaolu tagamine;
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e organisatsiooni teenuse, tootevdi tegevuse vastavus _

toimepidevusele tasemel, nagu seadusandluse ndéuded ja
regulatsioonid sadtestavad (nt elutdhtsate teenuste pakkujad,
toidusektoris toiduohutuse tagamine);

e majandusliku kahju valtimine toodete ja teenuste pakkumise
katkestuse téttu

o keskkonnakahju valtimine tegevuse katkestuse tottu;

o hoonetele ja seadmetele ligipdasu tagamine hadaolukorras;

e IT vms tehniliste slisteemide toimimise tagamine.

Koos eesmarkidega on vaja piiritleda, milliseid tooteid, teenuseid,
tegevusi voi tegevuskohti jargmisena analiiiisitakse.

Riskide hindamine

Riskijuhtimine on ettevdtte strateegilise juhtimise osa, mida ISO 31000
(2018) kohaselt defineeritakse kui kooskdlastatud tegevusi
organisatsiooni suunamiseks ja ohjeks riski silmas
pidades. Lihtsustatult vdib 6elda, et riskijuhtimise eesmark on tagada
ettevotte eesmarkide saavutamine.

-

Riskijuhtimise protsessi parendamine
aUjWAAN|UNWIWOY disNWajn|

:

Joonis 2 Riskijuhtimise protsess (kohandatud Bandaly, Satir,
Kahyaoglu, & Shanker, 2012; Hopkin, 2018 pdhjal)
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RISKIDE HINDAMINE

Maarake vastutav isik ja
moodustage meeskond.
Moéelge, kes on olulised
osapooled, kel on oluline
info, ning kes peaks
olema kaasatud riskide
tuvastamisse ja
hindamisse.

Vaadelge valdkondlike
riskide nimekirja ja
kohandage seda vastavalt
organisatsiooni eriparale.
Koguge infot osapooltelt
nii organisatsiooni seest
kui valjast (intervjuud,
kohapeal tegevuste
vaatlus, kusitlus,
tagasiside lehed,
valisekspert, kirjandus,
grupiarutelu).
Taiendage ja kohandage
riskide nimekirja.
Hinnake koos osapooltega
valdkondlikke riske ja
tehke riskiprofiil iga
kriitilise tegevuse ja
seotud ressursi kohta.
Pakkuge valja voimalikke
lahendusi riskide
maandamiseks ja
anallisige
maandamisega seotud
kulusid ja tulusid.

Otsustage, millised riski
maandamise strateegiad
valida.




Riskijuhtimise kaigus tehakse kindlaks riskide allikad, analllsitakse riske ja nende maandamisvéimalusi,
valitakse strateegiad riskide maandamiseks, maaratletakse riskijuhtimise korraldus ja seire (Joonis 2).

Riskide tuvastamine

Riskianallusis keskendutakse kisimusele, millised siindmused voivad katkestada organisatsiooni jaoks
prioriteetsete tegevuste (toodete voi teenuste) pakkumise ja nende jaoks vajalike ressursside
kattesaadavuse.

Riskide hindamisel on esimeseks sammuks ohtude ja ohu allikate tuvastamine ja neist nimekirja tegemine.
Eristatakse ohtu ja ohu allikat (Snedaker & Rima, 2013). Naiteks elektrikatkestus on oht, kuid ohu allikas
vOib olla ilmastik, avarii elektrijaamas, avarii organisatsiooni tootmishoones, majanduslikud tegurid vm
tegurid, naiteks ka t66joupuudus, mille allikaks voib olla pandeemia.

Riske kategoriseeritakse mitmeti, naiteks on olemas strateegilised, tegevus-, finants- ja tururiskid, samuti
inim-, tegevus-, tehnoloogilised ja infrastruktuuririskid, ning kasutatakse ka PESTLE jaotust (Hiles, 2011;
Snedaker & Rima, 2013). Riske voib jaotada ettevottesisesteks ning valiskeskkonnast tulenevateks
riskideks, mille puhul ettevétte vdoimalused

osapooli mojutada on erinevad, mis RISKI HINDAMINE

omakorda mojutab riskide

maandamisstrateegiate lisavalikut. Riskide RISK = RISKI TOENAOSUS X RISKI MOJU
tuvastamiseks tuleb koguda infot nii

ettevottesisestelt kui -valistelt osapooltelt. Ettevottevalisteks infoallikatest on valdkondlik kirjandus,
samuti tarnijad ja teenusepakkujad, kliendid, riikliku jarelevalvega tegelevate asutuste esindajad.

Riskianallus

Riskianallusis kasutatakse tddpiliselt korrutist, mille alusel moodustatakse riskimaatriks. Riskide
hindamine voib toimuda kvantitatiivselt, kvalitatiivselt voi neid kombineerides (Snedaker & Rima, 2013).
Kvantitatiivse riskihindamise puhul on riski tdendosuse ja mdju hinnangu aluseks konkreetsed arvulised
vaartused, mis pShinevad organisatsioonis vGi sarnastes organisatsioonides varasemalt sellise sindmuse
toimumise téendosusel (naiteks on slindmus toimunud (ks kord kiimne aasta jooksul, seega on tdendosus
10%) ning siindmusega seotud vGimalike rahalise kaotuste hinnangutel (Snedaker & Rima, 2013).

Kvalitatiivsed hinnangud on vaartuspdhised hinnangud: riski mdju on suur, keskmine voi vdike ning riski
téendosus on korge, keskmine véi madal). Allpool toodud naite puhul on kasutatud téendosuse ja moju
hindamiseks 4-pallist skaalat (Tabel 1), kuid levinud on ka 3- ja 5-pallised skaalad.
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Tabel 1. Riski téendosuse ja moju hinnanguskaalade ndide

Riski avaldumise t6endosus

1 Ebatdendoline Riski avaldumine on vBimatu voi Ulimalt harv sellist tiitipi organisatsioonides.

2 VahetGendoline | Riski avaldumine on voimalik ning praktikas voib sellist tlilipi organisatsioonides eeldada riski
avaldumist aeg-ajalt.

3 TGenaoline Riski avaldumine on tdendaoline, risk avaldub pidevalt sellist tiilipi organisatsioonides.

4 Vaga téendoline | Risk on avaldunud vai selle avaldumine on viltimatu.

Riski avaldumise m&ju

1 Ebaoluline Riski avaldumine ei hdiri organisatsiooni tegevusi ega eesmarkide saavutamist.

2 Viike Riski avaldumise korral on tegevused ja eesmarkide saavutamine kill moningal maaral
héiritud, kuid eesmargid on saavutatavad ja lisaressursse vajatakse vaid vahesel maaral

3 Keskmine Riski avaldumise korral on tegevused ja eesmarkide saavutamine oluliselt hairitud.
Eesmarkide saavutamiseks on vaja lisaressurssi.

4 Tugev Riski avaldumise korral ei ole vdoimalik tegevusi jatkata ega eesmarke saavutada. Kahjude
likvideerimine nduab palju ressurssi.

Naites toodud skaala alusel moodustub riskimaatriks, kus riskitasemeid voib jagada korgeks (skoor

vahemikus 12—-16), keskmiseks (skoor on vahemikus 6—11) ja madalaks (skoor on vahemikus 1-5) (Joonis
3).

mdju
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 skoor
16
2 15
14
tugev 13
12
3 skoor=6-11 1
keskmine riskitase 10
keskmine 9
8
2 7
6
vaike 5
4
1 3
2
ebaoluline 1

1 2 3 4 5 6 7 8 9510 11 12 13 14 15 16

1 2 3 4
eba- vahe- vaga tdendosus
tdendoline tdendoline  tdendoline  tdendoline

Joonis 3. Riskimaatriks ja riskitasemed.

Toimepidevuse hindamisel tuleb organisatsiooni tasandil tehtud Uldisest riskianalldsist liikuda edasi
konkreetsete ressursside ja tegevuskohtadega seotud riskiprofiilide tegemisele, kombineerides drimdjude
ja riskide analtiUsiinfot ning vGttes arvesse riskide maandamise seniseid meetmeid.
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Arim8jude analtis

Toimepidevuse planeerimise juurde kuulub drimdjude analiilis (Business Impact Analysis, BIA), mis koos
riskianaliilisiga on organisatsiooni toimepidevuse strateegia loomise aluseks. Riskianaliilsis
kirjeldatakse ettevotte peamisi riske, arimojude analiiiis aga néitab ettevote toimimist, mis alategevusi
on selleks vaja ning mis juhtub, kui need katkevad (Snedaker & Rima, 2013).

Arim&jude analiilisi eesmirk on (Cerullo & Cerullo, 2004; Tammineedi, 2010; Hiles, 2011):

e teha kindlaks, milline on tegevuste katkestuse vGimalik mdju organisatsioonile;
e teha kindlaks, millised tegevused on prioriteetsed, milline on tegevuste omavaheline sdltuvus
ning milline peaks olema tegevuste taastamisjarjekord;

e hinnata, milline on katkestuse puhul maksimaalne lubatud kestvus ning ndutud taasteaeg;

e selgitada valja, millised on vBimalikud taastamisstrateegiad, mis ressursse ning infot on vaja.

Arimdjude analiiis vdib olla (Business
Continuity Institute, 2018):

e toote vGi teenuse pbhine;
e protsessipbhine;
e tegevustepdhine.

Tavaparane on nende kombineerimine, nt
maadratakse kdigepealt ettevotte toodete voi
teenuste prioriteetsus, seejarel nende
loomisprotsessi ning vajalike alategevuste
kriitilisus ja ressursivajadus, ning
tapsustatakse riskianallisis  tuvastatud
kdrge tasemega riskide moju nendele
tegevustele.

Arim&jude analiilis koosneb jirgmistest
osadest (Tammineedi, 2010; Hiles, 2011; ILO,
2011; Snedaker & Rima, 2013).

o Nimekirja tegemine organisatsiooni
toodetest ja teenustest ning nende
prioriteetsuse maaramine

e Hindamine, mis tiilipi m&ju avaldab
tegevuse katkestus
organisatsioonile

KATKESTUSTE MOJUDE MAARAMINE

NAITED VOIMALIKEST MOJUDEST

e Rahaline: miuugitulu langus, kulude kasv, trahvid,
krediidikulude kasv, investeeringute kaotus

e Seadusandlusest tulenevad nduded ja regulatsioonidele
vastavus: Oiguslik vastutus, ettekirjutused

e |nimeste tervis ja heaolu: inimohvrid, vigastused, stress,
pikaaegsed tervisemdjud

e Pdllumajandusloomade tervis ja heaolu

e Turg: klientide kaotus, turuosa langus,
konkurentsivéime vahenemine

e QOperatiivne moju: organisatsiooni teiste tegevuste
katkemine

e ToOOtajad: to0jou voolavuse suurenemine, rahulolu
vahenemine, uute tdotajate leidmise probleem

e Maine: maine langus, partnerite kaotus,
koostoovdimaluste vahenemine, brandi vaartuse langus

o Keskkondlik mdju: reostus

(kohandatud ILO, 2011, Snedaker & Rima, 2013 alusel)

e Prioriteetsete toodete ja teenuste loomiseks vajalike protsesside ja tegevuste maaratlemine
o Tegevuste kriitilisuse hindamine ning nende katkestuste maksimaalse lubatud kestvuse ja ndutud

taasteaja kirjeldamine

o Tegevuste omavahelise sdltuvuse analliis
o Tegevusteks vajaliku ressurssi kindlakstegemine

S
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e Tulemuste tutvustamine ja tagasiside saamine
e Riskianallilisi ja arimdjude anallilsi tulemuste kombineerimine ja toimepidevuse strateegiate
valjatédtamine

Toote, teenuse vOi protsessi prioriteetsuse madramisel kasutatakse sarnast kvantitatiivset voi
kvalitatiivset meetodit nagu riskide hindamise puhul.

Prioriteetsuse maaramisel on iks peamine néitaja toote vOi teenuse osakaal mutgitulus (ILO, 2011).
Elutdhtsate teenuste puhul on tavaparane, et toimepidevuse analiitis keskendub sellele teenusele, mille
pakkumine on ettevotte peamine missioon.

Toote, teenuse vOi protsessi katkestuse moéju hindamisel vaadeldakse, millist kahju katkestus
organisatsioonile toob (ILO, 2011; Snedaker & Rima, 2013).

Katkestuse mdju soltub selle pikkusest, seetdttu on mottekas vaadelda mojusid kindlates ajavahemikes,
naiteks lihikese, keskmise ja pika katkestusena (ILO, 2011). Toodete ja teenuste pakkumise ning nende
loomiseks vajalike protsesside korral vivad ajaraamid oluliselt erineda. Naiteks véib mitmeid paevi kestev
katkestus toodete vOi teenuste pakkumise katkestuse puhul olla lihike ega pruugi ettevotte
majandustulemusi oluliselt mdjutada. Tootmisprotsessi puhul vdib naiteks juba paaritunnine katkestus
olla jargnevate tegevuste suhtes pikk ja olulise mdjuga (nt toorme riknemine tootmisliini seiskumise
tottu).

Allpool toodud naites hindas ettevote oma toodete ja teenuste katkestusega seotud kahjusid neljas
valdkonnas (toote A néitel) ning jarjestas tooted A, B ja C prioriteetsuse alusel (Tabel 2, Tabel 3).

Tabel 2 Katkestuse véimalike kahjude hindamise ndide toodete ja teenuste kriitilisuse hindamisel*

Toode A Seadusandlik Trahv jarelevalveasutuse poolt

2,0

Oiguslik vastutus
Regulatsioonidele mittevastavus

Finants Midgitulu langus
Toorme riknemine

31

Toodete riknemine
Kindlustuskulude tous
Turg Turuosa langus
Tellimuste tiihistamine
Toote midgihinna langus

2,7

Sotsiaalne ja maine Halb maine 2,4

kahju To6tajate rahulolematus

WIN[FRP[ RPINIRPINININ(W| R[R]|-
BININ|[ WWINIWW WW| WIN|F-
R LS R S B S B I B S I Sl VS

Klientide rahulolematus

Keskmine kokku 2,6
* Ettevite kasutas kahju hindamiseks 4 tasemega skaalat: 1- ebaoluline, 2- vdike, 3- keskmine, 4- tugev kahju. Ettevottel on kaks
peamist toodet (A ja B) ning lisaks pakub ettevéte hooajalist teenustééd (teenus C). Toodete ja teenuste pakkumisega seotud
kahjusid hinnati neljas valdkonnas: seadusandlusest tulenev vastutus, finantskahjud, turuosa kaotus, sotsiaalne ja mainekahju.
Kdikide toodete ja teenuse puhul kasutati sama vormi, et hinnata, millised neist on ettevéttele kéige olulisemad. Toodete ja
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teenuste pakkumise protsessi katkestuseks valiti kolm ajavahemikku. Iga ajavahemiku kohta mddrati katkestuse mdju suurus.
Nditeks, kui toote A tootmisprotsess katkeb (ettevéttel on olemas toore, to6tlusprotsess seisab ja laos ei saa hoida sobivaid
sdilitustingimusi), siis paaripéevase katkestuse korral ei suuda ettevéte oma tellimusi tdita, kuid selle méju on ebaoluline véi vdike.
Paarist pdevast pikema katkestuse korral hakkavad toore ja valmistoodang riknema ning tekib oht, et need ei vasta enam néuetele
(majandusliku kahju véhendamiseks (ritab ettevéte valmistoodangut ja tooret enne riknemist dra miiiia).

Tabel 3. Toodete ja teenuste prioriteetsuse hindamise ndide*

Toode A 4 2,6 10,4 1
Toode B 2 2,4 4,8 2
Teenus C 1 2,3 2,3 3

* Ettevote hindas toodete ja teenuste olulisust 4 tasemega skaalal osakaalu alusel ettevétte kdibes: 1 - ebaoluline, 2 - viike, 3 -
oluline, 4 - vdga suur olulisus. Toote A osakaal miitigitulu alusel oli kbige suurem, toote B miiiigitulu oli vdike, teenuse C miiligitulu
oli ebaoluline. Tabelis 14 tuuakse toote vii teenuse katkestusest tekkinud kahju keskmine hinnang. Toodete ja teenuse kriitilisuse
vérdluseks kasutas ettevétte korrutist (olulisus x kahjude keskmine). Selle alusel on ettevétte tegevuse jaoks kdige kriitilisem toode
A, seetdttu prioriteetsuse jdrjekorras esimene. Ettevétte toimepidevuse analiiiis tehti seega toote A seisukohast.

Arimdjude analiiiisile protsessipdhiselt l1dhenedes méairatakse kdigepealt peamised &rifunktsioonid (nt
finantstegevused, personal, IKT-slisteemid, sisendite ost, miilk, laondus, hoonete haldus, tootmine,
klienditeenindus jms), mis jaotatakse omakorda protsessideks ehk omavahel seotud tegevuste kogumiks,
millega organisatsioon tdidab oma eesmarke (Hiles, 2011; Snedaker & Rima, 2013). Miigi puhul vdivad
nendeks protsessideks olla nditeks tellimuste vastuvétt, hinnapakkumiste tegemine, turu anallilisimine,
kliendisuhtlus, turunduskampaania tegemine. Tootmisoperatsioonid vdivad jaguneda jargmiselt: toorme
vastuvott, sorteerimine, t6o6tlus, pakendite ettevalmistus, pakendamine, ladustamine. Tegevuste
kirjeldamise Uksikasjalikkus sdltub ettevétte vajadustest.

Nii toote ja teenuse kui protsessipShisel Iadhenemisel on tahtis teada, kui kriitilised need alategevused on,
millest need sdltuvad, kus need toimuvad ja mis ressursse on vaja.

Kriitilisuse hindamisega tehakse kindlaks kdige suurem mdojuga tegevused. Kdige kriitilisemad on
tegevused, mille katkestus md&jutab kohe toote voi teenuse loomise protsessi. Kriitilisuse hindamiseks
kasutatakse tegevuse katkestuse moju avaldumise aja ja ulatuse korrutist (Tabel 4).

Tabel 4 Tegevuste kriitilisuse hindamine

4 Minutid 4 90%- 100% 13-16 Kriitiline

3 Tunnid 3 60%- 89% 9-12 Vaga oluline
2 Pdevad 2 30%-59% 5-8 Oluline

1 Nadalad 1 <30% 1-4 Vahe oluline

Tegevuse katkestuse maksimaalne lubatud kestvus (ingl maximum tolerable period of disruption,
maximum tolerable outage) naitab, kui pikka katkestust saab organisatsioon endale lubada, enne kui
katkestuse negatiivsed mojud muutuvad vastuvdoetamatuks (Hiles, 2011). Mida lihem on katkestuse
maksimaalne lubatud kestvus, seda kriitilisem on see tegevus.
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Noutav taasteaeg on ajaperiood tegevuste voi ressursside kasutuse taastamiseks organisatsiooni jaoks
aktsepteeritaval tasemel, et valtida katkestuse soovimatuid tagajargi (Snedaker & Rima, 2013). See
periood on lihem kui katkestuse maksimaalselt lubatud kestvus.

Séltuvuste hindamisel kirjeldatakse, millistest eelnevatest tegevustest ja ressurssidest see protsess voi
alategevus soltub. Ressursside hindamise alusel tapsustatakse, millised inimressursse, teenuseid,
seadmeid, rajatisi, IKT vahendeid ning tooret nende tegevuste toimimiseks on vaja.

Allpool esitatakse naide ettevotte kohta, kes hindas oma prioriteetsemat toodet (toode A), mille
tootmisprotsessi osadeks on toorme kokkuost, vastuvotul toorme sorteerimine ja ladustamine.
Pakendamine ja tarnimine toimub miitigitellimuste alusel. Iga tegevus sltub eelmisest tegevusest. Oigete
ladustamistingimuste korral séilib toore hasti, mistdttu katkestuse maksimaalne lubatud kestvus on
suhteliselt pikk. Kriitiline on 0Oigete sailitustingimuste tagamine laos, mis omakorda sdltub
elektrivarustusest. Ettevotte seadmed ja ladu asuvad samas hoones. K&ik tegevused séltuvad elektri,
t66jou ja finantsvahendite olemasolust.

Tabel 5 Tegevused ja nende katkestuse lubatud pikkuse hindamise ndide*

Toorme ost 2 nadalat 1 nddal Juuli—oktoober Oluline
Toorme vastuvott 2 nadalat 1 nadal Juuli—oktoober Oluline
Sorteerimine 3 pédeva 2 péev Juuli—oktoober Vaga oluline
Ladustamine 2 pdeva 1 pdev Juuli—aprill Kriitiline
Mk 2 nadalat 1 nadal Juuli—aprill Oluline
Pakendamine 3 pdeva 1 pdev Juuli—aprill Vaga oluline
Toodangu tarne 7 paeva 3 pdev Juuli—aprill Oluline

* EttevOtte jaoks on prioriteetne toode A. Selle toote loomisprotsessi pShilised tegevused on toorme kokkuost suvel ja stgisel,
toorme vastuvott laos ja samaaegselt ka sorteerimine, peale sorteerimist ladustamine ning muugitellimuste alusel pakendamine
ja tarne tellijatele. Ettevotte hinnangul esineb toorme ostul ja vastuvotul ilmastiku tottu tihti katkestusi, mis esialgu ettevotet
oluliselt ei mdjuta. Kdige kriitilisem on ladustamistingimuste tagamine (sobiv temperatuur), ladu suudab katkestuse korral liks—
kaks paeva suuremate probleemideta temperatuuri hoida, aga pikema katkestuse korral vdib hakata toode riknema. Probleeme
tekitab katkestus sorteerimisel, sest ettevéte ei saa siis enam vastuvotul vahetult tooret sorteerida. Pakendamise katkestuse
korral ei saa ettevGte enam tellimusi tdita, mis m&jutab omakorda tarnet.
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Tabel 6 Tegevuseks vajalike ressursside kirjeldamise néide*

Toore Toorme Tarnijate varud lle Eesti 10—20 Juuli—oktoober | Side
vastuvott Ladu A Elekter
Ladustamine Toojoud
Tarnijad
Informatsioon
IKT rakendused
Finants
Kitus Toodangu Mahuti asukohas A 2 Aastaringne Side
tarne Tarnija varud Elekter
Finants
Elekter Toorme Elektrirajatised véljapool 1 Aastaringne Finants
vastuvott ettevotet
Sorteerimine
Ladustamine
Muuk
Pakendamine
Side Toorme ost Siderajatised valjapool 1 Aastaringne Finants
Mtk ettevotet
Laohoone Toorme KOV A Elekter
vastuvott Toojoud
Sorteerimine Finants
Ladustamine
Pakendamine
Sorteerija Sorteerimine Ladu A Elekter
To6joud (2)
Pakkimismasin Pakendamine Ladu A Elekter
T66j6ud (2)
Pakendid Pakendamine Tarnijate varud 3 Aprill—juuni Side
Ladu A Tarnijad
Finants
Toojoud Koik protsessid | KOV A, KOV B 3 Aastaringne Elekter
Tookoht ladu A Side
Transport
Finants
Finantsvahendid K&ik protsessid | Krediit pankadest 2 Aastaringne Elekter
Kliendid 20—30 Side
Transport
Finants
Veoauto Toodangu 1 Aastaringne Katus
tarne Toojoud
Finants

* Ettevétte kirjeldas pdhilisi ressursse, mida tal on vaja toote A tootmiseks, millise alategevuse jaoks neid ressursse on vaja ning
millised on seosed teiste ressurssidega. Toote A tootmine ja muud tegevused toimuvad tootmishoones-laos. Ettevéttel on kolm
toétajat. Pakkimiseks ja sorteerimiseks on vaja kaht té6tajat.

Arimdjude analiilisi ja riskianaliiiisi tulemuste alusel saab kriitiliste tegevuste ja ressursside kohta luua
eraldi riskiprofiilid (Tabel 7).
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Tabel 7. Ressursside riskiprofiili ndide *

Toore/toodang Ladu A IImastik Elektri- Sugis, talv Keskmine -
katkestus
Toore Ladu A Tarneahel Tarne- Suvi, sligis Keskmine Alternatiivsete tarnijate
Tarnijate katkestus kontaktide ja info
varud omamine
Toojoud Ladu A Too6joud Tootajate Aastaringne | Keskmine Pereliikmete
haigestumine rakendamine.
Tegevuste
edasiliikkamine.
Katus Mahuti Tehniline Kitusetarne Aastaringne | Madal Mahuti asukohas A
infrastruktuur | katkestus

* Ettevitja ei teinud eraldi riskistsenaariume, vaid valis riskianaliiiisi alusel kérgeima riskitasemega riskid (elektrikatkestus,
toorme tarnekatkestus, téotajate haigestumine) ning kirjeldas olukorda néddalase katkestuse korral. Lisatud on ka kiituse ndide,
mille puhul ettevote hindas kiitusetarne katkestuse riski madalaks. Senine riskistrateegia sisaldab lahendusi, mida ettevéte on
nende riskide maandamiseks seni kasutanud (vt toimepidevuse strateegiate valik).

Toimepidevuse strateegiate valik
Toimepidevuse strateegiad on erinevad lahendused, mida organisatsioon rakendab toimepidevusega
seotud riskide maandamiseks ning ettevitte tegevuse taastamiseks (Snedaker & Rima, 2013). Riskide
maandamise meetmed jaotakse Uldjoontes neljaks: riski
aktsepteerimine, riski valtimine, riski leevendamine ja riski
Glekandmine (ISO 31000:2018, 2018; Hopkin, 2018; Drennan,
McConnell, & Stark, 2015). Millise riskimaandamise strateegia

TOIMEPIDEVUSE STRATEEGIAD

kasuks otsustada, soltub nii riski olemusest kui ka sellest, Meetmed, protseduurid,
kuivord riskialdis on ettevéte. strateegiad, lahendused ja
tegevused katkestuste

MBju ennetamiseks, katkestuseks

valmistumisel; katkestuse korral

Ricki selle negatiivse maoju

iski o .. . . . . .

iilekandmine Riski valtimine vahendamiseks ja organisatsiooni
tegevuste alalhoidmiseks soovitud
mahus.

Riski Riski
aktsepteerimine leevendamine

Toendosus

Joonis 4 Riski maandamise viisid (Drennan, McConnell, & Stark, 2015).

Riski aktsepteerimist tuleb kaaluda, kui tdiendavate riskimaandamise meetmete rakendamine osutub
ettevottele majanduslikult v6i muudel pOhjustel ebaotstarbekaks. Riskide valtimine on vastupidine
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lahenemine: organisatsioon rakendab meetmeid tagamaks, et
risk ei saaks realiseeruda (Snedaker & Rima, 2013). Sellest RISKIDE MAANDAMINE
vahem kulukam on riski leevendamine, mille puhul
organisatsioon rakendab abindusid, et vadhendada riski
tdendosust ning riski realiseerumise korral vahendada selle

Ettevotte eesmarkide taitmisega

. - L i N ] kaasnevate riskide viimine
negatiivset mdoju. Riski Ulekandmine on selle lleandmine - .
. I . ettevottele aktsepteeritava
kolmandale poolele, nt kindlustusele vo&i alltodvotjale . e
: tasemeni, kuna koiki riske pole
(Snedaker & Rima, 2013). e - ) .
voimalik vOi majanduslikult
Viltimisele, leevendamisele ja ilekandmisele suunatud otstarbekas ennetada ega
meetmeid jaotatakse ennetavateks meetmeteks ja minimeerida.

ettevalmistavateks meetmeteks, mis rakendatakse enne
siindmust, ning reageerimismeetmeteks, mida rakendatakse
parast siindmust toimepidevuse taastamiseks (ILO, 2011).

Tabel 8 Toimepidevuse tagamise meetmete ndited

Riski aktsepteerimine Ei tee midagi
Riski Gilekandmine Tegevuse vOi ressursi alltoovotjale Glekandmine
Kindlustamine
Riski leevendamine Ressursside lisavarude hoidmine (kitus, pakendid, toore jms sisendid)

Ressusside ja tegevuse asukohtade hajutatus

Tootajate koolitus riskide ennetamiseks ja riskile reageerimiseks
Ohutusmeetmete rakendamine

Tehnilised lahendused tegevuste muul viisil 1abi viimiseks (nt kasitsi)
Tehnilised lahendused ressursside asendamiseks (alternatiivne energia,
ressursi kasutamine muuks otstarbeks)

Alternatiivsete kaupade ja teenuste pakkumine siindmusejargselt
Tegevuste mahu ja kvaliteedi vahendamine stindmusejargselt (nt
toodangu voi teenuse tagamine ainult prioriteetsetele klientidele)
Eellepingud teiste organisatsioonidega alternatiivseteks tarneteks voi
teenustele voi ressurssidele ligipadsuks voi asenduseks siindmuse
toimumise korral (nt generaatorite vdi tehnika rent, vastastikuse
abistamise kokkulepe )

Alternatiivsete tarnijate leidmine

Riski valtimine Tegevusest loobumine

Toimepidevuse strateegiate eesmark on eelnevalt maaratletud prioriteetsete tegevuste toimepidevuse
suurendamine. Strateegiate loomisel maaratletakse (ILO, 2011):

e prioriteetsete tegevuste riskiprofiil ja senised meetmed;
e voimalikud uued meetmed;

e meetmete eest vastutajad/meetme omanikud;

e strateegiate kulud ja vajaminev ressurss.
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Alljargnevalt on toodud kahe ettevotte ndited. ViikeettevGte plaanib oma peamiste

riskide

maandamiseks kasutada samu lahendusi ning lisakulusid pole planeeritud. Elektrikatkestuse riski suhtes
ei plaani ettevéte midagi ette votta, sest lahendused on liiga kulukad (Tabel 9). Vordluseks on esitatakse
teine ettevote, kus on planeeritud elektrikatkestuse riski osaline leevendus paikesepaneelide abil.
Too6jouriske leevendatakse olemasolevate to0tajatega, kes asendavad haigestunud tootajaid (Tabel 10).

Tabel 9 Ndide. Riski maandamisprotsess vdikeettevittes

Elektrikatkestus Keskmine - Riski vétmine
Tarnekatkestus Keskmine Alternatiivsete tarnijate | Riski leevendamine alternatiivsete tarnijate abil
kontaktide ja info
omamine
Tootajate haigestumine | Keskmine Pereliikmete Riskide leevendamine ressursside asendamisega
rakendamine.
Tegevuste Riski vétmine
edasillikkamine
Kutusetarne katkestus Madal Mahuti asukohas A Riski  leevendamine  ressursside lisavarude
hoidmisega
Tabel 10 Ndide. Riski maandamiseks planeeritud meetmed suures té6tusettevéttes
Elektrikatkestus | Elektrivorguteenuse katkestuse tottu | Riski Paikese- Tehnikajuht 40 000
ei suudeta vajalikke leevendamine | paneelide
ladustamistingimusi tagada ning paigaldus
tooted riknevad
Toojoupuudus Ettevote ei suuda tootaja Riski Ettevottes Ettevotte juht -
haigestumise tdttu prioriteetset leevendamine | asendustdodtaja
tegevust jatkata koolitus
18
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Toimepidevuse plaani kirja panek
Toimepidevuse plaani tliUpilisteks osadeks on (Tammineedi, 2010; Hiles,
2011; 1SO 22301:2019, 2019):

Euroopa Lilt

Euroopa
Reglonaalarengu Fond

Eosti
tuleviku heaks.

Plaani ja organisatsiooni eesmarkide kirjeldus

Toimepidevuse juhtimise korralduse pd&himdétete, rollide ja
vastutusvaldkondade madratlemine

Sindmuste hindamise, teavitamise ja plaani aktiveerimise
tingimuste maaratlemine

Arimdju analiilis, sh organisatsiooni funktsioonide, ressursside
hindamine; maksimaalse lubatud katkestuse aja, ndutud
taasteaja madratlemine

Taastamisprotseduuride ning tavapdrase tegevuse taastamise
kirjeldus

Olulise info hoidmise ja varundamise kirjeldus (IT varundus, muu
info asukoht, vorm, tarnijate jm kontaktide info)

Plaani labivaatuse ja uuendamise protseduurid

RITA

TOIMEPIDEVUSE
PLAAN

Dokument, mis sisaldab
sustematiseeritud
informatsiooni ja juhiseid,
kuidas valmistuda ette ja
reageerida erinevatele

ebasoodsatele siindmusele
ning taastada
organisatsiooni tegevused
sellele vastuvéetaval maaral
(Hiles 2011).
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Lisa 5.1. RiskianalUusi naidisankeet

Alljargnev riskiankeet on tehtud ettevotetele naidiseks. Riskide nimekirjas on tlitipilisemad riskid, mis on
seotud erinevate tegevusvaldkondadega. Riskid on jagatud plokkideks, et ettevotte, kes hakkab
riskianalUusi l1abi viima, saaks vastavalt oma tegevusvaldkonnale valida valdkondliku ploki ning sealt valja
jatta riskiallikad, mis pole nende seisukohast olulised vdi vastavalt vajadusele lisada riskiallikaid.

Koik vélja toodud riskid pole toimepidevust katkestavad. Toimepidevuse hindamise métteks on, et
ettevotte hindab kdigepealt oma riske ning lisaks viib ldbi arimojude analiiiisi, kus hindab, kuidas korge
ja keskmise riskitasemega riskid mojutavad nende kriitilisi tegevusi ja ressursse.

Allpool toodud ankeedis on eraldi vadlja toodud ndited ankeedi tadpsustusest konkreetsetele
valdkondadele.

Poliitilised ja reqgulatsioonidega seotud riskid

Riski avaldumise toendosus (T) Avaldunud riski moju ettevottele (M) RISKITASE
Riskid EbatGe | VahetGena | Toendol Vaga Ebaolul Vaike Keskmine Tugev TxM
ndoline oline ine tdendoline ine 1-5
1 2 3 4 1 2 3 4 6-11
@ 1216

Eestis poliitilise kriisi
puhkemise moju
ettevittele

Vilispoliitilise kriisi
tottu kaubavahetuse ja
piiritiletuse katkemine

Kaubandusembargod

Lisanduvad
blrokraatianduded
ettevotte
tegevusvaldkonnas
tegutsemiseks

Keskkonna- ja
kliimapoliitika uute
nduetega vastavusse
viimise kulud (nt
rohelepe)

Korruptsioon
jarelvalveasutustega
suhtlusel

Ebamdistlikud trahvid

P&llumajandustootjatele lisaklisimus

P&llumajanduse
investeeringutoetuste
vahenemine

Transpordiettevotetele lisakiisimused

Korruptsioon tolli ja
Oiguskaitseorganitega
suhtlusel

Tollivormistuse ja
piiritiletusega seotud
probleemid

Muud ...
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Looduskeskkonna riskid

Riski avaldumise toendosus (T) Avaldunud riski moju ettevottele (M) RISKITASE
Riskid Ebatde | VahetGend | Toendol Vaga Ebaolul Viike Keskmine Tugev TxM
ndoline oline ine téendoline ine 1-5
1 2 3 4 1 2 3 4 6-11
@ 1216
Ekstreemsed
ilmastikuolud
IiImastikuolude kohta lisakiisimused p&llumajandustootjate jms ettevotetele
Pakane
Lumikatte puudumine
Uleujutus
Poud
Torm
Muud ...
Bioloogilised ja saastumisriskid
Riski avaldumise toendosus (T) Avaldunud riski mdju ettevottele (M) RISKITASE
Riskid Ebatde | Vahetbend | Tdendol Vaga Ebaolul Viike Keskmine Tugev TxM
ndoline oline ine téendoline ine 1-5
1 2 3 4 1 2 3 4 6-11
@ 1216
Bioloogiliste riskide kohta lisakiisimused p&llumajandustootjatele
Loomataud
Taimehaigused
Taimekahjurid
Geneetiliselt
muundatud organismid
Toorme ja toodete saastumisriskide kohta lisakiisimused toidutddstuse jm toostusettevotetele
Bioloogiline saastumine
(bakterid, hallitus jms)
Keemiline saastumine
(puhatusvahendid,
kitus jms)
Fldsikaline saastumine
(metalli, klaasi jms)
Muud ...
Turvalisus ja julgeolek
Riski avaldumise t6endosus (T) Avaldunud riski moju ettevottele (M) RISKITASE
Riskid Ebatbe | Vahetdena | Tdendol Vaga Ebaolul Viike Keskmine Tugev TxM
ndoline oline ine tdendoline ine 1-5
1 2 3 4 1 2 3 4 6-11
@ 1216
Inimvigastustega
Onnetused
LiiklusGnnetused
Ettevottesisesed
vargused
22

** ok
" *

"

Eesti
tuleviku heaks

. *
* gk
Eutoopa Liit

Reglonaalarengu Fond

RITA




Ettevotte valiste
osapoolte poolt
korraldatud vargused

Pettused,
valeandmed

Kallaletungid
tootajatele

Tulekahju

Keskkonnareostus

Transpordi ja logistika ettevotetele lisakiisimused

Pettused,
valeandmed,
salakaup

Inimeste
smugeldamine

Autojuhtide
puhkealade
mittepiisavus voi
valed asukohad

Keskkonna reostuse kohta lisakiisimused péllumajandus- ja toGstusettevotetele

Veereostus

Ohureostus

Pinnase reostus

Muud ...

Sotsiaalsed riskid

Riski avaldumise toendosus (T) Avaldunud riski mdju ettevottele (M) RISKITASE
Riskid Ebatde | Vahetbend | Tdendol Vaga Ebaolul Vaike Keskmine Tugev TxM
ndoline oline ine tdendoline ine 1-5
1 2 3 4 1 2 3 4 6-11
@ 1216

EttevGtte mainekahju

Sotsiaalsetest
vaartustest tulenevad
konfliktid (nt
kogukonna vastuseis
tegevusele)

Muud ...

Ettevdttevdlised infrastruktuuri riskid

Riski avaldumise toendosus (T) Avaldunud riski moju ettevottele (M) RISKITASE
Riskid Ebatdena | Vahetdenad | Tdendol Vaga Ebaolul Viike Keskmine Tugev TxM
oline oline ine tdendoline ine 1-5
1 2 3 4 1 2 3 4 6-11
@ 1216
Elektrikatkestus
Kituse tarneraskused
Maagaasi katkestus
Sidekatkestus
(internet, mobiilside)
Labimatud teed
23
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Riski avaldumise toendosus (T) Avaldunud riski moju ettevottele (M) RISKITASE

Riskid Ebatdenad | Vahetéend | Tdendol Vaga Ebaolul Viike Keskmine Tugev TxM
oline oline ine t&endoline ine 1-5
1 2 3 4 1 2 3 4 6-11
@ 1216
Katte ja
soojusenergia
katkestus
Vee- ja
kanalisatsiooniteenus
e katkestus
Kiberrinnak
Muud ...

Ettevéttesisesed infrastruktuuri riskid

Riski avaldumise tdendosus (T) Avaldunud riski mdju ettevottele (M) RISKITASE
Riskid EbatSe | Vahetbena | Tdendol Vaga Ebaolul Vaike Keskmine Tugev TxM
naoline oline ine tdendoline ine 1-5
1 2 3 4 1 2 3 4 6-11
@ 1216

Elektrikatkestus

IKT slisteemi katkestus

Veesisteemi katkestus

Kittesisteemi
katkestus

Ettevotte eripdrast tulenevalt eripdrast stisteemide vdi seadmete katkestus

.. tehnoloogia voi
slisteemi katkestus

Muud ...

Toorme ja kauba transpordiriskid

Riski avaldumise t6endosus (T) Avaldunud riski moju ettevottele (M) RISKITASE
Riskid EbatGe | Vahetbend | Tdendol Vaga Ebaolul | Vdike | Keskmine Tugev TxM
ndoline oline ine téendoline ine 1-5
1 2 3 4 1 2 3 4 6-11
@ 1216
Transpordiriskid
Toorme voi kaupade
kahjustumine
hoiustamisel
Toorme voi kaupade
kahjustumine
transpordil
Ebakorrektne kaubainfo
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Majandus- ja finantsriskid

Riski avaldumise toendosus (T)

Avaldunud riski moju ettevottele (M)

RISKITASE

Riskid

EbatGe
ndoline
1

VahetGena
oline
2

Téenéol
ine
3

Vaga
téendoline
4

Ebaolul
ine
1

Vaike

Keskmine

Tugev

4

TxM
1-5
6-11
® 12-16

Materiaalsete sisendite
ja teenuste kulude
oluline suurenemine

T606jou kulude oluline
suurenemine

Krediidi ja laenude
kattesaadavuse
vdahenemine

Raskused
finantskohustuste
taitmisel

Klientide vblgnevused

Muud ...

Spetsiifilised tarneriskid

Riski avaldumise tdendosus (T)

Avaldunud riski moju ettevottele (M)

RISKITASE

Riskid

Ebatbe
naoline
1

Vahetbena
oline
2

Toendol
ine
3

Vaga
téendoline
4

Ebaolul
ine
1

Viike

Keskmine

Tugev

4

TxM
1-5
6-11
® 1216

S6ltuvus vaikesest
arvust tarnijatest
sisendite hankimisel

Tarnete hilinemine

Toorme kadumine
turult

Muud ...

Néudlusriskid

Riski avaldumise t6endosus (T)

Avaldunud riski moju ettevottele (M)

RISKITASE

Riskid

Ebatée
ndoline
1

Vahetdena
oline
2

Téenéol
ine
3

Vaga
téendoline
q

Ebaolul
ine
1

Viike

Keskmine

Tugev

4

TxM
1-5
6-11
® 12-16

Noudluse ootamatu
suurenemine

Noudluse ootamatu
vahenemine

EttevGtete praeguste
kliendi segmentide
kadumine

Turu ostujou langus

Kaubandusettevotetele lisakiisimus

Ostupaanika

Muud ...
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Téojouriskid

Riski avaldumise toendosus (T) Avaldunud riski moju ettevottele (M) RISKITASE
Riskid Ebatde | Vdhetdend | Tdendol Vaga Ebaolul Viike Keskmine Tugev TxM
naoline oline ine tdendoline ine 1-5
1 2 3 4 1 2 3 4 6-11
@ 1216

Tootajate haigestumine

Kvalifitseeritud t66jou
puudus

Tootajate ebalojaalsus
ja ebaausus

Tapsustamine valdkondade alusel vastavalt ettevétte vajadustele

Kvalifitseeritud t00j6u
puudus kontoris

Kvalifitseeritud to6jou
puudus tootmises

Transpordi ettevotetele tapsustus

Kvalifitseeritud
autojuhtide puudus

Muud ...

Téokeskkonnaga seotud riskid
Té6keskkonnaga seotud riskide plokk lisati ettevotetele, kes soovivad eraldi t66keskkonna riskianalliiisi Iébi viia.
Inimvigastustega dnnetuste kohta on kiisimus turvalisuse ja julgeolekuriskide plokis.

Riski avaldumise tdoendosus (T) Avaldunud riski mdju ettevottele (M) RISKITASE

Riskid Ebatdend | Vahetbenad | Tdendol Vaga Ebaolul Viike Keskmine Tugev TxM
oline oline ine tdendoline ine 1-5
1 2 3 4 1 2 3 4 6-11

® 1216

Mira

Vibratsioon

Vale to6temperatuur
toééruumides

Ebapiisav
ventilatsioon
toééruumides

Nouetele mittevastav
valgustus
té6ruumides

Seadmete kasutusega
seotud vigastuste oht
(mehhaanilised ja
elektrilised)

Tostukite ja liikuvate
masinatega seotud
vigastused /
onnetused

Ohtlike kemikaalide ja
ainetega kokkupuude

Valedest to6votetest
tulenevad vigastused
(nt raskuste tdstmine)
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Riski avaldumise toendosus (T)

Avaldunud riski moju ettevottele (M)

RISKITASE

Riskid

Ebatdend | Vahetdena
oline oline
1 2

Toendol
ine
3

Vaga
téendoline
4

Ebaolul
ine
1

Viike

Keskmine

Tugev

4

TxM
1-5

6-11

® 1216

Korgustes
té6tamisega seotud
ohud (kukkumised,
elektriloogid, pea dra
166mine, juurdepaasu
probleemid jms)

Kukkumise oht
ebaiihtlastel voi
margadel pindadel

Arvutiga té6tamise
ohud (silmade
ilepinge, sundasend)

ToOstress
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Lisa 5.2. Toimepidevuse plaani naidis

Alljargnev plaan on tehtud ettevotetele naidiseks. Tabelid kirjeldavad peamist infot, mida ettevotted
tavaparaselt toimepidevuse plaanis valja toovad. Kaldkirjas on toodud tdiendavad selgitused ja naited.
Ettevotte eripara ja vajadused maaravad, kui Uksikasjalikku plaani on métet ette valmistada. Ettevotted
saavad plaani kohandada vastavalt oma vajadustele.

Taustinfo

Organisatsiooni nimi

Organisatsiooni kontaktandmed

Toimepidevuse plaani muutmise kuupaev

Toimepidevuse plaani eest vastutav isik

Nimi, ametikoht
Véimaliku asendaja nimi

Vastutava isiku kontaktandmed

Telefon, email, aadress/asukoht

Organisatsiooni missioon ja visioon

Kui organisatsioonil on sénastutud missioon ja visioon

Organisatsiooni liihikirjeldus

Tootajate arv

Toimepidevuse plaani kirjeldus

Toimepidevuse plaani eesmargid

1)
2)

Mis on pdhilised eesmdrgid, mida soovitakse toimepidevuse plaaniga
saavutada

Nditeks:

Majandusliku kahju vdltimine toodete ja teenuste pakkumise katkestuse tottu
Kriitiliste tegevuste toimepidevuse tagamine asukohas A

Elutdhtsa teenuse toimepidevuse tagamine vastavalt seadusest tulenevatele
néuetele

IT vms tehniliste siisteemide toimimise tagamine

Keskkonnakahju vdltimine tegevuse katkestuse tottu

Loomade tervise ja heaolu tagamine héddaolukorras

Plaani piiritlus: asukohad,
struktuuriiiksused,  tegevused  ja/véi
siisteemid mille kohta toimepidevuse
plaan on koostatud

1)
2)

Juhul, kui plaan puudutab ainult osasid ettevétte tegevusi (nt juhul, kui
ettevétte on elutdhtsa teenuse pakkuja, siis ainult seda teenus) voi
tegevusasukohti

Juurdepaas toimepidevuse plaanile

Avalik
Organisatsiooni siseseks kasutuseks
Juhtkonna, struktuuriiiksuste juhtide vms kasutuseks

Toimepidevuse plaani asukoht

Elektrooniline asukoht, nt serveris

Fiidsiline asukoht: aadress, ruum

Toimepidevuse plaani puhul on oluline hoida ka selle fiitisilist koopiat (nt elektri-
ja sidekatkestuse toimumisel)

Eutoopa Liit

Euroopa
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olulised dokumendid

Toimepidevuse plaaniga seotud muud | Nt erinevad riskianaliilisid, kvaliteedi jm juhtimissiisteemiga seotud

dokumendid, arengukavad vms

koolitused

Toimepidevuse plaaniga seotud oppused, | Juhul, kui ettevétte on Idbi viinud koolitusi, 6ppusi, siis kirjeldus mille kohta,

millal, kuidas ja mis oli nende tulemus, nt kas tuvastati puudujdéke, millele
toimepidevuse plaan peaks tdhelepanu péérama

vaatuse kuupdev

Toimepidevuse plaani jargmise Iabi | X.X.202X

Soovitatav on toimepidevuse plaani Idbi vaadata voi uuendada (iks kord aastas
ja kui ettevéttes toimub mingi oluline muutus (asukoha vahetus, tegevuste
muutus, varade ja tehnoloogia muutus, oluliste tarnijate vahetus)

Toimepidevuse juhtimise eest vastutajate kirjeldus
Kirjeldus, kes on seotud toimepidevuse tagamisega ja mille eest nad vastutavad ja nende kontaktid.

Suurettevotte ndide

juht

Osapool Ulesanne/ Nimi Ametikoht Kontakt (email, | Asendaja (nimi,
vastutusvaldkond tootelefon, kontakt)
mobiil,
aadress/asukoht)
1. Toimepidevuse Toimepidevuspoliitika

vdlja t66tamine

2. Toimepidevuse
meeskonna liige

Toimepidevuspoliitika
ellu rakendamine

Kriisimeeskonna
juht

Siindmuse
lahendamise
korraldamine

4.  Kriisimeeskonna
liige

Siindmuse
lahendamise
rakendamine

5. Struktuuriiiksuse

Toimepidevuse

juht meeskonna

toetamine
Kriisimeeskonna
toetamine

6.

Viikeettevétte ndide

Osapool Ulesanne/ Nimi Kontakt (email, | Asendaja

vastutusvaldkond tootelefon, mobiil,

aadress/asukoht)

1. Ettevétte juht

Toimepidevuse tagamine,

katkestuste korral
olukorra lahendamise
juhtimine

** ok
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2. Téétaja A Ressursside/tegevuse
eest vastutamine
Juht informeerimine
3.

Toimepidevuse plaani aktiveerimise tingimused
Kirjeldus, mis olukorras plaani kasutatakse

Niitaja/siindmus Livend/tase Info allikas Vastutaja

1.  Elektrikatkestus Pikem kui 15-minutiline katkestus Téétaja Kes vastutab otsuse
Kolme tunnine elektrikatkestus Teenuse pakkuja eest plaani rakendada
vms

2. Tooétajate haigestumine | Ettevotte té6tajatest pole kohal 25% Téétaja
Tootmisliini operaatori puuduse téttu | Struktuuriliksuse juht
ei saa ldbi mingit tegevust, mis
katkestab (ilejédnud tootmisprotsessi

3. Toorme A tarnete | Sisendite laovarude mahtonlangenud | Téétaja

katkemine tasemele A Tarnija

Tarnija teatab, et ei suuda tellimust
tdita

4. Onnetuse toimumine Tootmisiiksuses toimus inimohvritega | Téétajad
onnetus Struktuuritiksuse juht

5.

Teavitustegevused plaani aktiveerimisel
Teavitustegevuste eest vastutaja Nt ettevétte juht

Té6taja

Kommunikatsioonijuht

Vastutaja kontaktandmed

Telefon, email, aadress/asukoht

Kommunikatsiooni meeskond

Nimed, kontaktid

Teavituskohustus

Kirjeldus, keda peab teavitama ja kes ettevéttes vastutab nende tegevuste eest

** ok
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Organisatsioonisisesed Kontaktandmed | Millise Millist infot on | Mis hetkel Mil viisil Vastutaja

osapooled sindmuse vaja edastada
korral

Ettevotte juht Siindmuste Millist tidpi Helistamine, | Kes
nimikiri, millest | siindmus, keda ja email, elektri | vastutab,
seda osapoolt | mis tegevusi see ja side | et see info
peaks puudutab, kes on katkestuse jouks selle
teavitama kohepeal, millal korral kohale | osapooleni
stindmus algas minek
30




2. Struktuuriliksuse juht

Nt téotaja
haigestumine,
mistottu
tegevust ei saa
ldbi viia

Millised téétajad
on puudu, kes on
olemas, mis
alategevusi ei saa
ldbi viia

Nt pool tundi
peale
vahetuse
algust

Helistamine

Téotaja A
Vahetuse
vanem

Toimepidevuse/riskijuht

4.  Kommunikatsiooni
meeskond

5. Toébtajaid

Organisatsiooni valised

osapooled

1. Jarelevalveasutus

2. Tarnijad

3. Kliendid

4. Muud ettevotted,
organisatsioonid

5. Kohalik omavalitsus

6. Padsteteenistus

7. Tootajate
perekonnaliikmed

8. Piirkonna elanikud

Lébi
meedia,
sotsiaalmeedia
teavitamine

kohaliku
KOV,

9. Laiem avalikkus

Lébi
meedia,
sotsiaalmeedia
teavitamine

kohaliku
KOV,

10.

Toimepidevuse jaoks olulised tegevused ja ressursid

Kriitiliste tegevuste nimekiri

Mis on ettevétte jaoks olulised tegevused ja nende prioriteetsus (driméjude analiiiisil kogutud info). Prioriteetsuse all
on méeldud, mis jérjekorras peaks tegevused taastama (nt 1- kbige pealt)

Kriitiline Tegevuse kirjeldus | Asukoht | Vastutaja Katkestuse Noutav Prioriteet | V6tmeisikud/

tegevus maksimaalne | taastea sus toojou
lubatud eg vajadus
kestvus

1. tegevus

2. tegevus

Eutoopa Liit
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Nt toodete | Laos A sobivate | Asukoht | Ettevitte juht 2 pdeva 1 pdev 1 Laovanem/ 1
ladustamin | ladustamistingimu | A Téétaja A téotaja
e ste tagamine, et Laovanem
tooted ei rikneks
Pakendami | Pakkimismasina Asukoht | Téétaja A 3 pdeva 1 pdev 2 2 tdotajat
ne opereerimine, et | A
ettevotte saaks
tellimusi téita
EttevGtte ressursside kirjeldus
Mis on ettevétte jaoks olulised ressursid (driméjude analiitisil kogutud info)
Ressursid Kirjeldus Asukoht Vastutaja
1. ressurss
2. ressurss
Nt elekter Vajalik koikide tegevuste Idbi | Tootmishoone A Toé6taja/ametikoht, kes vastutab,
viimiseks. Ettevotte soltub et ettevotte sees elektrisiisteem
elektri vérguteenuse toimiks
toimimisest
Kriitiliste tegevuste ja ressursside ristséltuvused:
Kriitiline tegevus Ressurss Soltuvuse olulisus Vajalike Prioriteetsus
ressursside ressursside
tase, et | jaotamisel
tegevust hoida
ettendhtud
tasemel
1. tegevus Kuivord séltub see Iga ressursi puhul, mis
tegevus sellest jérjekorras neid
ressursist (nt tegevusteks kasutada.
soltuvus on kriitiline Koéik  ressursid  ei
kui tegevus ei saa pruugi olla
ilma selleta tegevustele
toimuda) jaotatavad.
2. tegevus
3. tegevus
Nt ladustamine Elekter Kriitiline Elektrisiisteem 1
toimib
Pakendamine Elekter Kriitiline Elektrisiisteem 2
toimib
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Toimepidevuse taastamise strateegiad
Toimepidevuse taastamise strateegiate all on méeldud lahendusi, mida siindmuse kdigus Iébi viiakse, et tegevus
tdielikult voi osaliselt taastada voi kahju véhendada.

Toimepidevuse taastamiseks planeeritud tegevuste ja ressursside omavahelised sdltuvused

olemasolevast toormest
alternatiivseid tooteid,

mille jaoks saab
kasutada muid
olemasolevaid
pakendeid

vajalikud ressursid

Meede/kirjeldus Kirjeldus Tegevuse toimumiseks | SGltuvus teistest | Vastutaja
vajalikud ressursid tegevustest

1. tegevus
2. tegevus
Nt toodete | Elektrikatketuse tottu | Mobiilside Miiiik Ettevotte juht
laovarude on oht toodete | Internet Transport Téé6taja A/ametikoht
vdhendamine riknemiseks. Ettevotte | Tootajad
kiirmiiigiga soovib véimalikku kahju | Kiitus

vdhendada ja pakitud

toodangut voimalikult

kiiresti ja odavalt miiiia
Nt teenuse osaline | Elektrikatkestuse korral | Mobiilside Info Avariimeeskonna juht
taastamine vee-ettevite  taastab | Internet Transport

vee- ja | Téotajad

kanalisatsiooniteenuse Kiitus

ajutiselt prioriteetsetele

tarbijatele viies

pumbajaama

generaatori
Tehnilised Péllumajandustootja ei | Kiitus Tehnika Té6taja
lahendused saa oma liipsististeemi | Téétajad
tegevuste muul | elektrikatkestuse korral
viisil Idbi viimiseks kasutada ning kasutab

alternatiivina

kannuliipsi  kasutades

selles traktoriga

vaakumi tekitamist
Alternatiivse Ettevote ei saa | Mobiilside Transport Ettevotte juht
asukoha saabuvate sisendite | Internet Sobiva asukoha | Téétaja
kasutamine tarnet vastu vétta ja | Tdétajad olemasolu

selle tiihistamine pole | Kiitus

voimalik. Ettevitte

suunab need (imber

moénda teise asukohta

(ettevétte enda VoI

renditud pinnale)
Ressursside Teatud pakendite | Alternatiivsed sisendid Tehnika Ettevotte juht
iimberkorraldus tarnete katkemise tottu | Elekter, téétajad jms Té6taja

ettevotte toodab | tavapdraselt tootmiseks
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Toimepidevuse taastamise protseduurid
Stindmus: nt elektrikatkestus

Kirjeldus Vajalikud ressursid Vastutaja Tegevuse labi viimise
aeg
1. tegevus
2. tegevus
Elektrikatkestuse Liitumiskilbi - Tootaja A/ametikoht Koheselt
pbhjuse hindamine | kontrollimine
(ettevitte sees)
Elektrikatkestuse Teenusepakkujale Side Téé6taja A/ametikoht Koheselt ~ kui  on
pohjuse hindamine | katkestusest teada tuvastatud, et pohjus
(ettevéttest vdljas) andmine ja info pole ettevotte enda
kiisimine elektrisiisteemis
Alternatiivne Ettevotte kasutab oma | Kiitus Ettevotte juht Koheselt,  kui  on
elektritoide kriitiliste | generaatorit Generaatori vdi selle | Téétaja A/ametikoht | selgunud, et katkestus
tegevuse jaoks Ettevote rendib | rentimisvéimaluse on pikem kui ettevétte
generaatori olemasolu poolt seatud néutav
Rentimiseks side ja taasteaeg
finantsvahendite Koheselt, kui selgub,
olemasolu et katkestuse pikkus
on ebaselge
Ettevotte sees rikke | Kui selgub, et | Teadmised Ettevétte juht Koheselt ~ kui  on
parandamine katkestuse pdhjus on | Teenuse véi toote | Té6taja A/ametikoht tuvastatud, et pohjus
ettevotte enda | pakkujate on ettevotte enda
slisteemis, selle péhjuse | olemasolu elektrististeemis
eemaldamine ja kahju | Side Ldhtudes ndutavast
parandamine kas | Finantsvahendid taasteajast
ettevotte tootajate
poolt, teenust sisse
ostes voi seadet
asendades

Toimepidevuse plaani deaktiveerimise protseduurid
Taastetaseme hindamine- mis tasemel peab tegevus toimima, et péérduda tagasi tavapdraste tegevuste juurde

Taastetase/lavend plaani | Vajalike ressursside | Vastutaja
deaktiveerimiseks kattesaadavus
1.  Kriitilise tegevuse/ressurssi 1
toimepidevuse taseme
hindamine
2. Kriitilise tegevuse 2
toimepidevuse taseme
hindamine
3. Mitte kriitilise tegevuse 1
taastamine
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4. Mitte kriitilise — tegevuse 2
taastamine
5. Kriisimeeskonna laialisaatmine
6. Osapoolte teavitamine
7. Tegevuste taastamisiilesannete
jaotus struktuuritiksustele
Nt kriitilise tegevuse kontrollimine: | Elektri vérguteenus toimib Info Ettevotte juht
elektri vorguteenus on taastatud Té6taja/ametikoht
Kriitiliste — tegevuste  kontroll  2: | Tehnilised siisteemid (nt | Elekter Téétaja
Peamiste tehniliste siisteemide taas | liipsisiisteem,  veesiisteem, IT | Teadmised A/ametikoht
kéivitamine ja toimimise kontroll siisteem, tootmisliinid) toimivad | T66j6ud
tavapdraselt Tehniline tugi vdliselt
partnerilt
Mittekriitilise tegevuse taastamine Kriitiline tegevus on tdielikult | Kriitiliste tegevuste | Ettevitte juht
taastatud taastamise jdrgselt on | Té6taja/ametikoht
Kriitiline tegevus on toimib kokku | ettevéttel ressursse, et
lepitud mahus (nt X % sellest on | taastada muud
taastatud) tegevused, nt tééjoudu
timber suunata
mittekriitilise tegevuse
taastamisele
Oluline kontaktinfo toimepidevuse taastamise jaoks
Info Info kirjeldus Asukoht/vorm Vastutaja Kontakt
1. Té6tajate kontaktid Téétajate Kus see info | Kes ettevéttes selle info eest | Vastutaja
kontaktandmed: asub vastutab kontaktandmed
nimi, ametikoht, | (elektrooniliselt,
telefon, aadress. | fudsiliselt)
Oluline véib olla ka
pereliikme voi
Idhedase  inimese
kontakt
hddaolukorraks.
2. Tarnijate kontaktid Tarnijate nimed,
sisendite tiidp,
kontaktandmed
3. Muude osapoolte | Kliendid,
kontaktid jérelevalveasutused,
pddsteamet, KOV,
meedia kontaktid
4. IT andmete varundus | Millist infot | Kus
varundatakse,  kui | varundatavat
tihti, tehniline | infot hoitakse
kirjeldus
5.

*

*
*
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Tootajate kontaktide nimekiri

Eesnimi | Perekonnanimi | Ametikoht | Vastutusvaldkond Email | Aadress | Perekonnaliikme/lihedase
isiku kontakt
hadaolukorraks (nimi,
telefon, seos t6otajaga)

Juhul, kui isikul on
roll toimepidevuse
tagamisel
Tarnijate kontaktide nimekiri
Ettevotte nimi Ressurss/ Kontaktisik Telefon Email Aadress Kontaktisik
teenus
Muude oluliste osapoolte kontaktide nimekiri
Organisatsioon Roll/p6hjus, Kontaktisik Telefon Email Aadress Kontaktisik

miks on oluline
osapool
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Lisa 5.3. Toimepidevuse hindamise |Uhijuhised

Kaesolevad liihijuhised on valja to6tatud uuringu ,,Varustuskindluse tagamine toidu, esmatarbekaupade,
isikukaitsevahendite ja vee tarneahelas Eestis” kdigus ning sisaldavad ettevotetel méeldud tooriista oma
toimepidevuse hindamiseks. Toimepidevus on ettevotte voime reageerida ebasoodsatele siindmustele
ning toimida ebasoodsate siindmuste ajal ja selle jargselt.

Toimepidevuse tagamine on oluline, et saavutada ettevottes piistitatud eesmarke.

Toimepidevuse tagamiseks maaratleb ettevotte, millised ebasoodsad siindmused vdivad tekkida, hindab
nende avaldumise vdimalikku tdendosust ja mdju ettevbttele ning koostab riskide maandamiseks
tegevusplaani:

Ohud Riskid = Tegevusplaan

1. ebasoodsate 2. riskide 3. tegevusplaani
sindmuste hindamine ja koostamine
kirjeldamine riskitaseme

madramine

g

1. Ebasoodsate
siindmuste maaratlemine

2. Riskide hindamine ja riskitaseme maaratlemine

Milline on téendosus, et ebasoodsad Milline on ettevotte
sindmused realiseeruvad ning millist mdju  ebasoodsate siindmuste
need ettevottele avaldavad. riskitase (t6endosus x
Riski avaldumise toendosus (T) IAvaldunud riski moju RISKITASE
ettevottele (M)
U EbatdendolinelVahetbenaoline[ToenadolineVaga EbaolulinelVaike[Keskmine[Tugev|T x M
1 2 téendoline|l W 1216 =
Ebasoodsad 3 4 2 3 4 o
. . korge
sindmused, mis 611 =
vSivad ettevdtte jaoks T
keskmine
avalduda:
1-5=
madal
Poliitilised ja regulatsioonidega seotud riskid
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Eestis poliitilise kriisi
puhkemise moju
ettevottele

Vilispoliitilise kriisi
tottu kaubavahetuse
ja piiritiletuse
katkemine

Kaubandusembargod

Lisanduvad
blrokraatianduded
ettevotte
tegevusvaldkonnas
tegutsemiseks

Keskkonna- ja
kliimapoliitika uute
nduetega vastavusse
viimise kulud (nt
rohelepe)

Korruptsioon
jarelvalveasutustega
suhtlusel

Ebamadistlikud trahvid

Muu ...

Looduskeskkonnast tu

lenevad riskid

Pakane

Lumikatte puudumine

Uleujutus

P6ud

Torm

Muu ...

Bioloogilised ja saastumisriskid

Loomataud

Taimehaigused

Taimekahjurid

Geneetiliselt
muundatud
organismid

Bioloogiline
saastumine (bakterid,
hallitus jms)

Keemiline saastumine
(puhatusvahendid,
kitus jms)

Fuusikaline
saastumine (metalli,
klaasi jms)

Muu ...

Turvalisus- ja julgeolekuriskid
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Inimvigastustega
Onnetused

LiiklusGnnetused

Ettevottesisesed
vargused

Ettevotte viliste
osapoolte poolt
korraldatud vargused

Pettused, valeandmed

Kallaletungid
toOtajatele

Tulekahju

Keskkonnareostus

Muu ...

Sotsiaalsed riskid

Ettevotte mainekahju

Sotsiaalsetest
vadrtustest tulenevad
konfliktid (nt
kogukonna vastuseis
tegevusele)

Muu ...

Ettevottevilised infras

truktuuririskid

Elektrikatkestus

Kituse tarneraskused

Maagaasi katkestus

Sidekatkestus
(internet, mobiilside)

Labimatud teed

Kltte ja soojusenergia
katkestus

Vee- ja
kanalisatsiooniteenuse]
katkestus

Kiberriannak

Muu ...

Ettevottesisesed infrastruktuuririskid

Elektrikatkestus

IKT ststeemi katkestus

Veeslsteemi
katkestus

Kitteststeemi
katkestus

Tootmistehnoloogia-
\vOi stisteemi katkestus

Muu ...

Toorme ja kauba trans

pordiriskid
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Toorme voi kaupade
kahjustumine
hoiustamisel

IToorme voi kaupade
kahjustumine
transpordil

Ebakorrektne
kaubainfo

Muud ...

Majandus- ja finantsriskid

Materiaalsete
sisendite ja teenuste
kulude oluline
suurenemine

T66jou kulude oluline
suurenemine

Krediidi ja laenude
kattesaadavuse
vahenemine

Raskused
finantskohustuste
taitmisel

Klientide volgnevused

Muud ...

Tarneriskid

Soltuvus vaikesest
arvust tarnijatest
sisendite hankimisel

Tarnete hilinemine

IToorme kadumine
turult

Muud ..

Noudluseriskid

Noudluse ootamatu
suurenemine

Noudluse ootamatu
vahenemine

Ettevotete praeguste
kliendi segmentide
kadumine

Turu ostujou langus

Muud ...

[T6ojouriskid

ToOtajate
haigestumine

Kvalifitseeritud t66jou
puudus

Tootajate ebalojaalsus
ja ebaausus
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Muud ... | I I I | [ |

Millised riskid millistele riskitasemetele asetuvad

mdju
1 2 3 4 5 6 7 & 9 10 11 12 13 14 15 16 skoor
16
15
14
tugew 13
12
skoor=6-11 11
keskmine riskitase 10
keskmine 9
E}
7
&
vaike 5
4
3
2
ebaoluline 1
1 2 3 4 5 6 7 8 9% 10 11 12 13 14 15 16
1 2 3 4
eba- vahe- vaga téendosus

tdendoline tdendoline  tSendoline  t8endoline
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3. Tegevusplaani koostamine

Otsustada
strateegia:

Riski
aktsepteerimine

Riski
ilekandmine

Riski
leevendamine

Riski vdltimine

Enamlevinud meetmed

Riski omaksvotmine ja selle
tolereerimine (ettevdtte ei tee
midagi)

Riski andmine kolmandale
osapoolele:

- (Peamiselt vara) kindlustamine  m—

- Alltoovotja kasutamine

Riski tdendosuse ja voimalike mojude

vahendamine, sh:

- kontrollitegevus (nt tksikasjalik
siseregulatsioon, vajalike
kordade kehtestamine,
turvameetmete kehtestamine,
jms)

- riski jagamine (nt teiste
ettevotetega riski jagamine, sh
lepingute tegemine,
sanktsioonide kehtestamine
jms)

- tegevusplaanid riski
realiseerumise jaoks
(protseduurid, meetmed, kuidas
reageerida; alternatiivsetesse
asukohtadesse timber kolimine;
tegevuste vahendatud mahus
jatkamise plaanid; klientide
prioritiseerimine)

- lisaressursside hoidmine (varude
suurendamine; tehniliste
susteemide dubleerimine jms)

Ebakindla tulemusega riskantse

tegevuse vabatahtlik valtimine voi

riskantse tegevuse valtimine

M&ju

Riski

ilekandmine Riski véltimine

Riski Riski
aktsepteerimine leevendamine

Tegevusplaan riskide maandamiseks ja toimepidevuse tagamiseks

J

Toendosus

Risk

Riski kirjeldus ja selle tekkepGhjustajad

Tegevusplaan riski maandamiseks

Vastutaja

Nditeks
Oluliste sisendite
tarnekindlus

Tarned hilinevad voi ei ole kvaliteetselt
teostatud. Pohjus — puudub tarneprotsess,
puuduvad tarnijate valiku kriteeriumid ja
alternatiivsed tarnijad

1. Kirjeldada ettevétte
ostuprotsess, formuleerida ostuga
seotud péhimétted, tarnijate valiku
kriteeriumid jms

2. Mitmekesistada tarnijate
nimekirja ja kokku panne nimekiri
alternatiivsetest tarnijatest

Ostude eest
vastutav
tootaja
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T66j6u puudus 1. T66j6udu pohiprotsessis napib. Pohjus — | 1. Personalistrateegia -ja poliitika Tootmisjuht voi
tédjouturul ei ole piisavalt voi ei ole ildse arendamine/véljatéétamine; personalijuht
ettevottele vajaliku kvalifikatsiooniga palgapoliitika Idbi vaatamine.
téojoudu; ettevotte palgapoliitika ei
motiveeri kvalifitseeritud personali
vdrbamist jne. 2. Selgitada vilja tééj6uvoolavuse
2. T66j6u voolavus kérge. Pohjus — pohjused ja kasutada tulemusi
eeldatav péhjus on ettevotte palgapoliitika | sisendina personalipoliitika
ja/véi mitteatraktiivne arendamisel/viljatéétamisel ning
valdkond/ametikoht. Tdpseid péhjuseid ei | konkreetsetel parendustegevuste
ole uuritud. jne. kavandamisel
3. Tétajate haigestumise tottu ei suudeta | 3. Hinnata olemasolevate tdétajate
ettevotte jaoks kriitilisi tegevusi Iébi viia oskusi, teha plaan, kes keda

asendab ning vajadusel téétajaid
koolitada
Elektri katkestus | Ettevéttevdlise elektrikatkestuse tottu ei 1. Generaatori ost Tootmisjuht
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2. Info kogumine generaatori
rentimise véimaluste kohta
elektrikatkestuse olukorras

3. UPS siisteemid IKT ja andmete
varundamiseks




